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Melhorando o ataque de reacao contra o QC-MDPC McEliece

QC-MDPC McEliece
- Esquema de encriptacao de chave publica elaborado em 2013
- Variante do esquema de McEliece com chaves compactas
- QC-MDPC = quasi-cyclic moderate density parity-check
- Até 2016, era considerado um esquema pos-quantico

Ataque de reacao
- Obtém informacao através da decifrabilidade de textos cifrados
- Usa a informacao obtida para reconstruir a chave

- No caso de um esquema seguro contra ataques de texto cifrado
escolhido (IND-CCA), s6 sdo permitidos textos cifrados aleatorios
como desafios

Melhorando o ataque
- Duas propostas de algoritmos para a reconstrucao de chave

1/30



Por que esquemas criptograficos com codigos corretores de erros?
- Esquemas baseados em codigos usam um problema
supostamente dificil até para computadores quanticos
- Algoritmos quanticos ameagam RSA [17] e Curvas Elipticas [19]

- Outros esquemas supostamente pos-quanticos sao baseados
em:
- Reticulados
- Hashes
- Equagoes quadraticas multivariadas
- Isogenias de curvas elipticas

- Esquema de McEliece é o principal dos baseados em codigos
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Criptografia com Codigos Corretores

Esquema de McEliece [13]
- Encriptacgao e Decriptacao mais eficientes que RSA e CE [5]

- Baseado no problema N'P-dificil da decodificagao [4]
(talvez dé uma falsa sensacao de seguranca?)

- Principal problema é que usa chaves plblicas muito grandes

Nivel de seguranca Tamanho da chave puUblica [5]

aproximado BEE)
Curvas Elipticas  RSA  McEliece
80 20 128 65006
128 32 384 261702
256 64 1920 1046739
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Variantes do esquema de McEliece

- O original usa codigos de Goppa binarios e irredutiveis [9, 3]
- Varios codigos propostos para chaves compactas [8, 2, 14, 18]
- A maioria foi quebrada pouco depois de sua publicacao [16, 7, 6]

- Até 2016 a variante QC-MDPC [15] era a mais promissora [1]

Tabela 1: Pardmetros sugeridos para cada nivel de seguranca [15]

Tamanho da chave

S
eguranca nNo n r w (Bytes)
80 2 9602 4801 90 84 601
128 2 19714 9857 142 134 1233
256 2 65542 32771 274 264 4097
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Codigos QC-MDPC

H = [Ho|H4], onde Hq e Hy sao ciclicas e esparsas
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QC-MDPC McEliece

- Chave privada

- E a matriz de paridade H = [Ho|H:] de um cddigo QC-MDPC

- Basta guardar as primeiras linhas de Hy e H, denotadas por hg e h,
- Chave publica:

- Matriz geradora densa G

- Basta guardar a primeira linha g do bloco ciclico G

- t, 0 nimero de erros que o codigo corrige com alta probabilidade
- Encriptagao de uma mensagem m:

- Escolha aleatoriamente um vetor de erro e binario de peso t

- Devolvac=mG+e
- Decriptacao de um texto encriptado ¢

- Seja W um algoritmo de decodificacao para codigos QC-MDPC

- Corrija os erros de c obtendo ¢’ = mG = V¥(c)

- Se Y(c) falhar, peca para o remetente encriptar com outro erro

- Resolva o sistema linear sobredeterminado e obtenha m
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Ataque contra o QC-MDPC McEliece [11]

- A probabilidade de o decodificador falhar € menor se e e H
compartilham certas propriedades

- A cada sucesso ou falha de decodificagao a atacante obtém
informagao sobre H

- A atacante pode obter grande quantidade de informacao sobre
H com um ndmero suficiente de desafios de decodificacao

- Com informacgao suficiente, a matriz secreta H pode ser
reconstruida

Mas que informacao é possivel obter através de testes de
decodificagao?
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Definicao de espectro de um vetor binario

- O espectro de um vetor v, denotado por o(v), € o conjunto de
menores distancias ciclicas entre posicoes nao-nulas de v

- Um exemplo

- Sejav=[011000001]
- Entao o(v) = {1,2,3}

Tome um texto encriptado ¢ = mG + [eg]e1]

- Guo et al. mostraram que a probabilidade de W(c) falhar é
menor quanto maiores os tamanhos dos conjuntos

U(eo)ma'(ho) e 0’(91) ﬂO’(h1)

- O ataque de reacao recupera os espectros dos vetores hg e hy
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Reconstrucao de h, a partir de seu espectro

- Tome hg =[011000100], entao o(ho) = {1, 4}
- Suponha que nao sabemos hg mas temos as seguintes
informacgoes parciais:
- ho tem 3 entradas nao nulas
-+ ho tem tamanho r =9
- Do = {2} € um conjunto de distancias fora de o(ho)
- 5o = 1é uma distancia pertencente a o(ho)
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Reconstrucao de h, a partir de seu espectro

- Tome hg =[011000100], entao a(hy) = {1, 4}
- Suponha que nao sabemos hg mas temos as seguintes
informacgoes parciais:
- ho tem 3 entradas nao nulas
-+ ho tem tamanhor =9
- Do = {2} € um conjunto de distancias fora de o(ho)
- Sp = 1€ uma distancia pertencente a o(ho)

[1[1]ofofof1]o]o]0]
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Reconstrucao de h, a partir de seu espectro

- Guo et al. s6 fazem testes para o nivel de seguranca de 80 bits e
considerando que Dy contém todas as distancias fora do
espectro

- Seu algoritmo tem tempo médio de execucao de 144s

- 0 argumento para o desempenho do algoritmo & que ramos
ruins da arvore de busca sao podados relativamente cedo

- Pode ser dificil paralelizar a busca em profundidade

- 0 desempenho do algoritmo pode ser muito ruim para niveis de
seguranca mais altos

Extrapolacao

Nivel de seguranca . . ‘
S ¢ Numero medio de caminhos para o tempo

A médio de execucao
80 2545 /2 1445 [10]
128 239722 ~ 32 dias
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Como classificar distancias em o (hg) e o(hy)

Estimativa da taxa de falha

- Estimar as taxas de falha de decodificacao para cada distancia
- As taxas de falha sdao usadas para classificar as distancias

- E construido um conjunto Dy com distancias fora do espectro
- Doy nao pode conter distancias dentro do espectro

0.000575 - :'

0.000550 1. - iy

Fora do espectro
Dentro do espectro

0.000525 ..

T T T T
o} 500 1000 1500 2000
Possiveis distancias no espectro
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Como o nimero de testes de decodificacao afeta max |Dy|

- O algoritmo de Guo et al. precisa de em torno de 200M de testes

- Testes de decodificagao sao caros pois envolvem comunicacao
com o decodificador

- Determinar o nimero de testes para um ataque bem sucedido é
importante para estimar a vida Gtil de uma chave secreta

T

10M 20M 30M 40OM 50M 60M 70M 8OM 90M 100M
Nimero de testes de decodificagdo

max |Do|

As simulacoes foram realizadas com o auxilio dos recursos de HPC disponibilizados pela

Superintendéncia de Tecnologia da Informacao da Universidade de Sao Paulo. 12/30



Nosso objetivo

Propor novos algoritmos de reconstrucao de chave que:

- Sejam mais eficientes do que o de Guo et al.

- Consigam lidar com menores tamanhos de |Dy|
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Algoritmo probabilistico de reconstrucao

- Similar ao algoritmo de Guo et al. mas escolhe aleatoriamente
onde colocar 1's

- A cada iteragao, percorre um caminho aleatorio na arvore de
busca da raiz até uma de suas folhas

- Encontrar a chave se reduz a poucas escolhas certas no comeco
de cada iteracao

- Evita que o algoritmo de reconstrucao fique preso em ramos
ruins da arvore de busca

- Principal problema é nao ser eficiente nos niveis de seguranca
mais altos do que 80 quando |Dy| nao é muito grande
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Algoritmo probabilistico de reconstrucao

O algoritmo probabilistico percorre, em média, bem menos
caminhos do que o de Guo et al.

10
1023 -
1020 -

1017 .

=== Guoetal. \=256
== = Guo etal. A =128
10" = = Guoetal A=80
1084 === Alg. prob. X = 256
m— Alg. prob. \ = 128
m— Alg. prob. A\ = 80

10? T T T T T
0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0

Dol /([r/2] — (ho))

10"

10° 4

Nimero de caminhos até encontrar a chave
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Desempenho do algoritmo probabilistico

- 0 algoritmo é mais eficiente que o algoritmo de Guo et al. em
todos os tamanhos realistas de |Dy|

- Ele é paralelizavel trivialmente

Nivel de seguranca [Do| Tempo médio
A normalizado  de execucao

80 62.92% 142s

128 77.27% 165s

256 89.45% 251s

Considerando o algoritmo executado em 16 cores de um processador
Intel Xeon E7-2870 @ 2.40GHz
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Algoritmo probabilistico de reconstrucao

- |Dg| = 1000 é suficiente para que o algoritmo funcione
eficientemente
- Basta que |Do| ou |D4| sejam > 1000

30 .
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Numero de testes de decodificacao para que o algoritmo encontre a chave
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Algoritmo iterativo de reconstrucao

- Explora a relacao linear h;B = hy, onde B = H; 'H, € piblica

- Usa testes de decodificacao para obter conjuntos Dy e Dy, que
contém distancias fora dos espectros de hq e h,

- Usa sp e sy, que sao distancias nos espectros de hg e hy

- Usando sy e Do, encontram-se posicoes de entradas nulas de
uma rotacao de hg

- Usando s; e Dy, encontram-se posicoes de entradas nulas de
uma rotacao de hy

- Com um numero suficiente de posicoes nulas conhecidas,
pode-se obter o vetor hy através da resolucao de um sistema
linear homogéneo
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Desempenho do algoritmo iterativo

- O algoritmo pode falhar em encontrar a chave
- Sejam zy e z; 0 nimero de posicoes nulas conhecidas em hg e
h+, a probabilidade de falha é ~ 2%t ="

Considerando uma probabilidade de falhar de 272° para 99% dos
codigos, o desempenho do algoritmo é

Nivel de seguranca Tempo médio [Do| = |Dn| Tempo médio
A por iteracao  normalizados  de execucao
80 0.0169s 45.63% 41s
128 0.1710s 49.58% 14m3s
256 3.4179s 52.34% 15h33m24s

Considerando um processador i7 870 Lynnfield @ 2.93GHz. As
operacoes de algebra linear foram feitas usando a biblioteca
M4RI [12]
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Nimero necessario de testes de decodificagao
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Conclusao

- Ambos os algoritmos usam menos informacao e sao mais
eficientes do que o de Guo et al.

- 0 algoritmo probabilistico sofre 0s mesmos problemas de
escalamento que o de Guo et al.

- O algoritmo iterativo € muito mais robusto em relagao a
quantidade de informacao

- Os dois algoritmos foram analisados tanto teoricamente quanto
na pratica, com implementacoes em C
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Conclusao

- 0 algoritmo probabilistico pode ser mais eficiente que o
iterativo quando o Dy esta quase completo

- O nimero necessario de decodificacdes para ambos o0s
algoritmos é similar para o nivel de seguranca de 80 bits

- Mas é esperado que o algoritmo iterativo precise de menos
decodificacdes do que o probabilistico em niveis de seguranca
mais altos

- O algoritmo iterativo foi submetido a revista Transactions on
Fundamentals of Electronics, Communications and Computer
Sciences do IEICE
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Trabalhos futuros

- Considerar variantes dos algoritmos para tratar de casos em que
ha informacao limitada sobre os espectros (chave tem vida (til)

- Combinar o algoritmos probabilistico com o iterativo usando
heuristicas

- Melhorar o algoritmo de estimacao do espectro para escolher
conjuntos de desafios (aleatorios) com maior probabilidade de
falha de decodificacao

- Verificar como o ataque afeta o MDPC-McEliece

- Estender a analise do niUmero necessario de decodificacoes
para niveis de seguranca mais altos e outros decodificadores

- Proteger o esquema encontrando decodificadores que falham
com probabilidade independente do espectro do codigo
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