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Teoria de Codigos

Fonte Receptor
me M M < D(c')
: c <+ E(m) <« cope _
Codificador Canal Decodificador

Figura 1: Transmissao de uma palavra m através de um canal ruidoso.



Exemplo de transmissao

Fonte Receptor
[101] [111000111] = [101]
] [111 000111] [Oﬂ 001 111] .
Codificador Canal Decodificador

Figura 2: Exemplo de transmissao de uma palavra m através de um canal
que produziu o erro e = [100 001000], usando um Codigo de Repeticao.



Codigos Lineares

Definicao
Um codigo binario [n, k]-linear é um subespaco vetorial de
dimensao k do espaco F5.
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Matrizes Geradoras e de Paridade

Entao, se C é um codigo [n, R]-linear:

- C pode ser descrito por sua imagem ou por seu nicleo
- Chama-se matriz geradora toda G € Ff*" tal que

C:{mG:meF’f}

- Chama-se matriz de paridade toda H € F\""®*" tal que

C={ceF:cH =0}
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Codificacao de Mensagens

Fixe G,H matrizes geradora e de paridade de C:
- Uma mensagem m é codificada como

c=mG

- E sobredeterminado o sistema

mG = c¢

- A sindrome de um vetor ¢ € FJ é o vetor

s=cH = teCes=0

- SeC=c®e entao

s=tH =(ce)H =cH @eH =eH’



Exemplo com um Codigo de Hamming

Considere o codigo [7, 4]-linear C que tem matriz geradora G e matriz
de paridade H tais que:
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Exemplo com um Codigo de Hamming

Considere o codigo [7, 4]-linear C que tem matriz geradora G e matriz
de paridade H tais que:
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- A codificacao de m =[1001] é
c=mG=[0011001].

- Somando o erroe=[0100000] a c obtemos

C=c®e=[0111001].

- Asindrome de ¢ é o vetor

s=cH =[010].
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Algumas definicoes

Sejam u, v palavras de FJ:

- O peso de u é o niumero de coordenadas nao nulas de u:

w([1001]) =

- A distancia de Hamming entre u e v € o nimero de
coordenadas em que u e v diferem:

d(u,v) = w(u & v)
d([1001],[1101]) =1
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Dada uma palavra ¢ € F7, queremos encontrar uma palavra c tal que

d(c,c) < d(c,u), para qualquer u € F}.

- Decodificacao NP-dificil no pior caso [1]

- Conjecturada tipicamente dificil para codigos aleatorios

- E preciso desenhar bons codigos que admitam a construcao de
decodificadores

- Reed-Muller
- Goppa
- LDPC
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Esquema de McEliece

Elaborado por McEliece em 1978 [8]

- Primeiro esquema baseado no problema da decodificacao
- Primeiro que usa procedimento aleatorio na encriptacao
- Operagoes mais rapidas do que as respectivas do RSA e CE

Porém ficou esquecido pois

- Chaves piblicas muito grandes: A = 100 = tamanho > 100 kB

- Esquema de assinatura parecia ser impossivel, até CFS [3]

Até que Shor [10] mostra algoritmo quantico que resolve log discreto



Codigos de Goppa

Usa codigos de Goppa binarios e irredutiveis:

- Cada codigo é gerado por um polinémio irredutivel g de Fym[x]
- A capacidade de correcao é igual ou superior ao grau t de g
- E facil construir t-decodificadores eficientes conhecendo g

- Nao se conhece algoritmo eficiente para construir
decodificadores sem conhecer g

- E dificil em geral distinguir matrizes geradoras de Goppa e
geradoras de aleatorios
Embora seja possivel para k proximo de n [4]

1



Parametros para cada nivel de seguranca

Tabela 1: Parametros de familias de codigos de Goppa para cada nivel de
seguranga A [2].

tamanho da chave publica

A n R t

(Bytes)
81 2048 1751 27 11 65006
95 2048 1608 40 11 88440
105 2480 1940 45 12 130950
119 2690 2018 56 12 169512
146 3408 2604 67 12 261702
187 4624 3389 95 13 523177

263 6960 5413 119 13 1046739




Geragao de Chaves

Algoritmo 1: KEYGEN para a geracao de chaves

Entrada: A nivel de seguranca.

Saida: (Ksec, Kpys) 0 par de chaves secreta e publica.

inicio

Tome n,t, e Rk que permitam nivel de seguranca A Tabela 1
g + polindomio gerador de um codigo de Goppa aleatorio G
G < matriz k x n geradora de G

® « algoritmo t-decodificador para G

S < matriz k x k nao singular aleatoria

P < matriz de permutacao n x n aleatoria

G + SGP

G+ SG

Ksee + (G, P, ®)

Kpys < (G, 1)

devolva (Ksgc, Kpys)




Encriptacao

1
2
3
4

Algoritmo 2: ENC para a encriptacao
Entrada: m mensagem que Beto quer enviar a Alice.
Kpys @ chave plblica de Alice.
Saida: c o texto cifrado da mensagem m.
inicio
(G, t) < KPUB
e < vetor aleatorio de FJ de peso t
c+<mGoe
devolva ¢
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Decriptagao

Algoritmo 3: DEC para a encriptacao
Entrada: c texto cifrado recebido por Alice.
Ksec @ chave secreta de Alice.

Saida: m a decifracao de c.
1 inicio
2 | (G,P,®) « Ksec
3 | e cP'=(mGae)P' =mGaep!
4 | G ®(c)=mG
5 m <« solucao do sistema sobredeterminado mG = ¢
6 devolva m




Mas nao resiste a ataques de:

- Mensagem parcialmente conhecida
- Mensagem relacionada (e.g. reenvio de mensagens)

- Reacao
- Maleabilidade

O esquema de McEliece é apenas OWE

- Conversoes de seguranca obrigatorias

16



Conversao IND-CCA2 de Kobara e Imai

Algoritmo 4: Conversao IND-CCA2 de ENc [7]
Entrada: m mensagem que Beto quer enviar a Alice.
Kpys @ chave plblica de Alice.

Saida: c o texto cifrado da mensagem m.

1 inicio

2 (G, t) < Kpyg

3 r < numero aleatorio ~ 160 bits

4 Z < HASH(r||m)

5 Y < PRNG(2) @ (r]|m)

6 e, < INTPARAERRO(z, t)

7 C+ (VG ey)

8 devolva ¢




Conversao IND-CCA2 de Kobara e Imai

Algoritmo 5: Conversao IND-CCA2 de DEc [7]
Entrada: c texto cifrado recebido por Alice.
Ksec @ chave secreta de Alice.

Saida: m a decifracao de c.

1 inicio

2 y < DEC(ESQUERDA(C, R), Ksec)

3 | e, < ESQUERDA(C, K) @ yG

4 Z < ERROPARAINT(e;)

5 rllm < PRNG(z) @ (y)

6 se z = HASH(r||m) entao

7 ‘ devolva m

8 senao

9 ‘ devolva L




Ataque Genérico por Conjunto de Informacgao

Decodificacao por Conjunto de Informacao - ISD

- Selecionar k colunas de ¢’ que nao estao com erro
- Se as k colunas de G formarem matriz inversivel G/

- Pode-se recuperar m ao resolver o sistema mG’ = ¢’
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Ataque Genérico por Conjunto de Informacgao

Decodificacao por Conjunto de Informacao - ISD

- Selecionar k colunas de ¢’ que nao estao com erro
- Se as k colunas de G formarem matriz inversivel G/

- Pode-se recuperar m ao resolver o sistema mG’ = ¢’
Ocorre com baixa probabilidade de
—t
(")
n
(%)

E assim o trabalho esperado é limitado inferormente

19



Reduzir Tamanhos das Chaves

Ideias para Reduzir Tamanhos de Chaves:

- Usar codigos que corrigem mais erros
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1. Codigos de Goppa Quase-Ciclicos (QC-Goppa)
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Reduzir Tamanhos das Chaves

Ideias para Reduzir Tamanhos de Chaves:

- Usar codigos que corrigem mais erros
- Usar codigos que permitem representacoes compactas

1. Codigos de Goppa Quase-Ciclicos (QC-Goppa)

2. Codigos de Goppa Quase-Diadicos (QD-Goppa)

3. Codigos QC com Matriz de Paridade de Baixa Densidade (QC-LDPC)
4. Codigos QC-LDPC com Densidade Moderada (QC-MDPC)

- Apenas as propostas 2 e 4 chegaram até 2016, mas

- Faugere, Perret e Portzamparc quebraram QD-Goppa [5]
- Guo, Johansson e Stankovski mostraram ataque de reacao a
QC-MDPC [6]
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QC-MDPC McEliece




Codigos LDPC

Definicao
Um codigo binario e linear com matriz de paridade H é dito um
codigo LDPC se o numero de elementos ndo nulos de H e O(n).

21
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Figura 3: Grafo de Tanner da matriz H.
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Algoritmo de Decodificagao por bit-flipping

m <+ [011000]

C< mG=[0110000011]
e+ [0000000100]

'+ c®e=1[0110000111]

V4 Vs V3 Vg Vs Ve V7 Vg Vg V1o

Figura 4: Funcionamento do algoritmo de bit-flipping.
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Algoritmo de Decodificagao por bit-flipping

m <+ [011000]

C< mG=[0110000011]
e+ [0000000100]

'+ c®e=1[0110000111]

V4 Vs V3 Vg Vs Ve V7 Vg Vo V1o

Figura 4: Funcionamento do algoritmo de bit-flipping.
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Algoritmo de bit-flipping

Algoritmo 6: Algoritmo de bit-flipping

Entrada: H,y,max_it

Saida: Decodificacao de y, ou L se exceder nimero de iteracoes
inicio

it <+ 0
enquanto yH™ # 0 e it <max_it faga
para cada j=1,2,...,n faca
‘ fj <= NUmero de vizinhos de v; insatisfeitos
max_upc < max {fj}
para cadaj=1,2,...,n faca
se f; > max_upc — ¢ entdo

| v
se yHT = 0 entdo
‘ devolva y

senao
‘ devolva L 2%
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Codigos LDPC no esquema de McEliece

Uso no esquema de McEliece

- Codigos LDPC sao o6timos codigos corretores de erros

- Porém sao inseguros pois é possivel recuperar a matriz esparsa
Ideia de Misoczki [9]

- Usar codigos LDPC com matriz ligeiramente mais densa
- Codigo fica mais forte contra ataques

- Ainda é possivel usar algoritmos de decodificacao para LDPC

26



Cédigos QC-MDPC

Definicao

Um cédigo (n,r,w)-MDPC é um codigo linear de comprimento n, e
codimensao r, que admite uma matriz de verificacao de paridade H
cujas linhas tém mesmos pesos iguaisaw = O (\/n log n).
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Cédigos QC-MDPC

Definicao

Um cédigo (n,r,w)-MDPC é um codigo linear de comprimento n, e
codimensao r, que admite uma matriz de verificacao de paridade H
cujas linhas tém mesmos pesos iguaisaw = O (\/n log n).

O problema é que a matriz geradora pode ser densa

- Usar codigos quase ciclicos!

- Matriz de paridade composta de blocos ciclicos

- Matriz geradora sistematica também de blocos ciclicos

- Matriz geradora pode ser sistematica com conversao IND-CCA2
- Matrizes sao descritas pela primeira linha e nimero de blocos

Definicao
Quando H é quase ciclica, um codigo MDPC é dito um codigo
(n,r,w)-QC-MDPC.
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Matriz de paridade de um codigo QC-MDPC

Figura 5: Matriz de paridade de codigo QC-MDPC com dois blocos e w = 6.
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Matriz geradora de um codigo QC-MDPC

Figura 6: Matriz geradora de codigo QC-MDPC com dois blocos.
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QC-MDPC McEliece

Descricao do esquema com codigos QC-MDPC

- Chave publica é
- g a primeira linha do segundo bloco da matriz G e
- t nimero de erros que o codigo corrige com alta probabilidade
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- Encriptagao idéntica a do McEliece original
- Decriptacao usa algoritmo de bit-flipping
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Descricao do esquema com codigos QC-MDPC

- Chave publica é

- g a primeira linha do segundo bloco da matriz G e
- t nimero de erros que o codigo corrige com alta probabilidade

- Chave privada € a primeira linha esparsa

- Seguranca baseada na dificuldade de encontrar palavras de
baixo peso

- Dispensa o uso das matrizes embaralhadoras S e P!
- Encriptagao idéntica a do McEliece original
- Decriptacao usa algoritmo de bit-flipping

- Se o algoritmo falhar, peca reenvio de mensagem

30



Parametros sugeridos para QC-MDPC

Baseado nos melhores ataques de decodificacao

Tabela 2: Parametros sugeridos para cada nivel de seguranca.

Seguranga ng n r w t Tamanho da Chave
80 2 9602 4801 90 84 4801
128 2 19714 9857 142 134 9857
256 2 65542 32771 274 264 32771
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