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Capitulo 1

Proposta

1.1 Introducao

O esquema de chave publica de McEliece [McE78] foi o primeiro baseado em cédigos corretores
de erros, e também o primeiro a usar um procedimento aleatério para a encriptagdao [MVOV96].
Tanto a encriptacdo quanto a decriptagao sao computacionalmente mais eficientes que as respectivas
de outros esquemas baseados no problema do logaritmo discreto. Além disso, o esquema é baseado
no problema NP-dificil da decodificagdo por sindrome [BMVT78], que é conjecturado tipicamente
dificil, e é teoricamente mais dificil que o problema do logaritmo discreto. Porém, os 2 fatores a
seguir foram criticos para que o esquema recebesse pouca atencao na época de sua publicacio.

e As chaves publicas sdo muito grandes. Para niveis de seguranca maiores do que 100, tém
tamanho maiores do que 100 quilobytes [BCS13, Tabela 1.1].

e A crenca na impossibilidade de um esquema de assinatura sobre ele, justificada pelo proprio
McEliece. Porém em 2001, Courtois, Finiasz, e Sendrier [CFS01] mostram como construir um
tal esquema de assinatura.

Depois de anos sem atencao, o esquema de McEliece passa a ser estudado pois, ao contrario do
RSA [RLR78] e das Curvas Elipticas [Mil86], esse esquema resiste a ataques quanticos baseados no
algoritmo de Peter Shor [Sho97]. Com o avangos da computacao quantica, os principais algoritmos
de chave ptublica em uso ficam cada vez mais vulnerdveis, o que justifica as buscas por algoritmos
criptograficos resistentes a ataques quanticos. Essa busca da origem a area chamada Criptografia
Poés-Quantica, que estuda, além de esquemas baseados em cédigos corretores de erros, esquemas
baseados em hashes, reticulados, e equagoes quadraticas multivariadas [BBD09].

Os principais esquemas de chave publica baseados em c¢6digos corretores de erros sdo os de
McEliece [McE78] e de Niederreiter [Nie86]. Os esquemas tém seguranga equivalente quando o
adversario ndo tem nenhuma informacao sobre a mensagem transmitida, ou quando sdo usadas
conversdes IND-CCA2 [KIO1]. E, tanto por ser mais antigo, quanto por ser mais facilmente descrito,
os resultados apresentados nas proximas secoes sao baseados no esquema de McEliece.

No esquema de McEliece, a chave secreta de Alice é um c6digo linear G com capacidade de
corregao de t erros para o qual Alice conhece um decodificador eficiente. A chave publica de Alice,
é uma matriz geradora de G, possivelmente embaralhada de forma que seja dificil usid-la para
recuperar um decodificador para G. Para mandar uma mensagem m a Alice, codifique m usando
a chave publica de Alice e adicione t erros a codificagdo, obtendo ¢. Entao Alice, que é a tUnica
portadora de um decodificador eficiente para G, decodifica ¢ e obtém m.

Uma das principais linhas de pesquisa em Criptografia com cédigos corretores de erros é diminuir
o tamanho das chaves do esquema de McEliece através da escolha adequada da familia de cédigos
associada. Originalmente, McEliece sugeriu o uso de cédigos de Goppa bindrios e irredutiveis,
que, apesar de nao sofrerem ataques criticos, resultam em grandes chaves. O motivo principal
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por que cédigos de Goppa, de taxa! ndo nio muito alta [FGUOT13], ainda resistem aos ataques
é que nao se conhece algoritmo eficiente para distinguir entre matrizes geradoras de codigos de
Goppa e de matrizes geradoras de cddigos aleatérios. Algumas outras familias de codigos foram
propostas, como as dos c6digos BCH quase ciclicos [Gab05], alternantes quase ciclicos [BCGO09],
c6digos LDPC [SMRO00], e cédigos de Goppa quase diddicos [MB09]. Apesar de obterem uma boa
redugao do comprimento da chave, todas foram mostradas inseguras depois de alguns anos [OTD10,
FOPT10, FOP*16].

Em 2013, uma nova variante do Esquema de McEliece, chamada QC-MDPC McEliece, foi
proposta por Misoczki et al. [MTSB13]. Esta variante promete chaves publicas de 4801 bits para
um nivel de seguranga de 80-bits, e tem uma boa redugdo de seguranga. A iniciativa europeia
PQCRYPTO, para o desenvolvimento de criptografia pos-quéintica, na revisdo de 2015 de seu
documento com recomendagoes de esquemas pés-quanticos [ABBT], considera essa variante como
“sob andlise”, junto com a variante Stehlé-Steinfeld [SS11] do esquema NTRU [HPS98].

Até meados de 2016, o QC-MDPC McEliece nao sofrera ataques criticos. Porém, na conferéncia
Asiacrypt de 2016, Guo, Johansson, e Stankovski [GJS16] mostram um ataque de reacdo eficiente
para a recuperacao de chave de um esquema QC-MDPC. O ataque de reacao contra o QC-MDPC
McEliece se baseia no fato de que os decodificadores de cddigos QC-MDPC sao iterativos e podem
falhar, e, quando isso ocorre, o destinatario pede para o remetente reenviar a mensagem com outro
erro inserido. A observacao dos autores é que a probabilidade de o decodificador falhar para um
erro e é significativamente menor quando e e a chave secreta compartilham certas propriedades.
Assim, uma atacante pode enviar um grande nimero de mensagens encriptadas a Alice de forma
a extrair informacoes que serdo usadas para reconstruir a sua chave privada.

A chave secreta do esquema QC-MDPC McEliece é um vetor de n posi¢oes e peso w, denotado
por h. Porém basta descobrir a primeira metade de h, denotado por hg, e usar a chave publica
para recuperar a chave privada, como pode ser visto na Secdao 3. O ataque de reagdo recupera o
conjunto de distancias circulares entre entradas nao nulas de hgy, chamado seu espectro, e usa esse
espectro para reconstruir a chave. Como exemplo, o espectro do vetor [1100010] é o conjunto
{1,2,3}. Note que a distancia entre as posi¢oes 1 e 6 ndo é 5, mas sim 2, pois trata-se de distancias
circulares, que para um vetor v, sempre sao menores do que |[v||/2.

Nosso objetivo é analisar o ataque de reagdo contra o QC-MDPC McEliece sob as trés perspec-
tivas discutidas a seguir.

Reconstrugao de hy com o espectro recuperado com erros

O algoritmo de reconstrucédo de hy mostrado pelos autores do ataque precisa que o espectro te-
nha sido recuperado sem erros. Dependendo do decodificador usado, pode ser que sejam necessarios
muitos pedidos de decodificacdo para obter a separacio entre as classes de erros.

Diminuir o nimero de decodificagGes necessarias para atacar conversoes CCA2
Este objetivo engloba o anterior, pois, se houver meios de reconstruir hy mesmo com erros de
recuperacgao do espectro, o ataque aplicado a conversdes CCA2 ficaria mais eficiente.

Atacar QC-MDPC McEliece com decodificadores por decisdes suaves

Os autores do ataque de reacdo conjecturaram que o ataque serviria para o QC-MDPC McEliece
implementado com decodificacdo com decisoes suaves. Pelos nossos testes, também conjecturamos
que esses decodificadores podem ser atacados. E se esse for o caso, a variante Soft McEliece [BSC16]
também deve ser mostrada insegura.

'A taxa de um cédigo linear de dimensdo k e comprimento n é igual a k/n.
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1.2 O que foi feito

Nesta secao, trato em alto nivel do que fizemos até agora. Os resultados e detalhes de imple-
mentacao requerem certos pré-requisitos sobre o ataque de reacdo aos cédigos QC-MDPC, portanto
nao caberiam aqui. Assim a Secao 4 ao final desse texto é dedicada aos resultados preliminares.

1.2.1 Seminarios

Desde que comecamos a estudar o esquema de McEliece, apresentei os seguintes seminarios
internos, de que participaram o Professor Routo, seu aluno de iniciagao cientifica Gervasio, e nosso
colega doutorando Glaucio, que é aluno do professor Paulo Barreto.

1. Codigos de Goppa bindrios e irredutiveis.
Esquema de McEliece.
Ataque por criptandlise algébrica aos Cédigos de Goppa quase p-adicos.

Conversoes de seguranca para o Esquema de McEliece.

ANl R S

Ataque de reacao contra o QC-MDPC McEliece.

Também cursei uma disciplina de seguranca da informacao na Escola Politécnica, ministrada
pelo Professor Marcos Simplicio, em que apresentei um seminario sobre o esquema de McEliece, e
um artigo sobre este trabalho. Todo o material elaborado para a matéria esta disponibilizado em
github.com/thalespaiva/segurinfo.

1.2.2 Cébdigo
Até agora, escrevi cédigo em C, SageMath, e Python 3 para implementar:

1. o esquema de McEliece com codigos de Goppa em SageMath;

2. a criagado, codificagdo e decodificacao de cdédigos LDPC, MDPC, e QC-MDPC em C e Sage-
Math;

3. o ataque de reacdo aos cdédigos QC-MDPC em C.

Quando possivel, usei SageMath ou Python 3 pois o cdédigo é mais legivel, e potencialmente
mais didatico. Mas como o ataque de reagdo é computacionalmente custoso, implementei em C,
usando OpenMP para definir partes concorrentes.

1.2.3 Dissertacao

Boa parte das préximas se¢bes devem fazer parte da dissertagdo, embora aqui aparecam de
forma resumida, com se¢oes mescladas. A monografia estd em constante evolugdo no repositorio
github.com/thalespaiva/msc. A estrutura esperada e curtas explicagdes de cada segdo sdo dadas a
seguir.

1 Introducéao
2 Preliminares
3 Fundamentos da Teoria de Cdédigos

3.1 Teoria de Cédigos
Introduz os conceitos basicos de Teoria de Cédigos, como espaco de mensagens, cédigos identificadores ou
corretores de erros, codificacao e decodificagdo, canais ruidosos.

3.2 Modelos de Canais Ruidosos

Define os dois modelos de canal ruidoso que sdo uteis para a criptografia: canal bindrio simétrico e canal de
ruido branco gaussiano aditivo. O primeiro modelo é usado em praticamente todas as variantes do esquemas
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de McEliece. O segundo modelo é usado apenas no esquema de McEliece com erros suaves, ou continuos,
de Baldi [BSC16].
3.3 Cédigos Lineares

Define conceitos fundamentais como cédigos lineares, peso, e distdncia de Hamming. Mostra cotas para
distancias, e capacidade de correcdo de cédigos lineares. Também define os principais problemas como a
decodificagdo por sindrome, e a busca por palavras de baixo peso.

4 Algumas Familias de Cédigos Notaveis

4.1 Cédigos de Repeticao
Essa curta segdo define os cédigos de repetigao. Apesar de simples, esta se¢do nao sé tem carater didético,
pois ajuda o leitor a se familiarizar, com cédigos lineares, mas serd 1til na andlise dos decodificadores de
cédigos LDPC por passagem de mensagem. Isso pois nés de varidveis nos grafos de Tanner de codigos
LDPC, ou MDPC, sédo vistos como decodificadores de cédigos de repeticao [RL09, pg. 214].

4.2 Cédigos de Verificagdo Unica de Paridade
A justificativa é similar & da se¢do anterior, com a diferenca de que cédigos de verificagao tinica de paridade
estao relacionados aos nés de verificacdo em grafos de Tanner de cédigos LDPC.

4.3 Cédigos Quase Ciclicos
Introduz os cédigos quase ciclicos, que sdo a principal forma usada para diminuir as chaves publicas nos
esquemas de McEliece, como em cédigos QC-MDPC.

4.4 Cédigos de Goppa
Introduz os cédigos algébricos de Goppa usados no esquema original de McEliece, mostrando sua capacidade
de corregéo, o algoritmo de decodificagdo de Patterson [Pat75], e mostrando como gerar instancias aleatérias.

4.5 Cédigos LDPC

Define os cédigos LDPC de Gallagher [Gal62], mostrando como gerar instancias aleatérias, mostrando
decodificadores por passagem de mensagem, tanto por decisdo abrupta quanto por decodificacdo suave.

5 Esquemas de McEliece e Niederreiter

5.1 Esquema de McEliece
Apresenta detalhadamente o esquema original de McEliece. Discute os tamanhos das chaves.

5.2 Esquema de Niederreiter
Similar & se¢do anterior para o esquema de Niederreiter.

5.3 Seguranca dos Esquemas

5.3.1 Equivaléncia entre dois Esquemas
Mostra como o esquema de McEliece tem seguranga equivalente a do esquema de Niederreiter, que
pode ser visto como o seu dual.

5.3.2 Reducdo de Seguranca
Discute as hipéteses em que é baseada a seguranca do esquema de McEliece e mostra a reducao do
problema da decodificacdo ao problema de quebrar um texto cifrado no esquema de McEliece.

5.3.3 Possiveis Ataques ao Esquema de McEliece Original
Mostra os ataques nédo-criticos e criticos. Os nédo criticos sdo por decodificacdo por conjunto de infor-
magao, e busca por palavras de baixo peso. Os criticos sdo ataques de decodificacdo com informacao
parcial sobre a mensagem, ou ataques de reagio [ST00, KI01]. Mostrando que o e

5.3.4 Conversoes de Seguranca
Discute por que o esquema de McEliece ndo pode ser usado, a menos que para troca de chaves,
sem uma conversao de seguranca. E mostra ao menos duas conversdes, como as a e v de Kobara e
Imai [KIO1], que transformam o esquema de McEliece num esquema IND-CCA2. Sugiro mostrar a «
por simplicidade, e a y pois é a mais eficiente. Ambas sdo mostradas seguras sob o modelo de Oréculos
Aleatérios.

6 Algumas Variantes com Chaves Compactas Quebradas Mostra variantes como as que usam cédigos de Goppa
Quase Ciclicos, cédigos de Goppa Quase p-adicos, e c6digos LDPC. A ideia é dar ao leitor certa intui¢do sobre os
tipos de vulnerabilidade que esquemas de McEliece com chaves compactas podem ter.

7 Esquema de McEliece com cédigos QC-MDPC

7.1 Cédigos QC-MDPC

Introduz os coédigos QC-MDPC. Mostra algoritmos para a construgdo, codificacdo, e decodificacdo usando
esses codigos.

7.2 QC-MDPC McEliece

Mostra como usar os cédigos QC-MDPC no esquema de McEliece, e compara com o esquema de McEliece
original. Mostra os tamanhos de chave e discute a sua reducdo de seguranca.

7.3 Ataque de Reacdo aos Cédigos QC-MDPC
Introduz o ataque de reacao ao QC-MDPC McEliece. Discute o desempenho do ataque e possiveis melhorias.
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8 Melhorias sobre o Ataque de Reacido

Mostra nossas propostas de modificagao do algoritmo. Faz tanto a andlise tedrica quanto a pratica dos algoritmos
modificados.

9 Conclusao

1.3 O que sera feito

| 2016 | 2017 |

12 [ o1 |02 |03 ] oa 05|06 07| 08|

Anélise da reconstrugéao ’
da chave com erros

Simulagdo com ’ l

decodificadores SPA

Anélise do ataque ‘ I
contra decodificadores SPA

Simulagoes do ataque
contra conversao CCA2

Analise do ataque
contra conversao CCA2

Qualificagao |:|

Documentacao das ] ‘
implementacoes

Preparacao ] ‘
da defesa

Defesa :|

Escrita da dissertacao ’ ‘

1.4 Alguns resultados elementares de Teoria de Cdédigos

O esquema de McEliece é baseado em cbédigos corretores de erros, que sdo meios eficientes de
transmitir mensagens, de uma fonte a um receptor, através de um canal, possivelmente ruidoso.
Quando um canal de transmissdo nao é ruidoso, a meta é codificar uma mensagem de modo que
a mensagem transmitida tenha o minimo possivel de simbolos, e a mensagem original possa ser
decodificada da transmitida. Por sua vez, numa transmissao feita por um canal ruidoso, a meta é
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codificar a mensagem de modo que a mensagem original possa ser recuperada, mesmo que alguns
sfmbolos sejam alterados por conta de ruidos intrinsecos ao canal.

A Figura 1.4.1 exemplifica a transmissdo de uma mensagem m por um canal ruidoso. Na
figura, M é o conjunto de mensagens possiveis, £ é o algoritmo de codificacdo, e é o erro aleatério
do canal adicionado bit a bit a ¢, e D é o algoritmo de decodificagdo. Naturalmente, espera-se
que E e D rodem em tempo polinomial, e F é tipicamente deterministico, enquanto D pode ser
probabilistico. Idealmente, queremos que m = m ao final da transmissio. Porém, se o erro e fizer
¢’ ser muito diferente de ¢, pode ser que o algoritmo D nao seja capaz de recuperar a mensagem
m corretamente.

Fonte Receptor
m e M m  D(c)
Codificador Canal Decodificador

c—E(m) d+cae

Figura 1.4.1: Transmissdo de uma palavra m através de um canal ruidoso.

Definicao 1.4.1. Um cddigo bindrio [n, k]-linear é um subespaco vetorial de dimenséao k do espago
F3.
Por serem subespacos vetoriais, cédigos lineares tém representacdes compactas através da ima-

gem de matrizes, ou equivalentemente, através do nicleo de matrizes. Destas representacoes, seguem
naturalmente as seguintes definicoes.

Definicdo 1.4.2. Seja C um c6digo binario [n, k]-linear. Se C for igual ao espago gerado por
combinacoes lineares das linhas de uma matriz G de ]FS *" dizemos que G' é uma matriz geradora
de C.

Analogamente, se C é o nicleo de uma matriz H de F g_k *" - dizemos que H é uma matriz de
paridade de C.

Assim, se G e H sdo matrizes geradoras quaisquer de um cédigo [n, k]-linear C, temos que:
C={mG:mecF5}={ceF}:cH =0}.

Uma matriz de paridade tem esse nome pois, para um vetor ¢ = [c; ...c,] pertencer a um
cddigo que admite matriz de paridade H, as seguintes equagoes devem ser satisfeitas:

cthit ® chis & ... ¢chip, & = 0
cithar @® cohoa @® ... cyha, @& = 0

: : . ® = :
chm @® ceha & ... chyp ® = 0

que por serem equagoes sobre Fa, sdo ditas equacoes de paridade.

Para verificar se um dado vetor pertence a um cédigo, podemos multiplicar & esquerda por HT
e ver se chegamos ao vetor 0 ou nao. Mas para a decodificacdo, muitas vezes é ttil saber quais as
equacoes de paridade que nao sdo satisfeitas por um dado vetor, que é o conceito de sindrome.

Definicdo 1.4.3. A sindrome de um vetor v, denotada por s(v), em relagdo a um cédigo que
admite matriz de paridade H, é
s(v) =vHT.

Claro que a sindrome de um vetor é 0 se e somente se este vetor pertence ao codigo.
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Dois conceitos importantes para o estudo de cédigos sdo o de peso e distadncia. Com eles,
podemos tratar de F5 como um espaco métrico.

Definicao 1.4.4. O peso de Hamming de um vetor v, denotado por w(v), é o niimero total de
suas coordenadas nao nulas.

Definigao 1.4.5. A distancia de Hamming entre dois vetores u e v, denotada por dist(u,v), é o
nimero total de coordenadas em que u e v diferem. Equivalentemente dist(u,v) = w(u @ v).

Agora estamos aptos a definir um problema fundamental em teoria de c6digos, e o problema
NP-dificil[ BMVT78] em que é baseado o esquema de McEliece.

Definicao 1.4.6. O problema da decodificacio por distancia minima é: dado um codigo [n, k]-linear
C, e um vetor ¢’ de F%, encontre o vetor ¢ de C tal que dist(c,¢’) é minima.

O esquema de McEliece original usa cddigos de Goppa. Estes sdo cédigos algébricos que sao
bons candidatos ao uso criptografico, mas ndo sdo muito interessantes para chaves compactas.
Algumas de suas propriedades sao listadas a seguir.

e Cada cddigo é gerado por um polinémio irredutivel g de Fom [x].

e A capacidade de correcio é igual ou superior ao grau t de g.

E facil construir decodificadores de t erros eficientes conhecendo g.
e N3ao se conhece algoritmo eficiente para construir decodificadores sem conhecer g.

E dificil em geral distinguir matrizes geradoras de Goppa e geradoras de aleatérios, embora
seja possivel para k proximo de n [FGUOT13].
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Capitulo 2

Esquema de McEliece

Definigao 2.0.1 (Esquema de McEliece). Um FEsquema de McFEliece é uma tripla de algoritmos
(KEYGEN, ENC, DEC), em que cada algoritmo ¢é definido como os seguintes.

KeyGen é o algoritmo para geracdo de um par de chaves. Dado um nivel de seguranca A, siga
0s seguintes passos.

1. Escolha uma tripla de parametros (n,t, k) de uma familia F de cédigos de Goppa que suporta
um nivel de seguranga A usando, por exemplo, a Tabela 2.0.1.

2. Tome G e g, respectivamente, uma matriz geradora, e um polinomio de Goppa, de um mesmo
codigo G escolhido aleatoriamente da familia F.

3. Escolha aleatoriamente S, uma matriz k£ X k ndo singular, e P, uma matriz de permutacao
n X n. Ambas tém entradas em Fs.

4. Faca G < SGP, e G« SG.
5. Devolva o par de chaves secreta e publica, dados respectivamente por
Kse + (G, Pg), e  Kpys < (G,1).

Enc é o algoritmo de encriptagdo. Dada uma mensagem m, e a chave publica do destinatédrio
Kpyg, siga os seguintes passos.

1. Separe os elementos da chave publica em (G, t) < Kpyg.

2. Tome e <+ vetor aleatério de Iy de peso ¢

3. Devolva o vetor ¢ + mG @ e

Dec é o algoritmo de decriptacdo. Dado um texto cifrado ¢ e a chave secreta do destinatério
Kgpe, siga os seguintes passos.

1. Separe os elementos da chave secreta em (@, P, g) < Ksgc.
2. Obtenha o decodificador ® a partir de g.

3. Calcule ¢; + c¢P~!. Assim, ¢; representa

cP'=(mGae)P ' =mGaeP L.

4. Calcule ¢y < ®(c1) que é igual a maG .

5. Devolva m que é a solucao do sistema sobredeterminado mG = c,.
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A Tabela 2.0.1, adaptada do artigo de Bernstein, Chou, e Schwabe [BCS13], mostra pardmetros
de codigos de Goppa para alguns niveis de seguranga.

\ n 1 . Tamanho da chave ptblica

(Bytes)
81 2048 1751 27 11 65006
95 2048 1608 40 11 88440
105 2480 1940 45 12 130950
119 2690 2018 56 12 169512
146 3408 2604 67 12 261702
187 4624 3389 95 13 523177
263 6960 5413 119 13 1046739

Tabela 2.0.1: Pardmetros de familias de cdédigos de Goppa para cada nivel de seqguranga A [BCS13].

O esquema de McEliece se baseia em duas hipéteses:

1. Nao existe algoritmo eficiente capaz de decodificar codigos lineares aleatérios.

2. Para a familia de codigos F;"" escolhida, as matrizes ptblicas geradas sao indistinguiveis de
matrizes aleatorias.

A primeira hipétese é relativamente bem aceita, pois sabe-se que o problema de decodificar
codigos lineares aleatdrios é NP-dificil. Porém, a tinica familia de codigos que ainda resiste indis-
tinguivel é a dos cddigos de Goppa.

2.1 Seguranca

O principal ataque que o esquema de McEliece sofre é chamado de decodificagdo por conjunto
de informagao (ISD) - Information Set Decoding. Seja I um conjunto de k indices quaisquer do
vetor c. Se para todo indice ¢ de I, temos e; = 0, e se a submatriz G; de G formada pelas colunas k
de indices em i for inversivel, um atacante pode obter facilmente a mensagem encriptada m. Basta
fazer a multiplicacdo m = cIGf_l, em que ¢y denota o vetor formado pelas colunas de ¢ com indices
em I. Por sorte este ataque nao é factivel na pratica, ja tem complexidade limitada inferiormente

n n—t
por () /(")

Vejamos como a captura de certas informagoes pode deixar o ataque por ISD mais eficiente. As
proximas secoes sao adaptagoes do trabalho de Kobara e Imai [KIO1].

2.1.1 Ataque por mensagem parcialmente conhecida

Considere o cenario em que Beto envia ¢ = mG @ e a Alice, e suponha que a adversaria Eva
conhece os k, ultimos bits de m. Sejam de m; e m, os k; primeiros e os k, ultimos bits de m,
respectivamente. Entao

c=mG &m,G, ® €,

onde G é a matriz formada pelas primeiras linhas de G, e G, a matriz formada pelas r tltimas.
Como Eva conhece m,G,., ela pode calcular ¢ = ¢® m,.G,. E assim, a dificuldade de encontrar
m; com a equacao
d=mG De,

é a mesma de recuperar uma mensagem encriptada usando pardmetros (n, ki, t).

Denotamos por W Fxpp(n, k, t, k;) o esforgo necessario para Eva recuperar uma mensagem m
num esquema de McEliece com pardmetros (n, k,t), quando ela desconhece apenas k; bits da m. A
abreviacdo KPP vem de known partial plaintert, nome comumente usado para este tipo de ataque.
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E assim, uma cota superior natural para WFgpp é

WFgpp(n, k,t, k) < WFisp(n, ki, t) < kj )
ky

2.1.2 Ataque por mensagem relacionada

Para este ataque, abreviado como RMA, de related message attack, considere que Beto envia
a Alice duas mensagens mi e ma, cujos textos cifrados sdo c; e co, respectivamente. Suponha que
Eva conhece um vetor 6,, que relaciona as mensagens enviadas, como por exemplo &, = mi G ms.
Entao, a soma dos cifrados é

1 ®ca=(miGder) D (MG ea)
= (m1 ®@m2) G @ (e1 D e2)
=0G @ (e1 D e2).

E Eva pode calcular
6261@02@5771(;,

que é o vetor resultante da soma e; @ es.
A importancia do vetor € na recuperacdo das mensagnes, é que, se €; = 0, a probabilidade de
as i-ésimas entradas dos erros e e es também serem 0 é

Pr(eli =0ANey; =0A€E = 0)
Pl‘(éi = 0)

B (n— t)2

C (n—t)2 42

Pr(e;; =0ANey=0]% =0) =

Essa probabilidade em geral é bem alta. Tome, por exemplo, n = 6960 e ¢ = 119, que sédo
parametros de uma familia de cédigos de Goppa que permitem um nivel seguranca de 263. A
probabilidade sera

Pr(eu =0Aey =0 ’ €; = 0) > 99.76%.

Com isso, Eva pode usar o ISD escolhendo aleatoriamente k coordenadas que sdo nulas em e.

2.1.3 Ataque de reagao

Neste ataque, a adversaria Eva tenta obter alguma informacao confidencial através da reagao
de Alice sobre um pedido de decriptagdo. Considere que um remetente envia um texto cifrado ¢,
nao necessariamente valido. Alice pode:

e aceitar ¢, apds decripta-lo e obter uma mensagem valida;
e rejeitar ¢, por nao conseguir decripta-lo, ou por nao ser o cifrado de uma mensagem vélida.

Suponha que Eva pode enviar textos a Alice, e observar a sua reagdo a eles. Isso ocorre, por
exemplo, se Alice, a0 ndo conseguir decriptar um texto, pede ao remetente que encripte a mensagem
novamente e envie o novo cifrado.

Para decifrar o cifrado ¢ = mG @ e, Eva pode usar as reagoes de Alice para reconstruir e, e
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recuperar m usando o Algoritmo 1 a seguir.

Algoritmo 1: Ataque de reacdo ao esquema de McEliece.

Entrada: c texto cifrado que Eva quer decifrar.
Kpyg a chave publica de Alice.

Saida: m a decifracéo de c.

1 inicio

2 e < [0,...,0]

3 para cada i =1,...,n faga

4 c4c

5 C+—c Pl

6 se Alice aceita ¢ entao

7 ‘ €, = 1

8 (G, t) < KPUB

9 m < solugdo do sistema sobredeterminado mG =c® e
10 devolva m

Note que o ataque descrito pelo Algoritmo 1 pode ser evitado se Alice rejeitar qualquer cifrado
que nao tenha sido criado com um erro de peso t. Mas mesmo nesse caso, Eva pode gerar ¢
invertendo simultaneamente dois bits de ¢ a cada iteracao. E, quando Alice aceita ¢, Eva sabe que
exatamente um dos bits alterados esta com erro.

2.2 Conversoes de seguranca

Apesar de a encriptagdo ndo ser deterministica, é facil ver que o esquema de McEliece nao
prové indisguibilidade de textos legiveis escolhidos (IND-CPA), que é a nogao de seguranga mais
elementar para esquemas de chave ptblica. Para ver isso, tome duas mensagens m; e msa, e um
cifrado ¢ de uma das mensagens, escolhida ao acaso. Para determinar qual mensagem foi encriptada
para obter ¢, basta calcular 61 = m;G @ ¢, e do = maG D ¢, e se w(d1) = t, entdo ¢ = m1G. Caso
contrario, necessariamente do = ¢, e ¢ = moG.

Assim, para usar o esquema de McEliece de forma segura, é necessirio fazer conversoes de
seguranca. O ideal é atingir IND-CCAZ2, pois assim nenhum dos ataques criticos apresentados nas
secOes passadas sdo possiveis.

H4 conversoes genéricas, como a de Pointcheval [Poi00], e a de Fujisaki e Okamoto [FO99],
que convertem esquemas PTOWEF, e OWE, respectivamente, em esquemas IND-CCA2. Ambas
sdo aplicaveis ao esquema de McEliece, que é um PTOWEF, e portanto um OWE. Porém, por
serem genéricas, ndo usam o esquema de McEliece do modo mais eficiente possivel, e portanto hé
redundancia de dados maior do que necesséria.

Kobara e Imai [KIO1] mostram trés conversoes eficientes, chamadas «, (3, e v, que convertem
o esquema de McEliece num esquema IND-CCAZ2, sob o modelo de oriculos aleatérios. As suas
conversoes especificas chegam a ter redundéancia de dados' até 4 vezes menor do que as genéricas,
e ainda, para alguns parametros, a conversao -y pode ser até mais eficiente em uso de dados do que
o McEliece original sem conversoes, pois maximiza a quantidade de informacao no vetor de erro.
A Tabela 2.2.1 mostra a redundancia de dados para cada conversdo, com diferentes pardmetros
(n, k,t) do esquema de McEliece.

'A redundéancia de dados em uma conversio é a diferenca entre os comprimentos do texto cifrado e do texto
legivel.



2.2 CONVERSOES DE SEGURANCA 13

Redundancia de dados ||c|| — ||m/||
Conversao para parametros (n, k,t)
(1024, 644, 38) (2048, 1289, 69) (4096, 2560, 128)

Pointcheval 1184 2208 4256
Fujisaki e Okamoto 1024 2048 4096
Kobara e Imai v e 8 540 919 1696
Kobara e Imai ~ 470 648 1040
McEliece original 380 759 1536

Tabela 2.2.1: Comparagio da redundancia de dados para as conversées genéricas e especificas [K101, Tabela
1 adaptadal.

Por ser a conversao mais simples, mostramos aqui a conversao «, cuja encriptacao é dada pelo
Algoritmo 2, e a decriptagdo no Algoritmo 3. Como outras conversbes de seguranga sob o modelo
de oraculos aleatérios, a ideia central é reduzir a quebra da encriptagdo de mensagens aleatoérias
com o esquema de McEliece, que conjecturamos ser segura, a quebra da encriptagdo de mensagens
nao aleatérias, que um atacante pode conhecer parcialmente.

Algoritmo 2: Conversao IND-CCA2 de Enc [KI01]
Entrada: m mensagem que Beto quer enviar a Alice.

Kpyg a chave puablica de Alice.
Saida: ¢ o texto cifrado da mensagem m.
inicio
(Ga t) < Kpus

r < numero aleatério ~ 160 bits

[uny

z < HasH(r||m)

y <+ PRNG(z) @ (r|m)

e,  INTEGERTOERRORVECTOR(z, t)
c+ (yGde,)

devolva c

o N O ook W N

Algoritmo 3: Conversao IND-CCA2 de DEc [KIO1]
Entrada: c texto cifrado recebido por Alice.

Kgpe a chave secreta de Alice.
Saida: m a decifracdo de c.

inicio

[uny

y < DEC(ESQUERDA(c, k), Ksgc)
e, + ESQUERDA(C, K) ® yG
z + ERRORVECTORTOINTEGER(e;)
r||m < PRNG(z) & (y)
se z = HASH(r||m) entdo
‘ devolva m

senao

© 00 N O bk W N

‘ devolva L
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Capitulo 3

Esquema de McEliece com cédigos

QC-MDPC

Em 2013, uma nova variante do Esquema de McEliece foi proposta por Misoczki et al. [MTSB13].
Esta variante usa cédigos QC-MDPC, que sdo cddigos lineares binarios que admitem uma matriz
de paridade quase ciclica e moderadamente esparsa, em contraste com as de baixa densidade dos
codigos LDPC de Gallager [Gal62].

A ideia dos autores foi fortalecer o esquema de McEliece com c6digos LDPC [SMR00], aumen-
tando a densidade da matriz de paridade de forma que a busca por linhas esparsas da matriz de
paridade ficasse intratavel, obtendo cédigos chamados MDPC. Mas como as chaves publicas usando
c6digos MDPC ainda eram muito grandes, os autores mostraram como introduzir certa ciclicidade
nas matrizes, de modo a manter o esquema seguro, e obter chaves compactas comparaveis as do
RSA.

Além da variante de Misoczki et al. ha duas outras variantes que usam cédigos QC-MDPC,
como a chamada QC-MDPC suave [BSC16], e a QC-MDPC p-aria [GJ16]. Ainda nao se sabe como
o ataque de Guo e Johansson afeta a seguranca desses dois esquemas tultimos esquemas.

3.1 Cébdigos QC-MDPC

Definicao 3.1.1 (Cdédigos MDPC e QC-MDPC [MTSB13]). Um cédigo (n,r,w)-MDPC é um
cbédigo linear de comprimento n, e codimensdo ' r, que admite uma matriz de verificacio de
paridade H cujas linhas tém mesmos pesos iguais a w = O (y/nlogn).

Quando H é quase ciclica, um tal cédigo é dito um cddigo (n,r, w)-QC-MDPC. Quando nao ha
davidas de que c6digo estamos tratando, denotamos por ng o nimero de blocos ciclicos de H. E
como blocos ciclicos sdo matrizes quadradas r x r, é claro que ng = 2

.

Assim, por defini¢ao, a matriz de paridade de um cédigo (n,r, w)-QC-MDPC é da forma
H=[Hy|H|...|Hn-1]-

Onde cada H; é ciclica. Entdo H é completamente descrita pela sua primeira linha, e seu ntimero
de linhas r, ou equivalentemente o niimero de blocos ng.

Supondo que H,,,_; é inversivel, o que sera garantido pelo algoritmo de construcao de coédigos
MDPC da Secao 3.1.1, é facil verificar que uma possivel matriz geradora do cédigo de matriz de

LA codimensdo de um cédigo ¢é a dimensédo de seu espaco dual, ou equivalentemente o nimero de linhas de uma
sua matriz de paridade.

15
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paridade H é

(Hrfolﬂ : HO)T

-1 T
(H”O_l Hl) (3.1.1)

(Hogr+ Hao-a) |
Em todo o resto deste texto, supomos que a matriz geradora G estd na forma sistemaética, pois
nao hé perda de seguranca quando se usa conversoes IND-CCA2, como a de Kobara e Imai.

3.1.1 Construcao do cédigo

Para construir um cédigo (n, r, w)-QC-MDPC aleatério, basta escolher aleatoriamente um vetor
linha h, de comprimento n e peso w, cujas ultimas r colunas gerem uma matriz quase ciclica
inversivel. Assim, usa-se esse vetor h como gerador da matriz quase ciclica H, de verificacdo de
paridade. E claro que a matriz geradora podera ser derivada de H a partir da Equagao 3.1.1.

Um modo simples de agilizar a construcdo de cédigos QC-MDPC, é observar que a algebra
das matrizes ciclicas r x r é isomorfa a dos polindmios em Fy[z] mdédulo 2" — 1. Dessa forma, as
multiplica¢bes e inversoes de matrizes sdo computacionalmente eficientes.

Tipicamente, as matrizes de paridade dos cédigos usados no QC-MDPC McEliece tém apenas
dois blocos. Como exemplo, considere as matrizes de paridade e geradora de um c6digo (40, 20, 6)-
QC-MDPC mostradas, respectivamente, a esquerda e a direita na Figura 3.1.1.

Figura 3.1.1: Matrizes de paridade e geradora, respectivamente a esquerda e a direita, de um codigo
(40,20, 6)-QC-MDPC.

3.1.2 Codificagao

A codificacdo de um vetor m é simplesmente o vetor ¢, produto da multiplicagdo ¢ = mG. E,
como G tipicamente esta na forma sistemética G = [I | P], a codificagao é ligeiramente simplificada
para ¢ = m|/mP.

3.1.3 Decodificacao

Por serem baseados nos cédigos LDPC, é comum decodificar c6digos MDPC com algoritmos
daqueles c6édigos. Mas como as matrizes de verificacdo de paridade de cdédigos MDPC sao mais
densas, é de se esperar que os algoritmos de decodificagdo para coddigos LDPC nao sejam tao
eficientes. Isso motivou algumas melhorias para diminuir tanto para diminuir o nimero de iteragoes
para a decodificacdo, quanto para diminuir a probabilidade de falha.

H& duas classes de codigos LDPC, os por decisdes abruptas, e os por decisdes suaves. Com
algoritmos de decisdo dura, a decodificagdo de uma mensagem transmitida é feita através de su-
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cessivas inversoes de seus bits, até possivelmente chegar na mensagem original. Por sua vez, os de
decisao suave usam algoritmos de propagacao de crenca sobre a probabilidade de determinado bit
da mensagem transmitida ser 1 ou nao.

Para adquirir certa intuicio sobre as duas classes de decodificadores, considere as Figuras 3.1.2
e 3.1.3. Elas mostram a decodificacdo de uma palavra ¢’ = c@®e para a palavra c. A primeira mostra a
decodificagao usando o algoritmo de bit-flipping, e a segunda mostra a mesma decodificagdo usando
o algoritmo de propagacao de crenca. Os dois exemplos sao decodifica¢bes para um cdédigo LDPC
real gerado aleatoriamente. Este codigo tem tamanho n = 50, dimensdo k = 25, e tem colunas de
mesmo peso w, = 4. Nao é feito nenhum controle sobre o peso das linhas, nem sobre a maximizagao
da cintura. E os algoritmos que implementei sdo os mesmos de Gallager.

c HHn H HEEN .l.l C L lllllll=ll H N
e
(¢) ito HEE H EEE EEEE AlEE B B B EEEEEEE BN E B°
ol | || Al EEN BEEN AN B B B EENEEE BEEE B B~
el | || il EEN E N AN B B B EEEEEEE BN B B
it; N i EEN NEEN AN B B B EENEEE BEEE B B°
D(d) mll H EEN E N AEEE B B N EEEEEEEEEE B B

Valor estimado de ¢; em cada iteragao

Figura 3.1.2: Decodificacio por decisio dura.

CHEN N EEE mm EEEE H H § EEEEEEEEEE E N
€

(¢)ito mEM W EEE EEEE EEEE H B N BNENEEE BN N ®
it EEEEEEEE EEE CEEEC N CEEEE BRI EESEEEE EEEECE SN
it FEEEEEE N ] HENE B BN SN NENE EENEEN N
it; MEEEC N NN NN HEEE B B DOEOEEEN EEN BN N
it; NN CEECEEE N N HEEE H B DONDNNNNNEEN N N
D) NN H HEN N N EEEE B B B EENEEEEEEE H N

-

0.0 0.2 0.4 0.6 0.8 1.0

Pr(c¢; = 1] iteragao passada )
Figura 3.1.3: Decodificacio por decisdo suave.

Apesar de serem capazes de corrigir mais erros, os decodificadores por decisdes suaves sao
significativamente mais lentos do que os por decisao abruptda. Por isso, e por terem implementagao
e andlise mais faceis, os decodificadores por decisdo abrupta sdo mais comuns. Em particular,
Misoczki et al. sugerem o uso de um decodificador por decisdo abrupta, que é uma variacdo do
algoritmo de bit-flipping, e é descrito pelo Algoritmo 15. Para uma anélise experimental detalhada
de variantes do algoritmo de bit-flipping aplicados a cdédigos QC-MDPC, veja o estudo de Hayse,
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Maurich, e Giineysu [HVMG13].
Algoritmo 4: Variante do algoritmo de bit-flipping sugerido Misockzi et al. [MTSB13].

Entrada: H matriz de paridade r x n de um cédigo LDPC.
y uma palavra transmitida a ser decodificada.
max_it o nimero maximo de iteracoes.

Saida: Uma decodificagido estimada de y, ou L se o nimero maximo de iteracées for

excedido.

1 inicio

2 s <+ Hy

3 it <0

4 enquanto s # 0 e it < max_it faga
5 para cada j =1,2,...,n faga

6 ‘ fi< Hi:sihij=1parai=1,...,7}
7 max_upc < max { f; }

8 para cada j =1,2,...,n faga

9 se f; > max_upc — J entao
10 ‘ Yj < Yj
11 s <+ Hy

12 se s = 0 entao

13 ‘ devolva y

14 senao

15 ‘ devolva L

3.2 QC-MDPC McEliece

Defini¢do 3.2.1 (Esquema de McEliece). Um FEsquema QC-MDPC McEliece é uma tripla de
algoritmos (KEYGEN, ENC, DEC), em que cada algoritmo é definido como os seguintes.

KeyGen é o algoritmo para geragdo de um par de chaves. Dado um nivel de seguranga A, siga
0s seguintes passos.

1. Escolha uma tripla de parametros (n,r, w,t) de uma familia F de cédigos de QC-MDPC que
suporta um nivel de seguranca A usando, por exemplo, a Tabela 3.2.1.

2. Tome H uma matriz de paridade escolhido aleatoriamente da familia F.
3. Calcule G sisteméatica tal que GH? = 0 usando a Equacdo 3.1.1.

4. Construa h;, e g;, as primeiras linhas de cada bloco ciclico de H de G, respectivamente. E
faca
h<hollhall .. hng, € g gollgall-- - llgno—1-

5. Devolva o par de chaves secreta e publica, dados respectivamente por

KSEC — (h,T’), € KPUB — (gat)

Enc ¢ o algoritmo de encriptagdo. Dada uma mensagem m, e a chave publica do destinatario
Kpyg, siga os seguintes passos.

1. Separe os elementos da chave ptblica em (g,t) < Kpyg.
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2. Construa a matriz geradora sistemética G usando as primeira linhas de cada bloco ciclico g.
3. Tome e «+ vetor aleatério de 5 de peso ¢
4. Devolva o vetor ¢ < mG ® e

Dec é o algoritmo de decriptagdo. Dado um texto cifrado ¢ e a chave secreta do destinatario
Kgpe, siga os seguintes passos.

1. Separe os elementos da chave publica em (h,r) < Kpyg.
2. Construa a matriz de paridade H usando a primeira linha h e o tamanho de cada bloco 7.
3. Use o algoritmo de bit-flipping com a matriz esparsa H para decodificar ¢ e obter m.

4. Se o algoritmo falhar, peca para o remetente reenviar a mensagem, que com alta probabilidade
serd encriptada com um padrao de erros que o decodificador pode corrigir.

Os parametros sugeridos para alguns niveis de seguranga sao descritos na Tabela 3.2.1.

Seguranga ng n r w t  Tamanho da Chave
80 2 9602 4801 90 &4 4801
128 2 19714 9857 142 134 9857
256 2 65h42 32771 274 264 32771

Tabela 3.2.1: Parametros sugeridos para cada nivel de seguranca.

Note que, para cédigos QC-MDPC, ndo ha necessidade das matrizes embaralhadoras S e P.
Isso pois, com conversdes IND-CCA2, ndo hé vazamentos sobre informagoes da mensagem mesmo
usando G sistematica, e é supostamente dificil de se obter H a partir de G.

A reducao de seguranca do QC-MDPC McEliece se baseia na hipdtese de que é dificil distinguir
c6digos QC-MDPC de cédigos apenas quase ciclicos, que é um problema proximo ao de encontrar
palavras de pesos baixos em codigos lineares. E sob essa hipdtese razoavel, prova-se que quebrar o
esquema QC-MDPC nao é mais facil do que resolver o problema da decodificagao por sindrome,
que é conhecidamente NP-dificil, e conjecturado tipicamente dificil. Porém, essa boa reducao de
seguranca, baseada em problemas aceitos como dificeis, ndo leva em conta o fato de o algoritmo
de decriptagao falhar com certa probabilidade, em torno de 0.1% [MOG15]. Como a falha gera um
pedido ao remetente, um ataque de reagdo é possivel.

3.3 Ataque de reacao aos codigos QC-MDPC

Na AsiaCrypt 2016, Guo, Johansson, e Stankovski [GJS16] mostraram um ataque de reacdo para
a recuperacao de chave para o esquema de McEliece instanciado com cédigos QC-MDPC. O ataque
¢é inteiramente derivado da obervacdo de que a probabilidade de haver um erro de decodificacio
de um vetor ¢ = m @ e é menor quando o a primeira linha do primeiro bloco ciclico hg, e o vetor
de erro e, compartilham algumas propriedades. Dessa forma, uma atacante Eva envia desafios de
decodificagdo com erros artificialmente construidos, de modo a capturar informagoes estruturais
sobre a hg. Depois, com essas informacoes, Eva reconstroi o vetor hg, e com Hy e a chave publica,
a atacante recupera a chave H completamente.

3.3.1 Descrigao do ataque

A informacéo sobre hg que o ataque é capaz de recuperar o seu espectro, que é o conjunto das
menores distancias ciclicas entre as suas entradas ndo nulas. A defini¢do formal de distancia ciclica
é dada a seguir.
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Definicao 3.3.1 (Distancia ciclica e par d-distante). Seja e um vetor de comprimento r com
elementos. A distincia ciclica entre duas posi¢des i e j o Unico inteiro positivo d menor do que
|r/2] talque d =7 —i mod roud=1i—j mod r.

Dizemos que um par de indices (s1, s2) é d-distante se sua distancia ciclica é d.

Formalmente, o espectro é definido a seguir.

Definicao 3.3.2 (Espectro). Seja v = [v; ... v,] um vetor de comprimento 7 com elementos em
[Fy. O espectro de v, denotado por o(v), é o conjunto

o(v) = {d € Z : existe um par d-distante de entradas nao nulas em v} .

Como exemplo, considere o vetor [100101000 1]. Seu espectro é o conjunto {1,2,3,4,5}. Note
que uma distancia ciclica entre elementos de um vetor de comprimento r sempre é igual ou inferior
a |r/2], e o nimero méximo de elementos distintos de seu espectro é igual a |r/2].

O ataque consiste em duas fases: a de recuperacao do espectro de hg, e a de reconstrucao de
hg a partir de seu espectro. A ideia é enviar mensagens encriptadas com erros artificiais de modo a
testar cada uma das possiveis distancias, d = 1,...,|r/2], e usar a taxa de falha do decodificador
para descobrir se cada d estd ou ndo em o(hyg). Para testar cada distancia d, os autores introduzem
um conjunto de erros chamado ¥, definido a seguir.

Definicdo 3.3.3 (Conjunto ¥;). Suponha que queremos obter informagoes sobre uma chave pri-
vada de um cddigo de comprimento n, codimensao r = n/2, e que corrige t erros. O conjunto de
testes da distancia d é definido como o conjunto

t
U, = { (e]|0): eetem 5 pares distintos de indices d—distantes} ,

em que o comprimento de e é igual a r.

Os autores do ataque observaram que para cada distancia d, quando a encriptagdo usa erros
em V4, a taxa de falha de decodificadores por bit-flipping tende a ser mais significativamente mais
baixa quando d pertence ao espectro de hy do que quando d ndo pertence ao espectro. Isso acontece
pois, quando d € o(hyg), os erros em ¥, fazem com que a primeira iteragdo do algoritmo de bit-
flipping tenha mais sucesso na primeira iteracdo. Na proxima se¢do, analisamos o ataque um pouco
mais detalhadamente.

3.3.2 Explicacao do ataque

Como o algoritmo de bit-flipping tipicamente termina em poucas iteracoes, o seu desempenho
na primeira iteracado é critico para que ele possa corrigir o padrao de erros. Nesse algoritmo, cada
varidvel v; tem um contador associado f;. Este contador ¢ incrementado quando v; faz parte de uma
equacao de paridade nao satisfeita. Analisando a primeira iteragdo do algoritmo na decodificagdo
de um vetor c = m @ e = [v1,v2, ..., v,], temos que a sindrome de ¢ é

s=cHT =eHT = [s1,50,..., 5],

onde cada s; é da forma
n
S; = E hijej.
Jj=1

Dessa forma, se s; = 0, a equacao foi satisfeita, e nenhum contador é incrementado. E se s; = 1,
sdo incrementados os contadores de cada variavel que aparece na equacao .

Podemos analisar a primeira iteracdo de decodificacdo um pouco mais detalhadamente, ao
considerar quantos contadores sdo incrementados corretamente. Para simplificar a escrita, chame
de Aj o niimero de colunas de e tais que h;; = 1, ou seja \j = #{j : hije; = 1}. Note que \; = s;
mod 2, mas em geral \; # s;, entdo s; s6 nos dd informacao sobre a paridade de A;.
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Se A\j = 0 temos que a equacao j nao poderia identificar nenhum bit incorreto, e os contadores
das w varidveis na equacao j nao sao modificados. Por outro lado, se A; = 1, temos que a equagao
J captura apenas 1 bit incorreto, mas incrementa todos os contadores das suas w variaveis, sendo
que apenas 1 dos contadores deveria ser incrementado.

Dizemos que [ contadores sao tratados corretamente quando uma equacdo insatisfeita incre-
menta [ contadores de variaveis que estavam em erro, ou quando uma equacao satisfeita deixa de
incrementar [ contadores que ndo estavam em erro. Analogamente, dizemos que que | contadores
sao tratados incorretamente quando uma equacao insatisfeita deixa de incrementar [ contadores
de varidveis que nao estavam em erro, ou quando uma equacao satisfeita deixa de incrementar [
contadores que estavam em erro. E claro, pela definicdo, que a soma do nimero de contadores
tratados correta e incorretamente numa equacio é sempre w. A Tabela 3.3.1 mostra a relagao entre
Aj e o tratamento dos contadores.

contadores tratados contadores tratados

)\j corretamente incorretamente
0 w 0

1 1 w—1

2 w— 2 2

3 3 w—3

Tabela 3.3.1: Relacdo entre A\j e o nimero de contadores tratados correta ou incorretamente.

Assim, para o decodificador cometer menos erros na primeira iteracao, é interessante que \; seja
um nimero par pequeno, ou um impar grande. Em particular, queremos aumentar a probabilidade
de A; ser 0 com alta probabilidade, e diminuir a probabilidade de A; ser 1. O ataque constroi erros
que aumentam a probabilidade de a primeira iteracdo ser boa se os erros e a chave compartilharem
distancias entre as entradas nao nulas.

Para os testes de decodificagdo, os erros serdo retirados aleatoriamente dos conjuntos V.
Quando selecionamos erros em Vg, e existe ao menos um par d distante em hg, entdo garanti-
damente imporemos um par de uns em ao menos t/2 equagoes, como ilustra a Figura 3.3.1. . Essa
mudanca na distribuicao de A; ¢ detectavel por meio de simulagoes, e a mudancga relatada pelos
autores estd na Tabela 3.3.2. Com a probabilidade de \; ser 0 ser ligeiramente aumentada%, e
a probabilidade de A; ser 1 ser ligeiramente diminuida, quando hg contém um par d-distante, a
probabilidade de a primeira iteracao tratar corretamente mais contadores é maior.

Figura 3.3.1: Erro em Wy sobreposto a um bloco ciclico.

Por meio de simulagbes, os autores encontraram a distribuicdo das taxas de erros, quando
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)\ Probabilidade
J
hy nao ho contém
contém nem um a0 menos um
par d-distante  par d-distante
0 0.4485 0.4534
1 0.3663 0.3602
>2 0.1852 0.1864

Tabela 3.3.2: Diferentes distribuicdoes de \; quando os erros sdo tirados de Wg4.

ha ou nao distancias d-distantes. Eles sugerem que as distribui¢oes podem ser aproximadas para
distribuigbes normais, com certas médias e varidncias mostradas na Tabela 3.3.3. Assim, por meio
de testes de hipdtese, é possivel classificar uma distdncia como existente ou ndo em hg.

Exist d-distant L1 . ~
xiste par ISRAME - axa média de erro Desvio padrao

em hg?
Sim 0.0044099 0.00003868
Nao < 0.0009116 < 0.00001304

Tabela 3.3.3: Tazas médias de falhas de decodificacio quando hd ou ndo pares d-distantes em hy.

O Algoritmo 5 formaliza os passos que vimos até agora para encontrar o conjunto de distancias
existentes em hy.

Algoritmo 5: Célculo do conjunto de distdncias em hg como em [GJS16]
Entrada: Parametros n,r, w,t do cédigo QC-MDPC.

D o oraculo de reacdo do decodificador.

M o numero de desafios de decodificagdo para cada distancia.

Saida: o(hg) o espectro de hy.

1 inicio

2 para cada distincia d =1,2,...,|5] faca

3 p<+0

4 para cada iteragcio i =1,2,..., M faga

5 ed Uy

6 cdc

7 se D(c®e) =1 entao

8 ‘ p—p+1

9 Decida se d € o(hg) com base na proporgao 7
10 devolva o(hg)

E finalmente, depois de calculado o conjunto de distancias existentes em hg, fazemos uma
busca em profundidade com as distancias encontradas, usando o Algoritmo recursivo 6. Essa busca
encontra hg, a menos de um shift circular, o que nao faz diferenca, ja que qualquer shift gera uma
matriz equivalente a H. Também é facil testar se a hg é mesmo o vetor, bastando recuperar H por
meio de algebra linear simples, e ver se G é o niicleo de H.

Primeiro, tome a menor distancia do espectro, chamada dy. Depois, construa um conjunto com
posicoes em potencial de hg, chamado B. O conjunto B contém o subconjunto das posigoes possiveis
{1,2,...,7—1} dos elementos para os quais as distancias até a posi¢do 0 e até a posigao dy estejam
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no espectro. Ou seja:
B = {b: dist.(b,0) € o(hg) A dist.(b,dp) € o(hg)}.

Sendo by < by < b2 < ... uma ordenagdo do conjunto B, faca uma busca em profundidade
na arvore da Figura 3.3.2. Quando a distdncia de um né a um de seus ancestrais nao existir no
espectro de hg, busque o proximo né filho de seu pai, se existir, ou suba de nivel, recursivamente.
Apesar de parecer uma busca demorada, os autores notam que é esperado que a arvore passe a ter
poucos filhos rapidamente, devido a baixa probabilidade de varias distancias em comum estarem
no espectro.

b1 b1

P P
b bs by b3

Figura 3.3.2: Arvore de busca de hy.

Algoritmo 6: Recuperagao de hyg.
Entrada: Parametros n,r, w,t do cédigo QC-MDPC.

O conjunto de distancias o(hy).

Chave parcial hy.
Nivel da recurséo !.

Saida: O vetor recuperado hg ou L se ndo houver um vetor com espectro o(hyg).

1 inicio

2 se | = w entao

3 devolva hg

4 para todo bit j =1,...,n faga

5 se todas as distancias entre bits ndo nulos e j estiver em o(hg) entao
6 Adicione bit j a hyg

7 CHAMADA RECURSIVA(o(hyg), ho,l + 1)
8 se hg for a chave secreta entao

9 ‘ devolva hg

10 Remova bit i de hyg

11 devolva L

Com pequenas modificagoes, o ataque pode funcionar até para conversoes IND-CCA2 do es-
quema de McEliece, embora menos eficientemente. Claro que apenas a primeira fase é afetada
quando se usa conversdes de seguranca.

Restam alguns ramos de investigacao interessantes como a possibilidade de se recuperar a hg
mesmo com erros no conjunto de distancias, ou saber se o ataque funciona com decodificadores por
decisoes suaves.
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Capitulo 4

Resultados Preliminares

A estimacao do espectro sugerida pelos autores do ataque usa um grande niimero de pedidos de
decodificagdo a um oraculo decriptador para estimar as taxas de falha de decodificacido para cada
distancia. Idealmente gostariamos de poder classificar toda distdncia como pertencente ou ndao ao
espectro. Usando o algoritmo de bit-flipping de Gallager, os autores do ataque conseguem fazer
isso através de 100000 testes para cada distdncia. Porém quando é usada a variante do bit-flipping
de Misoczki, que tem menor taxa de falha, 100000 testes nao sdo suficientes para classificar cada
distancia, como pode ser observado na Figura 4.0.1. Note como hé dois picos, um proximo a taxa
0.0006, e outro préximo a taxa 0.0009, que devem corresponder aos centros das distribuigoes das
taxas de falha para distancias dentro e fora do espectro, respectivamente. Porém nao ha um ponto
de separacao entre distancias dentro e fora do espectro.

200

Frequéncia
[y
S
(e}

50

N ,ﬁﬁﬂ ‘ ( B

0.0000 0.0002 0.0004 0.0006 0.0008 0.0010 0.0012 0.0014
Taxa de falha

Figura 4.0.1: Histograma das tazas de falha de decodificacio estimadas com 100000 testes para cada dis-
tancia, usando um coédigo QC-MDPC gerado aleatoriamente.

Duas opgoes possiveis para tratar da ndo separacao completa das distancias dentro e fora do
espectro sao:

e fazer um nimero maior de testes para as distdncias em regidoes intermediarias até obter
separacao;

e usar um algoritmo de recuperacao de chave que lide com os erros na recuperacgao do espectro.

25
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A primeira opcao é a mais conservadora. Porém, pode-se demorar muito até a obtencao de uma
separacao completa. Usando o bit-flipping de Misoczki, as simulagoes dos 100000 testes para cada
uma das 2400 distancias possiveis de hg de codigos (9602, 4801, 90)-QC-MDPC demoram cerca
de 48 horas num computador com 8 threads. Como o bit-flipping de Misoczki falha cerca de 10
vezes menos do que o de Gallager, esperamos que haja separagdo com 10 vezes mais testes para
cada distancia. Isso é um problema pois faria a simulagdo demorar em torno de 20 dias para cada
c6digo. Entao vamos explorar uma possivel modificacdo do ataque para lidar com erros no espectro
recuperado.

Nossa primeira observagao é que o algoritmo de reconstrucdo da chave a partir do espectro tem
bom desempenho quando ha até cerca de 200 entradas erradas no espectro. Dessa forma nédo é
necessario haver a separacao completa entre distancias dentro e fora do espectro.

Nossa segunda observacgao diz respeito a como decidir quais entradas serdo consideradas como
pertencentes ao espectro. Para isso, sugerimos usar o modelo de mistura gaussiana para achar as
distribui¢oes Normais que melhor aproximam as taxas de falha observadas para cada multiplicidade.
Uma vez em posse dessas distribuigoes, podemos calcular pardmetros que otimizam o desempenho
do algoritmo de recuperacgao da chave a partir do espectro.

Duas das vantagens de usar esse modelo em relacdo ao ataque original sdo:

e nao é necessario conhecer a priori a distribuicao das taxas de falha de decodificagao para cada
decodificador;

e 0 tempo de recuperagao é significativamente mais rapido, pois sdo necessarios bem menos
testes de decodificagdo, que sdo a fase mais demorada do ataque.

Naturalmente, ambas as vantagens sdo teis para estender o ataque ao caso do esquema conver-
tido para IND-CCA2. Com esse modelo, também fomos capazes de atacar o QC-MDPC McEliece
usando decodificadores por decisdes suaves, o que foi conjecturado mas ndo mostrado pelos autores
originais do ataque.

4.1 Reconstrucao da chave a partir do espectro

Queremos modificar o algoritmo de reconstrucao de chave para que consiga reconstruir a chave
mesmo que o espectro esteja parcialmente correto. Entdo comecamos analisando o desempenho do
algoritmo original.

Os autores declararam que a execugao do algoritmo demora em média 144 segundos, mas nao
ddo uma andlise sobre o tempo de execucdo'. Implementamos o algoritmo com algumas pequenas
otimizacoes e fizemos testes de desempenho com 1000 espectros de hgy de cédigos aleatorios. Destes
testes, 75% das chaves foram recuperadas em menos de 5 segundos, e 99.7% das entradas foram
recuperadas em menos de 90 segundos. A distribuicdo de frequéncias para os tempos de execugao
dos testes pode ser vista na Figura 4.1.1.

10s autores dizem “alguns minutos” no artigo. Mas o tempo médio de 144 segundos pode ser visto no video da
apresentacdo na Asiacrypt em https://www.youtube.com/watch?v=tKvDdGLJLZc.
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Figura 4.1.1: Histograma do tempo de recuperacao pelo espectro de hy para 1000 codigos aleatorios.

Pela descricao do Algoritmo 6, é facil ver que o algoritmo nao funciona quando faltam distancias
no espectro. Porém o algoritmo lida bem quando o espectro passado tem, além de todas as entradas
do espectro real, algumas entradas incorretas adicionadas. A Tabela 4.1.1 mostra resultados de uma
simulacao simples do algoritmo de reconstrugao para um espectro fixo com 821 distancias corretas,
mas certos numeros de entradas erradas adicionais. Dessa forma, mesmo tomando um conjunto
que contenha o espectro, mas que também possua entre 164 e 205 entradas fora do espectro, ainda
teremos um bom tempo de execucao. Este é o principal fato usado para baixar o niimero de testes
de decodificacdo para cada distancia.

Ntumero distancias

. ) Tempo de execucao
erradas inseridas P e

0 4s
41 11s
82 22s
123 1m41ls
164 4mb6s
205 18m24s
246 47m58s
287 5h18m7s

Tabela 4.1.1: Tempo de execucdo do algoritmo de reconstrucdo quando sao inseridas distancias erradas no
espectro.

A analise da complexidade da reconstrucao dada pelos autores explica por que o algoritmo é
capaz de lidar bem com distancias erradas inseridas no espectro. O motivo é que, a cada nivel des-
cido na arvore de busca como a da Figura 77, o nimero de filhos de cada né fica exponencialmente
menor. Assim, para o bom funcionamento do algoritmo de recuperagdo, precisamos minimizar o
nimero de candidatos a bits da chave.

Nossa proposta é que o algoritmo de recuperacdo de chave rode em duas fases:

1. Reconstrugao da chave parcial usando apenas distancias que pertencem ao espectro com
maior probabilidade;
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2. Completacdo da chave parcial usando também as distancias que tém menor probabilidade de
pertencer ao espectro.

A ideia é que erros no espectro sado péssimos para a Fase 1, porém nao tdo ruins para a Fase
2. Isso, pois o algoritmo recupera grande parte da chave rapidamente na Fase 1, com poucos erros
no espectro. Depois é esperado que poucas posi¢oes sejam validas, mesmo com um ntmero até que
grande de distancias erradas no espectro.

Algoritmo 7: Reconstrucao de hg.

Entrada: hg indices nao nulos da chave parcialmente recuperada a cada chamada recursiva;
na primeira chamada é o conjunto vazio.
By indices nao nulos em potencial de hg com maior probabilidade.
So distancias pertencentes ao espectro com maior probabilidade.
B indices ndo nulos em potencial de hy com menor probabilidade.
S1 distancias pertencentes ao espectro com menor probabilidade.
Jdp estimativa conservadora de |hg — By|.
s estimativa conservadora de |o(hg) — So|.
Saida: O vetor recuperado por referéncia em hg, ou L se ndo encontrar o vetor.

1 inicio

2 para todo j € By maior que o dltimo indice ndao nulo de hy faga

3 se as distincias entre j e cada indice ndo nulo de hg estdo em Sy entao
4 Adicione j a hg

5 se CHAMADARECURSIVA (hg,l + 1, By, So, B1,51) = T entao

6 ‘ devolva T

7 Remova j de hg

8 se w(hg) > w/2 — &, — 5 entao

9 | devolva Fase2(hg, By, So, B1, 51, @, 6)

10 devolva |

E facil ver que a nossa proposta é uma generalizacdo do algoritmo de recuperacao de chave
original. Para isso, tome By = By = 51 = Sy = o(hyg), o que faz §; = 0, = 0. Agora vamos fazer
algumas observacoes sobre os pardmetros.

1. Seja p o ntimero de posi¢des nao nulas de hg que devem ser descobertos na Fase 1. Considere
I o conjunto de indices nao nulos do shift circular de hy que maximiza |I N By|. Entdo uma
cota inferior para p é

pr/2—\I—BO\—\U(h0)—SO\. (411)

Isso pois |I — By| é o ntimero de indices que fazem parte de hgy, mas que j ndo valerd na Fase
1. E |o(ho) —So| é uma cota superior para o nimero de indices j validos que serdo descartados
incorretamente pelo fato de a distdncia entre o indice j e algum outro indice de hgy parcial
ndo estar em Sp. Isso justifica o limite w(hg) > w/2 — §, — 5 na Fase 1 do algoritmo.

2. Na Fase 2, o conjunto D consiste de todas as distancias de S7 usadas no espectro de hg. E
permitido o uso maximo de J, distancias em S, pois esse é o nimero de entradas no espectro
que nao devem ter sido capturadas por Sj.

Nas proximas se¢des, mostramos nossa proposta para escolher os conjuntos Sy, S1, Bg, e B, e
como estimar os parametros s e 0.
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Algoritmo 8: Reconstrucao de hg - FASE2

Entrada: hg indices nao nulos da chave parcialmente recuperada a ser completada.
By indices nao nulos em potencial de hg com maior probabilidade.
Sy distancias pertencentes ao espectro com maior probabilidade.
Bj indices nao nulos em potencial de hg com menor probabilidade.
S1 distancias pertencentes ao espectro com menor probabilidade.
D conjunto de distancias em S; usadas; inicialmente é &.
s estimativa conservadora de |o(hg) — So|.
Saida: O vetor recuperado por referéncia em hg, ou L se ndo encontrar o vetor.
inicio
se w(hg) = w entao
se hg for a chave secreta entao
‘ devolva T
senao
‘ devolva L
para todo bit em potencial j € By U By facga
Diemp < D
para cada bit b ndo nulo de hy faga
d + distancia circular minima entre j e b
se d € S entao
| D+ Dud
sendo se d ¢ S entao
‘ devolva L
se |D| < 05 entao
Adicione j a hg
Chamada recursiva a FASE2(ho, By, So, B1, 51, D, 05)
Remova j de hg
D < Dtemp
devolva L
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4.2 Obtencao dos parametros para o algoritmo de reconstrucao

Para estimar os parametros para o algoritmo de reconstrugdo de chave, precisamos de um modo
de extrair a distribuicdo de probabilidade das taxas de falha para distancias dentro e fora do es-
pectro. Nossa proposta é usar o modelo de mistura gaussiana (GMM)-Gaussian Mizture Model -
que considera que a distribuicao final, como a da Figura 4.0.1, é uma soma distribui¢bes Normais.
Cada distribuicdo Normal representa uma multiplicidade possivel das distdncias no espectro. Ha
algoritmos iterativos eficientes, como o de maximizagdo de esperanga, que permitem essa decom-
posicao. Assim, chamando de D a distribuigdo de probabilidade para as taxas de falha dos testes
para uma distancia valida aleatoria, o modelo por mistura gaussiana descreve D como

max p[d)

D= ) XM
1=0

Cada N; é uma distribuicdo Normal associada & multiplicidade 7, e cada \; é um ntimero real
no intervalo [0,1] chamado peso para a distribui¢do N;. Cada \; representa a probabilidade de
uma distancia valida escolhida aleatoriamente ter multiplicidade ¢, entao a soma dos A; é igual a
1. Note que os \; sdo independentes do decodificador, enquanto os pardmetros de cada Normal
N; sdo altamente dependentes do decodificador. Idealmente, as Normais encontradas pelo GMM
seriam as normais que melhor ajustam as taxas de falha observadas para distdncias com cada uma
das multiplicidades possiveis, como ilustra a Figura 4.2.1.
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Figura 4.2.1: Normais que melhor ajustam as taxas de falha observadas para cada multiplicidade. Aglome-
ramos as multiplicidades iguais ou superiores a 2 em apenas uma normal para que as figuras coubessem na
mesma escala do grifico.

Porém a qualidade do ajuste de cada N; é dependente do niimero distancias com multiplicidade
i. Para as multiplicidades mais comuns, como 0 e 1, o ajuste tende a funcionar bem. Mas para
multiplicidades maiores, que sdo mais raras, o ajuste pode nao convergir. A Tabela 4.2.1 gerada
através de simulacoes pelos autores do ataque mostra as probabilidades de cada multiplicidade
ocorrer num hgy de um cédigo 9602, 4801, 90-QC-MDPC. Note como apenas em torno de 1% das
distancias tém multiplicidade maior do que 3, o que para um cédigo em que hy tem peso® 45,

2Se h tem peso 90, o peso esperado de hg é 45.
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Multiplicidade (i) Probabilidade (\;) Acumulada | Acumulada 1

0 0.6589889 0.6589889 1.0000000
1 0.2748075 0.9337965 0.3410106
2 0.0573330 0.9911295 0.0662031
3 0.0079677 0.9990972 0.0088701
4 0.0008287 0.9999260 0.0009024
) 0.0000688 0.9999949 0.0000737
6 0.0000047 0.9999997 0.0000049
7 0.0000002 1.0000000 0.0000002

Tabela 4.2.1: Probabilidades estimadas de ocorrerem as multiplicidades mais comuns em vetores de tamanho
4801 e peso 45, condizentes com hy de um codigo que suporta um nivel de sequranca de 80.

equivale a pouco menos de 0.01(425) ~ 10 entradas.
Vemos duas alternativas para tratar da ndo convergéncia das Normais do GMM quando tenta-
mos ajustar mais de duas Normais aos nossos dados:

1. ajustar todos os dados a apenas duas Normais, uma para distancias fora do espectro (mul-
tiplicidade 0), e outra para distancias dentro do espectro (multiplicidade igual ou superior a

1);

2. descartar dados de distdncias que provavelmente tém multiplicidade maior do que 1 para
encontrar um bom ajuste para as duas Normais que representam apenas as multiplicidades
0el.

A primeira alternativa parece razoavel, porém tem o problema de sempre superestimar os dados
na cauda direita da Normal das distdncias dentro do espectro. Isso acontece pela alta variancia
causada pelas baixas taxas de falha para distdncias de multiplicidades maiores do que 1, o que é
ilustrado pela linha pontilhada verde na Figura 4.2.2. Isso é um problema sério para consultas sobre
a inversa da densidade acumulada da Normal das distancias de dentro do espectro. Por exemplo, a
taxa de falha que deixa a esquerda 99.99% das distancias dentro do espectro seria superestimado.
E assim, o algoritmo de recuperacdo a partir do espectro teria que trabalhar com um niimero
significativamente maior de entradas erradas do que se o ajuste fosse mais fino.

A segunda alternativa levanta a questdo natural de como decidir quais dados descartar para
obter um bons ajustes na maior parte dos casos. Note como aproximadamente 6.62% das distancias
tém multiplicidade igual ou superior a 2, pela Tabela 4.2.1. Assim, em torno de 3.31% dos dados
com menores taxas de falha devem corresponder a cauda esquerda da distribuicao das taxas de
falha para distdncias de multiplicidade igual ou superior a 2. Nossa sugestao é descartar entre 2%
e 3% das menores taxas de falha para fazer o ajuste. A melhor qualidade do ajuste para zonas
intermedidrias entre distancias dentro e fora do espectro é ilustrada pela linha pontilhada azul da
Figura 4.2.2.

Para gerar os ajustes da Figura 4.2.2, usamos o pacote mixtools [BCHY09] da linguagem R.
E para facilitar a comparacao dos ajustes, sdo mostrados também os histogramas das taxas de
falha para os testes com distancias dentro e fora do espectro. Lembre que os todos os ajustes em
pontilhado sdo feitos sem acesso ao espectro de distdncias, entdo sdo derivados somente a partir da
distribui¢do em cinza da Figura 4.0.1.

As secOes seguintes mostram uma tentativa de formalizar as escolhas dos parametros do algo-
ritmo de reconstrucao da chave. A andlise formalizacao serd util para estimar um bom ntmero de
testes para cada distancia para que o algoritmo de reconstrugao funcione bem. Porém na pratica,
o algoritmo mostrou bom desempenho mesmo quando a escolha de pardmetros é feita de forma
extremamente conservadora, com parametros fixos para o pior caso esperado, em todos os desafios.
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Figura 4.2.2: Estimativa das distribuicoes das tazas de falha para distincias dentro e fora do espectro.

4.2.1 Os conjuntos Sy e S

Em posse da distribuicao N7, podemos fazer consultas sobre a inversa de sua funcao de densi-
dade acumulada. Isso serd util para tomar o conjunto S; de modo que Sy U Sy contenham o(hy)
com alta probabilidade. Mas lembre que o conjunto Sy nao pode ser muito grande por conta da
performance da Fase 1 do algoritmo de reconstrucéo de chave.

Entao sejam f a funcao inversa da densidade acumulada de N7, e d; < ds < ... < d|r/2) uma
ordenagao das distancias em funcdo de suas taxas de falha 7[d], os conjuntos Sy e S1 sdo construidos
como descrito a seguir.

o So={dy,da,...,diooo}-
o S = {d:[d] < f(99.999%)} — So.

A escolha de 1000 entradas para Sy pode parecer artificial, mas note que é um nimero que
tenta fazer com que a Fase 1 ndo demore muito. O indice ¢ pode ser interpretado como o custo de
usar uma distancia do conjunto S; na reconstrugao da chave.

Também podemos estimar o nimero d5 de distancias do espectro o(hg) que o conjunto Sy nao
captura. Essa quantidade sera ttil para o algoritmo de reconstrucao. Por definicdo, temos

ds = |o(ho) — So| = [o(ho)| — |o(ho) N Sol.
Seja a a densidade acumulada de N7 até o valor de m[digno]. O valor a é uma estimativa por
GMM para a proporcao de valores do espectro que By captura. Entdo um estimador para o valor
esperado do nuimero esperado &5 é

3, = Elo(ho))(1 - a). (4.2.1)

Note que o valor de E(|o(ho)|) pode ser estimado usando uma tabela como a Tabela 4.2.1.



4.3 OBTENCAO DOS PARAMETROS PARA O ALGORITMO DE RECONSTRUCAO 33

4.2.2 Os conjuntos By e B,

Queremos construir os conjuntos By e By de candidatos a indices nao nulos de hy. Uma opcao
seria construir esses conjuntos nos baseando nos respectivos conjuntos Sy e S7 da seguinte forma.
Considere d; como a distancia que tem menor taxa de falha 7[d]. A probabilidade d; pertencer ao
espectro é alta, entdo suponha que d; pertence ao espectro®.

Seja dist. (7, j) a distancia circular minima entre os indices i e j do vetor hg, entdo construa:
e By={i=1,2,...,r: {dist.(4,0),distc(i,d1)} C So};
o By ={i=1,2,...,r: {dist.(i,0), dist.(i,d;)} C S1}.

O problema desse modo é que ndo temos controle sobre o tamanho dos conjuntos, ja que nao
temos nem uma métrica. Em particular,

Uma proposta que funciona melhor na préatica é a seguinte. Para cada indice ¢, defina o par
ordenado B(i) = (w[dist.(,0)], w[distc(¢, d1)]). E considere o conjunto dos pontos

B={B(i):i=1,2,...,r}.

Considere uma ordenagao dos indices ¢ em relagdo a distdncia de B(i) & origem, dada por
i1 < ig < ... < ir. Note que como Sy, o conjunto By também nao pode ser muito grande. Entéo
construa os conjuntos

o By = {i1,i2,...,1800};

e By ={i:||B(i)—(0,0)|| < R}, onde o raio R é escolhido de forma deixar alta a probabilidade
de By U B; conter as entradas nao nulas de hg?.

A probabilidade de um indice ndo nulo de hg nao pertencer a By U By pode ser estimada por:
Pr(i ¢ By U Byli € ho) = Pr(||B(i) — (0,0)]| < R| dist.(i,0) e dist.(i,dr) seguem N7).

De forma que essa probabilidade pode ser calculada usando algum método simples de Monte
Carlo. Como um que gera pontos (X,Y), tais que X,Y ~ N7, e calcula a proporg¢ao de pontos que
cai fora do circulo de raio R com centro na origem.

Similarmente ao final da se¢do anterior, podemos estimar o nimero J; de entradas do conjunto
de posi¢des nao nulas de hg que ndo devem ser capturadas por By. Seja ¢ a probabilidade de um
indice nao nulo de hy qualquer nao pertencer a By. Essa probabilidade pode ser caculada por
um método de Monte Carlo parecido com o descrito acima, usando como raio R a distdncia entre
B(igoo) e a origem. Assim J, segue uma distribui¢do binomial com parametros g e w/2 = 45, e um
estimador para o valor esperado de dp é

— w

4.2.3 Os parametros 6, e 0,

A quantidade w/2 — §, — d, tenta captar o momento em que se deve ir da Fase 1 para a Fase
2 do algoritmo de reconstrucdo de chave. A ideia é que o algoritmo rode a Fase 1 pelo maximo
possivel de iteracgoes, e va para a Fase 2 quando tiver descoberto um nimero de entradas nao nulas
de hg préximo do méximo possivel, dados By e Sp.

Assim podemos passar para o algoritmo os estimadores & e 65 como os das Equacoes 4.2.2 ¢ 4.2.1.
Ou melhor do que isso. Como temos as distribui¢oes de d; e d5, podemos usar estimadores mais
conservadores, que superestimam ¢, e 05 com alta probabilidade, para que nossa cota inferior seja
atingida na Fase 1 com alta probabilidade.

3Essa suposicio pode parecer forte, mas nosso ataque costuma rodar rapidamente. Entdo, se estiver demorando,
digamos, mais do que 40 minutos, podemos recomegar o ataque tomando o dz no lugar de di, e assim por diante.
40u de um shift de hyg.
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4.3 Desempenho na pratica

Fizemos testes de execugao do algoritmo de reconstrucao de chave contra 8 desafios diferentes.
Os desafios consistem do resultado de M = 100000 testes de decodificacdo para cada possivel
distancia de hy de um c6digo (9602, 4801, 90)-QC-MDPC, que corresponde a um nivel de seguranga
de 80. Todos os codigos foram gerados aleatoriamente, a menos da restricdo de que o peso de hy
foi imposto em 45, como no ataque original.

Mesmo tendo que lidar com erros no espectro, o algoritmo de reconstrugao teve desempenho
comparavel ao ataque original. O tempo de execugdao médio foi de 173 segundos, e a distribuicao
dos tempos de execucao pode ser vista na Tabela 4.3.1.

Numero do desafio Tempo de execugao (s)

1 30.14
432.61
46.10
114.15
176.47
313.73
3.827
264.24

0 g O O Wi

Tabela 4.3.1: Tempo de execucdo do ataque para alguns desafios.

Como a geracio de um desafio custa 2 dias, infelizmente até agora sé temos 8 desafios. Porém
os resultados sdo motivadores, e imaginamos que seja possivel usar o ataque usando M = 50000,
que equivale & metade das tentativas por distdncia usadas para gerar estes desafios.
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