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Resumo

Paiva, T. A. B. Melhorando o ataque de reacdao contra o QC-MDPC McEliece. 2017. Dissertagao -
Instituto de Matematica e Estatistica, Universidade de Sdo Paulo, Sdo Paulo, 2017.

O QC-MDPC McEliece foi considerado um dos mais promissores esquemas criptogréficos de
chave publica que oferecem seguranca contra ataques por computadores quanticos. O tamanho
das chaves publicas do QC-MDPC McEliece é competitivo com o das chaves do RSA, e o esquema
tem uma redugédo de segurancga aparentemente forte. Por trés anos, o esquema néo sofreu ataques
criticos, até que na Asiacrypt de 2016 Guo, Johansson, e Stankovski mostraram um ataque de
reacdo contra o0 QC-MDPC McEliece que explora um aspecto ndo considerado em sua redugao
de seguranga: a probabilidade de o algoritmo de decriptagdo falhar é menor quando a chave se-
creta e o vetor usado para encriptar a mensagem compartilham certas propriedades, chamadas
de espectros. Dessa forma, um atacante pode, ao detectar falhas de decriptagdo, obter informa-
¢do sobre o espectro, que serd usada para reconstruir a chave secreta. Guo et al. apresentaram
um algoritmo para a reconstrugdo da chave a partir do espectro recuperado, para o qual é pos-
sivel apontar trés problemas. O primeiro é que seu algoritmo néo ¢é eficiente quando o espectro
da chave ndo foi recuperado quase completamente, o que resulta em o atacante ter que enviar
um grande ntimero de testes de decriptagdo a portadora da chave secreta. O segundo problema
é que o desempenho de seu algoritmo ndo escala bem para niveis de seguranga mais altos. O ter-
ceiro e ultimo problema é que, por ser baseado numa busca em profundidade, seu algoritmo nao
pode ser paralelizado trivialmente. Para aumentar a eficiéncia do ataque, dois novos algoritmos
de reconstrugdo sdo propostos neste trabalho. Estes algoritmos sdo mais eficientes, usam menos
informacao sobre a chave secreta, e podem ser paralelizados trivialmente. O primeiro algoritmo
é probabilistico e tem complexidade assintética ligeiramente melhor do que a do original. Entre-
tanto, o desempenho do algoritmo probabilistico piora rapidamente, embora mais lentamente do
que o algoritmo de Guo et al., conforme a quantidade de informac&o sobre o espectro diminui. O
segundo algoritmo explora uma relagao linear entre os blocos da chave secreta. Este é mais efici-
ente, tanto assintoticamente quanto na pratica, que os dois outros algoritmos, e é eficiente mesmo
com 50% menos informagao sobre o espectro do que o necessario para o algoritmo original. Isso
permite que o atacante encontre a chave secreta fazendo apenas em torno de 20% do ntimero de
testes necessdrios pelo algoritmo de Guo’s et al., considerando-se o nivel de seguranga de 80 bits.
O desempenho de ambos os algoritmos sdo analisados e comparados com o do algoritmo original,
e as andlises sdo feitas tanto para a complexidade tedérica quanto para o desempenho na pratica,

considerando a implementagdo dos algoritmos em linguagem C.

Palavras-chave: QC-MDPC, criptografia pés-quantica, ataque de reagao.
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Abstract

Paiva, T. A. B. Improving the efficiency of the reaction attack on the QC-MDPC McEliece. 2017.
Dissertation - Instituto de Matemaética e Estatistica, Universidade de Sao Paulo, Sdo Paulo, 2017.

The QC-MDPC McEliece scheme was considered one of the most promising public key en-
cryption schemes for efficient post-quantum secure encryption. As a variant of the McEliece
scheme, it is based on the syndrome decoding problem, an NP-hard problem from Coding The-
ory. The key sizes are competitive with the ones of the widely used RSA cryptosystem, and it
came with an apparently strong security reduction. For three years, the scheme has not suffered
major threats, until the end of 2016, when Guo, Johansson, and Stankovski presented at Asiacrypt
a reaction attack on the QC-MDPC that exploits one aspect that was not considered in the security
reduction: the probability of a decoding failure to occur is lower when the secret key and the error
used for encryption share certain properties, which they called spectrums. By detecting decoding
failures, the attacker can obtain information on the spectrum of the secret key and then use this
information to reconstruct the key. Guo et al. presented an algorithm for key reconstruction for
which we can point three weaknesses. The first one is that it cannot deal efficiently with partial
information on the spectrum of the secret key, resulting in the attacker having to send a great
number of decoding trials. The second one is that it does not scale well for higher security levels.
The third one is that the algorithm, which is based on a depth-first search, cannot be trivially
parallelized. To improve the efficiency of the attack, we propose two different key reconstruction
algorithms that are more efficient, use less information on the secret key, and can be trivially paral-
lelized. The first algorithm, which is a simple probabilistic extension of Guo’s et al. algorithm, is
significantly more efficient than the original one. However, for security levels higher than 80 bits,
the probabilistic algorithm cannot run efficiently without too much information on the spectrum
of the secret key, even though it needs less information than the original algorithm. The second
algorithm is based on a linear relation between the blocks of the secret key. It can run efficiently
with around 50% less information than needed by Guo’s et al. key reconstruction algorithm. This
makes it possible for an attacker to recover the secret key sending approximately 20% of the of the
number of decoding trials needed by Guo’s et al. algorithm, for the security level of 80 bits. The
performance of each presented algorithm is analyzed and compared with that of the original one.
The analysis are made theoretically, considering a probabilistic analysis of the algorithms, and in

practice, considering the corresponding implementations in C language.

Keywords: QC-MDPC, post-quantum cryptography, reaction attack.
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Capitulo 1

Introducao

O esquema de chave publica de McEliece [McE78] foi o primeiro baseado em cédigos cor-
retores de erros, e também o primeiro a usar um procedimento aleatdério para a encriptagdo
[MVOV96]. Tanto a encriptagdo quanto a decriptagdo sdo computacionalmente mais eficientes
que as respectivas de outros esquemas baseados no problema de fatoragdo ou no problema do lo-
garitmo discreto, considerando os correspondentes niveis de seguranga oferecidos [OS09]. Além
disso, o0 esquema ¢ baseado no problema N P-dificil da decodificagdo por sindrome [BMvT78],
que é um problema conjecturado dificil para instancias tipicas [BBD09]. Isso sugere que o esquema
de McEliece pode oferecer uma seguran¢a maior do que os algoritmos baseados nos problemas
de fatoracdo de inteiros ou no célculo do logaritmo discreto, que por pertencerem a intersecao das
classe NP e coN P, conjectura-se ndo serem N P-dificeis [AB09].

Esse esquema, como o RSA [RSA78], foi publicado na década de 70, mas nédo foi bem recebido
por dois motivos. O primeiro é que as suas chaves publicas sdo muito grandes. Por exemplo, para
niveis de seguranca maiores do que 100 bits, as chaves tém tamanho maiores do que 100 quiloby-
tes [BCS13, Tabela 1.1]. O segundo motivo é que acreditava-se ser impossivel usar o problema da
decodificacdo por sindrome para desenvolver esquemas de assinatura. Tal crenga foi justificada
por McEliece [McE78] pela dificuldade de se decodificar qualquer mensagem usando certos cédi-
gos corretores de erros, um passo importante para gerar uma assinatura. Apesar disso, em 2001,
Courtois, Finiasz, e Sendrier [CFS01] mostraram como construir um tal esquema de assinatura.
Este esquema de assinatura é significativamente mais lento do que os esquemas baseados na fa-
toragdo e no logaritmo discreto, mas tem uma boa redugdo de seguranga, e um algoritmo rédpido
para a verificacdo da assinatura.

Depois de anos sem atencdo, o esquema de McEliece passou a ser estudado pois, ao contrario
do RSA [RSA78] e das Curvas Elipticas [Mil85], esse esquema resiste a ataques quanticos baseados
no algoritmo de Shor [Sho97]. Em particular, acredita-se que computadores quanticos ndo sao ca-
pazes de resolver problemas N P-dificeis eficientemente [AB09], oferecendo apenas uma melhora
quadratica no tempo de busca por uma solugao, por exemplo, com o algoritmo de Grover [Gro96].
Dessa forma, problemas N P-dificeis podem ser bons candidatos a suportar algoritmos criptogra-
ficos p6s-quanticos. Porém o uso desses problemas deve ser feito com com certo cuidado, pois
as classes de complexidade dizem respeito a dificuldade dos problemas considerando as suas
instancias mais dificeis, podendo ser facil resolver suas instancias tipicas [BT06, Imp95].

Com os avangos da computacdo quantica, os principais algoritmos de chave ptiblica em uso
ficam cada vez mais vulneraveis, o que justifica a busca por algoritmos criptogréficos resistentes
a ataques quanticos [CJL"16]. Essa busca dé origem a area chamada Criptografia P6s-Quantica,
que, além de esquemas baseados em cédigos corretores de erros, estuda também esquemas ba-
seados em hashes, reticulados, equagdes quadraticas multivariadas, e isogenias de curvas elipti-
cas [BBDO09].

Os principais esquemas de chave publica baseados em c6digos corretores de erros sdo o de
McEliece [McE78] e o de Niederreiter [Nie86]. Os esquemas tém seguranca equivalente quando
o adversario ndo tem nenhuma informagdo sobre a mensagem transmitida, ou quando sdo usa-
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das conversdes de seguranga como as de Kobara e Imai [KIO1] para deixar os textos encriptados
indistinguiveis de textos aleatérios mesmo contra ataques adaptativos de texto encriptado esco-
lhido (IND-CCAZ2) [BDPR98]. Tanto por ser mais antigo quanto por ser mais facilmente descrito,
os resultados apresentados nas préximas se¢des sdo baseados no esquema de McEliece.

No esquema de McEliece, a chave secreta de Alice é um cédigo linear C com capacidade de
corregdo de t erros para o qual Alice conhece um decodificador eficiente. A chave publica de
Alice, é uma matriz geradora de C, possivelmente embaralhada de forma que seja dificil usa-
la para recuperar um decodificador para C. Para enviar uma mensagem m a Alice, codifique m
usando a chave publica de Alice e adicione t erros a codificagdo, obtendo c¢. Entdo Alice, que é a
tinica portadora de um decodificador eficiente para C, decodifica ¢ e obtém m.

Uma das principais linhas de pesquisa em criptografia com c6digos corretores de erros é di-
minuir o tamanho das chaves do esquema de McEliece através da escolha adequada da familia de
coédigos associada. Originalmente, McEliece sugeriu o uso de cédigos de Goppa [Gop70, Ber73]
bindrios e irredutiveis, que, apesar de ndo sofrerem ataques criticos, resultam em grandes cha-
ves. O motivo principal por que cédigos de Goppa, de taxa! ndgo muito alta [FGUO"13], ainda
resistem aos ataques é que ndo se conhece algoritmo eficiente para distinguir matrizes gerado-
ras de cédigos de Goppa de matrizes geradoras de cédigos aleatdrios. Algumas outras familias
de c6digos foram propostas, como as dos céddigos BCH quase ciclicos [Gab05], alternantes quase
ciclicos [BCGO09], LDPC (low-density parity-check) [SMR00] , e de Goppa quase diddicos [MB09].
Apesar de obterem uma boa reducdo do comprimento da chave, todas foram mostradas inseguras
depois de alguns anos [OTD10, FOPT10, FOP*16].

Em 2013, foi proposta por Misoczki et al. [MTSB13] uma nova variante do Esquema de McEli-
ece, chamada QC-MDPC McEliece que usa c6digos que possuem uma matriz de paridade quase
ciclica e de densidade moderada, do inglés quasi-cyclic moderate-density parity-check codes (QC-
MDPC). Esta variante promete chaves ptblicas de 4801 bits para um nivel de seguranca de 80
bits, e tem uma boa redugdo de seguranca. A iniciativa europeia PQCRYPTO, para o desenvol-
vimento de criptografia p6s-quantica, na revisdo de 2015 de seu documento com recomendagdes
de esquemas pos-quanticos [ABB'15], considerou esse esquema como um forte candidato, junto
com a variante Stehlé-Steinfeld [SS11] do esquema NTRU [HPS98], a ser um padrdo adotado por
aplica¢des com alto nivel de seguranga.

Até meados de 2016, o QC-MDPC McEliece nédo sofrera ataques criticos. Porém, na Asiacrypt
de 2016, Guo, Johansson, e Stankovski [G]S16] mostraram um ataque eficiente para a recuperacao
de chave contra esse esquema. O ataque se baseia no fato de que os decodificadores de c6digos
QC-MDPC sao iterativos e podem falhar, e, quando isso ocorre, o destinatario pede para o reme-
tente reenviar a mensagem com outro erro inserido. O ataque é classificado como um ataque de
reacdo [HGS99] pois o atacante precisa saber como Alice, a portadora da chave secreta, reage para
cada texto encriptado enviado. A observagdo dos autores é que a probabilidade de o decodifica-
dor falhar para um erro e € significativamente menor quando e e a chave secreta compartilham
certas propriedades, chamadas de espectros.

Suponha que uma atacante Eva queira atacar Alice. O ataque tem duas fases. Na primeira,
Eva gera uma grande quantidade de textos encriptados e os envia para Alice, gravando quais
encriptados Alice conseguiu e quais ndo conseguiu decodificar. Usando estas informagdes, Eva
tenta entdo estimar o espectro da chave secreta de Alice. Na segunda fase, sem mais se comunicar
com Alice, Eva usa as informagdes coletadas sobre a chave secreta para reconstrui-la.

1.1 Motivagao

Foram identificados trés problemas do algoritmo de reconstru¢ao que Guo et al. sugerem para
a segunda fase de seu ataque, destacados a seguir.

1. Para que o algoritmo funcione eficientemente, o espectro estimado pela primeira fase tem

1A taxa de um cédigo linear de dimenséo k e comprimento 7 é igual a k/n.
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que estar quase totalmente correto. Segundo os autores, para o nivel de seguranca de 80 bits,
isso em geral é possivel fazendo-se em torno de 200 milhdes de testes de decodificacdo na
primeira fase.

2. O algoritmo ndo escala bem para niveis de seguranga mais altos. Pela sua andlise assint6-
tica, e pelos nossos experimentos, parece impraticdvel usa-lo para o nivel de seguranga de
256 bits. Sua complexidade envolve um expoente que cresce, embora ndo rapidamente, em
fungdo do nivel de seguranca.

3. O algoritmo tem natureza recursiva, e ndo é facil escolher uma boa estratégia de paraleli-
zagdo. Em outras palavras, certas estratégias de paralelizagdo sdo boas para certas chaves,
mas ndo hd como saber a priori como quais estratégias obtém melhores speedups ao permitir
o uso de mais processadores.

Encontrar algoritmos mais eficientes para a reconstrucdo de chave a partir do espectro é im-
portante para estimar qual a vida 1til de uma chave do esquema QC-MDPC McEliece, ou mesmo
quais parametros de seguranga desse esquema sdo seguros contra esse ataque de reacéo.

1.2 Objetivo

O objetivo deste trabalho é melhorar o ataque de reacdo de Guo et al. [G]S16] contra o QC-
MDPC McEliece. Para isso, foram considerados algoritmos que possibilitam reconstruir a chave
com um menor nimero de testes de decodificacdo, isto €, observando um menor ntiimero de re-
agoes, e também em algoritmos que reconstruam a chave em um menor niimero de passos do
que o algoritmo propostos por Guo et al. Para avaliar os algoritmos propostos, foram feitas tanto
as andlises probabilisticas assintdticas dos algoritmos quanto a dos seus desempenho na prética,
usando implementac¢des em linguagem C.

1.3 Trabalhos relacionados

Destacam-se dois trabalhos relacionados, ambos apresentados em conferéncias de 2017, que
também se basearam no ataque de rea¢do de Guo et al. [G]S16].

O primeiro é um trabalho apresentado na conferéncia PQCRYPTO por Fabsi¢ et al.[FHS17]
que estende o ataque de reagdo para o QC-LDPC McEliece. Este ataque usa um algoritmo de re-
construgdo de chave diferente do de Guo et al. modelando o espectro como um grafo esparso e
buscando cliques de certo tamanho neste grafo. Apesar de ser uma nova interpretacdo, a comple-
xidade do algoritmo ndo parece ser significativamente diferente da do algoritmo original de Guo
etal..

O segundo é um trabalho apresentado na conferéncia CHES por Rossi et al. [RHHM17], que
mostra um ataque por canal lateral a uma implementagdo do QC-MDPC McEliece, chamada Qc-
Bits [Cho16]. Depois de recuperar a informacao sobre a chave usando um canal lateral, os autores
mostraram como recuperar a chave usando uma relagdo linear entre os blocos da chave privada.
Este trabalho tem certas similaridades com o0 nosso, em particular com um dos nossos algoritmos
propostos. Porém, nosso algoritmo é significativamente diferente, sendo eficiente mesmo com me-
nos informacgdo sobre o espectro. Além disso, nossas andlises tedrica e pratica do desempenho do
algoritmo de reconstrucdo sao mais detalhadas. Note que o foco do trabalho de Rossi et al. era
mostrar um ataque ao QcBits por canal lateral, entdo é natural que a énfase ndo tenha sido dada
ao algoritmo de reconstrugéo.

1.4 ContribuicOes originais

Este trabalho apresenta duas contribuic¢des originais. Ambas sdo algoritmos para a reconstru-
¢do da chave secreta a partir do espectro, que sdo mais eficientes, tanto assintoticamente quanto
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na pratica, do que as apresentadas por Guo et al. Os dois algoritmos apresentados podem ser
paralelizaveis trivialmente.

O primeiro algoritmo apresentado é uma simples extensao probabilistica do algoritmo de Guo
et al.. Apesar de simples, ele é bem mais eficiente do que o algoritmo original. Um fato observado
ilustrativo disso é que, quando ha informagdo completa sobre o espectro, o algoritmo proposto
faz menos operagdes para o nivel de segurancga de 256 bits do que o original faz para o nivel de 80
bits. Mesmo assim, o algoritmo ndo é capaz de trabalhar eficientemente com baixa quantidade de
informacao sobre o espectro.

O segundo algoritmo, que é a principal contribuicdo deste trabalho, é significativamente di-
ferente do algoritmo de Guo et al., usando uma relagao linear entre os componentes da chave
secreta. Mesmo com uma quantidade de informagdo entre 50 e 55% menor do que o necessario
para o funcionamento do algoritmo de Guo et al., o algoritmo tem complexidade O (r*). Esta
complexidade é uma melhora significativa em relagdo aos expoentes crescentes em fung¢do do ni-
vel de seguranca do algoritmo original de Guo et al. e também do algoritmo probabilistico de
busca. A proposta desse algoritmo foi submetido a revista Transactions on Fundamentals of Electro-
nics, Communications and Computer Sciences do IEICE [PT17].



Capitulo 2

Fundamentos

2.1 Notagoes e defini¢des basicas

Conjuntos

O conjunto {1,2,...,r} é denotado por [r] . Se A é um conjunto, o nimero de elementos de A
é denotado por |A| ou por #A. O conjunto dos ntimeros naturais é denotado por IN. O simbolo F;
denota o corpo finito com dois elementos. Se b é um elemento de IF, b denota o seu complemento.
Entio1=0e0 = 1.

Vetores e Algebra Linear

Letras em negrito mintsculas como u representam vetores, enquanto maitisculas como H re-
presentam matrizes. Vetores sdo considerados como linhas. O T sobrescrito denota a transposigdo
de matrizes ou vetores, entdo o vetor u’ é um vetor coluna. A dimenséao do espaco gerado por
uma matriz M é denotada por dim M.

Indices referentes a posi¢des de vetores comecam em 1, de forma que se v = [00100], entdo a
posicdo de indice 3 de v tem a entrada 1. O suporte de um vetor v, em geral binario, denotado por
sup(v) é o conjunto das posi¢des de suas entradas ndo nulas. Por exemplo, se v = [0011010],
entdo sup(v) = {3,4,6}. Se v é um vetor, entdo v[i|] denota a sua i-ésima entrada. O simbolo | é
usado para separar blocos de uma matriz como H = [Hy|H; ], ou de vetores como e = [ep|e1].

O simbolo [F; denota espaco vetorial bindrio de comprimento 7. Isto é, IF; é o conjunto de
cadeias de n bits, onde a soma entre duas cadeias é feita bit a bit.

Algoritmos

Em geral, algoritmos sdo escritos em CamelCase e versalete como em QUICKSORT. Classifica-
se como algoritmo probabilistico um algoritmo que usa um gerador de ntimeros aleatdrios para
tomar decisdes. Se f e g sdo duas funcdes de IN em IN, dizemos que f = (O(g) se existe uma
constante ¢ e um inteiro n tal que f(n) < cg(n) para todo n > ny. Note que o sinal de igual-
dade em f = O(g) ndo implica que ¢ = O(f). Um algoritmo de tempo polinomial é aquele que
executa O(n°) passos até terminar, para alguma constante ¢, onde #n é o namero de bits usados
para se armazenar entrada. Similarmente, um algoritmo de tempo exponencial é aquele cujo o
namero de passos até o fim da execugdo é O(k"), para alguma constante k > 1. Dizemos que um
algoritmo tem tempo médio polinomial se o tempo esperado de execugdo do algoritmo é O(n°),
para certa distribuigdo sobre as entradas. Tipicamente é considerada a distribui¢do uniforme so-
bre as entradas. E comum dizer simplesmente algoritmo polinomial no lugar de algoritmo de
tempo polinomial, ou similarmente para tempo exponencial. Em complexidade computacional,
classificam-se como problemas faceis aqueles que podem ser resolvidos por algum algoritmo po-
linomial. Chamam-se dificeis aqueles para que ndo se conhece algoritmo polinomial de resolucao.
E importante notar que estas defini¢des de facil e dificil sdo assintéticas e de pior caso, entdo de-
vem ser um pouco refinadas para usé-las em criptografia. Um oraculo é um algoritmo que resolve
um problema em um passo computacional.
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2.2 Teoria de Cédigos

O esquema de McEliece é baseado em c6digos corretores de erros, que sdo meios eficientes de
transmitir mensagens. Em teoria de c6digos, mensagens sao conjuntos ordenados de simbolos,
que devem ser transmitidos de uma fonte a um receptor através de um canal possivelmente rui-
doso [Sha48]. Quando um canal de transmissdo nédo é ruidoso, a meta é codificar uma mensagem
de modo que a mensagem transmitida tenha o minimo possivel de simbolos, e a mensagem ori-
ginal possa ser recuperada a partir da transmitida. Por sua vez, numa transmissao feita por um
canal ruidoso, a meta é codificar a mensagem de modo que esta possa ser recuperada, mesmo que
alguns de seus simbolos sejam alterados por conta de ruidos causados pela imperfei¢do do canal.

A Figura 2.2.1 exemplifica a transmissdo de uma mensagem por um canal ruidoso. Seguindo
o fluxo definido pelos arcos, o processo de transmissdo é descrito a seguir. Uma fonte escolhe
uma mensagem m do conjunto M de mensagens possiveis. O algoritmo codificador E codifica a
mensagem m gerando a palavra c¢. Ao passar pelo canal ruidoso, a palavra ¢ sofre um erro e bit
por bit se tornando a palavra ¢’. O algoritmo decodificador D ¢é aplicado sobre ¢’ resultando na
palavra rh. Idealmente, queremos que a mensagem recuperada rh seja igual a mensagem original
m com alta probabilidade. Porém, se o erro e fizer ¢’ ser muito diferente de ¢, pode ser que o
algoritmo D ndo seja capaz de recuperar a mensagem m corretamente. Naturalmente, espera-se
que E e D sejam executados em tempo polinomial. E é tipicamente um algoritmo deterministico,
enquanto D pode ser probabilistico.

Fonte Receptor
mec M h «+ D(c)
Codificador Canal Decodificador

c—Em) d<+c+e
Figura 2.2.1: Transmissio de uma palavra m através de um canal ruidoso.

E comum em teoria de c6digos chamar de decodificagio de uma mensagem transmitida tanto
a correcdo de seus erros, quanto a recuperagdo da mensagem original, embora estas acdes sejam
fundamentalmente diferentes. Em geral, para c6digos usados na prética, em sua grande maioria
coédigos lineares, uma vez que os erros da mensagem foram corrigidos, recuperar a mensagem
original é simplesmente resolver um sistema linear. Neste texto, algoritmos de decodificagdo sdo
sempre algoritmos corretores de erros, omitindo o procedimento de recuperagdo da mensagem
original a partir de sua codificacao.

Os c6digos mais estudados e usados em sistemas reais sdo os cédigos lineares. Um cédigo
linear é um subespago vetorial, o que lhes garante certa estrutura.

Defini¢do 2.2.1 (Codigo bindrio linear). Um cdédigo bindrio [n, k]-linear é um subespago vetorial
de dimensao k do espaco IFj.

Por serem subespacos vetoriais, cddigos lineares tém representa¢cdes compactas através da
imagem de matrizes, ou equivalentemente, através do nticleo de matrizes. Destas representacdes,
seguem naturalmente as seguintes defini¢des.

Definigdo 2.2.2 (Matrizes geradora e de paridade). Seja C um cédigo bindrio [n, k|-linear. Se C for
igual ao espago gerado por combinagdes lineares das linhas de uma matriz G de F5*", dizemos
que G é uma matriz geradora de C.

Analogamente, se C é o nticleo de uma matriz H de ]Fg_k *" dizemos que H é uma matriz de
paridade de C. Neste trabalho, tratam-se principalmente de c6digos definidos por sua matriz de
paridade. Entdo, para a notacado ficar menos carregada, é ttil definir a codimensao de um cédigo
como r = n — k, e entdo H pertence a F,*".
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Assim, se G e H sdo matrizes geradoras quaisquer de um c6digo [#, k]-linear C, entdo
C={mG:mecF5}={cecFi:cH =0}

Uma matriz de paridade H = (h)i]' tem esse nome pois, para um vetor ¢ = [c; ... c,] pertencer
a um cédigo que admite matriz de paridade H, as seguintes equagdes devem ser satisfeitas:

cithyy + ohp + ... ¢chyy + = 0
cithyy + chn + ... cihyy + = 0

: : . + =
cithy + ohyn + ... ¢y + = 0

que por serem equagdes sobre [F», sdo ditas equacdes de paridade.

Para verificar se um dado vetor v pertence a um c6digo, multiplique v a esquerda por H”
e verifique se foi obtido o vetor 0. Se sim, todas as equagdes de paridade foram satisfeitas, e v
pertence ao cédigo. Para a decodificagdo, muitas vezes é ttil saber quais as equagdes de paridade
que ndo sdo satisfeitas por um dado vetor. Chama-se sindrome de v o vetor bindrio s tal que,
s[i] = 1 se e somente se a i-ésima equacdo de paridade néo foi satisfeita para v. Formalmente, a
sindrome de um vetor é definida a seguir.

Defini¢do 2.2.3 (Sindrome). A sindrome de um vetor v, denotada por s(v), em relagdo a um c6-
digo que admite matriz de paridade H, é

s(v) = vHT.
Entdo a sindrome de um vetor é 0 se e somente se este vetor pertence ao coédigo.

Dois conceitos importantes para o estudo de c6digos sdo o de peso e distancia, que fazem de
IF} um espago métrico.

Definicao 2.2.4 (Peso). O peso de Hamming, ou simplesmente peso, de um vetor v, denotado por
w(v), é o nimero total de suas coordenadas ndo nulas.

Defini¢ao 2.2.5 (Distancia). A distancia de Hamming, ou simplesmente distadncia, entre dois ve-
tores u e v, denotada por dist(u, v), é o numero total de coordenadas em que u e v diferem. Para
cédigos bindrios, vale que dist(u, v) = w(u + v).

Com isso pode ser definido um problema fundamental em teoria de c6digos, que é o problema
N P-dificil[BMvT78] em que é baseado o esquema de McEliece.

Definic¢ao 2.2.6 (Problema da decodifica¢do). O problema da decodificagdo por distancia minima
é: dado um co6digo [, k]-linear C, e um vetor ¢’ de [F}, encontre o vetor ¢ de C tal que dist(c,¢’) é
minima.

Cédigos de Goppa

O esquema de McEliece [McE78] original usa cédigos de Goppa [Gop70, Ber73]. Estes sdo
codigos algébricos que sdo bons candidatos ao uso criptografico, mas ndo sdo muito interessantes
para chaves compactas. Como ndo sdo fundamentais para entender o QC-MDPC McEliece, foi
optado por ndo descrevé-los detalhadamente.

Algumas de suas propriedades importantes para o esquema original de McEliece sao listadas
a seguir. Cada codigo é gerado por um polindmio irredutivel g(x) de Fon[x]. A capacidade de
corregio é igual ou superior ao grau t de g(x). E facil construir decodificadores de t erros eficientes
conhecendo g(x) [Pat75]. Ndo se conhece algoritmo eficiente para construir decodificadores sem
conhecer g(x). Parece ser dificil em geral distinguir matrizes geradoras de cédigos de Goppa e
matrizes geradoras de c6digos aleatérios [BCS13, BBD09, BLP08], embora seja possivel quando k
é proximo de n [FGUO"13].
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Cédigos LDPC

Os c6digos LDPC foram introduzidos por Gallager [Gal62] na década de 60. Sua caracteristica
determinante é que possuem uma matriz de paridade de baixa densidade. Intuitivamente, isso
significa que o nimero de entradas ndo nulas cresce linearmente no niimero de colunas da matriz.
Codigos LDPC ndo sdo necessariamente bindrios [RL09], porém apenas os bindrios interessam
para este trabalho.

Definigdo 2.2.7 (LDPC). Um cédigo bindrio e linear com matriz de paridade H pertencente a IF}"
é dito um c6digo [n, r]-LDPC [Gal62] se o niumero de elementos ndo nulos de H é O(n).

Para entender o funcionamento do algoritmo de decodificagdo, é ttil considerar uma interpre-
tagdo grafica para cédigos LDPC.

Definigao 2.2.8 (Grafo de Tanner). Seja H = ();; uma matriz de um cédigo [n, 7]-LDPC. Consi-
dere os conjuntos de n6s V = {v1, v, ..., v, }, chamado de nds de variéveis, e C = {c1,¢2,...,¢r},
chamado de nés de verificacdo. Considere também o conjunto E de arestas entre V e C, dado por

E = {(i,]) : hjj = 1 para algum par de vértices (c;, v;)}.

Construa o seguinte grafo G = (VUC,E), em V UC é o conjunto de nds, e E é o conjunto de
arestas. O grafo G chama-se de grafo de Tanner da matriz H.

Em geral considera-se uma matriz bindria indissocidvel de seu grafo de Tanner. Uma vez que
a matriz foi definida, pode-se referenciar o seu grafo de Tanner sem explicitamente construi-lo.

Exemplo 2.2.9. Considere H a matriz de paridade de um cédigo LDPC definida como

1111000000
1000111000
H=(0100100110O0
0010010101
0001001011

Esta matriz tem como grafo de Tanner o grafo mostrado na Figura 2.2.2.

0TFTOTR 90 oo

09 010

Figura 2.2.2: Grafo de Tanner da matriz H.

Defini¢do 2.2.10 (N6 de verificagdo insatisfeito). Seja H uma matriz de um cédigo [n, r]-LDPC, e
seja ¢ um vetor qualquer em [F}. Chame de s = [s1,82,...,5/] asindrome de ¢, ou seja s = cHT. Se
s; = 0, dizemos que o no de verificagdo c; esta satisfeito. Caso contrério, s; = 1 e dizemos que c;
estd insatisfeito.

Para corrigir erros em c6digos LDPC, usam-se algoritmos iterativos de otimizagao local para
a decodificagdo que localizam as possiveis posi¢des de erros usando o fato de a matriz de pari-
dade ser esparsa. Estes algoritmos sdo eficientes, e conseguem boas capacidades de correcao de
erros [RL09] porém tém dois problemas.

O primeiro é que todos os algoritmos conhecidos de decodificacdo para cédigos LDPC tém
uma probabilidade, potencialmente pequena mas ndo negligencidvel, de ndo conseguir decodi-
ficar algumas mensagens. Este problema ndo é muito sério quando o objetivo é integridade na
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comunicagao, pois basta que o destinatario, ao ndo conseguir decodificar a mensagem, peca para
que o remetente reenvie a mensagem. Mas quando o objetivo é a confidencialidade da mensagem,
esse problema possibilita um ataque ao QC-MDPC McEliece [G]S16].

O segundo problema, que tem relagdo com o primeiro, é que nao é facil estimar precisamente a
probabilidade de o decodificador falhar ao decodificar uma mensagem usando somente técnicas
tedricas [Gal62, RL09]. Em geral a avaliacdo de decodificadores LDPC é feita através de simula-
¢oes [RL09, VMOGI15].

Os algoritmos de decodificagdo para coédigos LDPC séo classificados como baseados em de-
cisdes abruptas ou baseados decisdes suaves. Ambos os tipos sdo iterativos, e tentam recuperar
a mensagem original fazendo alteracdes locais? nas entradas da mensagem recebida. Idealmente,
estas alteragdes sdo cada vez mais confidveis a cada iteragdo. Num algoritmo baseado em decisdes
abruptas, a cada iteragdo, a mudanca local que pode ocorrer em um bit é a inversdo dele. Por este
motivo, sdo chamados de algoritmos de bit-flipping. Em contraste, nas itera¢gdes de um algoritmo
baseados em decisdes suaves, considera-se a probabilidade de cada bit da mensagem recebida ser
Ooul.

O primeiro algoritmo de bit-flipping para decodificagao foi introduzido por Gallager [Gal62].
Como este foi o algoritmo atacado que Guo et al. [G]S16] escolheram para formular seu ataque,
sua descrigdo foi deixada para a Se¢do 4. Como exemplo de algoritmo decodificador, considere um
algoritmo, similar ao original de Gallager, sugerido por Huffman e Pless [HP10], que é descrita no
Algoritmo 1. A cada iteracao, € calculado o ntimero f; de n6s de verificagao vizinhos a v; que estdo
insatisfeitos. Pode-se descrever alternativamente f; como o nimero de equacdes de paridade as
quais o bit j pertence e que estdo insatisfeitas. No fim da iteragdo, cada bit j é invertido se e
somente se f; > max; f;. O algoritmo realiza esses passos iterativamente até que tenha extraido os
erros da mensagem, ou o nimero de itera¢des tenha excedido o méximo permitido max_it.

Algoritmo 1: Variante do algoritmo de bit-flipping sugerido por Huffman e Pless [HP10]
Entrada: H matriz de paridade esparsa r x n de um cédigo LDPC
y uma palavra transmitida a ser decodificada
max_it o nimero méaximo de iteracoes
Saida: A decodificagdo estimada de y, ou L se o nimero méximo de itera¢des for excedido

1 inicio

2 it+ 0

3 | enquanto yH” # 0e¢it < max_it faca
4 paracadaj=1,2,...,n faca

5 ‘ fj < Numero de vizinhos de v; insatisfeitos
6 max_upc < max {f]}

7 paracadaj=1,2,...,n faca

8 se fj > max_upc entdo

) YT
10 it it+1
11 se it > max_it entao
12 ‘ devolva L
13 senao
14 ‘ devolvay

O exemplo a seguir pode ajudar a entender o funcionamento do algoritmo e por que é ttil a
interpretagdo grafica de cédigos LDPC.

Exemplo 2.2.11. Considere o cédigo [10, 5]-LDPC denotado por C que tem H, a mesma conside-

2Dizemos que as alteragdes sdo locais pois, para decidir se uma alteragdo deve ou nédo ocorrer, ndo sdo levados em
conta os valores de todas as posi¢des do vetor, mas considera-se apenas um subconjunto delas.
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rada no exemplo anterior, como sua matriz de paridade esparsa

Sejac = [0110000011]. Note que ¢ pertence a C pois cH? = 0. Suponha que o vetor de erro
adicionado a csejae = [0000000100], resultandoc’ =c+e=1[0110000111].

A Figura 2.2.3 ilustra as iteragdes do algoritmo decodificador para recuperar ¢ a partir de ¢’. O
primeiro grafo mostra os nés de varidveis assumindo os valores dos bits em ¢’. O segundo grafo
mostra as variaveis de verificagdo somando (mod 2) os valores dos nés de varidveis vizinhos. As
que foram satisfeitas estdo pintadas verdes, e as que ndo foram estdo pintadas de vermelho. O
terceiro grafo mostra as varidveis contando quantos de seus nds de verificagdo vizinhos ndo estdo
satisfeitos. Nota-se que a varidvel vg é a que estd com mais vizinhos insatisfeitos, portanto seu
valor é invertido. Finalmente no quarto grafo, os nés de verificagdo fazem novamente a soma de
suas varidveis vizinhas, e nota-se que ndo hd mais noés insatisfeitos. Entdo o algoritmo termina

1111000000
1000111000
H=|01 00100110
0010010101
00010O01O0T1T1

obtendo [0,1,1,0,0,0,0,0,1,1] como vetor recuperado, que exatamente c.

(4] 010

\v
N

10

@00@@@@@00

U1 (%] (%} U4 U5 (43 (%4 V10

Z79 010

Figura 2.2.3: Funcionamento do algoritmo de bit-flipping

C1 (0] C3 C4
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2.3 Criptografia de chave publica

Criptografia é o conjunto de técnicas que possibilitam a comunicagdo segura num meio com-
partilhado com adversarios maliciosos. Pode-se definir varios conceitos de seguranca para a co-
municagdo, sendo que os principais objetivos de seguranca relacionados a criptografia de chave
publica sdo enumerados a seguir.

1. Confidencialidade: garante que somente o destinatdrio da mensagem pretendido pelo re-
metente consiga lé-la.

2. Autenticacdo: permite que um ou mais destinatdrios de uma mensagem consigam compro-
var que esta foi gerada por um dado remetente.

3. Integridade: permite que um ou mais destinatarios de uma mensagem consigam comprovar
que esta nao foi alterada na transmissao.

4. Irretratabilidade: garante que o real remetente de uma mensagem nao pode negar té-la cri-
ado.

Note que o termo mensagem aqui é tomado num sentido amplo. Por exemplo, um documento
estdtico numa pédgina da web pode ser entendido como uma mensagem de um remetente para
varios destinatérios.

A confidencialidade da comunicagdo é conseguida por esquemas de encriptacdo, enquanto
as outras trés sdo conseguidas por esquemas de assinatura de mensagens. Neste trabalho sdo
considerados somente esquemas de encriptagdo, visto que este é o ponto forte do esquema de
McEliece.

Esquemas de encriptacao

Todo esquema de encriptagdo usa chaves, que sdo informagdes que devem ser combinadas ao
texto legivel para encripta-lo e ao texto encriptado para decripta-lo. Os esquemas de encriptagdo
se dividem em dois tipos: esquemas de chave secreta e esquemas de chave ptblica. Em esquemas
de chave secreta, remetente e destinatdrio compartilham secretamente uma mesma chave, que é
usada tanto na encriptagdo quanto na decriptagdo. Estes esquemas tém a desvantagem de exigir
que remetente e destinatdrio devam, ao menos uma vez, ter acesso a um canal seguro de comu-
nicagdo para combinar uma chave®. Apesar de serem conceitualmente bem mais antigos do que
os de chave publica, ha hoje esquemas de chave secreta bem sofisticados, sendo o AES [DR02] o
principal representante desta classe de esquemas.

Nos esquemas de chave publica, cada usudrio possui duas chaves, uma chave secreta e outra
publica, que sdo matematicamente relacionadas de forma que, idealmente, seja computacional-
mente impraticdvel para um atacante obter a chave secreta de um usudrio a partir da sua chave
publica. Para enviar uma mensagem para uma destinatdria Alice, usa-se a chave ptblica de Alice
para encriptar a mensagem, e Alice usa a sua chave secreta para decriptd-la. Esquemas de chave
publica foram idealizados por Diffie e Hellman [DH76], que mostraram, supondo a dificuldade
problema do logaritmo discreto, como usudrios de uma rede poderiam decidir uma chave secreta
comum sem a necessidade de um canal seguro, mas ndo mostraram como montar um esquema de
encriptac¢do. Os principais esquemas de encriptagdo de chave publica sdo o RSA de Rivest, Sha-
mir, e Adleman [RSA78], que foi publicado poucos anos depois do trabalho de Diffie e Hellman,
e os baseados em curvas elipticas [Mil85]. A seguir é dada uma defini¢do formal de esquemas de
encriptacdo de chave publica.

Definic¢ao 2.3.1 (Esquema de encriptagdo [Gal12]). Seja A um inteiro positivo. Defina os seguintes
espacos, todos dependentes de A. M é o conjunto de mensagens possiveis. PK) é o conjunto

3 A menos que sejam usadas primitivas tipicas de esquemas de chave priblica, como esquemas de compartilhamento
de chave [DH76].
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de possiveis chaves publicas. SK, é o conjunto das possiveis chaves secretas. C, é o conjunto de
todos os textos encriptados possiveis. Diz-se que a tupla de algoritmos

(GERACHAVES, ENCRIPTA, DECRIPTA)

é um esquema de encriptagdo de chave ptublica sobre os espacos definidos acima se todos os
algoritmos sao de tempo esperado polinomial em A e as seguintes condigdes sdo obedecidas.

1. O algoritmo gerador de chaves GERACHAVES é um algoritmo probabilistico, toma A como
parametro, e devolve Ksgc € Kpyg, tais que Ksge € SK ) e Kpyg € PK,.

2. O algoritmo de encriptagdo ENCRIPTA é um algoritmo probabilistico, que tomam € M e
Kpys € PK ) como parametros, e devolve ¢ € C,.

3. O algoritmo de decriptagdo DECRIPTA é um algoritmo4, que toma ¢ € C) e Kgge € SK),
como parametros, e devolve um valor m € M,, ou o simbolo L. O simbolo L em geral
significa uma falha ao decriptar por conta de um texto encriptado invalido passado como
argumento.

4. Os trés algoritmos sdo relacionados da seguinte forma. Se Kpys e Ksgc sdo saidas do algo-
ritmo GERACHAVES(A) para um certo A, entdo vale que

DECRIPTA (ENCRIPTA (m, Kpyg), Ksge) = m,
para todom € M.

As vezes, como é o caso do QC-MDPC McEliece, a quarta condigdo é muito restritiva. Entao
podemos exigir apenas que esta condi¢do valha com alta probabilidade, e também que, se

DECRIPTA (ENCRIPTA (m, Kpyg), Ksge) #-L,

entao
DECRIPTA (ENCRIPTA(m, Kpyg), Ksge) = m.

Ou seja, se o algoritmo de decriptagdo ndo falhar, entdo ele decripta o texto encriptado para a
mensagem original.

Os espagos e algoritmos associados ao esquema dependem de A da seguinte forma: o melhor
ataque conhecido ao esquema deve terminar num nimero de passos maior ou igual a 2*. Por este
motivo, A é conhecido como o nivel de seguranca. Tipicamente, os tamanhos dos espagos crescem
exponencialmente em func¢do de A, enquanto os algoritmos de encriptacdo, decriptacao, e geragao
de chaves tém tempo de execugdo polinomial em A.

Complexidade computacional

Como a chave ptublica é disponivel para qualquer atacante, é fundamental para a seguranca
de um esquema criptogréfico de chave ptublica que seja dificil encontrar a chave secreta de um
usudrio a partir de sua ptblica. Para criar esquemas em que resolver este problema seja de fato
dificil, uma ideia bem aceita na criptografia moderna € usar classes de problemas cujos melhores
ataques ndo sejam algoritmos polinomiais.

Em teoria da complexidade, problemas computacionais sdo separados em classes que repre-
sentam a sua dificuldade. As classes mais usadas sdo descritas em termos de problemas de de-
cisdo, ou seja, aqueles cuja resposta é sim ou ndo. Em geral, problemas que ndo sdo de decisdo
podem induzir facilmente problemas de decisdo. Por exemplo, o problema de encontrar o pro-
duto entre dois inteiros a e b ndo é um problema de decisdo. Porém um problema de decisdao

“Nada impede o algoritmo de decriptagdo de ser probabilistico, mas ndo é comum que seja.
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induzido por ele é decidir se ab = k para um certo k. Algumas das principais classes de proble-
mas sdo dadas a seguir. Note que a dificuldade de um problema é reduzida ao niimero méximo de
passos que o melhor algoritmo possivel da para resolver a instancia mais dificil deste problema.

1. P é a classe dos problemas de decisdo que podem ser resolvidos por algoritmos polinomiais.
Um exemplo simples de problema em P é decidir se um inteiro k pertence a uma lista com
n inteiros.

e

2. NP contém problemas de deciséo tais que cada uma de suas instancias cuja resposta é “sim”
admite um certificado compacto que permite que um algoritmo de tempo polinomial com-
prove que a resposta do problema de decisdo é de fato “sim”. Um certificado compacto é
simplesmente uma cadeia de bits de tamanho O(n¢), onde 1 é o tamanho da instancia do
problema. Um exemplo de problema em NP é o problema de satisfatibilidade de férmulas
booleanas (SAT). Um certificado compacto de que uma férmula é satisfazivel é uma valo-
ragdo de suas varidveis que tornam a féormula satisfeita. A primeira definigdo da classe N'P
foi dada como o conjunto dos problemas de decisdo que podem ser resolvidos polinomi-
almente por mdquinas de Turing ndo deterministicas, do inglés nondeterministic polynomial
time. Preferimos para este texto a primeira defini¢cdo pois ndo usa maquinas ndo determinis-
ticas.

3. coN'P é a classe dos problemas de decisdo tais que cada uma de suas instancias cuja res-
posta é “ndo” admite um certificado compacto, que permite que um algoritmo de tempo
polinomial comprove que a resposta do problema de decisao é de fato “ndo”. Um exemplo
de problema em co NP é o problema de decidir se uma férmula booleana é uma tautologia.
Um certificado compacto de que uma férmula ndo é uma tautologia é uma valoragao de suas
varidveis que tornam a férmula insatisfeita. Cada problema em AP induz um problema em
coNP, e vice-versa. Porém note que co NP ndo é o conjunto complementar da classe N'P.

Destas defini¢des, temos que P C NP e P C coN'P, ja que, mesmo sem qualquer certificado,
pode-se resolver um problema em P polinomialmente. Um dos maiores problemas abertos em
teoria da computagdo é decidir se P = NP ou ndo. Inclusive ndo se sabe nem se NP = coNP.
Mas em geral, supde-se que P # NP, e que NP # coNP.Se P = NP, entdio NP = coN'P,
porém se NP = coN P, pode ser o caso de P # NP.

Um importante subconjunto da classe NP é o dos problemas N P-completos, denotado por
N'PC.Cada problema deste conjunto tem a propriedade de que, se um dia for descoberto um algo-
ritmo polinomial para resolvé-lo, entdao P = N'P. Isso faz com que os problemas N P-completos
sejam considerados os problemas teoricamente mais dificeis em NP. Uma classe que capta pro-
blemas, agora ndo s6 de decisdo, pelo menos tdo dificeis quanto os problemas mais dificeis em
NP é a classe dos problemas N P-dificeis. Esta classe contém os problemas N P-completos, mas
também contém outros problemas tais que, se for possivel resolver algum deles eficientemente,
entdo pode-se resolver problemas N P-completos eficientemente. A menos que P = NP, a classe
dos problemas N P-dificeis contém problemas bem mais dificeis do que problemas NP - comple-
tos [AB09].

A Figura 2.3.1 mostra como a relacdo entre as classes de problemas apresentadas, supondo
que P # NP eNP # coNP. A édrea pintada de cinza contém a grande maioria, sendo todos, dos
problemas usados para a elabora¢do de esquemas criptogréficos, em suas versdes de decisdo.

Por exemplo, considere a versdo de decisdo do problema da fatoragdo de inteiros, usado pelo
RSA [RSA78]. Neste problema, nos é dado um ntimero inteiro positivo grande n, e um outro in-
teiro positivo m < n. O problema é decidir se n tem algum divisor d tal que 1 < d < m. Este
problema esta em NP, pois, se a resposta for sim, basta mostrar um tal d como certificado. Para
testar este certificado, basta ver se o resto da divisdo de n por d é 0, o que pode ser feito eficien-
temente. Por outro lado, se a resposta for ndo, um possivel certificado é a fatoracdo completa de
n = pi'py?...p,~, onde cada p; é primo. Pode-se verificar polinomialmente que cada um dos fa-
tores p; é realmente primo, usando por exemplo o AKS [AKS04], e basta efetuar um produto para
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b N P-dificeis /

Figura 2.3.1: Relagdes entre algumas das principais classes de problemas, supondo que P # NP e NP # coN'P,
com destaque para a regido onde estd a maior parte dos problemas usados em criptografia

verificar se a fatoragdo apresentada de fato fatora n. Basta entdo verificar se cada um dos fatores
primos de n sdo maiores do que m, aceitando o certificado se todos forem.

A versao de decisdo do problema da fatoracdo também tem a seguinte propriedade: se existe
um algoritmo polinomial para o problema de decisdo, entdo existe um algoritmo polinomial
para fatorar um inteiro. Para provar esta afirmacgdo, considere que existe um algoritmo polino-
mial DECIDEFATOR que resolve o problema de decisdo para dois inteiros n e m, como no pa-
ragrafo anterior. Entdo podemos usar o algoritmo DECIDEFATOR para fazer uma busca bina-
ria sobre o conjunto® [1] e encontrar o menor fator d, que é o menor fator primo, de 7. Como
DECIDEFATOR € polinomial no comprimento da representagdo de 7, entdo sua complexidade
é O ((logn)°) para alguma constante c. A busca bindria faz O(logn) chamadas ao algoritmo
DECIDEFATOR. Entdo o custo de todas essas operagdes para encontrar o primeiro fator primo
dené O ((logn)(logn)®) = O ((logn)°*1). Podemos repetir tal procedimento para encontrar um
menor fator primo de n/(d; ...d;) a cada fator d; encontrado. Como d; > 2, este procedimento
seria executado no maximo log, n vezes. Entdo a complexidade de fatorar completamente n é
O ((logn)“*2), que é polinomial no comprimento da representacéo de n. Nao se sabe se existem
tais algoritmos polinomiais, mas conjectura-se que nao existam.

Os dois pardgrafos anteriores ilustram dois fatos importantes sobre os problemas usados em
criptografia. Pode-se ver que as versdes de decisdo de problemas ndo sdo necessariamente muito
mais fracas do que as suas formulag¢des originais, entdo muitas vezes podemos falar em termos
de problemas de decisdo. Também é mostrado que a versdo de decisdo do problema de fatoracao
estd em NP N coN'P, uma classe que acredita-se ndo conter problemas N P-completos. Assim,
parece ndo ser necessario usar problemas N P-dificeis para obter um esquema criptogréfico forte,
como é o caso do RSA [RSA78] que continua sendo usado mesmo depois de 40 anos desde sua
publicagdo. Para o uso em criptografia, ndo s6 é importante que um algoritmo seja dificil em suas
piores instancias, mas que seja dificil na grande maioria de suas instancias.

Apesar de ser um problema muito estudado, ndo se conhece algoritmo polinomial para fato-
rar inteiros em modelos de computa¢do convencionais. Uma andlise similar a mostrada para este

5 A busca poderia ser feita no conjunto [/7], mas optamos por [1] para simplificar a descricao.
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problema pode ser feita para o problema do logaritmo discreto, usado, por exemplo, em cripto-
grafia com de curvas elipticas [Mil85]. Em suas versdes de decisdo, estes problemas ndo foram
demonstrados N P-completos, e suspeita-se que sejam mais dificeis do que problemas em P, po-
rém que de fato ndo sejam N P-completos. Apesar disso, a confianga em esquemas criptogréficos
baseados nos problemas da fatoragdo e do logaritmo discreto foi abalada quando Shor publicou
seus algoritmos quanticos para resolvé-los [Sho97]. Isso fez com que a principal ameaca a esque-
mas criptograficos baseados nesses problemas seja a constru¢do de um computador quantico com
um numero razodvel de bits quanticos [CJL"16]. Os esquemas criptograficos pds-quanticos, isto
é, que ndo sofreram ataques criticos por meio de algoritmos quanticos, sdo em geral baseados em
problemas N P-dificeis, mas que também foram suficientemente estudados para que seja estabe-
lecida certa confianga de que sdo problemas dificeis em geral, e ndo apenas no pior caso.

E importante notar que, mesmo que um esquema seja baseado num problema N P-dificil, isso
néo quer dizer que atacar um esquema criptografico é resolver um problema N P-dificil. O que em
geral ocorre, e em particular ocorre para o esquema de McEliece, é que o portador de uma chave
secreta do esquema conhece uma instancia do problema cuja resolugado é facil (por construcédo),
porém a sua chave publica é uma instancia embaralhada de forma que seja indistinguivel de uma
instancia dificil.

Nogdes de seguranca

Para analisar formalmente a seguranca de esquemas criptograficos usam-se modelos formais
para os objetivos de seguranca e para os ataques. Os principais objetivos de seguranga em cripto-
grafia de chave publica sdo dados a seguir.

1. Encriptagdo de mao tnica (OWE): dado um texto encriptado, o adversdrio ndo consegue
decriptar a mensagem.

2. Indistinguibilidade (IND) [GM84]: dadas duas mensagens de mesmo comprimento, mg e
mj, o adversdrio ndo consegue distinguir entre os textos encriptados de my e m;, respecti-
vamente. Uma defini¢do alternativa é que o adversdrio ndo consegue obter informacgao sobre
uma mensagem, a menos de seu comprimento, a partir de sua encriptagéo.

3. Imaleabilidade (NM) [DDNO3]: dado um texto encriptado ¢, o adversario ndo consegue
altera-lo para ¢’ de forma que os textos decriptados de ¢ e ¢’ sejam relacionados. Ou seja,
conhecer ¢ ndo deixa mais facil gerar um tal texto encriptado ¢’.

Os modelos de ataque representam formas diferentes de o atacante interagir com a chave
secreta. Podem ser mais fracos, em que o atacante conhece apenas a chave ptublica, ou mais fortes,
em que o atacante pode pedir para um oraculo decriptagdes de textos arbitrarios, a menos da
decriptacdo de um texto encriptado passado como desafio. Os principais modelos de atacantes
sdo os seguintes.

1. Ataque passivo (CPA): o atacante conhece apenas a chave publica. Também é conhecido
como ataque de texto escolhido, do inglés chosen plaintext attack, pois o atacante pode en-
criptar textos arbitrariamente escolhidos. Em esquemas de chave ptblica, todos os usudrios
sdo potencialmente atacantes CPA. Entdo qualquer esquema de chave publica consideravel
deve no minimo ser seguro contra este tipo de ataque.

2. Ataque de texto cifrado escolhido (CCA1) [NY90]: o atacante conhece a chave ptiblica e pode
pedir que sejam decriptados textos encriptados arbitrarios por um periodo de tempo. Apds
este periodo de tempo, o atacante ndo pode mais interagir com o decriptador, e lhe é dado
um desafio, de acordo com o objetivo de seguranga desejado. O atacante entdo tenta resolver
o desafio com uma probabilidade ndo negligenciavel.
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3. Ataque adaptativo de texto cifrado escolhido (CCA2) [RS91]: é similar ao ataque CCA1l,
com o atacante podendo pedir decriptagdes de textos arbitrarios para o portador da chave
publica por certo periodo de tempo, recebendo o desafio ao final do periodo. A diferenca é
que o atacante pode continuar pedindo decripta¢des de textos arbitrarios, exceto os textos
encriptados do desafio. Diz-se que o ataque é adaptativo pois agora o atacante pode adaptar
os pedidos de decriptagdo ao desafio, o que ndo ocorre para atacantes CCAL.

Em geral ataques CCA1 sdo ataques de recuperagado de chave, em que o atacante usa os textos
decriptados conseguidos para inferir bits, ou correla¢des entre bits, da chave. Em particular, para
o ataque de recuperagdo de chave ao QC-MDPC McEliece [G]S16], o atacante envia textos encrip-
tados ao portador da chave secreta, e verifica se o texto foi ou ndo decriptado. Como o atacante
nao precisa saber qual foi o texto decriptado, apenas a reagdo do decriptador, o ataque usa menos
informacédo que ataques CCA1, e portanto é mais forte do que estes.

A seguranca de um esquema é descrita na forma “objetivo do ataque-modelo de ataque”.
Por exemplo, se um esquema permite indistinguibilidade de textos encriptados contra um ataque
adaptativo de texto encriptado escolhido, diz-se que ele tem seguranga IND-CCA2. Similarmente,
chama-se também de ataque IND-CCA2 um ataque que objetiva distinguir textos encriptados
interagindo com o decriptador na forma CCA2.

Esquemas criptograficos que ndo sio OWE certamente ndo podem ser usados de forma segura,
pois os adversarios podem decriptar as mensagens. Entdo as no¢des mais interessantes contra es-
quemas de chave publica sdo aquelas em que os objetivos sdo IND ou NM, e os atacantes sdo CPA,
CCA1, ou CCA2. A Figura 2.3.2 mostra as rela¢des entre tais no¢des de seguranga descobertas por
Bellare et al. [BDPR98]. Nesta figura, uma nogdo de seguranca implica outra se e somente se ha
um caminho da primeira até a segunda seguindo os arcos direcionados.

NM-CPA NM-CCA1 NM-CCA2

IND-CPA IND-CCA1 IND-CCA2

Figura 2.3.2: Relagoes entre algumas nogdes de sequranga [BDPRIS, Figura 1 adaptada]. Uma nogdo de sequranga
A implica outra B se e somente se hd um caminho de A a B

2.4 Esquema de McEliece

O esquema de McEliece [McE78] é um algoritmo de encriptacdo de chave publica. O esquema
é baseado em c6digos corretores de erros. Sua seguranga é fundamentada no problema N P-dificil
da decodificagdo por sindrome. Foi o primeiro algoritmo a usar um procedimento aleatério para
a encriptagdo [MVOV96], porém ndo com a intengdo de deixd-lo semanticamente seguro [GM84].
A encriptacdo e a decriptacdo sdo mais eficientes do que as respectivas operagdes do RSA [RSA78]
e curvas elipticas [Mil85]. Porém sua usabilidade é prejudicada pelos grandes tamanhos de suas
chaves ptblicas.

A chave publica de um usudrio do esquema é a matriz geradora G de um cédigo C. A ideia
de seu algoritmo de encriptagdo é codificar a mensagem usando G e adicionar um certo nimero
de erros em posigdes aleatérias de um vetor de um cédigo linear C. Idealmente este vetor com
erros s6 poderia ser decodificado por um portador de um decodificador eficiente para C. Assim,
a seguranga do esquema depende da escolha de uma familia de cédigos tais que ndo se saiba
construir um decodificador eficiente apenas a partir da matriz geradora do cédigo. A familia de
cédigos originalmente sugerida por McEliece é a dos cédigos de Goppa [Gop70, Ber73].
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A Tabela 2.4.1 mostra os pardmetros dos cédigos de Goppa e os tamanhos das chaves publicas,
para cada nivel de seguranga [BCS13].

A " 2 / Tamanho da chave ptblica

(Bytes)
81 2048 1751 27 11 65006
95 2048 1608 40 11 88440
105 2480 1940 45 12 130950
119 2690 2018 56 12 169512
146 3408 2604 67 12 261702
187 4624 3389 95 13 523177
263 6960 5413 119 13 1046739

Tabela 2.4.1: Pardmetros de familias de cédigos de Goppa para cada nivel de seguranga A [BCS13].

Descricdao do esquema

O Esquema de McEliece é uma tripla de algoritmos (GERACHAVES, ENCRIPTA, DECRIPTA),
em que cada algoritmo é definido a seguir.

GERACHAVES ¢é o algoritmo probabilistico de geracdo do par de chaves. Dado um nivel de
seguranca A, siga os seguintes passos.

1. Escolha uma tripla de parametros (n,t,k) de uma familia F de c6digos de Goppa que su-
porta um nivel de seguranga A, usando por exemplo a Tabela 2.4.1.

2. Tome G e g, que sdo respectivamente, uma matriz geradora e um polindmio de Goppa do
codigo G escolhido aleatoriamente da familia F.

3. Escolha aleatoriamente S, uma matriz bindria k x k ndo singular, e P, uma matriz de permu-
tagdo n x n. Note que ambas as matrizes sdo bindrias.

4. Faca G = SGP,e G = SG.

5. Devolva o par de chaves secreta e publica, dadas respectivamente por
Ksge = (GIP/S)/ e Kpyg = (G/t)-

ENCRIPTA é o algoritmo probabilistico de encriptacdo. Dada uma mensagem m, e a chave
publica do destinatario Kpys, siga os seguintes passos.

1. Separe os elementos da chave publica em (G, t) = Kpys.
2. Tome um vetor e aleatério de peso t de IF; .

3. Devolva o vetor ¢ = mG + e.

DECRIPTA é o algoritmo deterministico de decriptagdo. Dado um texto cifrado c e a chave
secreta do destinatdrio Kggc, siga os seguintes passos.

1. Separe os elementos da chave secreta em (G, P, g) = Kggc.
2. Obtenha ® que é o decodificador do cédigo de Goppa definido por g.

3. Calcule ¢; = ¢P~ 1. Assim, ¢; representa

P! =(mG +e)P ! =mG +eP L.

4. Calcule ¢; = ®P(c1), que éigual a mG .

5. Devolva m que é a solugdo do sistema sobredeterminado mG = c;.
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Seguranca do esquema
A seguranga do esquema de McEliece se baseia em duas hipéteses:

1. ndo existe algoritmo eficiente capaz de decodificar c6digos lineares aleatdrios;

2. asmatrizes publicas de c6digos de Goppa (possivelmente embaralhadas) sdo indistinguiveis
de matrizes aleatdrias.

A primeira hip6tese é relativamente bem aceita, pois sabe-se que o problema de decodificar
c6digos lineares aleatorios é N'P-dificil [BMvT78], e, embora seja um problema importante e bem
estudado, os melhores decodificadores de co6digos aleatérios conhecidos sdo algoritmos exponen-
ciais [OS09]. A segunda hipétese foi quebrada para cédigos de [n, k|-lineares de Goppa com k
préximo de n [FGUOT13]. Como este caso ndo é interessante para o esquema de McEliece, tais
distinguidores nado afetam significativamente o esquema.

Por ser baseado na impossibilidade de decodificar eficientemente cédigos aleatérios, o es-
quema de McEliece é ameagado por avangos em algoritmos genéricos de decodificagdo. Os melho-
res decodificadores conhecidos para c6digos lineares aleatérios sdo decodificadores por conjunto
de informacéao [Pra62].

Como exemplo, é dado a seguir um simples algoritmo genérico para decodificacdo. Sejam G
uma matriz k X n geradora da chave publica de um usudrio esquema de McEliece, m a mensagem
secreta, e ¢ = mG + e a mensagem encriptada, usando algum erro e = [eje; ... e, de peso t.
Seja I um conjunto de k indices quaisquer do vetor c. Se ¢; = 0 para todo indice i de I, e se a
submatriz G| de G formada pelas colunas k de indices em i for inversivel, um atacante pode obter
facilmente a mensagem encriptada m. Basta fazer a multiplicagdo m = ¢ IGfl, onde ¢; denota o
vetor formado pelas colunas de ¢ com indices em I. A probabilidade de um atacante escolher k
indices i em que ¢; = 0 é (", *)/(}). Entdo o ntimero esperado de tentativas que ele deve fazer ¢
(2)/ (”;t). Embora tal ntiimero de tentativas possa ser pequeno quando n é pequeno, ou quando
n é préoximo de n — t, é possivel escolher parametros n,k,t de modo que o ntimero esperado de
tentativas seja grande.

Ha algoritmos similares para a decodificagdo de c6digos lineares que podem ser mais eficien-
tes [Pra62, LB88, Ste88, FS09]. Porém mesmo para eles, através da escolha de n,k, e t, para cada
nivel de seguranca A, pode-se fazer o ataque levar tempo esperado exponencial em funcédo de A.

Apesar de a encriptagdo ser probabilistica, pode-se ver que o esquema de McEliece ndo proveé
indistinguibilidade de textos legiveis escolhidos (IND-CPA), que é uma nogédo bésica de seguranca
para esquemas de chave publica. Tome duas mensagens m; e mp, e um cifrado ¢ de uma das
mensagens,escolhida ao acaso. Para determinar qual mensagem foi encriptada para obter ¢, basta
calculard; = m;G +¢,ed; = myG + ¢, esew(dy) = £, entdo ¢ = m;G. Caso contrario, ¢ = m;G.
A seguranca do esquema é ainda mais afetada quando parte do texto legivel é conhecido, o que
pode diminuir significativamente o ntiimero esperado de operagdes necessarias para recuperar a
mensagem usando decodificadores por conjunto de informagao [KIO1].

Assim, para usar o esquema de McEliece de forma segura, é necessério fazer adapta¢des no
esquema, chamadas conversdes de seguranga, objetivando atingir seguranga contra ataques IND-
CCA2. H4 conversoes genéricas, como a de Pointcheval [P0i00], e a de Fujisaki e Okamoto [FO99],
que sdo aplicaveis ao esquema de McEliece. Porém, por serem genéricas, ndo usam o esquema de
McEliece do modo mais eficiente possivel, e portanto ha redundancia de dados® maior do que
necessaria.

Kobara e Imai [KI0O1] mostraram trés conversdes eficientes, chamadas «, B, e 7y, que convertem
o esquema de McEliece num esquema IND-CCA2, sob o modelo de ordculos aleatérios [BR93].
As suas conversdes especificas chegam a ter redundancia de dados até 4 vezes menor do que as
genéricas, e ainda, para alguns parametros, a conversdo y pode ser até mais eficiente em uso de
dados do que o McEliece original sem conversdes, pois maximiza a quantidade de informacdo no

6 A redundancia de dados em uma converséo é a diferenca entre os comprimentos do texto cifrado e do texto legivel.
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vetor de erro. A Tabela 2.4.2 mostra a redundancia de dados para cada conversao, com diferentes
parametros (n,k, t) do esquema de McEliece.

Redundéncia de dados

Conversao para parametros (1, k, t)
(1024, 644, 38) (2048, 1289, 69) (4096, 2560, 128)
Pointcheval 1184 2208 4256
Fujisaki e Okamoto 1024 2048 4096
Kobara e Imai a e 8 540 919 1696
Kobara e Imai 470 648 1040
McEliece original 380 759 1536

Tabela 2.4.2: Comparagio da redundincia de dados para as conversoes genéricas e especificas [KI01, Tabela 1 adap-
tadal].

Por ser a mais simples, é mostrada aqui a conversdo «, cuja encriptacdo é dada pelo Algo-
ritmo 2, e a decriptagdo pelo Algoritmo 3. Nestas descri¢des, as fun¢des HASH e PRNG represen-
tam, respectivamente, uma func¢do de hash ideal e um gerador ideal de ntimeros pseudo-aleatérios
a partir de uma semente passada como argumento. Fungdes como essas duas sdo modeladas por
ordculos aleatérios [BR93]. Embora func¢des de hash e geradores de nimeros pseudoaleatérios
modernos sejam, na pratica, boas aproximagdes para as respectivas fung¢des ideais, ndo se sabe
se é possivel construir fisicamente tais fun¢des ideais. Supde-se que a saida de PRNG é um ve-
tor de bits aleatérios. ESQUERDA(c, k) representa as k primeiras entradas de c. A fungdo auxiliar
INTEIROPARAVETOR(z) codifica o ntimero z num vetor de peso t e comprimento n. Algumas al-
ternativas para implementar esta fun¢do foram discutidas por Overbeck e Sendrier [OS09]. A fun-
¢do VETORPARAINTEIRO(e) denota a inversa da fun¢do INTEIROPARAVETOR(z). Como outras
conversdes de seguranga sob o modelo de oraculos aleatdrios, a ideia é fazer com que decriptar
mensagens aleatérias encriptadas pelo esquema de McEliece é ao menos tdo dificil para um ata-
cante quanto decriptar mensagens ndo aleatérias, que o atacante até pode conhecer parcialmente.
Além disso, a conversdo impde uma certa relagdo entre o erro e, e a mensagem m, em particular
VETORPARAINTEIRO(e,) = HASH([r|m]), de tal forma que ndo é facil para um atacante alterar o
texto encriptado sem invalidar esta relacao.

Algoritmo 2: ENCRIPTA,, : conversdo IND-CCA2 de ENCRIPTA [KIO1]

Entrada: m mensagem que Beto quer enviar a Alice
Kpyg a chave publica de Alice

Saida: c o texto cifrado da mensagem m

inicio

(G, t) +— Kpyg

r < vetor de bits aleatérios (=~ 160 bits)

z < HASH([r|m])

y <— PRNG(z) + [r|m]

e, < INTEIROPARAVETOR(z)

¢+ (yG +e,)

devolva c

W S Ul R WN =
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Algoritmo 3: DECRIPTA,: conversdo IND-CCA2 de DECRIPTA [KI01]

Entrada: c texto cifrado recebido por Alice
Ksec a chave secreta de Alice
Saida: m a decifracdo de ¢
inicio
y < DECRIPTA(ESQUERDA (¢, k), Ksgc)
e, < ESQUERDA(c, k) + yG
z <— VETORPARAINTEIRO(e;)
[r)m] + PRNG(z) +y
se z = HASH([r|m]) entdo
‘ devolva m
senao
‘ devolva L

O© 0 3 S Ul R W N =




Capitulo 3

QC-MDPC McEliece

Em 2013, uma nova variante do Esquema de McEliece foi proposta por Misoczki et al. [MTSB13].
Esta variante usa c6digos QC-MDPC, que sdo cédigos lineares bindrios que admitem uma matriz
de paridade quase ciclica e moderadamente esparsa, em contraste com as de baixa densidade dos
codigos LDPC, do inglés Low Density Parity Check, de Gallager [Gal62].

Uma grande diferenga entre cédigos MDPC e a maioria dos outros cédigos sugeridos para
serem usados com o esquema de McEliece [Gab05, BCGO09, MB09], é que como os c6digos LDPC,
os codigos MDPC néo tém estrutura algébrica. Isso da certa confianca de que os esquemas usando
esses codigos resistam a ataques de criptanélise algébrica [FOPT10, FOP*16].

Apesar serem similares a codigos aleatérios em sua construgdo, cédigos LDPC nédo sdo ade-
quados para o uso no esquema de McEliece [SMR00]. Suas matrizes de paridade tém peso muito
baixo, o que permite que algoritmos que buscam palavras de baixo peso recuperem linhas das
matrizes de paridade sem muita dificuldade [SMRO00]. A ideia dos c6digos MDPC é fortalecer o
esquema de McEliece com cédigos LDPC, aumentando a densidade da matriz de paridade de
forma que a busca por linhas esparsas da matriz de paridade seja impraticdvel, obtendo cédigos
chamados MDPC. Como as chaves publicas do MDPC ainda sdo muito grandes, Misoczki et al.
mostraram como introduzir certa ciclicidade nas matrizes para obter chaves compactas compara-
veis as do RSA, mas de modo que preservasse a seguranca do esquema.

Uma implementacéo eficiente do QC-MDPC McEliece pode ser vista no trabalho de Maurich
et al. [VMOG15]. Ha duas variantes do esquema QC-MDPC McEliece: QC-MDPC McEliece su-
ave [BSC16], e QC-MDPC McEliece p-drio [G]16]. O esquema QC-MDPC McEliece suave é muito
similar ao QC-MDPC McEliece, porém usa decodificadores baseados em decisdes suaves, e os er-
ros inseridos ndo sdo bindrios, mas ntiimeros de ponto flutuante. Isso permite inserir informagao
sobre a mensagem nos erros, de modo a obter chaves ainda menores que o0 QC-MDPC McEliece.
Infelizmente, o esquema pode sofrer ataques por decodificacdo de mensagens, e também é possi-
vel atacar o esquema por um ataque de reagdo similar ao de Guo et al. [G]S16] para o esquema de
McEliece [FHS*17]. O esquema QC-MDPC McEliece p-ario” usa cédigos QC-MDPC em que as
entradas ndo sdo bindrias, mas pertencem ao corpo finito de p elementos. Os autores afirmam que
é possivel baixar significativamente a probabilidade de falha de decodificacdo ao usar cédigos
p-arios, o que pode fazer o esquema resistir ao ataque de reacdo de Guo et al..

3.1 Cédigos QC-MDPC

Defini¢do 3.1.1 (Codigos MDPC [MTSB13]). Um cédigo [, r, w]-MDPC é um c6digo linear de
comprimento 7, e codimensao® r, que admite uma matriz de verificagio de paridade H cujas
linhas tém mesmos pesos iguais a w = O (/nlogn).

70 QC-MDPC p-ério foi proposto como alternativa ao QC-MDPC McEliece por dois dos autores responséveis pelo
ataque de reacdo contra este esquema.

8 A codimensdo de um c6digo é a dimensao de seu espaco dual, ou equivalentemente o ntimero de linhas de uma
sua matriz de paridade.
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Para conseguir chaves compactas usando cédigos MDPC, Misoczki et al. sugerem que seja
usada uma familia de c6digos MDPC cujas matrizes de paridade sdo quase-ciclicas. Uma matriz
é quase ciclica se é uma matriz de blocos, com cada um de seus blocos sendo uma matriz ciclica.
Uma matriz ciclica é uma matriz tal que cada uma de suas linhas é uma rotacao circular de uma
posicdo a direita da linha superior. Dessa forma, matrizes ciclicas podem ser completamente des-
critas apenas por sua primeira linha. Como exemplo, as seguinte matrizes Cy e C; sdo ciclicas,
enquanto a matriz C é quase ciclica

Co = , C=[Co|Cq].

cC o R R
o= — o
__ 0o
0
Il
— O~ O
oOrR O R
—_ o= O
R S Y

Defini¢do 3.1.2 (Codigos QC-MDPC [MTSB13]). Um c6digo [n, r, w]-QC-MDPC é um cédigo [n, 1, w]-
MDPC que admite uma matriz de verificagdo de paridade quase ciclica H. Para isso, n deve ser
um multiplo de r, e o ntimero de blocos ciclicos de H é denotado por ng = n/r.

Por definicdo, a matriz de paridade de um cédigo [n, r, w]-QC-MDPC é da forma

H=[Hy|H|... Hy,_1],

onde cada matriz H; é ciclica. Entdo, sabendo-se a codimensdo r, a matriz H é completamente
descrita pela sua primeira linha. Supondo-se que H,,,_1 é inversivel, o que serd garantido pelo
algoritmo de construcdo de cédigos MDPC, pode-se verificar, comprovando que GH! = 0, que
uma possivel matriz geradora G do cédigo de matriz de paridade H é

(3.1.1)

(L 1)
L no—1" =2 ) |

Usar a matriz geradora ptiblica em forma sistematica, como estd a G apresentada, ndo permite
transmissdo segura de mensagens nao aleatorias. Mas usando conversdes de seguranca como as
de Kobara e Imai [KI01], ndo ha nenhuma perda de seguranca em usar a matriz nessa forma. Entao
pelo resto deste texto, supomos que a matriz G é dada na forma sistemética. Para construi-la basta
que seja dado o seu segundo bloco. O que permite a representacdo compacta da chave publica do
QC-MDPC McEliece é o fato de que cada bloco H;(Jlfl - H; da matriz G é ciclico [MTSB13], e pode
ser totalmente descrito por sua primeira linha.

Construcao do cédigo
Para construir um cédigo [n, r, w]-QC-MDPC aleatério, onde n é um multiplo de r, escolha
aleatoriamente um vetor bindrio h, de comprimento n e peso w. Divida h em ng = n/r partes
hy, ..., hy,_1, todas de comprimento r, de forma que h = [hg, hy, ..., h,,_1]. Construa a matriz de
paridade H na forma
H=[Hy|Hi|... |Hy-1],

onde cada matriz H; é a matriz ciclica que tem como primeira linha o vetor h;. Se o bloco H,;,_4
nao for inversivel, o que ocorre com baixa probabilidade [VMOG15], escolha um novo vetor h e
recomece 0 procedimento. Agora a matriz geradora pode ser construida usando a equagédo 3.1.1.
Um modo simples de agilizar a construgdo de c6digos QC-MDPC, é observar que a dlgebra das
matrizes ciclicas r x r é isomorfa a dos polindmios em FF[x] médulo x" — 1. Dessa forma, as mul-
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tiplicagdes e inversdes de matrizes ciclicas podem ser computadas mais eficientemente [MTSB13].

Tipicamente, as matrizes de paridade dos cédigos usados no QC-MDPC McEliece que ofere-
cem menores tamanhos de chave tém apenas dois blocos. Como exemplo, considere as matrizes de
paridade e geradora de um c6digo (40, 20, 6)-QC-MDPC mostradas, respectivamente, a esquerda
e a direita na Figura 3.1.1. Nesta figura, retingulos mais escuros representam 1’s, enquanto os
mais claros representam 0’s. Note que a matriz geradora ndo é esparsa.

Figura 3.1.1: Matrizes de paridade e geradora, respectivamente a esquerda e a direita, de um cédigo (40,20,6)-QC-
MDPC

Codificagdo
A codificagdo de um vetor m é simplesmente o vetor ¢, produto da multiplicacdo ¢ = mG.
Como G em geral estd na forma sistematica G = [I | P|, para alguma matriz P, a codificacdo é

ligeiramente simplificada para ¢ = [m|mP].

Decodificagdo

Por serem baseados nos c6digos LDPC, é comum decodificar c6digos MDPC com algoritmos
daqueles c6digos. Mas como as matrizes de verificacdo de paridade de cédigos MDPC sdo mais
densas, é de se esperar que os algoritmos de decodificagdo para cédigos LDPC ndo sejam tao
eficientes. Isso motivou algumas melhorias tanto para diminuir o ntimero de itera¢des para a
decodificacdo, quanto para diminuir a probabilidade de falha.

H4 duas classes de decodificadores para cédigos LDPC: os por decisdes abruptas, e os por
decisdes suaves. Com algoritmos de decisdo abrupta, a decodificagdo de uma mensagem trans-
mitida é feita através de sucessivas inversdes de seus bits, até possivelmente chegar a mensagem
original. Por isso, estes algoritmos sdo chamados de bit-flipping. Os decodificadores por decisdo
suave usam algoritmos de propagacdo de crenga [Mac99] sobre a probabilidade de cada bit da
mensagem transmitida ser 1 ou néo.

Ambas as classes de algoritmos podem falhar com certa probabilidade, sendo que tipica-
mente algoritmos de bit-flipping tém taxas de falha mais altas do que algoritmos de propagagdo
de crenga [Mac99]. Apesar de serem capazes de corrigir mais erros, os decodificadores por de-
cisdes suaves sdo significativamente mais lentos do que os de bit-flipping. Por isso, e por terem
implementacao e andlise mais faceis, os decodificadores por decisdo abrupta sdo mais usados nas
implementag¢des [VMOG15, HVMG13]. Em particular, Misoczki et al. sugerem o uso do decodi-
ficador por bit-flipping descrito pelo Algoritmo 4. Para uma andlise experimental detalhada de
variantes do algoritmo de bit-flipping aplicados a cédigos QC-MDPC, veja os estudo de Hayse et
al. [HVMG13], e Maurich et al. [VMOG15].

Note como o Algoritmo 4 é similar ao Algoritmo 1 analisado na Sec¢do 2.2. A tnica diferenga
é que agora é usado um J que aumenta o nimero de bits que sdo invertidos a cada iteragdo,
podendo fazer o algoritmo terminar num menor ntimero de passos. O valor 6timo de delta deve
ser estimado através de simulagdes.
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Algoritmo 4: Algoritmo de bit-flipping sugerido Misockzi et al. [MTSB13]
Entrada: H matriz de paridade esparsa r x n de um c6digo LDPC
y uma palavra transmitida a ser decodificada
max_it o nimero maximo de iteracoes
Saida: A decodificagdo estimada de y, ou L se o nimero méximo de iteragdes for excedido

1 inicio

2 it<+0

3 enquanto yH” # 0 e it < max_it faca
4 paracadaj=1,2,...,n faca

5 ‘ fj < Numero de vizinhos de v; insatisfeitos
6 max_upc <— max { f]}

7 paracadaj=1,2,...,n faca

8 se f] > max_upc — 6 entdo

9 R

10 it it+1

11 se it > max_it entao

12 ‘ devolva L

13 senao

14 ‘ devolvay

3.2 QC-MDPC McEliece

Definig¢ao 3.2.1 (Esquema de McEliece). O Esquema QC-MDPC McEliece é uma tripla de algoritmos
(GERACHAVES, ENCRIPTA, DECRIPTA), em que cada algoritmo é definido como os seguintes.

GERACHAVES € o algoritmo para geracdo de um par de chaves. Dado um nivel de seguranca
A, siga os seguintes passos.

1. Escolha os parametros 1,7, w, e t de uma familia F de cédigos de QC-MDPC que suporta
um nivel de seguranca A usando, por exemplo, a Tabela 3.3.1.

2. Tome H uma matriz de paridade de um cédigo escolhido aleatoriamente da familia .
3. Calcule G sistematica tal que GHT = 0 usando a equagdo 3.1.1.

4. Construa h;, e g;, que sdo as primeiras linhas de cada bloco ciclico de H e G, respectiva-
mente. Faca

h=Tlholhi|...[hya], e g=golgi].[gn—2]:
5. Devolva o par de chaves secreta e publica, dados respectivamente por
Ksgce =h, e Kpys=g.
ENCRIPTA € o algoritmo de encriptagdo. Dada uma mensagem m, e a chave publica do desti-
natario Kpyg, siga os seguintes passos.

1. Tome o vetor g de Kpyp que permite reconstruir a matriz geradora publica.
2. Construa a matriz geradora sistemdtica G usando as primeira linhas de cada bloco ciclico g.
3. Tome um e, um vetor de peso t aleatoriamente escolhido de IF7.
4. Devolva o vetor ¢ <+~ mG +e.

DECRIPTA é o algoritmo de decriptagdo. Dado um texto encriptado ¢ e a chave secreta do
destinatario Ksgc, siga 0s seguintes passos.
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1. Construa a matriz de paridade H usando a primeira linha / e de Kgic e o tamanho de cada
bloco r.

2. Use o algoritmo de bit-flipping com a matriz esparsa H para decodificar ¢ e obter m.

3. Se o algoritmo falhar, peca para o remetente reenviar a mensagem, que com alta probabili-
dade serd encriptada com um vetor de erro que o decodificador pode corrigir.

3.3 Seguranca do esquema

Para cédigos QC-MDPC, ndo sdo necessdrias as matrizes embaralhadoras S e P. Isso pois,
com conversdes IND-CCA2, ndo ha vazamentos sobre informag¢des da mensagem mesmo usando
G sistematica, e é supostamente dificil de se obter H a partir de G. Os parametros sugeridos por
Misoczki et al. [MTSB13] para alguns niveis de seguranca sdo descritos na Tabela 3.3.1.

Seguranca 1 n r w t ~ Tamanho da Chave em bits
80 2 9602 4801 90 84 4801
128 2 19714 9857 142 134 9857
256 2 65542 32771 274 264 32771

Tabela 3.3.1: Pardmetros sugeridos para cada nivel de sequranca [MTSB13]

A redugdo de seguranga do QC-MDPC McEliece se baseia na hipétese de que é dificil distin-
guir matrizes geradoras de c6digos QC-MDPC de matrizes geradoras de c6digos quase ciclicos
aleatorios. Este é um problema similar ao de encontrar palavras de pesos baixos em cédigos line-
ares. Sob essa hipotese razodvel, prova-se que quebrar o esquema QC-MDPC néao é mais facil do
que resolver o problema da decodificagdo por sindrome, que é conhecidamente N P-dificil, e con-
jecturado tipicamente dificil. Porém essa boa reducdo de seguranca nado leva em conta o fato de
o algoritmo de decriptagdo falhar com certa probabilidade. Isto ndo seria um problema se o algo-
ritmo falhasse com probabilidade independente da similaridade entre o erro usado na encriptagao
e a chave secreta. Infelizmente, este ndo é o caso, e 0 QC-MDPC pode ser atacado usando as rea-
¢des do decriptador, isto é, se foi ou ndo possivel decriptar a mensagem, para um grande niimero
de mensagens encriptadas [G]S16].
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Capitulo 4

Ataque de reacao ao QC-MDPC McEliece

Na AsiaCrypt 2016, Guo, Johansson, e Stankovski [G]S16] mostraram um ataque de recupera-
¢do de chave contra 0 QC-MDPC McEliece. O ataque é inteiramente derivado da observacdo de
que a probabilidade de haver um erro de decodificacdo de um vetor ¢ = m + e é menor quando
a primeira linha da matriz esparsa secreta h, e o vetor de erro e, compartilham algumas propri-
edades. Dessa forma, uma atacante Eva pode enviar desafios de decodificagdo para a portadora
da chave secreta, de modo a capturar informacgdes estruturais sobre h. Depois, com estas informa-
¢oes, Eva pode reconstruir a chave privada h.

4.1 Estimacao do espectro da chave privada

O ataque é composto por duas fases. Na primeira, chamada fase de estimagdo do espectro,
uma atacante envia desafios de decodificacdo visando obter informacdo sobre a chave secreta
usada pelo decodificador. A obten¢do da informagdo é feita através da reacdo do decodificador,
isto é, se o decodificador teve sucesso ou ndo. Na segunda fase, chamada de reconstrugéo a partir
do espectro, a atacante usa as informagdes obtidas na primeira fase para reconstruir a chave.

A partir de um ndmero suficiente de reagdes do decodificador, é possivel, para cada bloco
ciclico da chave secreta, recuperar os conjuntos das distancias circulares entre as posi¢des ndo
nulas de cada bloco. Uma distancia circular é simplesmente a menor distancia entre duas posigoes,
supondo que o vetor é circular.

Defini¢ao 4.1.1 (Distancia circular e par d-distante). Seja e um vetor binario de comprimento r. A
distancia circular entre duas posi¢des i e j de e, denotada por dist, (i, j), € o inico inteiro positivo
dtalqued < [r/2]ed=j—i mod roud=i—j mod r. Dizemos que o par de indices s e s é
d-distante se sua distancia ciclica é d.

Exemplo 4.1.2. Considere o vetore =[01000000010] de 11 posi¢des. As duas posi¢des de suas
entradas ndo nulas sdo 2 e 10. Entdo as possiveis distancias circulares entre estas entradas sdo
os valores 10 —2 = 8 mod 11 e2 —10 = —8 = 3 mod 11. Como, dentre os valores possiveis,
somente 3 é menor que ou igual a|11/2, entdo dist;1(2,10) = 3.

O conjunto de todas as distancias circulares entre posi¢des de entradas ndo nulas de um vetor
é chamado de seu espectro. Por esta definigdo, pode-se ver que o espectro de um vetor é invariante
em relacdo a rotagdes de um vetor. Portanto os espectros de todas as linha de uma matriz ciclica
sdo iguais. O espectro de um vetor v é denotado por ¢(v) e sua defini¢do formal é dada a seguir.

Definicao 4.1.3 (Espectro). Seja v um vetor bindrio de comprimento r. O espectro de v, denotado
por o(v), é o conjunto

o(v) = {d € N : existe um par d-distante de entradas ndo nulas em v} .

O ntmero méximo de distancias no espectro de um vetor de r posi¢des é igual ao nimero de
distancias circulares possiveis, isto é |o(ho)| < [7/2].
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Considere que ¢ é um texto que foi encriptado usando o erro e = [eg]...|ey,—1], em que
le;j| = r,parai =0,1,...,n9 — 1. Entdo ¢ = mG + [eg]|...|e,,—1]. Guo et al. observaram que a
probabilidade de o decodificador falhar ao tentar corrigir o erro e é mais baixa quanto maiores
forem os conjuntos o (e;) No(h;). Isso acontece pois, quanto maiores as interse¢des, maior a chance
de a decodificagdo ter sucesso na primeira iteragdo. Uma explica¢do de por que isso ocorre pode
ser vista na Secao 4.2.

Na visdo do atacante, o ideal seria que ele pudesse escolher com quais erros encriptar a men-
sagem de modo a testar suas hipéteses sobre quais distancias estdo dentro do espectro de hy. Por
exemplo, para testar se uma distancia d esta no espectro, o atacante poderia enviar textos cifrados
com erros em que grande parte dos pares de suas entradas ndo nulas esteja a distancia circular de
d posi¢des. O problema é que, quando sdo usadas conversdes IND-CCA2, o atacante ndo tem con-
trole sobre o vetor de erro. A solugdo apresentada por Guo et al. é usar, para cada distancia d, um
valor po[d] que estima a sua taxa de falha. A taxa de falha de uma distancia é a razdo entre o nt-
mero de vezes em que ela aparece num vetor de erros que ndo foi decodificado corretamente, e o
numero total de vezes em que ela aparece nos vetores de erros testados. Ao final do experimento,
o vetor py[d] pode ser usado para distinguir distancias dentro e fora do espectro, usando algorit-
mos de agrupamento (clustering). O Algoritmo 5 formaliza o procedimento para obter o vetor po.
E dificil estimar a priori qual o valor do nimero de testes de decodificagio necessérios M. Guo et
al. usam simulacdes para isso, e observaram que, para o nivel de seguranga de 80 bits, M = 200
milhdes parece ser, em média, suficiente para que se possa distinguir as distancias dentro e fora
do espectro de hg. A Segdo 5 mostra uma andlise mais detalhada desse algoritmo.

Algoritmo 5: Estimacdo das taxas de falha de decodificagdo para as possiveis distdncias em
o (ho)
Entrada: n, 7, w, t pardmetros do cédigo QC-MDPC atacado
D oréaculo de reagdo para o decodificador (devolve 1 para sucesso, ou 0 para falha)
M ntimero de testes de decodificagdo
Saida: pj estimativas das taxas de falha para possiveis distancias em o (hy)
inicio
ap, by < vetores com |r/2] entradas inicialmente todas iguais a 0
para cada teste de decodificagioi = 1,2,..., M faca
¢ < um texto aleatério encriptado com erro e = [eg | ey |, em que |eg| =7
v ="D(c)
para cada distdncia d em o (eo) faca
ao[d] < ap[d] +v
bo[d] — bo[d] +1
po < vetor com |r/2] entradas iguais a 0
10 | paracadadistinciadem {1,2,...,|r/2]} faca
11 ‘ po[d] — ao[d]/bo [d]
12 devolva pg
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4.2 Como o espectro da chave afeta a decodificacao de certos erros

Algoritmos de bit-flipping tipicamente terminam em poucas iteragdes [VMOG15], de forma
que seu desempenho na primeira iteragdo é critico para que consigam corrigir os erros. Nestes
algoritmos, cada varidvel v; tem um contador associado f;. Este contador é incrementado quando
v; faz parte de uma equagdo de paridade néo satisfeita. Considerando a primeira iteragdo do
algoritmo na decodificagdo de um vetor ¢ = mG + e, a sindrome de ¢, em relacdo a matriz de
paridade secreta H = (h);;, é

s=cH! = eH! = [$1,52,--.,5¢],
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em que cada s; é da forma
n
S;i = Z hi]-e]-.
j=1

Se s; = 0, a equacdo i foi satisfeita, e nenhum contador é incrementado. Caso contrario, ses; = 1,
sdo incrementados os contadores de cada varidvel que aparece na equagdo i. Um contador pode
ser incrementado corretamente, isto é, quando ej = 1, ou incorretamente, quando e = 0.

Podemos analisar a primeira iteracdo de decodificagio um pouco mais detalhadamente ao
considerar quantos contadores sdo incrementados corretamente. Chame de x; o nimero de posi-
coes de e tais que ¢; = 1 e hjj = 1, ou seja k; = #{j : hjje; = 1}. Intuitivamente, x; é o nimero
méximo de erros detectdveis pela linha i da matriz H. Note que x; = s; mod 2, mas em geral
K; # s;. Entdo s; s6 dd informagéo sobre a paridade de «;.

Se x; = 0 temos que a equagdo i ndo poderia identificar nenhum bit incorreto, e os contadores
das w varidveis na equagdo j ndo sao modificados. Por outro lado, se x; = 1, temos que a equagdo
i captura apenas 1 bit incorreto, mas incrementa todos os contadores das suas w varidveis, sendo
que apenas 1 dos contadores deveria ser incrementado.

Dizemos que ¢ contadores sdo tratados corretamente quando uma equagdo insatisfeita incre-
menta £ contadores de varidveis que estavam com erro (e¢; = 1), ou quando uma equagao satisfeita
deixa de incrementar ¢ contadores de varidveis que estavam sem erro (¢; = 0). Analogamente,
dizemos que ¢ contadores sdo tratados incorretamente quando uma equagdo insatisfeita deixa de
incrementar ¢ contadores de varidveis que estavam sem erro, ou quando uma equagcéo satisfeita
deixa de incrementar ¢ contadores de varidveis que estavam com erro. Pela defini¢do, a soma do
ntmero de contadores tratados correta e incorretamente numa equagéao é sempre w. A Tabela 4.2.1
mostra a relagdo entre x; e o tratamento dos contadores.

contadores tratados contadores tratados

Ki corretamente incorretamente
0 w 0

1 1 w—1

2 w—2 2

3 3 w—23

Tabela 4.2.1: Relagio entre «; e 0 niimero de contadores tratados correta ou incorretamente

Para o decodificador cometer menos erros na primeira itera¢do, é interessante que o niimero
de contadores tratados corretamente seja alto. Ou seja, o decodificador deve ter menor taxa de
falha quando, para grande parte das equacdes i, o valor de x; for um ntimero par pequeno ou um
impar grande.

A distingdo entre distancias dentro e fora do espectro ocorre pois, quando uma distancia d
pertence simultaneamente a o'(hg) e a o(ep), é forgado, em ao menos uma equagao, que 2 posigdes
de uma mesma linha, digamos j; e j2, sejam tais que hj;e;, = 1 e hjj,e;, = 1. Isto faz com que a
distribuicdo dos «; tenda a ficar mais concentrada em valores pares pequenos, o que diminui a
probabilidade de o decodificador falhar. A Figura 4.2.1 ilustra o que ocorre quando sobrepde-se o
erro

ep=[00001000100000000000],

a matriz ciclica cuja primeira linha é dada por
hy =[00001100010001100010].

Note que o(e) = {3}, e que hy tem trés pares de 1’s a distancia circular de 3 posi¢des. Isso impde
pares de posi¢des em que h;je; = 1 em 3 linhas, a saber, as linhas 11, 16, e 20. Esta pequena alte-
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ragdo na distribuicdo dos «; é suficiente para, com um grande nimero de testes de decodificagao,
distinguir distancias dentro e fora do espectro de hy.

Note que uma discussdo andloga pode ser feita para os vetores hy, ..., h,, ;. Entdo o algoritmo
para distinguir distancias dentro e fora do espectro também serve para cada um desses vetores.

Figura 4.2.1: Erro e sobreposto a matriz H, com destaque em preto para os pares de posigdes em que hjje; = 1,
impostos pela similaridade entre os espectros

4.3 Reconstrucao da chave a partir do espectro

Depois de identificado o espectro de hg como o (hg) = {s1,52,...,5n} , pode-se usé-lo para re-
construir a chave. A proposta de Guo et al. é usar um algoritmo recursivo, que encontra a chave ao
fazer uma busca em profundidade numa arvore. Este procedimento é descrito pelo Algoritmo 6.
O algoritmo encontra hy, a menos de uma rotagdo circular, o que nao faz diferenca, j& que qual-
quer rotagdo de hy gera uma matriz equivalente a H. Para construir H a partir de hy, primeiro
note que, conhecendo a matriz publica G e hy, a atacante pode construir os vetores hy, ..., h, 4
através da equagdo 3.1.1, copiada a seguir

)’

}’lo*l

-1 T
(B, 10)

I (L)L Hypa) ' |

Uma vez que a atacante conhece cada um dos vetores h;, isto é, todas primeiras linhas dos blocos
ciclicos de H, ela pode facilmente construir H. Também é facil testar se a matriz H recuperada é
de fato a matriz secreta. Basta verificar se H € uma matriz geradora do nicleo de G, que é a matriz
geradora publica, ou seja, testar se GHT = 0.

A ideia do algoritmo de reconstrugdo é tentar recursivamente colocar o maximo possivel de
1’s num vetor de tamanho r sem que ocorra uma distancia fora do espectro. Quando é impossi-
vel colocar um 1 sem que apareca uma distancia fora do espectro, o algoritmo retira o dltimo 1
colocado, e retoma a partir da proxima posicdo possivel para um 1.
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Para que funcione corretamente, o algoritmo deve conhecer o peso do vetor hy, denotado
por w. Este valor ndo é conhecido a priori, porém a recomendagdo [MTSB13] é que o peso de hy
seja proximo do de hj, ou seja, W ~ w/2. Esta escolha garante que hg e h; sejam similarmente
esparsos, o que é bom para a seguranca do esquema. Por exemplo, se h; fosse mais esparso que
hy, o atacante teria vantagem ao tentar reconstruir h;, que possui menos entradas ndo nulas.
Guo et al. consideram que @ = w/2 para o ataque, 0 que nem sempre é 0 caso, mas é possivel
fazer uma pequena modificagdo em seu algoritmo para lidar com o caso em que @ # w/2. A
modificacdo consiste em fazer com que o algoritmo considere como candidato a chave qualquer
vetor encontrado com peso dentro de um certo intervalo considerado. Como em geral hd poucos
candidatos com peso préximo de w/2, e testar se um candidato a chave de fato é uma rotagao de
hy é pouco custoso, considerar um intervalo para @ ndo interfere tanto no custo do ataque. Para
simplificar as descri¢des dos algoritmos, consideramos que @ é conhecido a priori.

Algoritmo 6: Algoritmo recursivo de reconstrugdo de chave [G]S16]

Entrada: n, 7, w, t pardmetros do c6digo QC-MDPC a ser atacado

o(hy) o espectro de hy

W o peso do vetor hy

V o suporte parcial de uma rotagdo de hy (inicialmente vale {1,1+s;})
Saida: V uma rotac¢do do vetor hg, ou L se o(hy) for invélido

1 inicio
2 se |V| = @ entdo
3 se V é o suporte de uma rotagio de hy entdo
4 ‘ devolva V
5 devolva |
6 para cada posigio possivel j = 2,...,n faca
7 se dist, (v, j) € o(hg) para todo v em V entdo
8 AdicionejaV
9 ret < chamada recursiva usando o conjunto V atual
10 se ret #_1 entdo
11 V < vetor com suporte V
12 se v é uma rotagio de hy entdo
13 ‘ devolva v
14 Remova jde V
15 devolva L

O principal argumento para justificar a eficiéncia do algoritmo é que ramos da arvore que nao
contém a chave sdo podados pelo algoritmo num nivel ndo muito baixo da drvore. Seja « a fragdo
das |r/2] possiveis distancias que pertencem a o(hy), isto é &« = |o(hg)|/|r/2]. Digamos que a
busca comeca no nivel 0 da arvore, em que ja foram colocadas as posi¢des 1 e 1 + s1 no suporte
V. Para que uma posigdo p seja vélida para entrar no nivel 1, ambas as distancias dist,(p,1) e
dist,(p,1 + s1) devem pertencer a o(hy). Isso resulta em ra? posi¢des possiveis para o nivel 1.
Repetindo uma argumentagdo similar para niveis maiores, pode-se concluir que no nivel ¢ sdo
esperados em torno de ra! nés. Assim, o nimero de nés em cada nivel decresce exponencialmente.

Para estimar o niimero de caminhos possiveis, da raiz até uma folha® da &rvore de busca, que
o algoritmo pode explorar, Guo et al. supdem que as primeiras posi¢des a serem acrescentadas,
a menos a posi¢do 1, sdo da forma 1 + s para algum s no espectro. Isso ndo vale em geral, j& que
posigdes maiores do que |7/2] ndo estdo no espectro. Mas com alta probabilidade isso vale para
um pequeno ntmero de posi¢des. Nesse caso, o nimero de nés no nivel ¢ da arvore é préximo de
r/2a'+1. Chame de ¢ o menor valor de ¢ tal que (r/2)a’*? < 1, isto é, o nivel ¢ + 1 é o primeiro

9Fixada a raiz de uma &rvore com arestas direcionais, uma folha é um né terminal, ou seja, um né de que ndo sai
nenhum arco.
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nivel a ter nimero esperado de n6és menor do que 1. Entdo o namero I' de caminhos diferentes
que devem podem ser explorados é em torno de

I'~
1

¢
lo(ho)|a! = [r/2]0a?@+3)/2, (4.3.1)
=1
O valor de ¢, quando o espectro é totalmente conhecido, tipicamente é baixo, por exemplo ¢ = 6
para o nivel de seguranga de 80 bits, de forma que é razoavel esperar, como Guo et al. supdem,
que as 2 + ¢ primeiras entradas estejam nas primeiras | /2] entradas do vetor. Uma vez conhe-
cidas estas 2 + ¢ posigdes de entradas ndo nulas, a posi¢do das entradas ndo nulas restantes fica
totalmente determinada com alta probabilidade. A Figura 4.3.1 ajuda a ilustrar, para o nivel de
seguranca de 80 bits, como o fato de conhecer ¢ +2 = 8 posigdes de entradas ndo nulas deter-
mina totalmente o restante das entradas ndo nulas, quando c(hy) é totalmente conhecido pelo
atacante. Para gerar esta figura, foram consideradas as médias, entre 1000 vetores hy testados, do
numero de posi¢des nulas que ndo podem ser determinadas quando se conhecem as posi¢des de
i entradas ndo nulas, parai = 1,2,...45. Note que, quando todas as entradas ndo nulas sdo de-
terminadas, o que é representado pela ordenada 0 no gréfico, a posicdo de todas as entradas ndo
nulas é automaticamente fixada, pois cada entrada é ou nula, ou nédo nula.
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Figura 4.3.1: Média do niimero de posicdes de entradas nulas desconhecidas em fungdo do niimero de entradas nio
nulas conhecidas, tomando a média de 1000 vetores hy gerados aleatoriamente com pardmetros para seguranca de 80
bits

Para comparar o desempenho do algoritmo original de reconstrucdo com os algoritmos de

reconstrugdo propostos neste trabalho, é ttil considerar uma cota inferior para I'. Para isso, consi-
dere a seguinte manipulacdo da Equagao 4.3.1

/2
r = Lr/ZJ"’a‘PZ/Zag"”/z = (Lr/ZJa‘P“)(P (Lr/Zszz)WZ.
Pela definicao de ¢, vale que |r/2|a?*! > 1. Entdo

r> (Lr/ZJuc2)¢/2.
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Pode-se obter uma cota superior para I' de maneira similar, considerando-se que
I = (Lr/ZJoc‘P+2)¢/2(Lr/zjoc)qb/z,
Mas agora lembre-se que, para ¢ + 2, vale a inequagéo |r/2]a?™? < 1. Entdo
T < ([r/2]a)??.

Guo et al. ndo apresentaram uma anélise detalhada do desempenho de seu algoritmo, di-
zendo apenas que sua implementacgdo encontra a chave em alguns minutos. Entretanto, em sua
apresentagdo na Asiacrypt [Guol6], Guo mostra que, uma vez recuperado totalmente o espectro,
sua implementacdo do algoritmo de reconstrugdo demora em média 144 segundos para encontrar
a chave, terminando em 49 minutos no pior caso, para o nivel de seguranga de 80 bits.

Para estimar a performance do algoritmo de Guo et al. para niveis de seguranca mais altos,
consideramos uma extrapolacdo do tempo de execugdo de sua implementacdo da seguinte forma.
Seja I')\ o nimero de caminhos possiveis que o algoritmo pode testar quando é recuperado o
espectro completo de hy de um c6édigo QC-MDPC que suporta a seguranca de A bits. Supomos
que o nimero médio de caminhos que se deve testar até encontrar a chave é I'y /2. Supomos
também que o nimero médio de operagdes necessdrias para testar cada caminho ndo depende do
nivel de seguranga. Seja T) a quantidade média de trabalho, em alguma medida razoével, para se
recuperar a chave através do algoritmo de Guo et al.. Podemos entdo escrever

T'a

Ty = Tgo—2-.
I'so

A Tabela 4.3.1 mostra os resultados da extrapolacdo supondo que Tgy = 144 segundos, que é o
tempo médio obtido por Guo et al.. Pode-se ver que o desempenho do algoritmo ndo escala bem
para niveis de seguranga mais altos que 80. Os parametros a foram obtidos através de simulagdes.
Pode-se ver que o nimero esperado de caminhos que o algoritmo original de reconstrugdo de
chave deve visitar até encontrar a chave cresce rapidamente em fung¢ao do nivel de seguranca.

O tempo esperado para se encontrar a chave pode ser diminuido através da paralelizagado
da busca. Porém hd limites para a paralelizagdo da busca em profundidade [Rei85, GHR95], e
ndo é claro quais estratégias de balanceamento de carga entre os threads oferecem melhores spee-
dups [RK87, RS94]. Além disso, os expoentes crescentes dos valores de I' para niveis de seguranca
mais altos fazem com que, mesmo com speedups lineares, a busca tome muito tempo.

Nivel de seguranca Extrapolacao
A ¢ r para o tempo
médio de execucgdo
80 03409 6 224 144s [Guol6]
128 03985 8 2¥72 ~ 32 dias
256 0.4351 10 2619 ~ 422930 anos

Tabela 4.3.1: Desempenho estimado do algoritmo de reconstrugdo de chave

Um outro problema do algoritmo, talvez tdo critico quanto o crescimento rdpido de I' em
fungdo de A, é a impraticabilidade de seu uso quando o espectro ndo é totalmente conhecido.
Quando o espectro é totalmente conhecido, os valores de « e ¢ sdo dados na Tabela 4.3.1. Quando
ha distancias dentro do espectro incorretamente classificadas como fora do espectro, a linha 12
do Algoritmo 6 faz com que o algoritmo seja incapaz de encontrar hy. Mas, se algumas distancias
fora do espectro forem classificadas como dentro do espectro, o algoritmo ainda é capaz de encon-
trar hyg, embora seu desempenho seja significativamente afetado. Um ntiimero maior de distancias
classificadas como dentro do espectro implica num maior valor de a. A Figura 4.3.2 mostra como
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0 aumento no valor de « afeta a 0 nimero esperado de caminhos que o algoritmo deve explorar
até que encontre hy.

Nas préoximas se¢Oes, sao mostrados algoritmos alternativos para a reconstrug¢do de chave
que, além de mais eficientes do que o original, conseguem trabalhar eficientemente com maiores
valores de a.

Q10 4 ——- E(Wg) para A = 256 ‘
..... E(Wg) para A = 128 id

Ntumero esperado de caminhos (r/

T T T T T T T
0.30 0.35 0.40 0.45 0.50 0.55 0.60 0.65
Fragdo das distancias consideradas como dentro do espectro ()

Figura 4.3.2: Niimero esperado de caminhos até que se encontre a chave privada em relagdo ao niimero de distdncias
consideradas como dentro do espectro para os niveis de seguranga 80, 128, e 256



Capitulo 5

Obtendo informacao sobre os espectros
dos blocos da chave privada

Nesta secdo, o algoritmo de estimagdo do espectro de Guo et al. [G]S16] é analisado mais de-
talhadamente, e é introduzida uma métrica para a qualidade de sua saida, chamada d-exclusao.
A d-exclusdo representa o nimero de distancias que podem consideradas como fora do espectro,
dada a saida do algoritmo de estimagdo do espectro. Essa métrica é usada nas préximas se¢des
para medir a eficiéncia dos algoritmos de reconstrucdo de chave. Em particular, queremos algorit-
mos que sejam eficientes mesmo com uma baixa d-exclusdo obtida pelo algoritmo de estimagao do
espectro. Ao final, mostra-se como o ntimero de testes de decodificagdo afeta a d-exclusdo através
de simulagoes.

5.1 O algoritmo de recuperacao do espectro

Uma primeira observagao é que o algoritmo de recuperagdo do espectro pode ser adaptado
para que seja extraida mais informagao de cada erro de decodificagdo. A partir de agora, consideram-
se apenas codigos QC-MDPC cuja matriz de paridade esparsa tem dois blocos ciclicos, isto é,
ny = 2. O algoritmo apresentado por Guo et al. recupera apenas o espectro de hy simplesmente
porque seu algoritmo de reconstrugdo usa informacdo somente sobre hy. Porém com uma pe-
quena adaptagdo, o algoritmo é capaz de recuperar simultaneamente informagdo sobre hg e h;. A
descri¢do do algoritmo com essa adaptacdo é dada no Algoritmo 7.

A Figura 5.1.1 mostra o resultado do algoritmo contra um cédigo (9602,4801,90)-QC-MDPC,
que eram, até o ataque de reagdo de Guo et al. [G]S16], pardmetros recomendados para um nivel
de seguranca de 80 bits. Para o gréfico, foram usadas as taxas de falha para possiveis distdncias em
hy, isto é, o vetor py devolvido pelo algoritmo de estimagdo do espectro. Na figura, fica evidente a
forte correlagdo entre as probabilidades de falha. Mas, mesmo com M = 100 milhdes de testes de
decodificacdo, ndo hd uma separagdo completa entre as distancias dentro e fora do espectro para
taxas de falha préximas de 0.00058.

35
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Algoritmo 7: Estimacdo das taxas de falha de decodificagdo para as possiveis distdncias em
o (ho) eo (hl)
Entrada: n, 7, w, t pardmetros do cédigo QC-MDPC atacado
D oréaculo de reagdo para o decodificador (devolve 1 para sucesso, ou 0 para falha)
M ntimero de testes de decodificacdo
Saida: po, p1 estimativas das taxas de falha para possiveis distancias em o(hg) e o(h;)

1 inicio

2 ap, bo, a;, by < vetores com |r/2] entradas inicialmente todas iguais a 0
3 para cada teste de decodificagioi = 1,2,..., M faca

4 ¢ < um texto aleatério encriptado com erro e = [e( | e1 | de peso ¢
5 v="D(c)

6 para cada distdncia d em o (eo) faca

7 ao[d] < ap[d] +v

8 bold] < bold] +1

9 para cada distincia d em o(eq) faga
10 ai[d] < aj[d] +v
11 bl[d] — b1[d] +1
12 Po, p1 < vetor com |r/2] entradas iguais a 0
13 | paracada distinciad em {1,2,...,|r/2]} faca

14 pold] < ag[d]/bold]

15 P1 [d] — a1 [d] /b1 [d]

16 devolva pg e p1
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Figura 5.1.1: Estimativa das probabilidades de falha po, usando M = 100 milhdes de testes de decodificacio, para um
cddigo (9602,4801,90)-QC-MDPC gerado aleatoriamente

5.2 Uma métrica para a qualidade da recuperacao

O algoritmo de busca em profundidade para a reconstrugdo da chave apresentado por Guo et
al. ndo é capaz de recuperar a chave se uma ou mais distancias dentro do espectro forem classifica-
das incorretamente como fora do espectro. Porém ele consegue lidar com um pequeno nimero de
distancias fora do espectro classificadas como estando dentro do espectro. Esse fato nos motivou
a definir a qualidade de um vetor de probabilidades recuperado como sendo o niimero méximo
de distancias cuja taxa de falha é maior do que a maior das taxas de falha das distancias dentro do
espectro. Essa métrica é chamada de d-exclusdo, pois ela conta o nimero maximo de distancias
que podem ser consideradas fora do espectro ao se considerar apenas um ponto de separacao
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entre distancias dentro e fora do espectro.

Definic¢ao 5.2.1. Dizemos que a saida p; do algoritmo de recuperacdo do espectro obtém uma
d-exclusdo para o espectro do bloco h; se existe um ntiimero p € (0,1) tal que

1. Se pi[d] > pentaod ¢ o(h;);
2. #{pild] > p} =4

Quando d = [r/2]| — |o(h;)|, ou seja, d é exatamente o nimero de distancias fora do espectro
de h;, dizemos que p; obtém d-exclusdo completa.

A Figura 5.2.1 pode ajudar a exemplificar o conceito. Aqui foram feitos apenas M = 30 mi-
lhoes de testes de decodificagdo para um cédigo (9602,4801,90)-QC-MDPC aleatério e diferente
do usado para a Figura 5.1.1. Podemos ver que hd uma mistura bem maior entre distancias dentro
e fora do espectro. A d-exclusdo obtida é de 983 distancias, sendo que o total de distancias fora do
espectro de hg é 1587.
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Figura 5.2.1: Estimativa das probabilidades de falha py para um cédigo (9602,4801,90)-QC-MDPC gerado aleatori-
amente usando M = 100 milhdes de testes de decodificagio

A eficiéncia de cada um dos algoritmos de reconstrugao apresentados neste trabalho serd ana-
lisada em fungdo da d-exclusdo obtida pelo algoritmo de recuperagdo do espectro. Com essa mé-
trica, podemos especificar que o objetivo deste trabalho é encontrar algoritmos de reconstrugao
mais eficientes, mas que consigam tratar de menores d-exclusoes.

Quanto menor a d-exclusdo que um algoritmo de reconstrugdo precisa para funcionar efici-
entemente, também menor é o ntiimero de decodifica¢des necessarias para quebrar uma chave.
Estimar este ntimero é importante para determinar qual deve ser a vida ttil de chaves QC-MDPC
para que estas sejam usadas de forma segura. Infelizmente ndo é facil encontrar analiticamente
o valor esperado dos tamanhos das d-exclusdes em relagdo ao nimero M de decodifica¢des. Isso
pois essa relagdo é dependente da taxa de falha, que é especifica de cada cédigo, e ndo se co-
nhecem meios analiticos de encontrd-la. Uma expressdo para a probabilidade de a decodificagdo
falhar para cédigos QC-MDPC seria um bom primeiro passo para desenvolver decodificadores
que, quando falham, ndo ddo informagao sobre o espectro. Esta é uma drea de pesquisa ativa em
Teoria de C6digos, e este é um problema dificil [RL09]. Portanto fizemos simula¢des para entender
a relagdo entre M e as d-exclusoes.
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5.3 Como o numero de decodifica¢oes afeta a d-exclusao

Para analisar a relagdo entre o ntimero de decodifica¢des e a d-exclusdo obtida, implementa-
mos em C o esquema QC-MDPC McEliece e foi feita uma simula¢do com 200 c6digos QC-MDPC
para o nivel de seguranca de 80 bits. Para cada c6digo, foram considerados 100 milhdes de testes
de decodificacdo usando o algoritmo de bit-flipping de Gallager [Gal62]. Sua descri¢do pode ser
vista no Algoritmo 8, e também pode ser visto como o algoritmo B considerado por Maurich et
al. [VMOGI15]. Note que este algoritmo é muito similar aos outros decodificadores apresentados
neste trabalho, com a diferenca de que um bit é invertido se o nimero de equagdes de paridade
insatisfeitas a que ele pertence for maior do que certos valores previamente calculados, chamados
thresholds de Gallager, que s6 dependem dos parametros 1, k, e w do c6digo, e variam de acordo
com o nimero da iteracdo em questdo. Gallager discute em seu trabalho como calcular os valores
dos thresholds [Gal62]. Escolhemos esse algoritmo para facilitar a comparagdo com o trabalho de
Guo et al. [G]S16], ja que eles usaram esse mesmo decodificador para seus testes. Todo o c6digo-
fonte e os dados gerados podem ser encontrados em www.ime.usp.br/~tpaiva/msc.

Algoritmo 8: Algoritmo de bit-flipping de Gallager [Gal62] usado para os testes de decodifi-
cagao
Entrada: H matriz de paridade esparsa r x n de um cédigo LDPC
y uma palavra transmitida a ser decodificada
max_it o nimero maximo de iteragdes
Saida: A decodificagdo estimada de y, ou L se o nimero méaximo de iteragdes for excedido

1 inicio

2 it <0

3 enquanto yH” # 0 e it < max_it faca

4 paracadaj=1,2,...,n faca

5 ‘ fj < Ntmero de vizinhos de v; insatisfeitos
6 paracadaj=1,2,...,n faca

7 se fi > GallagerThresholds[it] entdo
8 | v

9 it it+1

10 se it > max_it entdo

1 | devolva L

12 senao

13 ‘ devolvay

Cada teste de decodificagdo computa, para cada M = 1,2,...,100 milhdes, as d-exclusdes
obtidas para as taxas de falha para possiveis distancias em o(hy) e em o(h;). Um exemplo do
resultado de um teste de decodificagdo pode ser visto na Figura 5.3.1.

Tanto pela natureza aleatéria dos testes de decodificagdo e até da geragdo dos cédigos QC-
MDPC, pode haver muita variabilidade nas d-exclusdes obtidas. Para podermos analisar os dados
para os 200 cédigos testados, a Figura 5.3.2 mostra os boxplots separados por intervalos de 10 mi-
Ihoes de decodificagdes. Uma das observagdes que motivaram este trabalho é que a d-exclusao
cresce rapido no intervalo entre 0 e 40 milhdes de decodificagbes, e passa a crescer cada vez
mais lentamente. Assim, através de algoritmos de reconstrucao que tratem eficientemente de d-
exclusdes entre 750 e 1000, para 80 bits de seguranga, o nimero de testes de decodificagdo de
pouco mais de 200 milhdes recomendado por Guo et al. pode ser diminuido para aproximada-
mente 30 milhoes.
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Figura 5.3.1: Relagdo entre as d-exclusdes obtidas e niimero de testes de decodificacio, para um dos 200 cédigos
testados
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Figura 5.3.2: Relagdo entre as d-exclusoes obtidas e o niimero de testes de decodificagio, considerando os resultados
para 200 cédigos diferentes com pardmetros de seguranga de 80 bits

5.4 Obtendo distancias dentro e fora do espectro

Para que os algoritmos de reconstrucdo sejam eficazes, é importante que lhes sejam dados
como entrada um conjunto, em geral grande (e.g. ~ r/6 entradas), de distancias fora do espectro,
e um outro conjunto, em geral pequeno (e.g. 1 entrada), de distancias dentro do espectro.

Obter uma distancia dentro do espectro é relativamente facil. Pegue a saida pg do algoritmo de
estimacdo de espectro, e tome a distancia d que tenha a menor taxa de falha em py, isto é, po[d] é
minimo. Tipicamente, apds um pequeno nimero de testes de decodificacdo a entrada com menor
taxa de falha de fato esta dentro do espectro. Pelo resto do texto, supomos que é facil obter ao
menos uma distancia dentro do espectro de hy, e outra dentro do espectro de h;, denotadas por
Sp € S1, respectivamente.
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Obter conjuntos grandes de distancias fora do espectro é mais dificil. Idealmente, se fosse
conhecido que g distancias podem ser d-excluidas a partir de po, bastaria tomar as q distancias
com maiores taxas de falha em py. O problema é que em geral ndo se sabe qual foi a d-exclusdo
obtida pela saida do algoritmo de estimagdo de espectro. Um modo conservador de lidar com isso
é descobrir qual a minima d-exclusdo necessaria para que o algoritmo de reconstrucdo escolhido
trabalhe eficientemente. Uma vez determinado que esta minima d-excluséo é g, faga o seguinte.

1. Facai <+ 1.
2. Faga M,; testes de decodificagdo e atualize os vetores pg e p;.

3. Construa os conjuntos Dy e D1 com as g entradas cujas taxas de falha sdo maximas em po e
p1, respectivamente.

4. Execute o algoritmo de reconstrugdo de chave usando os conjunto Dy e D1 como o conjunto
das distancias d-excluidas. Se o algoritmo termina sem encontrar a chave, Dy ou D; devem
conter alguma distancia dentro do espectro, entdo faga i <— i 4- 1 e volte para o passo 2.

O passo 4 pode variar de acordo com o algoritmo de reconstru¢do usado. Por exemplo, o
algoritmo de reconstrug¢do de Guo et al. pode ser executado tanto com Dy quanto com D;. Se
ambas as execugdes falharem em encontrar a chave, entdo isso implica que ambos os conjuntos
Dy e D; contém entradas dentro dos espectros correspondentes de hg e h;. Em contraste com esse
algoritmo, o algoritmo proposto na Se¢do 7 deve ser executado com ambos os conjuntos Dy e D;.
Se o algoritmo falhar, entdo ao menos um dos conjuntos contém entradas dentro de seu espectro
correspondente.

O namero de decodificagdes a cada fase M; deve ser modulado de acordo com os tempos de
execugdo dos algoritmos. Em geral, é interessante que no comego sejam feitos muitos testes de
decodificacdo, pois héd baixa probabilidade de se obter uma boa d-exclusdo com poucos testes,
e depois sejam feitos cada vez menos testes de decodificagdo a cada execucdo do algoritmo de
reconstrugdo. Por exemplo, para o algoritmo de reconstrucdo de Guo et al., considerando-se o
nivel de seguranga de 80 bits, uma parametrizacdo razodvel seria My = 200 milhdes, e M; = 20
milhdes para todo i > 1.



Capitulo 6

Variante probabilistica do algoritmo de
reconstrucao

O algoritmo de reconstrucdo de chave apresentado por Guo et al. [G]S16] a partir do espectro
pode ser muito ineficiente para niveis de seguranga mais altos que 80. Isso ocorre pois o niimero
de estados possiveis é bem maior, podendo o algoritmo ficar preso por muito tempo num ramo
proximo a raiz que ndo é parte da chave. A proposta apresentada neste capitulo é uma variante
do algoritmo de Guo et al. de reconstrucdo em que, para cada nivel da arvore de busca, um né
tilho é escolhido aleatoriamente. Usando o fato de que bastam poucos niveis da arvore de busca
corretamente percorridos para que a chave seja determinada, é possivel mostrar que o nimero
esperado de operagdes usando este algoritmo probabilistico é significativamente menor do que
usando o de Guo et al.. Como exemplo, para os pardmetros de seguranca de 80 bits, e conside-
rando que o algoritmo tem o espectro completo de hy, o algoritmo termina em média ap6s apenas
100 caminhos testados. Nos testes usando um chip Intel i7 870, usando apenas 1 thread, a chave
é tipicamente encontrada em menos de 1 segundo, em contraste com a média de 144 segundos
do trabalho de Guo et al.. Para niveis de seguranca mais altos, as diferengas entre os tempos sdo
ainda maiores. Além disso, é trivialmente paralelizavel, e é capaz de encontrar eficientemente a
chave com uma d-exclusdo para pp menor do que o algoritmo de Guo et al..

6.1 Descricao do algoritmo

O algoritmo é uma extensao probabilistica muito simples do algoritmo de reconstrugao de Guo
et al. [G]S16]. Ao invés de escolher deterministicamente o passo seguinte numa busca em largura,
a proposta é percorrer a arvore de busca escolhendo aleatoriamente o préximo né filho a ser
percorrido. A descri¢do formal é dada no Algoritmo 9. Note que a descrigdo é dada em funcéo de
hy por simplicidade, mas ele pode ser usado diretamente usando os parametros correspondentes
para hy, isto é, 51 e D;.

A seguir é dada uma breve descri¢cdo do algoritmo. Os parametros sp, que é uma distancia
dentro do espectro, e Dy, que é um conjunto de distancias fora do espectro, sdo calculados como
descrito na Segdo 5.4. A cada iteragdo, o algoritmo comega com o conjunto V = {1,sp + 1} e tenta
completd-lo com mais @ — 2 posigdes, sem que ocorra nenhuma distancia fora do espectro, isto
é, distancias em Dy sdo proibidas. Para completar o vetor V, o algoritmo escolhe aleatoriamente
uma distancia do conjunto auxiliar F;, que contém, para cada nivel /, as posigdes possiveis para
completar suporte. Ou seja, F; contém os elementos de [r] que ndo pertencem a V, e cuja distancia
até qualquer posicdo em V ndo estd em Dj.

Nas proximas secdes, é explicado por que essa variante probabilistica tem um desempenho
melhor do que a busca em profundidade sugerida por Guo et al.. Para isso é feita uma anélise
probabilistica do algoritmo, e depois é mostrado o seu desempenho na pratica.

41
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Algoritmo 9: RECONSTRUCAOPROBABILISTICA : variante probabilistica do algoritmo de re-
construcdo de chave
Entrada: n, 7, w, t pardmetros do cédigo QC-MDPC a ser atacado
W o peso do vetor hg
so uma distancia pertencente a o (hy)
Dy um conjunto de distancias que nado pertencem a o (hy)
Saida: V o suporte de uma rotagao do vetor hy

1 inicio

2 faca

3 V—{1,1+5s0}

4 F <« {ie]|r/2]] -V :dist,(i,v) ¢ DyVv € V}
5 [+ 2

6 enquanto |V| < @ e |F| > 0 faca

7 p <— uma entrada escolhida aleatoriamente de F
8 V<« Vu{p}

9 F < F—{p}

10 Fo1+ {i € F:dist(i,v) € DyVv € V}

11 l+1+1

12 enquanto V ndo for o suporte de uma rotagio de hy;
13 devolva V

6.2 Anadlise probabilistica

Em cada iteragdo, o algoritmo percorre a drvore de busca, da raiz até alguma de suas folhas,
escolhendo aleatoriamente por qual filho ird seguir no préximo nivel. Entao a probabilidade de o
algoritmo de construgdo encontrar hy é exatamente a probabilidade de que cada filho escolhido
seja um elemento do suporte de hy.

Seja sp uma distancia pertencente ao espectro de hy. Suponha que estamos no nivel I da drvore
de busca, tendo até agora seguido o caminho V = {v; = 1,vp = 1+5,...7;}, formado apenas
por elementos do suporte de uma mesma rotacdo de hy. Seja F; o conjunto dos filhos validos no
nivel I, entdo

F={pe[r]—V:dist(p,v) ¢ Dy paratodov € V}.

Como o peso de hy é @, temos ao menos @ — |V| escolhas de interesse para o proximo filho.
Assim, a probabilidade de escolher um filho v;,; dentro do suporte de hy quando estamos no
nivel I, dado que todos os elementos que percorremos pertencem ao suporte de hy, é

w— V| w—I

Pr(v;41 € sup(hg) | V Csup(hy)) = B R

Podemos entdo escrever a probabilidade de o algoritmo ter sucesso como

Pr(V =sup(hyg)) = Pr(vy € sup(hy) | V — {vg} C sup(hy))
1

>

w—1
|F|

N

i=

Lembre que o limite inferior do produto é i = 2 pois, como o valor inicial de V é {1,1 + 50}, a
busca comega no segundo nivel da drvore. O limite superior do produto é @ — 1 pois é neste nivel
em que ocorre a dltima decisdo de por qual filho seguir. Podemos simplificar um pouco mais esse
produto, considerando T + 1 como o primeiro valor de [ para que |F;| = @ — I. A partir deste nivel
T + 1, os elementos em F; sdo justamente os elementos que faltam para se chegar ao suporte de
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hy. Com isso obtemos

Pr(V =sup(hy)) = |

A distribuigdo da variavel aleatoria |F| ndo é facil de ser computada pois as distancias em Dy
sdo dependentes dos elementos em V. Mas podemos aproximar o valor de sua esperanca com
um argumento similar ao usado por Guo et al.. Seja « a probabilidade de que uma distancia ndo
seja uma distancia em Dy', entdo a« = 1 — |Dy|/|r/2]. Suponha novamente que V sé contenha
elementos do suporte de hg. No nivel /, ha @ — [ filhos que sdo posi¢des que pertencem ao suporte
de hy, que sdo justamente as posi¢des que faltam para completar V. Para as (r — @) posi¢des que
nao pertencem ao suporte, esperamos que &' delas tenham sobrevivido aos crivos das posicoes
possiveis feitos em cada nivel. Assim, temos

E|F| ~ (r—@)a' +d 1.

Com isso, podemos aproximar a probabilidade de uma certa iteragdo do algoritmo encontrar a

chave como R
Pr(V = sup(ho)) ~ [ -0
— Supthe Ty -+ -1

Seja W a varidvel aleatéria que conta o nimero de caminhos tetados até que a chave seja encon-
trada. Entdo a esperanca de W é

1
]E(W)_P( V =sup(hg))

:L

redl+d -l ﬁ ( D)a l+1) 6.2.1)

) w—1

Nao é fécil limitar superiormente [E(W) em fungdo de de w, r, e . O problema parece similar ao
de encontrar uma cota superior para um simbolo g de Pochammer, para o qual ndo parece haver
resultado que podemos usar [Wei08]. Para limitar W por meio de uma expressao ligeiramente
mais simples, considere T como sendo o menor inteiro maior que 1 tal que

w—1 S|
H <W+1> <r
= w—1

Entdo podemos escrever

l l
<rn< o ><rn< +1>.
Mas, como 0 < & < 1, note que

N ] N ] ~ A ”
r—w)a r—o+w—-17 r—w4+w-17 r—7 r

(UL S U s <O = <.
W—T W—T w—T -7  W—-T

Portanto o valor esperado de W pode ser limitado superiormente por

71 r r T2 r 71
W = ), .
IE( )<rnw_T r(zﬁ—r) <w<z®—r>

Compare este valor com o valor esperado de caminhos que o algoritmo de reconstru¢do de Guo

10A razdo « nesta secio é exatamente a mesma da Secio 4.3, com a diferenca de que agora ¢é definida a partir da
d-exclusdo.
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et al. [G]JS16] faz até recuperar a chave, denotado por Wi. Da Secédo 4.3, vale que
1
Wo =T/2 > - (Ir/2]a®)""”,

onde ¢ é o menor inteiro positivo tal que (r/2)a?*2 < 1. Pode-se perceber que os expoentes T — 1
e ¢/2 sdo os parametros mais criticos para se determinar [E(W) e IE(W;), mas infelizmente néo é
6bvia a relacdo entre ¢ e 7.

Para comparar os expoentes T — 1 e ¢/2, foram considerados os seus valores para os niveis de
seguranca 80, 128, e 256, e diferentes valores vélidos de «. Os resultados podem ser vistos na Fi-
gura 6.2.1. Note que, para valores de « ndo muito altos, T — 1 < ¢/2, o que sugere que o algoritmo
probabilistico tem melhor desempenho do que o algoritmo original. Na segdo seguinte, o desem-
penho real do algoritmo probabilistico é avaliado, e comparado com o desempenho previsto pela
Equacdo 6.2.1.

20 A /2
o T—1
[¢e)
Il
- 10 1
0 1 1 1 1
0.4 0.5 0.6 0.7 0.8
30 A /2
Q -1
= 20 -
Il
< 10 -
0 L 1 1 1 1 1
0.4 0.5 0.6 0.7 0.8
40 A
¢/2
8 T—1
‘ﬂ' 20 1
<
0 -

0.45 0.50 0.55 0.60 0.65 0.70 0.75 0.80 0.85
Fracdo das distancias consideradas como dentro do espectro («)

Figura 6.2.1: Comparacio entre os valores de T — 1 e ¢ /2 para os niveis de seguranga 80, 128, e 256, e valores vdlidos
de w

6.3 Resultados experimentais

Para testar a eficiéncia do algoritmo probabilistico, o algoritmo foi implementado em C, e seu
desempenho foi avaliado para niveis de seguranca 80, 128, e 256. A Figura 6.3.1 mostra os resulta-
dos dos nimeros de caminhos testados até a chave ser encontrada e também as estimativas para
estes nameros segundo a Equagdo 6.2.1. Foram considerados diferentes valores de |Dy|, isto é, do
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numero de distancias d-excluidas. Para poder comparar as curvas, foi considerada a d-exclusao
normalizada, isto é, o tamanho de |Dy| dividido pelo niimero médio de distancias fora do espec-
tro. O eixo das ordenadas esta em escala logaritmica, o que evidencia o crescimento superexpo-
nencial do nimero de caminhos explorados em relacdo a menores d-exclusdes. Conforme o nivel
de seguranca aumenta, a eficiéncia do algoritmo é significativamente reduzida para d-exclusdes
menores. Parece que as estimativas para JE(W) se adequam bem aos valores observados.

107 5 T <
10° 4 oS >
107 4
10° 4

10°

10* 4

5 ] *  Mediana obtida para A = 256
10°3 ¢  Mediana obtida para A = 128

Numero de iteracdes até encontrar a chave

1021 ® Mediana obtida para A = 80 °
] === Estimado para A = 256

10t 3 o Estimado para A = 128

100 _ ——— Estimado para A = 80

0.60 0.65 0.70 0.75 0.80 0.85 0.90 0.95 1.00
d-exclusdo normalizada = |Dg|/ (|r/2] — E|o(hp)|)

Figura 6.3.1: Niimero de caminhos até encontrar a chave em fungio da propor¢do das entradas fora do espectro que
sdo conhecidas

Para dar um exemplo concreto do tempo de execugdo, o algoritmo foi executado numa ma-
quina com um processador Intel Xeon E7-2870 a uma frequéncia de 2.40GHz, usando os seus 16
processadores. Para cada nivel de seguranga, foram feitos 50 testes para cada valor de |Dy|, que é
o conjunto das distancias d-excluidas. Para cada teste, as distancias d-excluidas foram escolhidas
aleatoriamente. A Figura 6.3.3 mostra a mediana do tempo de execugao do algoritmo. Note que o
algoritmo termina muito rapidamente quando ha informagdo completa sobre o espectro!!. Para o
nivel de seguranga de 80 bits, pode-se ver que o algoritmo é eficiente mesmo quando apenas 63%
das distancias fora do espectro sdo conhecidas.

Para comparar os desempenhos do algoritmo probabilistico com o do algoritmo original de
Guo et al., considere as curvas de Wpros € W, que representam os ntimeros esperados de cami-
nhos que o algoritmo probabilistico e o algoritmo de Guo et al., respectivamente, devem testar
até encontrar a chave. Os resultados sdo mostrados na Figura 6.3.3, e sugerem que o algoritmo
probabilistico é significativamente melhor do que o algoritmo original para as d-exclusdes consi-
deradas. Ndo s6 o algoritmo probabilistico é mais eficiente do que o original quando sdo dadas as
mesmas entradas, como o algoritmo probabilistico recuperando uma chave no nivel de seguranca
de 256 bits parece ser mais eficiente do que o original recuperando uma chave do nivel de 80 bits.
E importante notar que, para d-exclusdes muito baixas, o algoritmo original passa a ser mais efici-
ente do que o probabilistico, porém no ponto em que isso ocorre, o nimero esperado de caminhos
até a chave ser encontrada ja é grande o suficiente para ser impraticdvel o uso de qualquer um

HNesse caso o speedup usando 16 processadores é bem ruim, deixando o algoritmo mais lento do que se fosse execu-
tado sem paralelizagdo.
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Figura 6.3.2: Mediana do tempo de execugdo do algoritmo probabilistico

dos dois algoritmos.
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Figura 6.3.3: Comparacio entre os niimeros esperados de caminhos percorridos até encontrar a chave para o algoritmo
probabilistico (Wprog) € para o algoritmo original de Guo et al. (Wg). Para cada curva, o valor entre parénteses é o
nivel de sequranga correspondente

Seja'? g uma d-excluséo suficiente para que o algoritmo probabilistico termine rapidamente,
onde rapidamente deve ser definido pelo atacante de maneira que leve em conta seu poder com-
putacional. Por exemplo, para o nivel de seguranga de 80 bits, podemos considerar que o algo-
ritmo trata eficientemente de uma d-exclusdo de 1000 entradas, que normalizada equivale a apro-

12Este paréagrafo e o préximo supdem que o leitor estd familiarizado com as construcdes dos conjuntos Dy e D1 como
descrito na Segado 5.4.
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ximadamente 63% das distancias fora do espectro. O algoritmo probabilistico, como o algoritmo
de Guo et al., pode ser executado usando tanto Dy como D1, que sdo os conjuntos estimados das
distancias fora dos espectros correspondentes de hg e h;. Entdo, para que o algoritmo possa en-
contrar a chave, basta que ao menos um dos conjuntos Dy ou D; consista de g entradas fora de seu
espectro correspondente. Em outras palavras, sejam dj e d; as d-exclusdes obtidas para as saidas
do algoritmo de estimagdo dos espectros, entdo, para o algoritmo recuperar a chave, é suficiente
que
‘D()’ = ‘Dl‘ =4 > max(do,dl).

A Figura 6.3.4 mostra, para o nivel de seguranca de 80 bits, a relagdo entre max(dy,d1) e o
namero de decodificagdes. Os dados usados sdo os resultados dos testes de decodificagdo para os
200 codigos da Secao 5.4.

ST s n R
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<
% 750 -4
om]

500

-
250
0 | T T T T T T
\Q@ Q@ 50@ @@ cﬁw bQ@ (]Q@ %Q@ QQ@ xggw

\Q@' \\Q@q’ ,L(ﬁ[\ §I\ D;(wk CJQ@ bQ@ §I\ \%Q@ \qgg\

Numero de testes de decodlﬁcagao

Figura 6.3.4: A relacio entre o niimero de testes de decodificagdo e o valor do mdximo das d-exclusoes obtidas para
distdncias em hy e hy

A Figura 6.3.5 mostra, para o nivel de seguranca de 80 bits, o histograma do ntimero de testes
de decodificagdo necessarios para que o algoritmo recupere a chave com g = 1000, considerando
os testes da Secao 5.4. A mediana é em torno de 6 vezes o nidmero médio de testes de decodificacao
necessario pelo algoritmo de Guo et al. [G]S16].

Mesmo o algoritmo probabilistico obtendo bons resultados em relacdo ao algoritmo original,
a d-exclusdo de que ele consegue tratar eficientemente ndo é muito boa para niveis de seguranca
mais altos. A préxima se¢do mostra um algoritmo robusto em relagdo a esse problema.
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Figura 6.3.5: Histograma do niimero de testes de decodificagio para que o algoritmo encontre a chave



Capitulo 7

Algoritmo iterativo de reconstrucao
baseado em algebra linear

A secgdo anterior mostra que o simples fato de escolher aleatoriamente qual filho seguir na
arvore de busca melhora significativamente o desempenho do algoritmo. Mesmo assim, a d-
exclusdo com que ele consegue trabalhar eficientemente ndo é muito baixa. Além disso, um pro-
blema mais critico é que o desempenho do algoritmo probabilistico ndo escala muito bem para
niveis de seguranca mais altos, embora escale melhor do que o algoritmo original. Nesta secdo, é
proposto um novo algoritmo para a recuperacdo de chave que é totalmente baseado em algebra
linear em IF». Ndo sendo uma busca em arvore, o algoritmo consegue evitar os expoentes cres-
centes em sua complexidade para cada nivel de seguranca, presentes tanto no algoritmo original
quanto no nosso algoritmo probabilistico de busca. Em particular, obedecidas certas condi¢des
sobre a d-exclusdo, pode-se mostrar que sua complexidade é O(n*). O desempenho do algoritmo
na prética também é melhor do que os dos outros apresentados, e ainda tem a vantagem de po-
der ser paralelizado trivialmente. A d-exclusdo de que ele precisa é significativamente menor do
que a do algoritmo probabilistico de busca. Esta proposta foi submetida a revista Transactions on
Fundamentals of Electronics, Communications and Computer Sciences do IEICE [PT17].

7.1 Descricao do algoritmo

Diferentemente dos outros algoritmos apresentados, este algoritmo usa necessariamente in-
formacgdo sobre os espectros de ambos os blocos da chave hg e h;. Além destes dois conjuntos, o
algoritmo também usa sy e s1, que sdo, respectivamente, distdncias nos espectros de hy e de h;.
Todos esses parametros podem ser obtidos usando as descrigdes da Secado 5.4.

Num cédigo [n,r, w]-QC-MDPC com dois blocos ciclicos, isto é, n = 2r, a matriz geradora
ptblica é dada por G = [I1|B"], onde B = H; 'H,. Multiplicando esta equacio a esquerda por
H;, temos que H1B = Hjy. Desta equacdo, pode-se obter uma equagdo sobre as primeiras linhas
das matrizes Hp e Hy, dada por hiB = hg. A ideia do algoritmo é explorar a relagdo h;B = hy,
onde a matriz B é publica, e o espectro parcial de h; e de hy pode ser obtido pelo algoritmo
de estimagdo do espectro. Sejam Zj e Z; conjuntos de indices de entradas ndo nulas de hg e h;,
respectivamente. Denote por B% a matriz formada pelas colunas de B cujos indices estdo em Zj.
Entéo, por defini¢ao

h;B% = 0.

As entradas de h; cujos indices estdo em Z; podem ser descartadas, se for tomado o devido
cuidado de também descartar as colunas correspondentes de B%. Denote por Z| o complemento

49
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de Z; em relagdo aos possiveis indices das entradas de hj, ou seja Z] = [r] — Z;. Entdo
Z1pZo _
hy'B% =0,

z o « . .
onde h}" é o vetor formado pelas colunas de h; cujos indices estio em Zj, e Bé? é amatriz formada
1

. o < z
pelas linhas de B# cujos indices estdo em Z;. Em outras palavras, h{' é um vetor que pertence
ao espaco nulo da matriz Bé?. Entdo podemos computar a matriz geradora do espago nulo de B?}
1 1

z o . ) .
e, com sorte, h;" serd uma de suas colunas. Para transformar essa ideia num algoritmo, é preciso
resolver alguns problemas, que sdo discutidos a seguir.

O primeiro problema é que encontrar um vetor de baixo peso no espago nulo de Bé? pode ser
1
impraticavel [Ste88]. Uma maneira conservadora de lidar com esse problema é descobrir o quao
grandes devem ser os conjuntos Z e Z; para que o espago nulo de B%‘? consista somente no vetor
1

hlZl ,a partir do qual é direto obter h;. A resposta é dada formalmente na Se¢do 7.2, e é que o espago

nulo é formado apenas pelo vetor hlz{ com probabilidade aproximada de 1 — 1/21%/+%11=7 Assim,
para o ataque ter boa probabilidade de sucesso, o ideal é que |Zy| + |Z;| seja maior do que 7,
mas ndo precisa ser necessariamente muito maior, pois a probabilidade aumenta rapidamente em
relacdo a soma. Os tamanhos dos conjuntos Zj e Z; estdo intimamente relacionados as exclusdes
obtidas pelo algoritmo de estimagado do espectro, o que leva ao préximo problema.

O segundo problema é determinar quanta informacéao sobre os espectros de hy e h; é neces-
saria para que os conjuntos Zy e Z1 sejam grandes o suficiente. Este problema estd relacionado ao
numero necessario de decodificagdes para o ataque ter sucesso. Seja o (hy) o espectro hy, suponha
que é conhecido que sy pertence a o(hy), e também que é sabido que as distancias no conjunto
Do = {f1,..., fi} ndo pertencem a o(hy). Entdo, denotando por * entradas desconhecidas, é pos-
sivel concluir que existe a0 menos uma rotacdo do vetor hy com o seguinte formato

S0

-4

f f1 A A

[Os...xls...%0%...%0%...xL1x...x0%...%|
——S —_——

Além disso, se forem considerados todos os outros f;, é possivel descobrir as posi¢des de um
grande namero de entradas nulas dessa rotagdo de hg. Justamente estas posi¢des de entradas
nulas formam o conjunto Zy. Uma constru¢do andloga pode ser feita para o conjunto Z;. Como
exemplo, considere o vetor hg = [001100010], e entdo o(hy) = {1,4}. Suponha que sabemos
que a distancia sy = 1 pertence ao espectro o (hy), e que a distdncia no conjunto Dy = {3} ndo
ocorrem em hy. Entdo podemos ter certeza de que existe ao menos uma rotagao de hg satisfazendo
o seguinte formato
[11%00%00x],

a partir do qual podemos construir o conjunto Zy = {4,5,7,8}. Na Se¢do 7.2, é discutida a relagdo
entre o namero de distancias conhecidas dentro e fora dos espectros o(hy) e o(h;), e os tamanhos
dos conjuntos Zy e Z;, respectivamente.

O terceiro e ultimo problema é que os conjuntos de posi¢des Zy e Z; sdo construidos com base
apenas em distancias circulares. Assim, ndo hd nenhuma garantia de que Zy e Z; sdo posigdes de
entradas nulas em rotac¢des de hy e h; pelo mesmo nimero de posi¢des. Em outras palavras, os
conjuntos Zg e Z; sdo validos, com alta probabilidade, para linhas diferentes de Hy e H;, respecti-
vamente, e a relacdo h|{B = hj vale somente se forem iguais os indices das linhas de Hy e H; em
que aparecem h6 eh’, respectivamente. Um modo de lidar com isso é fixar um dos conjuntos, a
saber Z1, e tentar iterativamente paracada p = 0,1, ..., — 1 encontrar uma linha de baixo peso na

()

(p)
. Z , . . .
matriz geradora do espago nulo de B} , onde Z;"’ € o conjunto de posi¢des em Z; circularmente
1
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deslocadas em p posicdes, ou seja
Z(()p) ={i+p modr:ieZy},

onde 0 mod r é identificado com a posigdo 7, ja que indices de vetores comegam em 1.

O valor de p para o qual é possivel encontrar a chave é aquele que alinha as devidas rotagdes
dos vetores hy e h; correspondentes a Zy e Z;. Na geracdo de chaves, os vetores hy e h; sdo
construidos aleatoriamente, entdo, a priori, cada rotagdo de h; é equiprovével de estar alinhada
com hy. Isso faz com que a probabilidade de que um deslocamento p alinhe os conjuntos Zj e Z;
seja 1/r, ou seja, a distribuigdo do p é uniforme no conjunto [r]. Na prética essa probabilidade
pode ser ligeiramente mais alta, dependendo das multiplicidades com que as distancias sy e s;
aparecem nos respectivos vetores hg e hj.

Considere o seguinte exemplo que ilustra o problema das rotagdes descrito acima.

100 11101
110011110

H= [Ho’Hl] = 0110l0111 ,Zo = {2,3}, e Z1 = {1}
00111 011

Pode-se ver que os elementos de Zj correspondem as posi¢des nulas da primeira linha do de Hy.
Porém o elemento de Z; corresponde a terceira linha de Hy. H4 vérias formas de alinhar os dois
conjuntos. Uma delas, que é a que escolhemos para o algoritmo, é rotacionar o conjunto Zy em 2
posigdes, obtendo o conjunto Zéz) = {4 mod 4,5 mod 4} = {0,1} = {4,1}. Note como Z(()Z) eZ
sdo posicoes de entradas nulas de uma mesma linha de H, em relagdo a Hy e Hy, respectivamente.

Agora é possivel dar uma descrigdio completa do algoritmo, que pode ser vista no Algo-
ritmo 10. Como o algoritmo néo é recursivo e usa apenas operagdes comuns, nao é dificil analisa-
lo. Aslinhas 1, 3, e 5sd0 O(r). O custo de construir Bz, na linha 2 ¢ O(r|Z}]), e o custo de construir

B?) na linha 6 é O(|Zy||Z1]). O lago da linha 4 faz r iteragdes no pior caso. O calculo da matriz
1
geradora do espago nulo na linha 7 é a operagdo mais cara, custando |Z}|?|Z] + Zo| operagdes. O

calculo do peso na linha 10 custa O(r). Finalmente, o lago da linha 12 itera |v| = |Z]]| vezes. Isso
dé o seguinte lema sobre o desempenho do algoritmo.

Lema 7.1.1. A complexidade do algoritmo de reconstrugio é
O (r+riZyl +r+r(r+120l1Z1| + |Z1 P20 + Z1| + | Z1])) -
Como |Zo| e |Z}| sdo O(r), a complexidade do algoritmo pode ser simplificada para O(r*).

Note que o algoritmo pode ndo encontrar a chave, e o lema apresentado ndo diz nada sobre
a probabilidade de encontra-la. O lema apenas mostra que o algoritmo termina em O(r*) passos
de qualquer forma, encontrando ou ndo a chave. As préximas se¢des sdo dedicadas a mostrar
que o algoritmo tipicamente encontra a chave, desde que a d-exclusdo obtida pelo algoritmo de
estimagdo do espectro ndo seja muito baixa. Em particular, queremos encontrar a relacdo entre a
probabilidade de a reconstrugdo ser bem sucedida e o tamanho da d-exclusdo obtida.
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Algoritmo 10: Algoritmo de reconstrugao de chave baseado em &lgebra linear

Entrada: r, w parametros do cédigo QC-MDPC
Dy um conjunto de distancias fora do espectro de hg
D; um conjunto de distancias fora do espectro de h;
sp uma distancia dentro do espectro de hy
s1 uma distancia dentro do espectro de h;
B o bloco ciclico a direita da matriz geradora

Saida: h; ou L

1 Zy « {i € r] :dist(1,i) ¢ D; e dist(1+s1,i) ¢ D1}
2 By « linhas de B cujos indices estdo em Z}

3 Zg <+ {i € [r] : dist(1,i) € Dy ou dist(1 + sg,i) € Do}
4 parap =0tor —1faca

5 | Zo+{i+p modr:ieZ}

6 Bé(;) < colunas de B%1 cujos indices estio em Z
7 | K < matriz geradora do nicleo de Bé‘{

8 se dim K = 1 entao

9 V < Unica linha de de K

10 se w(v) < w entdo

11 hi < 0¢ IFE

12 para cada i = 1 até |v| faga

13 | ha[Zy[i]] « v[i]

14 devolva h;

15 devolva L

7.2 Andlise probabilistica

A probabilidade de o ataque falhar

Sejam Zj e Z; conjuntos de indices de entradas ndo nulas de hg e h;, possivelmente rotacio-
nados pelo mesmo ntimero de posigdes. Pela construcdo de Zj e Z;, a matriz geradora do espago
nulo de B?{, denotada por K, tem ao menos uma linha, porém em geral a sua dimensao pode ser
muito grande. Para o algoritmo encontrar a chave, a matriz K deve ter exatamente uma linha. Em
outras palavras, a equagdo linear em x dada por XBZ) = 0 deve ter exatamente uma solugéao.

O ntmero de solugdes para essa equacao é exatamente o nimero de pares de vetores ndo nulos
u e v tais que uB = v, sujeitos a sup(u) N Z; = @ e sup(v) N Zy = @. Multiplicando os dois lados
da equagédo por H; a direita, que é uma matriz ndo singular, obtemos

uB = v ¢ uBH; = vH; ¢ u (H; 'Ho) Hy = VH.
Mas como o produto de matrizes ciclicas é comutativo, entdo

uHy =vH; & uHy+vVvH; =0

@[uyv][g‘;]zo

& [ulv] [Hg\HlT]T = 0.

Ou seja, uB = v se e somente se o vetor [u|v] é uma palavra do c6digo QC-MDPC com matriz de
paridade dada por H' = [H]|HT|.

O problema de contar o nimero de pares desses vetores u e v estd relacionado a distribuigao
de pesos num cédigo QC-MDPC, que é um problema dificil, e para o qual ndo parece haver



7.2 ANALISE PROBABILISTICA 53

resultados tedricos que podem ser usados [Gal62, RL09]. Esse problema de contagem fica ainda
pior com as restri¢des sobre os suportes de u e v. Para lidar com isso, podemos considerar uma
aproximagao comumente usada [Lev68, Cor64], que considera que a probabilidade de o vetor
[u|v] estar num c6digo C é a probabilidade de que um vetor escolhido aleatéria e uniformemente
pertenca a C, independentemente das restri¢des sobre u e v. Entdo seja C um codigo [n, r, w]-QC-
MDPC, temos a aproximagao

Pr ([u|v] € C|sup(u) N Z; = sup(v) N Zy = @) =2~ 77,

Neste trabalho, apenas o caso n = 2r é considerado, entdo a probabilidade de o algoritmo
encontrar a chave pode ser aproximada como

Pr(dimK > 1) ~ Y. Y. Pr ([u|v] € C|sup(u) N Z; =sup(v) NZy = 9)
wsup(u)NZ1=2 v:sup(v)NZy=2
1
1

~ 27‘7‘Z0|277‘Z1
21’

Isso da o seguinte lema relacionando a probabilidade de o algoritmo encontrar a chave e os
tamanhos dos conjuntos Zp e Z;.

Lema 7.2.1. A probabilidade de o algoritmo encontrar a chave pode ser aproximada por

Pr(Algoritmo encontrar a chave) ~ 1 — 2"~ 1%0l=121],

O tamanho da d-exclusido para uma alta probabilidade de sucesso

Sabemos pelo Lema 7.2.1 que o valor de |Zy| 4 |Z1| determina a probabilidade de o algoritmo
encontrar a chave, para um r fixo. Sejam Dy e D1, os conjuntos das distancias que sabemos estarem
fora dos espectros de hy e h;, respectivamente, isto é, sdo as distancias d-excluidas pelo algoritmo
de estimacdo dos espectros. O problema tratado nesta segdo é o de determinar como os tamanhos
de Dy e D; afetam os tamanhos dos conjuntos Zj e Z;, respectivamente.

Fixe a probabilidade de o ataque falhar como sendo 1/27, para um certo . Queremos encon-
trar o menor inteiro positivo d tal que, se ambos |Dy| e |D;| forem maiores ou iguais a d, entdo o
algoritmo encontra a chave com probabilidade maior do que 1 — 1/27, para uma grande fracdo a
de todas as chaves secretas possiveis. Note que queremos que & e 7y sejam grandes.

A ideia é fazer uma busca bindria pelo menor tal d no conjunto [|r/2]] = {1,...,|r/2]}. O
problema é que a interdependéncia entre as distancias fora do espectro torna dificil computar
analiticamente a distribui¢do do conjunto |Zy| como uma fungéo de |Dy|, e similarmente para
|Z1] e |D1|. Note que, na Segdo 6.2, foi resolvido um problema similar, porém mais simples pois
o interesse era apenas no valor esperado de |Z|. Agora, como a probabilidade de o algoritmo
encontrar a chave é exponencial em |Zy| e |Z;|, apenas o valor esperado ndo basta. Para resolver o
problema, foram feitas simula¢des para estimar, para cada d, a fragdo f; das chaves secretas para as
quais o algoritmo encontra a chave secreta com probabilidade maior ou iguala 1 —1/27 quando
|Do| = |D;| = d. Para isso, sdo construidos N pares validos (D, Zy) e (D1, Z1), e o estimador para
fa4 é dado por

»  #{Pares Zyp e Zy gerados : |Zy| + |Z1| — 7 > 7}
fa= N :

A busca termina com o menor valor de d para que f; > a.

A Tabela 7.2.1 mostra os valores de d obtidos para diferente niveis de seguranca considerando
como parametros da simulagdo N = 5000, « = 99%, e v = 20. Para uma comparagdo entre
diferentes niveis de seguranga, também sdo mostradas as fra¢des d/¢’, onde ¢’ é o nimero médio
de distancias fora do espectro.
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Tamanho estimado Numero médio de

Nivel de seguranca para Dg e Dy distancias fora d-exclusdo normalizada
A pela simulacdo do espectro d/o’
d o’
80 dgy = 722 1582.12 45.63%
128 dips = 1470 2964.72 49.58%
256 dose = 4845 9256.64 52.34%

Tabela 7.2.1: Resultados da simulagdo para os valores de d, usando como pardmetros N = 5000, & = 99%, e v = 20

7.3 Resultados experimentais

A analise do algoritmo apresentada mostra que esse algoritmo tem melhor complexidade as-
sint6tica do que os outros baseados em buscas em drvores. Agora sdo considerados os resultados
do seu desempenho na prética. O algoritmo foi implementado em linguagem C, usando a biblio-
teca M4RI [Alb12] para o célculo da matriz geradora do espaco nulo.

A andlise foi feita para os pardmetros que oferecem niveis de seguranca 80, 128, e 256 bits
usando 1y = 2 blocos ciclicos. Os testes de desempenho do algoritmo foram feitos no limite da
d-exclusdo minima que o algoritmo precisa para encontrar consistentemente a chave, ou seja, os
valores de d dados pela Tabela 7.2.1 para os tamanhos dos conjuntos Dy e D;.

Note que o tempo total de execugdo, ou mesmo o numero total de ciclos, ndo é uma métrica
muito informativa para esse algoritmo. Isso pois o ntimero de iteragdes necessario para recuperar
a chave segue uma distribui¢do uniforme sobre o conjunto [r]. Assim, sabendo o tempo médio de
execugdo para cada iteragdo, ou o niamero de ciclos por iteragdo, é possivel modelar com maior
precisdo o desempenho do algoritmo.

A Tabela 7.3.1 mostra o desempenho do algoritmo num computador com um processador i7
870 Lynnfield, com frequéncia de 2.93GHz, e 8GB de RAM.

Numero médio

Nivel de seguranga Tempo médio de ciclos

Tempo médio

A por iteracado por iteragdo de execugdo
80 0.0169s 521048150 41s
128 0.1710s 4454356686 14m3s
256 3.4179s 87756949017 15h33m24s

Tabela 7.3.1: O desempenho do algoritmo de reconstrugio para diferentes niveis de seguranga

Como na andlise experimental do algoritmo probabilistico, sdo considerados o ntiimero de tes-
tes de decodificagdo necessarios para que as d-exclusdes tanto para hy quanto h; sejam suficientes
para que o algoritmo encontre a chave. Chame de dy(i) e d;(i) as d-exclusdes obtidas para hg e
h;, respectivamente, com i testes de decodificagdo. Teoricamente, bastaria tomar o primeiro i tal
que do(i) + d1(i) > 2d,. Mas, como discutido na Se¢do 5.4, hd o problema de que, para definir
os conjuntos Dy e D; é necessdrio saber quais sdo os valores de dy(i) e d1(i), o que ndo se sabe a
priori. Uma ideia conservadora para lidar com isso é sempre construir os conjuntos Dy e D com
as d, distancias com maior taxa estimada de falha para distancias em hg e em hy, respectivamente.
Entdo o algoritmo pode encontrar a chave ap0s i testes de decodificagdo se min(do(i),d1(i)) > d,.

Na pratica, porém, executar o algoritmo de construcgdo a cada iteragdo do algoritmo de esti-
macgdo é muito ineficiente. Melhor seria usar uma politica como: faga My = 10 milhdes de testes
de decodificagdo, e depois, a cada M; = 100000 testes de decodificagdo, execute o algoritmo de
reconstrugdo de chave. Assim a chave é encontrada relativamente cedo, mas sem perder muito
tempo executando o algoritmo de reconstrucdo sem sucesso.

Para os experimentos, foi considerado apenas o nivel de seguranga de 80 bits, que é o mesmo
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nivel de seguranga considerado por Guo et al.. Ndo foram considerados niveis de seguranca mais
altos pois as simulagdes tomam muito tempo, mas o cédigo-fonte disponibilizado pode ser usado
diretamente para executar simulagdes para niveis de seguranca mais altos. Os dados usados nesta
sec¢do sdo os mesmos resultados de decodificagdo mostrados na Sec¢éo 5, isto €, sdo testes de de-
codificagdo para 200 cédigos [9602, 4801, 90]-QC-MDPC. A Figura 7.3.1 mostra o histograma das
primeiras iteragdes i que sdo um multiplo de 100000 e em que min(dy (i), d(i)) > dgo = 722, con-
siderando os resultados dos 200 c6digos. Similarmente ao algoritmo probabilistico, a mediana do
ntmero de testes de decodificacdo necessarios é em torno de 6 vezes o numero médio de testes de
decodificacdo necessario pelo algoritmo de Guo et al. [G]S16].
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Figura 7.3.1: Histograma do niimero de testes de decodificagio para que o algoritmo encontre a chave
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Capitulo 8

Conclusao

Este trabalho apresenta dois novos algoritmos para a recuperacdo de chave. Ambos sdo mais
eficientes e trabalham eficientemente com menos informacgado do que o algoritmo original de Guo
et al. [G]JS16]. Os algoritmo propostos tém natureza bem diferente, e ambos podem ser paraleliza-
dos trivialmente, pois evitam o problema de paralelizar a busca em profundidade [Rei85].

O primeiro é uma variante probabilistica do algoritmo original, sendo, como este, baseado
numa busca em drvore. Apesar de ser mais eficiente que o algoritmo original, seu desempenho
é significativamente limitado quando ha pouca informacao sobre o espectro da chave privada,
e esta limitagdo é ainda pior para niveis de seguranca mais altos. O motivo da limitagdo é que o
nimero de nés possiveis a cada nivel descido na drvore de busca cresce exponencialmente quanto
menor a quantidade de informagao sobre o espectro da chave. Para trabalhar eficientemente com
parametros do nivel de seguranga de 80 bits, o algoritmo probabilistico precisa que sejam feitos
entre 20 e 50 milhdes de testes de decodificagdo. Isso corresponde a entre 4 e 10 vezes menos testes
de decodificagdo que o nimero médio de testes necessarios para o algoritmo de Guo et al. [G]S16].

O segundo é um algoritmo iterativo baseado numa relagdo linear entre partes da chave. Com
isso, é possivel evitar a perda exponencial no desempenho quando ha menos informagao sobre o
espectro da chave. O maior problema do algoritmo iterativo é que, se a quantidade de informagéao
sobre o espectro for muito pequena, entdo o algoritmo ndo encontra a chave. Isto ndo ndo ocorre
para algoritmos de busca em drvore, jd que estes enumeram todas as chaves possiveis. No entanto
esse problema dificilmente faz com que os algoritmos de busca em arvore sejam a melhor opgao,
pois, com uma quantidade de informacgédo baixa o suficiente para que o algoritmo iterativo ndo
encontre a chave, o uso dos algoritmos de busca em 4rvore pode ser impraticdvel para niveis de
seguranga mais altos do que 80 bits. Para trabalhar eficientemente no nivel de seguranca de 80
bits, o nimero de testes de decodificacdo necessarios é similar ao do algoritmo probabilistico, isto
é, entre 20 e 50 milhdes. Pela andlise da quantidade de informacdo necessdria, é esperado que
o algoritmo iterativo precise de significativamente menos testes de decodificacdo para niveis de
seguranca mais altos.

Em trabalhos futuros, pode ser interessante estudar como o uso de outros decodificadores
afeta o ntiimero de testes de decodificacdo necessarios para o ataque. Uma outra pesquisa interes-
sante é considerar variantes dos algoritmos propostos que trabalhem eficientemente com menos
informacao sobre a os espectros. A importancia de estudar esse problema vem de sua relagdo com
a estimativa da vida ttil de uma chave QC-MDPC, isto é, quantas decodificagdes um usudrio pode
fazer até que sua chave seja comprometida.

Uma possivel contramedida, discutida por Guo et al. [G]S16], para o ataque de reacdo sao
decodificadores que falham com probabilidade préxima de 2* para o nivel de seguranca A. Isso
faz com que o ntiimero de testes de decodificagdo necessdrios para distinguir entre distancias den-
tro e fora do espectro seja potencialmente muito grande. Porém os decodificadores conhecidos
para cédigos MDPC ainda estdo muito distantes de atingir essa precisdo [VMOG15]. Talvez uma
possibilidade mais realista seja descobrir decodificadores que falhem com uma probabilidade in-
dependente da similaridade entre os espectros da chave privada e do vetor de erro, mesmo que
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estes decodificadores falhem mais.
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