NUmeros primos

. Inteirop > 1 éprimo < p edivisivel apenas por 1 e por p.

. E.g,2357,11,....

. A medida que os nimeros se tornam longos, os primos ficam raros.
. prob{inteiro n primo} = 1/Inn. Por exemplo:

n 100 1.000
1/4. 6052 = 0. 21715 | 1/In1000 = 1/6. 9078 = 0. 14476

n 10.000 100. 000
-1 | 1/In10000 = 1/9. 2103 = 0. 10857 | 1/In100000 = 1/11.513 = 0.086859

Inn

. Essa probabilidade é corolario do Teorema de NUmeros Primos que diz: se
7(X) denota o niUmero de primos < x, entéo
(X)
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nelZ]

. Conjunto detodos osinteiros é Z.

. Conjunto dosinteirosmodn e Z,. E.g, Z1o = {0,1,...9}.

. Conjunto dos inteiros modn que sdo relativamente primos an € chamado
Z.

. E.g.Z;, =41,3,7,9;.

. NoteO ¢ Zj,, poismdc(0,10) = 10.

. A tabelade multiplicacéo paraZ;, €
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. E interessante notar que

- SO osinteiros em Z;, ocorrem nestatabela

~ em cadalinha (ou coluna) cada elemento de Z3, ocorre 1 e 1s0 vez.
. Teorema Z}; éfechado sob multiplicacédo modn
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Funcéo @ de Euler

. ®(n) smboliza o nimero de € ementos em Z};, também chamado ordem de
Z}.

. E.g., ®(10) = 4, poisZj, = {1,3,7,9}.

. Sepfor primo, ®(p) = p-1, poisZ¥, = {1,2,3,...p— 1}.

. Sen = p* coma > 0epprimo, ®(p*) = p* — p**. Eg.,

®(3%) =32-31 =6.

. Sen = pxq, peqprimos(como no RSA),

O(pxq) = O(P)P(q) = (p- 1)(q -1).Eg,
D(2 x ) = (2-1)(5-1) =

. Sem= Hp. , entéo d(m) = H(p. -pi )
. Sen > 1for composto, d(n) < n 2 (Wagstaff)



Gerador ou e emento primitivo de Z;;

. Sgaa € Z;;. A ordemdea, ord(a), € o menor inteiro positivo stal que

a®> = 1modn.

. E.g.,emZt, ord(2) = 4 pois2*mod5 = 1.

. Pode-se provar qguesea"” = 1modn entéo sfr onde s = ord(a). Em

particular, sdivide ®(n) (vgjao Teorema de Euler adiante).

. E.g.,sen = 2l1entéo Z5, = {1,2,4,5,8,10,11,13,16,17,19, 20} . Observe

que ®(21) = O(I)D(7) = 2x 6 = 12 = [Z5,|. As ordens dos elementos em
31 S0 listadas a seguir:

aeZy|1|2(4|5(8|11|13|16|17|19]|20

ord(a) |1|6(3|6|2|6|6|2|6|6|2

. Sgag e Z),g> 1. Seord(g) = ®(n), entdo g € gerador ou € emento

primitivo de Z};. E neste caso diz-se que Z}, éciclico. E.g.,emZz, 2 é

gerador:

2'mod5 = 2,2°mod5 = 4,23mod5 = 3,2*mod5 = 1.
. Z%, ndo contém gerador.
. N = 8¢éo menor inteiro parao qua Z§ ndo possui gerador (Schroeder).



. SeZ}, possui gerador, entdo existem ®[®(n)] geradores de Z},. E.g., em Z
O[D(6)] = O[D(2)D(3)] = D(2) = 1eogerador €5. Veaaseguir:

acZ: 1 2 3 4 5

a®® = 1mod6? nao: 22mod6 = 4 | ndo: 32mod6 = 3| ndo: 4°mod6 = 4| sim: 52mod6 = 1

. A seguir umresumo sobre geradores de Z;;:

{Z} possui > 1 gerador} <{n = 2,4,pX ou 2p¥}, onde p € um primo
impar ek > 1.

- Emparticular, sep €umprimo, Z; possui > 1 gerador.

- Seg e Z; éumgerador, g' modn também é um gerador de Z;;
< mdc(j,d(n)) = 1.
- E.g., Z3, possui umgerador: g = 3.
- ®(14) = O(2)D(7) = 6, €
- 3°mod14 = 243mod14 = 5, 3°mod14 = 1.
- mde(5,®(14)) =1e
. 5 égerador: 5°mod14 = 1.

g e Z; éumgerador < g®™P + 1modn para cada primo p divisor de
d(n).



. E.g., Z}, possui gerador: g = 3

. ®(14) =6

. Os primos divisores de 6 s&o: 2,3

- 3%°mod14 = 13e3%mod14 = 9



Teorema de Euler

Va e Z5,a®™ = 1modn

Consequéncia: a®™-'modn é ainversade amodn pois
a®™-1 xa =1modn

No RSA, o médulo ém = p x g (onde p e g s&o dois primos impares distintos), e
temos que calcular ainversada chave secretasmod®(m) que é
S‘D((D(m))—l mod (I)(m) — S(D[(p—l)(q—l)]—l mod (I)(m)



Residuo quadratico modn

. Sgaa € Z}. a éumresiduo quadratico modulo n (ou um quadrado mod
n) seexistirumx € Z; tal que x> = amodn.

. Seta x n&o existir, diz-se que a € um ndo-residuo quadratico mod n.

. O conjunto de todos os residuos quadraticos mod n € Q,, € 0s ndo-residuos
quadréticos € Q,,. Observe quecomo 0 ¢ Z;;,0 ¢ Qn,0 2 Q,

. Sgjag € Z; umgerador de Z; no caso particular de p > 2 ser um primo.
Neste caso, a € Z; é umresiduo quadrético < a = g' modp paraumi
Inteiro par. Portanto, |Qpl= (p—1)/2e |Qp|= (p—1)/2.

. Por exemplo sendo g = 2 umgerador de Z3,, tem-se;

| 0|11{2(3{4|5(|6|7|8(9
2'mod11|1|2|4|8|5|10|9|7|3|6

. Portanto, Qu = {1,3,4,5,9,eQ,, = {2,6,7,8,10}.

. Sen=pxqgondep > 2eq > 2 sdo dois primos distintos, entdo {a € Z;é
um residuo quadratico mod n} < {a € Qp ea € Qq}. Logo, deduz-se que
Qnl= QpXIQql= (P—1)(q-D/4e|Q,l= 3(p—-1(a-D/4

. Por exemploparan = 3x5 =15, Q3 = {1} eQ; = {2},eQs = {1,4} e




Q: = {2,3}. Q15 = {1,4} . Q;; = {2,7,8,11,13,14}. Verifique pela
tabelaa seguir.

X 1{2|3 4 X 112|3(4|5]|6
x?mod3{1|1|0|1=4mod3| x?>mod5|1|4|4|1(0]|1
. Sgjaa € Qn. Sex € Z;; satisfaz x> = amodn, diz-seque x éraiz

guadrada de a modulo n. Notagdo: ,/a modn
. Por exemplo, sen = 15 tem-se atabelaa seguir:

Xx=/amodn|1|2|3|4,56{7/8/9(10|11,1213|14
x> =amod15|1/4/9/1|10/6|4/4|6/10/1 9|4 |1
. Note: 1 possui 4 raizes quadradas; 4 também. 6,9, 10 ndo so residuos

quadraticos mod 15, pois ¢ Zjs.
Quanto ao numero de raizes quadradas, tem-se:

. Sep>2éumprimo ea € Qp, entdo a possui exatamente duas raizes
quadradas mod p. E.g., 3 mod11 = 5 e 6. Note que
5=p-6=-6modll

. Sen = pip32...p< ondeosp; > 2 sdo primos distintosecadaa; > 0, e
sea € Qn, entdo a possui exatamente 2* raizes quadradas distintas mod n.




. E.g.,
- as duas raizes quadradas de 5 mod 41 sfo 28 e 13 (13°mod41 = 5, e
282mod41 = 5)
- Easraizes quadradas de 16 mod 21 = 3 x 7 sdo: 4,10,11 e 17,

conforme atabelaa seguir.

12mod21 = 1

22mod2l = 4

32mod21l = 9

4?2mod21 = 16

52mod2l = 4

62mod2l = 15

7°mod2l = 7

82mod2l =1

92mod21 = 18

102mod?21 = 16

112mod?21 = 16

122mod?21 = 18

132mod21 = 1

14°mod21 = 7

152mod21 = 15

162mod21 = 4

172mod21 = 16

182mod21 = 9

192mod?21 = 4

202mod21 = 1
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