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Titulo: Uma carta cifrada pela Internet? Como decifrar?

Vou falar sobre um assunto muito comum e atual na Internet. Vamos supor
que um rapaz chamado Beto quer enviar uma carta de amor para uma garota
chamada Alice, mas pela linha telefdnica ligada ao seu computador pessoal.
Mas ha um problema: Beto teme que um outro rapaz, Carlos, seja capaz de
"capturar" a linha e consiga ler a sua carta, ainda mais porque Carlos
estd interessada na Alice também!

Beto, muito esperto, ja havia lido um artigo como esse aqui, e sabe de um
truque chamado "ciframento" de um texto, que € muito usado na Internet,

e pode solucionar o seu problema com Carlos. Vamos ver aqui um tipo de
ciframento que é facil de usar.

Ciframento consiste em tornar a carta ilegivel, sem sentido para Carlos,
ANTES de Beto transmiti-la pela linha para Alice. Por exemplo, Beto pode
trocar cada letra "a" por "g", e entfo uma frase na carta como:

"A minha felicidade fica infinita quando recebo sua carta"
fica assim:

"G minhg felicidgde ficg infinitg qugndo recebo sug cgrtg"

Algumas palavras como "cgrtg" ficam impronuncidveis e ilegiveis, mas
outras como '"recebo" ficam intatas. Al ent&o Beto decide complicar mais
a vida de Carlos e troca também as outras trés vogais por outras letras
da seguinte forma:

llell por IIWII’ llill por IIXII’ IIOII por llzll’ llull por llkll

E entdo aquela frase fica assim:
"G mxnhg fwlxcxdgdw fxcg xnfxnxtg gkgndz rwcwbz skg cgrtg"

Que tal? Ficou bastante ilegivel, n&o? Agora vocé& vé que todas as palavras
sdo ilegiveis para Carlos. E Alice? 0 que ela recebe também é ilegivel?

A resposta é: sim, também &, a ndo ser que ANTES de receber ela tivesse
combinado com Beto quais as trocas de letras Beto usaria SEM Carlos ficar
sabendo. Alice consegue entdo '"destrocar" as letras e recuperar a frase
original, legivel. Por exemplo, Alice recupera '"felicidade" apés ter



recebido "fwlxcxdgdw".

Esse tipo de troca e destroca de letras é chamado CIFRAMENTO ou codificacédo,
e a correspondéncia das letras trocadas que é previamente combinada entre
Beto e Alice é chamada CHAVE de ciframento. A frase que Beto envia para
Alice chama-se TEXTO CIFRADO. 0O ato de trocar as letras que Beto faz

chama-se CIFRAR, e o ato de destrocar que Alice faz, DECIFRAR.

Entretanto, como Carlos é um rapaz persistente e estd '"louco" para decifrar
mesmo sem conhecer a chave, ele vai estudar matemdtica e lingua portuguésa,
e depois de muito tempo de pesquisa ele descobre um '"calcanhar de Aquiles",
um ponto fraco, no ciframento que talvez Beto ndo conhega. Carlos fica
sabendo que alguém estudioso contou todas as ocorréncias de cada letra

em livros e mais livros armazenados em computador, e concluiu que cada
letra aparece nesses livros com uma frequéncia mais ou menos FIXA. Por
exemplo, ele sabe que as vogais aparecem com mais frequéncia (lembra do
Jogo da Forca em que vocé& tem que adivinhar uma palavra secreta tentando
adivinhar as suas letras? Vocé comega com as vogais!). A vogal "a" é a
mais frequente, aparece 13.5%, das vezes, seguida pela "e" com 12.5%,

"i" com 6.0%, "o" com 5.5%, e "u" com 4.5%.

E como Carlos poderia usar esse conhecimento sobre as letras em portugués
para decifrar? Ele raciocina da seguinte forma: se uma letra, digamos "y",
substitui a letra "x" original (que Carlos n&o conhece), entdo a letra "y"
aparece no texto cifrado um numero de vezes IGUAL a letra "x" no texto
original. Entdo basta contar quantas vezes "y" aparece no texto cifrado

e a porcentagem de vezes que "y" ocorre deve ser PROXIMA da porcentagem

da letra "x" em portugués. E ai Carlos fica sabendo que "y" estd substituindo
"x", ou seja, ele consegue calcular parte da chave. Se ele repetir esse
raciocinio para cada letra que ocorre no texto cifrado, ele acaba calculando
a chave toda! Um leitor que conhece um pouco de matemdtica pode observar que
quanto mais texto cifrado Carlos consiga obter, mais preciso vai ser esse
cdlculo, pois mais préxima serd a porcentagem entre "y" e a letra "x" correta.

Carlos, ansioso em aplicar o novo conhecimento, conta quantas vezes cada
letra aparece no texto cifrado que havia capturado, e obtém a seguinte
contagem, em ordem decrescente:

"g", 9 vezes, "x", 7 vezes, "w", 4 vezes, "c", 4 vezes, '"n", 4 vezes,
"d", 3 vezes, "f" 3 vezes, "z", 2 vezes, "k", 2 vezes, "r'", 2 vezes,

lltll 2 vezes e 1 vez as letraS llbll llhll llqll lllll llmll e IISII.
Os campedes sdo "g", "x" e "w", que provavelmente estdo substituindo vogais.
Carlos agora pode tentar decifrar, por exemplo, destrocando "g", "x", "w",

por "a" ou "e" ou "i" ou "o", pois estas s&@o as vogais mais frequentes e
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ver se o resultado é algo legivel. Se Carlos tivesse muito mais texto
cifrado, ele conseguiria com precisdo deduzir que "g" deve ser destrocada
por Haﬂ HXH por nin e nwn por Heﬂ

b b

Ap6s destrocar "g" por "a" resulta:
"A mxnha fwlxcxdadw fxca xnfxnxta gkandz rwcwbz ska carta'.

N&o ajuda muito, ainda é muito ilegivel. Apés destrocar "x" por "i", resulta:
"A minha fwlicidadw fica infinita qkandz rwcwbz ska carta", e apés
"w" por "e": "A minha felicidade fica infinita qkandz recebz ska carta".

Nesta dltima ja se percebe algumas palavras totalmente legiveis. Mas
outras ainda s&o parcialmente ilegiveis. Mas ja d4a para deduzir que
"k" deve ser destrocada por "u", e "z" por "o"

Por outro lado, se Beto e Alice tiverem o cuidado de trocarem a chave

a cada sete dias, por exemplo, todos os textos cifrados que Carlos

tiver capturado, e todos os seus cdlculos de frequéncia feitas durante

uma semana ndo vdo mais valer na semana seguinte. Por qué? A resposta

ndo é tdo dificil assim, pense um pouco.

Ha um detalhe que deixei de lado até agora que é o seguinte: se por acaso a
carta de Beto contiver uma palavra com a letra "g" como por exemplo '"gostar",
0o texto cifrado conteria "gzstgr". Alice entdo ficaria confusa pois ao
destrocar as letras de acordo com a chave ela obteria "aostar", ou seja,
Alice ndo estd sabendo que o primeiro "g" NAO deve ser destrocado por "a".

A mesma confusdo ocorreria se a carta contiver qualquer palavra com "w'", "x",
"z", ou "k" pois elas ocorrem na chave. Uma solugdo para evitar tal confusdo
é trocar as consoantes na chave por vogais. Por exemplo trocar toda letra

ngn por Ue”’ ”W” por Haﬂ’ HZH por Hiﬂ’ Hk" por Uu”’ e UXU por UOU‘ E entao

0o texto cifrado de '"gostar" seria "ezstgr" e Alice destrocaria corretamente
HeH por Hgﬂ.

0 leitor atento pode perceber que mesmo com essa nova chave Carlos consegue
decifrar através da contagem das letras no texto cifrado, apesar de ser
mais dificil. Veja o caso mais geral descrito a seguir.

A chave mais geral para este ciframento é a de trocar qualquer letra, vogal
ou consoante, por outra letra. Como s&o no total 26 letras, Alice e Beto
combinam uma chave de 26 trocas. Por exemplo, a chave pode ser estendida
para trocar cada consoante a esquerda do sinal = pela letra a direita como
a seguir:

HbH=HdH "C=”m” HdH=HrH Hf”= Hj" HgH=HuH HhH=HSH HjH=HhH HkH=HCH
H1H=Hqﬂ HmH=HVH HnH=HfH HpH=HoH HqH=HbH HrH=HpH HSH=HeH HtH=HyH
”V”=”a” HWH=HiH HXH=HtH UyU=U1” UZU=UnU‘ Sé para lembrar’ as VOgaiS



35.0: lla.ll= Ilgll llell= IIWII Ilill= IIXII Iloll= Ilzll ll-u.ll= llkll. E entéo aquela prlmelra
frase fica cifrada e mais ininteligivel: "G vxfsg jwgxmxrgrw jxmg xfjxfxyg
bkgfrz pwmwdz ekg mgpyg"

Portanto se por acaso Carlos, o intruso, capturar o texto cifrado envolvendo
a troca das 26 letras, ele fica bem confuso e torna-se mais dificil decifrar
SEM conhecer a chave usada por Beto e Alice.

Entretanto, Carlos pode estudar um pouco mais para saber a ocorréncia usual
das consoantes na lingua portuguesa, além das vogais que ele ja sabia. Entre
as consoantes, a camped é "p" com 11.5), seguida por "t" com 9.0%, "s" com

8.0%, "d" com 5.5%, "n" com 4.5%,"c" com 4.%,"v" com 4.0%,"q" com 3.0%,etc..

Note que as porcentagens sdo agora menores e mais préximas uma da outra.
Por isso se Carlos tentar usar o mesmo método usado antes para decifrar,
ele terd mais possibilidade de destrocar erradamente (por qué?).

Se Carlos ficar desencorajado por tal possibilidade de erros e tentar achar
um outro método? Ele pode aplicar TODAS as chaves sobre 26 letras até
descobrir a chave correta, por tentativa e erro (como Carlos percebe que

ndo chegou a chave correta, se ele ndo conhece a frase original?). Mas o
total de chaves possiveis é 26! (i.e., fatorial de 26) que é igual ao produto
25x24x23x...3x2, valor em torno de 4 seguido por 26 zeros (por qué fatorial
de 267). Esse numero é tdo grande que mesmo com a ajuda de um computador
Carlos ndo conseguiria decifrar rapidamente, a ndo ser que tenha muita

sorte e acerte depois de algumas dezenas de tentativas - mas isso é mais

dificil que acertar na loteria!

0 leitor mais interessado poderd ler na minha pigina WWW sobre outros tipos
de ciframento que sdo de fato usados para proteger informagdes como senhas
em cartdes magnéticos de banco e cartdes de crédito:
http://www.ime.usp.br/"rt.
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