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Reconstrução da Chave Secreta do RSA Multi-primo

Objetivos

Objetivos

Estudo e análise o algoritmo de reconstrução da chave secreta sk
do criptossistema RSA básico (u = 2) apresentado por Heninger e
Shacham.

Implementação de um algoritmo de reconstrução da chave secreta
sk para o criptossistema RSA multi-primo (u ≥ 2).
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Reynaldo Cáceres Villena Reconstrução da Chave Secreta do RSA Multi-primo 5/ 57



Reconstrução da Chave Secreta do RSA Multi-primo

Conceitos Básicos

RSA

RSA

O RSA é o criptossistema de chave pública mais usado e imple-
mentado até a data.

Seu nome é derivado das iniciais dos seus criadores: Ron (R)ivest,
Adi (S)hamir e Len (A)dleman.

Desde sua publicação, nenhum ataque conseguiu quebrá-lo, por-
tanto não foi preciso mudar sua estrutura.

Foi criado em agosto de 1977 no MIT1 e publicado em fevereiro de
1978.

1Massachusetts Institute of Technology
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Reconstrução da Chave Secreta do RSA Multi-primo

Conceitos Básicos

RSA

Criptossistema RSA

O criptossistema RSA está conformado por 3 algoritmos

1.-Algoritmo de Geração das chaves

N =
u∏
i=1

ri ed = 1 mod φ(N)

Chave pública pk〈N, e〉 e chave secreta sk〈N, d〉

2.- Algoritmo de encriptação

M ∈ ZN , pk〈N, e〉

C = Me mod N

3.- Algoritmo de decifração

C, sk〈N, d〉

M = Cd mod N

Criptossistema RSA Básico (u = 2)

Criptossistema RSA Multi-primo (u ≥ 3)

O custo de execução do algoritmo de decifração é elevado.
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Reconstrução da Chave Secreta do RSA Multi-primo

Conceitos Básicos

QC-RSA

QC-RSA (Decifração usando TCR)

O QC-RSA foi proposto por J-J. Quisquater and C. Couvreur em 1982.
Esse método consiste em calcular M a partir de Mi usando o Teorema
Chinês do Resto (TCR) onde

Mi = Cd mod ri para 1 ≤ i ≤ u
Mi = Cdi mod ri para 1 ≤ i ≤ u

onde di = d mod (ri − 1).

Nova chave secreta sk

sk〈r1, r2, d1, d2, r
−1
2 , 〈r3, d3, t3〉, .., 〈ru, du, tu〉〉 com

r2r
−1
2 = 1 mod r1

ti(

i−1∏
j=1

rj)
−1 = 1 mod ri para 3 ≤ i ≤ u
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Reconstrução da Chave Secreta do RSA Multi-primo

Conceitos Básicos

QC-RSA

QC-RSA (Decifração usando TCR)

Algoritmo 1: Decifração-QC

Entrada: sk〈r1, r2, d1, d2, r
−1
2 , 〈r3, d3, t3〉, .., 〈ru, du, tu〉〉, C

Sáıda: M

M1 = Cd1 mod r1;1

M2 = Cd2 mod r2;2

para i = 3 to u faça3

Mi = Cdi mod ri;4

M = ((M1 −M2)r−1
2 mod r1)r2 +M2;5

R = r1;6

para i = 3 to u faça7

R = R ∗ ri−1;8

M = (Mi −M)ti mod ri)R +M ;9

retorna M ;10

O tempo de execução do QC-RSA:

No criptossistema RSA básico é até 4 vezes mais rápido do que a
execução de M ← Cd mod N.

No criptossistema RSA multi-primo é menor que do
criptossistema RSA básico.

Reynaldo Cáceres Villena Reconstrução da Chave Secreta do RSA Multi-primo 9/ 57



Reconstrução da Chave Secreta do RSA Multi-primo

Conceitos Básicos

QC-RSA

QC-RSA (Decifração usando TCR)

Algoritmo 2: Decifração-QC

Entrada: sk〈r1, r2, d1, d2, r
−1
2 , 〈r3, d3, t3〉, .., 〈ru, du, tu〉〉, C
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execução de M ← Cd mod N.

No criptossistema RSA multi-primo é menor que do
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Reconstrução da Chave Secreta do RSA Multi-primo

Conceitos Básicos

PKCS

PKCS - Public Key Cryptography Standards

O PKCS é um grupo de padrões devenvolvido pelos laboratórios
RSA2

O PKCS contém especificações para acelerar a implementação e de-
senvolvimento dos algoritmos dos criptossistemas de chave pública.

PKCS #1

É o padrão e contém definições básicas e recomendações para a
implementação do criptossistema RSA.

Representação da chave pública
1 pk〈N, e〉 (C = Me mod N)

Representações da chave secreta
1 sk〈N, d〉 (M = Cd mod N).
2 sk〈r1, r2, d1, d2, r−1

2 , 〈r3, d3, t3〉, .., 〈ru, du, tu〉〉 (QC-RSA).

2Empresa dedicada à criptografia e ao software de segurança
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Reconstrução da Chave Secreta do RSA Multi-primo

Conceitos Básicos

PKCS

PKCS #1 - RSA (Recomendação para implementação do RSA)

Representação ANS.1 das chaves RSA segundo o padrão PKCS #1.

sk〈N, e, d, r1, r2, d1, d2, r
−1
2 , 〈r3, d3, t3〉, .., 〈ru, du, tu〉〉.
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Reconstrução da Chave Secreta do RSA Multi-primo

Conceitos Básicos

Fatoração do inteiro N

Segurança do RSA

Requisito de um criptossistema de chave pública

A recuperação da chave secreta sk a partir da chave pública pk é um
problema computacionalmente inviável.

Temos os valores pk〈N, e〉, como achar o d?

Euclides− estendido(e, φ(N))� φ(N) =
∏u
i=1(ri− 1)� Fatorar(N)

Outros ataques como :

O cálculo de φ(N) sem fatorar N

A determinação de d sem fatorar N e sem calcular φ(N)

O cálculo de um d′ equivalente a d

são mais dif́ıceis que o Fatorar(N)

Segurança do RSA

Está baseado no problema de fatoração de inteiros (problema NP).
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Está baseado no problema de fatoração de inteiros (problema NP).
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Reconstrução da Chave Secreta do RSA Multi-primo

Conceitos Básicos

Fatoração do inteiro N

Algoritmos para fatorar inteiros

O algoritmo NFS (Number Field Sieve) é o mais rápido para fatorar
primos de mais de 100 d́ıgitos. E seu tempo esperado é dado por

O(e1.923 log
1
3 n log

2
3 logn).

O maior inteiro fatorado foi de 232 d́ıgitos (768 bits) (12-dez-2009).

O ECM (Elliptic Curve Method) usado na fatoração pode calcular
um fator primo do inteiro N . Seu tempo é dado por

O(log2 ne
√

2 log
1
2 n
u log

1
2 log n

u ).

O maior fator encontrado foi de 75 d́ıgitos (2-ago-2012).

O máximo valor estimado para u considerando que o inteiro N é seguro
é dado por:

Número de bits (n) 1024 2048 3072 4096 8192
Máximo número de primes (u) 3 3 3 4 5
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O(e1.923 log
1
3 n log

2
3 logn).

O maior inteiro fatorado foi de 232 d́ıgitos (768 bits) (12-dez-2009).

O ECM (Elliptic Curve Method) usado na fatoração pode calcular
um fator primo do inteiro N . Seu tempo é dado por
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Reynaldo Cáceres Villena Reconstrução da Chave Secreta do RSA Multi-primo 13/ 57



Reconstrução da Chave Secreta do RSA Multi-primo

Conceitos Básicos

Fatoração do inteiro N

Algoritmos para fatorar inteiros

O algoritmo NFS (Number Field Sieve) é o mais rápido para fatorar
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Reconstrução da Chave Secreta do RSA Multi-primo

Conceitos Básicos

Fatoração do inteiro N

Fatoração do módulo N tendo informação extra

Com relação ao criptossistema RSA básico, temos que é posśıvel fatorar
o módulo N = r1r2 em tempo polinomial tendo:

os n/4 bits menos significativos ou mais significativos de r1.

os n/4 bits menos significativos de d.

os n/4 bits menos significativos de d1.

27% de bits aleatórios da chave secreta sk (Algoritmo de
reconstrução da chave secreta de Heninger e Shacham).

Com relação ao criptossistema RSA multi-primo, temos que é posśıvel
fatorar o módulo N =

∏u
i=1 ri em tempo polinomial tendo:

os ni
u(i+1) bits menos significativos ou mais significativos de ri

para 1 ≤ i ≤ u− 1.
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Reconstrução da Chave Secreta do RSA Multi-primo

Algoritmo de Reconstrução da Chave Secreta RSA

Ataques cold-boot

Ataques cold-boot

cold-boot ou hard-boot

Se refere ao boot de um computador depois de ter sido cortada sua fonte
de energia abruptamente.

Remanescência da memória DRAM

Capacidade de conservação de dados da memória DRAM/SRAM depois
de se aplicar um cold-boot.

Um ataque cold-boot é um tipo de ataque onde o atacante utiliza dados
que foram obtidos da memória DRAM/SRAM depois de aplicar um
cold-boot ao computador.
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Reconstrução da Chave Secreta do RSA Multi-primo

Algoritmo de Reconstrução da Chave Secreta RSA

Ataques cold-boot

Gerando imagem da memória DRAM

Iniciando um programa Syslinux bootloader para obter uma imagem da
memória DRAM.
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Reconstrução da Chave Secreta do RSA Multi-primo

Algoritmo de Reconstrução da Chave Secreta RSA

Ataques cold-boot

Definição de s̃k

sk s̃k(δ) sk

Ataque
Cold Boot
→

Algoritmo de
reconstrução

→

Onde s̃k contém uma porcentagem δ de bits corretos de sk.

Reynaldo Cáceres Villena Reconstrução da Chave Secreta do RSA Multi-primo 18/ 57



Reconstrução da Chave Secreta do RSA Multi-primo

Algoritmo de Reconstrução da Chave Secreta RSA

Cálculo de Variáveis Auxiliares

Relações matemáticas da chave secreta

Temos a chave secreta

sk〈N, e, d, r1, r2, d1, d2, r
−1
2 , 〈r3, d3, t3〉, .., 〈ru, du, tu〉〉

segundo o padrão PKCS # 1, onde suas relações matemáticas são dados
por:

N =

u∏
i=1

ri

e.d1 = 1 mod (r1 − 1)

e.d2 = 1 mod (r2 − 1)

...

e.du = 1 mod (ru − 1)

e.d = 1 mod

u∏
i=1

(ri − 1)

r2.r
−1
2 = 1 mod r1

r1.r2.t3 = 1 mod r3

...

r1.r2...ru−1.tu = 1 mod ru
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Algoritmo de Reconstrução da Chave Secreta RSA

Cálculo de Variáveis Auxiliares

Relações matemáticas da chave secreta

Temos a chave secreta

sk〈N, e, d, r1, r2, d1, d2, r
−1
2 , 〈r3, d3, t3〉, .., 〈ru, du, tu〉〉

segundo o padrão PKCS # 1, onde suas relações matemáticas são dados
por:

N =

u∏
i=1

ri

e.d1 = 1 + k1(r1 − 1)

e.d2 = 1 + k2(r2 − 1)

...

e.du = 1 + ku(ru − 1)

e.d = 1 + k

u∏
i=1

(ri − 1)

r2.r
−1
2 = 1 + g.r1

r1.r2.t3 = 1 + g3.r3

...

r1.r2...ru−1.tu = 1 + gu.ru
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Algoritmo de Reconstrução da Chave Secreta RSA

Cálculo de Variáveis Auxiliares

Relações matemáticas da chave secreta

Temos a chave secreta

sk〈N, e, d, r1, r2, d1, d2, r
−1
2 , 〈r3, d3, t3〉, .., 〈ru, du, tu〉〉

segundo o padrão PKCS # 1, onde suas relações matemáticas são dados
por:

N =

u∏
i=1

ri

e.d1 = 1 + k1(r1 − 1)

e.d2 = 1 + k2(r2 − 1)

...

e.du = 1 + ku(ru − 1)

e.d = 1 + k

u∏
i=1

(ri − 1)

...

r1.r2...ru−1.tu
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Algoritmo de Reconstrução da Chave Secreta RSA

Cálculo de Variáveis Auxiliares

Calculando os valores de k, k1, ...ku

Analisando os valores k, k1, ...ku.

N =

u∏
i=1

ri

e.d = 1 + k

u∏
i=1

(ri − 1)

e.di = 1 + ki(ri − 1) para 1≤i≤u

e, d ∈ Z∗φ(N) ⇒ e, d < φ(N)⇒ k < e

e, di ∈ Z∗φ(ri)
⇒ e, d < φ(ri)⇒ ki < e

0 ≤ k, k1, ..., ku < e

Aplicando mod e para calcular os valores k, k1, ...ku.

N =

u∏
i=1

ri

0 = 1 + k

u∏
i=1

(ri − 1)

0 = 1 + ki(ri − 1) para 1≤i≤u

N
u∏
i=1

ki =
u∏
i=1

(ki − 1)

u∏
i=1

ki = k(−1)u−1
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Algoritmo de Reconstrução da Chave Secreta RSA

Cálculo de Variáveis Auxiliares

Calculando os valores de k, k1, ...ku

Analisando os valores k, k1, ...ku.

N =

u∏
i=1

ri

e.d = 1 + k

u∏
i=1

(ri − 1)

e.di = 1 + ki(ri − 1) para 1≤i≤u

e, d ∈ Z∗φ(N) ⇒ e, d < φ(N)⇒ k < e

e, di ∈ Z∗φ(ri)
⇒ e, d < φ(ri)⇒ ki < e

0 ≤ k, k1, ..., ku < e

Aplicando mod e para calcular os valores k, k1, ...ku.

N =

u∏
i=1

ri

0 = 1 + k

u∏
i=1

(ri − 1)

0 = 1 + ki(ri − 1) para 1≤i≤u

N
u∏
i=1

ki =
u∏
i=1

(ki − 1)

u∏
i=1

ki = k(−1)u−1
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Algoritmo de Reconstrução da Chave Secreta RSA

Cálculo de Variáveis Auxiliares

Calculando os valores de k, k1, ...ku

N
u∏
i=1

ki =
u∏
i=1

(ki − 1)
u∏
i=1

ki = k(−1)u−1

Onde o número de soluções posśıveis para 〈k, k1, ..., ku〉:

α(u) =

 0 se u = 1 e N ≡ 1 mod e
1 se u = 1 e N 6≡ 1 mod e
(e− 2)u−1 − α(u− 1) se u > 1



Para o criptossistema RSA básico (u = 2)

Percival formulou que existe e posśıveis soluções para 〈k, k1, k2〉.

É posśıvel encontrar melhores valores para o k?
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Algoritmo de Reconstrução da Chave Secreta RSA

Cálculo de Variáveis Auxiliares
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α(u) =

 0 se u = 1 e N ≡ 1 mod e
1 se u = 1 e N 6≡ 1 mod e
(e− 2)u−1 − α(u− 1) se u > 1
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Algoritmo de Reconstrução da Chave Secreta RSA

Cálculo de Variáveis Auxiliares

Calculando melhores valores para k

Lema:

Para um e pequeno, os n
u bits mais significativos de d pode ser

estimados eficientemente.

e.d = 1 + k

u∏
i=1

(ri − 1) + kN − k
u∏
i=1

ri

d =
1 + kN

e
+
k

e
(

u∏
i=1

(ri − 1)−
u∏
i=1

ri))

d = d0 + d1 onde lg|d1| ≈ n−
n

u

Em outras palavras, se calculamos o valor de

d0(k′) =
1 + k′N

e

com o valor correto de k′ = k, vamos ter em d0(k′) os n
u bits mais

significativos de d.

Reynaldo Cáceres Villena Reconstrução da Chave Secreta do RSA Multi-primo 24/ 57



Reconstrução da Chave Secreta do RSA Multi-primo

Algoritmo de Reconstrução da Chave Secreta RSA

Cálculo de Variáveis Auxiliares

Calculando melhores valores para k

Lema:

Para um e pequeno, os n
u bits mais significativos de d pode ser

estimados eficientemente.

e.d = 1 + k

u∏
i=1

(ri − 1) + kN − k
u∏
i=1

ri

d =
1 + kN

e
+
k

e
(

u∏
i=1

(ri − 1)−
u∏
i=1

ri))

d = d0 + d1 onde lg|d1| ≈ n−
n

u

Em outras palavras, se calculamos o valor de

d0(k′) =
1 + k′N

e

com o valor correto de k′ = k, vamos ter em d0(k′) os n
u bits mais

significativos de d.
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Algoritmo de Reconstrução da Chave Secreta RSA

Cálculo de Variáveis Auxiliares

Calculando melhores valores para k

Lembramos que temos s̃k com uma porcentagem δ de bits corretos

Temos em d̃ um total de δn bits corretos

Calculamos o valor de d0 para cada valor posśıvel de k′(0 < k < e).

d0(k′) =
1 + k′N

e
para 0 < k < e

onde um dos d0(k′) tem o bits n
u mais significativos de d.

Os melhores valores para k estão dados quando o d0(k′) e d̃
tenham a menor distância de Hamming3

H(k′) =
n∑

i=n−nu

d0(k′)[i]⊕ d̃[i]

Melhor valor para k

k = {k/H(k) = min(H(1), H(2), ...,H(e− 1))}

3Número de bits diferentes entre duas variáveis
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Algoritmo de Reconstrução da Chave Secreta RSA

Cálculo de Variáveis Auxiliares

Calculando melhores valores para k

Lembramos que temos s̃k com uma porcentagem δ de bits corretos

Temos em d̃ um total de δn bits corretos

Calculamos o valor de d0 para cada valor posśıvel de k′(0 < k < e).

d0(k′) =
1 + k′N

e
para 0 < k < e

onde um dos d0(k′) tem o bits n
u mais significativos de d.

Os melhores valores para k estão dados quando o d0(k′) e d̃
tenham a menor distância de Hamming3

H(k′) =

n∑
i=n−nu

d0(k′)[i]⊕ d̃[i]

Melhor valor para k

k = {k/H(k) = min(H(1), H(2), ...,H(e− 1))}
3Número de bits diferentes entre duas variáveis
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Reconstrução da Chave Secreta do RSA Multi-primo

Algoritmo de Reconstrução da Chave Secreta RSA

Cálculo de Variáveis Auxiliares

Calculando 〈k1, ..., ku〉 onde k é conhecido

Determinando os valores de 〈k1, ..., ku〉 a partir de k:

N
u∏
i=1

ki =
u∏
i=1

(ki − 1)
u∏
i=1

ki = k(−1)u−1

Vamos supor que temos L ≡
u−2∏
i=1

[1− (ki)
−1] e M ≡

u−2∏
i=1

ki. Portanto

0 ≡ k2
u−1 − [(−1)ukM−1[NL−1 − 1] + 1]ku−1 − (−1)ukM−1

Onde o número de soluções posśıveis para 〈k1, ..., ku〉 conhecendo k:

β(u) ≤ 2(e− 2)u−2

Para o criptossistema RSA básico (u = 2)

Heninger mostrou o seguinte sistema de equações para 〈k, k1, k2〉:

0 = k2
2 − [k(N − 1) + 1]k2 − k

0 = k + k1k2
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Cálculo de Variáveis Auxiliares
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Reconstrução da Chave Secreta do RSA Multi-primo

Algoritmo de Reconstrução da Chave Secreta RSA

Correção dos bits inferiores de:

Correção dos bits inferiores de:

Temos s̃k〈d̃, r̃1, r̃2, d̃1, d̃2, 〈r̃3, d̃3〉, ..., 〈r̃u, d̃u〉〉
Sabemos que ris são primos portanto podemos corrigir

r̃i[0] = 1 para 1 ≤ i ≤ u.

Seja τ(x): o maior expoente da potência de 2 tal que 2τ(x)|x.

Sabemos que 2|ri − 1, então temos que 21+τ(ki)|ki(ri − 1)

21+τ(ki)|edi − 1

edi − 1 ≡ 0 mod 21+τ(ki)

di ≡ e−1 mod 21+τ(ki) para 1 ≤ i ≤ u

portanto podemos corrigir

d̃i[j] = (e−1 mod 21+τ(ki))[j] para 0 ≤ j ≤ 1 + τ(ki) e 1 ≤ i ≤ u
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Algoritmo de Reconstrução da Chave Secreta RSA

Correção dos bits inferiores de:
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edi − 1 ≡ 0 mod 21+τ(ki)

di ≡ e−1 mod 21+τ(ki) para 1 ≤ i ≤ u
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Reconstrução da Chave Secreta do RSA Multi-primo

Algoritmo de Reconstrução da Chave Secreta RSA

Correção dos bits inferiores de:

Correção dos bits inferiores de:

Sabemos que 2|ri − 1, então temos que 2u|
u∏
i=1

(ri − 1)

2u+τ(k)|k
u∏
i=1

(ri − 1)

2u+τ(k)|ed− 1

ed− 1 ≡ 0 mod 2u+τ(k)

d ≡ e−1 mod 2u+τ(k) para 1 ≤ i ≤ u

portanto podemos corrigir

d[j] ≡ (e−1 mod 2u+τ(k))[j] para 0 ≤ j ≤ u+ τ(k)
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Algoritmo de Reconstrução da Chave Secreta RSA

Ideia do algoritmo de Reconstrução

Ideia do Algoritmo de Reconstrução

Temos as equações do criptossistema RSA

N =

u∏
i=1

ri

ed = 1 + k

u∏
i=1

(ri − 1)

edi = 1 + ki(ri − 1) para 1 ≤ i ≤ u
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Reconstrução da Chave Secreta do RSA Multi-primo

Algoritmo de Reconstrução da Chave Secreta RSA

Ideia do algoritmo de Reconstrução

Ideia do Algoritmo de Reconstrução

Equações RSA definidas como polinômios

f1(x1, x2, .., xu) = N −
u∏
i=1

xi

f2(x1, x2, ...xu, y) = ey − 1− k
u∏
i=1

(xi − 1)

f3i(xi, yi) = eyi − 1− ki(xi − 1) para 1 ≤ i ≤ u

onde a raiz solução desses polinômios é dado pela chave secreta sk

(y, x1, x2, y1, y2, (x3, y3), ..., (xu, yu)) = sk〈d, r1, r2, d1, d2, 〈r3, d3〉, ..., 〈ru, du〉〉
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Algoritmo de Reconstrução da Chave Secreta RSA

Lema de Hensel

Lema de Hensel

Lema de Hensel para multivariáveis

Uma raiz r = (r1, r2, ..., ru) do polinômio f(x1, x2, ..., xu) mod πj

pode ser usada para gerar uma raiz r + b mod πj+1 se
b = (b1π

j , b2π
j , ..., buπ

j), 0 ≤ bi ≤ π − 1 é uma solução para a equação

f(r + b) = f(r) +
∑
i biπ

jfxi(r) ≡ 0 (mod πj+1)

(onde, fxj é a derivada parcial de f com relação a xj)

Onde a partir de uma raiz

〈d′, r′1, r′2, d′1, d′2, 〈r′3, d′3〉, ..., 〈r′u, d′u〉〉 |f1(r′1, r
′
2, .., r

′
u) mod 2j

f2(r′1, r
′
2, .., r

′
u, d
′) mod 2j+τ(k)

f3i(r
′
i, d
′
i) mod 2j+τ(ki)

para 1≤i≤u
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Lema de Hensel

Lema de Hensel

Lema de Hensel para multivariáveis

Uma raiz r = (r1, r2, ..., ru) do polinômio f(x1, x2, ..., xu) mod πj

pode ser usada para gerar uma raiz r + b mod πj+1 se
b = (b1π

j , b2π
j , ..., buπ

j), 0 ≤ bi ≤ π − 1 é uma solução para a equação

f(r + b) = f(r) +
∑
i biπ

jfxi(r) ≡ 0 (mod πj+1)

(onde, fxj é a derivada parcial de f com relação a xj)

vamos gerar uma raiz

〈d∗, r∗1 , r∗2 , d∗1, d∗2, 〈r∗3 , d∗3〉, ..., 〈r∗u, d∗u〉〉 |f1(r∗1 , r
∗
2 , .., r

∗
u) mod 21+j

f2(r∗1 , r
∗
2 , .., r

∗
u, d
∗) mod 21+j+τ(k)

f3i(r
∗
i , d
∗
i ) mod 21+j+τ(ki)

para 1≤i≤u.
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Lema de Hensel

Lema de Hensel

Lema de Hensel para multivariáveis

Uma raiz r = (r1, r2, ..., ru) do polinômio f(x1, x2, ..., xu) mod πj

pode ser usada para gerar uma raiz r + b mod πj+1 se
b = (b1π

j , b2π
j , ..., buπ

j), 0 ≤ bi ≤ π − 1 é uma solução para a equação

f(r + b) = f(r) +
∑
i biπ

jfxi(r) ≡ 0 (mod πj+1)

(onde, fxj é a derivada parcial de f com relação a xj)

Segundo o lema de Hensel

d∗ = d′ + 2j+τ(k)d[j + τ(k)]

r∗i = r′i + 2jri[j] para 1 ≤ i ≤ u
d∗i = d′i + 2j+τ(ki)di[j + τ(ki)] para 1 ≤ i ≤ u
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Lema de Hensel

Lema de Hensel

Lema de Hensel para multivariáveis

Uma raiz r = (r1, r2, ..., ru) do polinômio f(x1, x2, ..., xu) mod πj

pode ser usada para gerar uma raiz r + b mod πj+1 se
b = (b1π

j , b2π
j , ..., buπ

j), 0 ≤ bi ≤ π − 1 é uma solução para a equação

f(r + b) = f(r) +
∑
i biπ

jfxi(r) ≡ 0 (mod πj+1)

(onde, fxj é a derivada parcial de f com relação a xj)

Onde devem se cumprir as seguintes equivalências:(
N −

u∏
i=1

r′i

)
[j] ≡

u∑
i=1

ri[j] mod 2(
ed′ − 1− k

u∏
i=1

(r′i − 1)

)
[j + τ(k)] ≡ d[j + τ(k)] mod 2

(edi − 1− ki(r′i − 1))[j + τ(ki)] ≡ ri[j] + di[j + τ(ki)] mod 2 para 1≤i≤u
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Algoritmo de Reconstrução

Algoritmo de Reconstrução

Vamos definir root[j − 1] como um conjunto de ráızes do tipo

〈d′, r′1, r′2, d′1, d′2, 〈r′3, d′3〉, ..., 〈r′u, d′u〉〉
que é raiz comum dos polinômios RSA

f1(r′1, r
′
2, .., r

′
u) mod 2j

f2(r′1, r
′
2, .., r

′
u, d
′) mod 2j+τ(k)

f3i(r
′
i, d
′
i) mod 2j+τ(ki)

para 1≤i≤u

Algoritmo de Reconstrução

root[0]→ root[1]→ root[2]→ ...→ root
[n
u

]
onde:

root[0] = [〈e−1, 11, 12, e
−1
1 , e−1

2 , 〈13, e
−1
3 〉, ..., 〈1u, e−1

u 〉〉] com

e−1=e−1 mod 21+τ(k) e e−1
i =e−1 mod 21+τ(ki) para 1≤i≤u.

〈d̃, r1, r2, d1, d2, 〈r3, d3〉, ..., 〈ru, du〉〉 ∈ root
[
n
u

]
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Algoritmo de Reconstrução

Algoritmo de Reconstrução
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〈d′, r′1, r′2, d′1, d′2, 〈r′3, d′3〉, ..., 〈r′u, d′u〉〉
que é raiz comum dos polinômios RSA

f1(r′1, r
′
2, .., r

′
u) mod 2j

f2(r′1, r
′
2, .., r

′
u, d
′) mod 2j+τ(k)

f3i(r
′
i, d
′
i) mod 2j+τ(ki)

para 1≤i≤u

Algoritmo de Reconstrução

root[0]→ root[1]→ root[2]→ ...→ root
[n
u

]
onde:

root[0] = [〈e−1, 11, 12, e
−1
1 , e−1

2 , 〈13, e
−1
3 〉, ..., 〈1u, e−1

u 〉〉] com

e−1=e−1 mod 21+τ(k) e e−1
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u
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Algoritmo de Reconstrução da Chave Secreta RSA

Complexidade do Algoritmo de Reconstrução

Complexidade do Algoritmo de Reconstrução

Análise da Complexidade do Algoritmo de Fatoração do Inteiro

G: Número de ráızes incorretas geradas por uma raiz boa.

B: Número de ráızes incorretas geradas por uma raiz incorreta.

Xj : Número de ráızes incorretas geradas no ńıvel j (|root[j]|).
Função de recorrência: Xj = Xj−1B +G
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Reconstrução da Chave Secreta do RSA Multi-primo

Algoritmo de Reconstrução da Chave Secreta RSA

Complexidade do Algoritmo de Reconstrução

Número de ráızes geradas por uma raiz boa

Seja 〈d′, r′1, r′2, d′1, d′2, 〈r′3, d′3〉, ..., 〈r′u, d′u〉〉 a raiz boa de root[j − 1]
Temos uma porcentagem δ de bits conhecidos em s̃k

(
N −

u∏
i=1

r′i

)
[j] ≡ c1 ≡

u∑
i=1

ri[j] mod 2(
ed′ − 1− k

u∏
i=1

(r′i − 1)

)
[j + τ(k)] ≡ c2 ≡d[j + τ(k)] mod 2

(edi − 1− ki(r′i − 1))[j + τ(ki)] ≡ c3i ≡ri[j] + di[j + τ(ki)] mod 2

para 1≤i≤u

Número de ráızes incorretas geradas por uma raiz boa

E[G] =

u∑
h=1

(2h−1 − 1)

(
u

h

)
(1− δ)2h(2δ(1− δ) + δ2)u−h
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Algoritmo de Reconstrução da Chave Secreta RSA

Complexidade do Algoritmo de Reconstrução

Número de ráızes geradas por uma raiz incorreta

Seja 〈d′, r′1, r′2, d′1, d′2, 〈r′3, d′3〉, ..., 〈r′u, d′u〉〉 a raiz incorreta de
root[j − 1]

Temos uma porcentagem δ de bits conhecidos em s̃k

(
N −

u∏
i=1

r′i

)
[j] ≡ {c1, c1} ≡

u∑
i=1

ri[j] mod 2(
ed′ − 1− k

u∏
i=1

(r′i − 1)

)
[j + τ(k)] ≡ {c2, c2} ≡d[j + τ(k)] mod 2

(edi − 1− ki(r′i − 1))[j + τ(ki)] ≡ {c3i , c3i} ≡ri[j] + di[j + τ(ki)] mod 2

para 1≤i≤u

Número de ráızes incorretas geradas por uma raiz incorreta

E[B] =
(2− δ)2u+1

2u+2
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Algoritmo de Reconstrução da Chave Secreta RSA

Complexidade do Algoritmo de Reconstrução

Número de Soluções Incorretas Geradas no ńıvel j

Função de Recorrência:

E[Xj ] = E[Xj−1]E[B] + E[G], com E[X1] = E[G].
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Algoritmo de Reconstrução da Chave Secreta RSA

Complexidade do Algoritmo de Reconstrução

Número de Ráızes Incorretas Geradas no ńıvel j

Função de Recorrência: E[Xj ] = E[Xj−1]E[B]+E[G] com E[X1] = E[G]

E[Xj ] =E[G]
1− E[B]j

1− E[B]

Var[Xj ] =E[B]2(j−1)

[
E[G](E[B2]− E[B] + E[B]E[G])E[B]

(1− E[B])(1− E[B]2)

]
+ E[G]

1− E[B]j

1− E[B]

− E[B]j−1

[
E[G][E[B2]− E[B] + 2E[B]E[G]]

(1− E[B])2

]
−
[
E[G]

1− E[B]j

1− E[B]

]2
1

1− E[B]2

[
E[G][E[B2]− E[B] + 2E[B]E[G]]

1− E[B]

]
Onde E[Xj ] e Var[Xj ] são funções exponenciais.
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Algoritmo de Reconstrução da Chave Secreta RSA

Complexidade do Algoritmo de Reconstrução

Número de ráızes incorretas analisadas na execução de algoritmo

O algoritmo é executado para 1 ≤ j ≤ n
u .

E

 n
u∑
j=1

Xj

 =

n
u∑
j=1

E [Xj ] =

n
u∑
j=1

E[G]
1− E[B]j

1− E[B]

=
n

u

E[G]

1− E[B]
+

E[G]E[B](E[B]
n
u − 1)

(E[B]− 1)2

Var

 n
u∑
j=1

Xj

 =

n
u∑
l=1

n
u∑
j=1

Cov(Xl, Xj) ≤
n
u∑
l=1

n
u∑
j=1

√
Var[Xl]Var[Xj ]

≤
n
u∑
l=1

n
u∑
j=1

√
max(Var[X1], ..,Var[Xn

u
])2

≤
(n
u

)2

max(Var[X1], ..,Var[Xn
u

])
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Algoritmo de Reconstrução da Chave Secreta RSA

Complexidade do Algoritmo de Reconstrução

Número de ráızes incorretas analisadas na execução de algoritmo

Onde o comportamento de E
[∑n

u
j=1Xj

]
e Var

[∑n
u
j=1Xj

]
podem ser:

Exponencial (E[B] > 1 já que lim
n→∞

E[B]
n
u = +∞)

Polinomial (E[B] < 1 já que lim
n→∞

E[B]
n
u = 0 < 1)

Onde para E[B] < 1 vamos obter:

E

 n
u∑
j=1

Xj

 =
n

u

E[G]

1− E[B]
+

E[G]E[B](E[B]
n
u − 1)

(E[B]− 1)2
<
n

u

E[G]

1− E[B]

Var

 n
u∑
j=1

Xj

 ≤ (n
u

)2

max(Var[X1], ..,Var[Xn
u

]),

onde Var[Xj ] agora é polinomial.
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n
u = +∞)

Polinomial (E[B] < 1 já que lim
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n
u = 0 < 1)
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E

 n
u∑
j=1

Xj

 =
n

u

E[G]

1− E[B]
+

E[G]E[B](E[B]
n
u − 1)

(E[B]− 1)2
<
n

u

E[G]

1− E[B]

Var

 n
u∑
j=1

Xj

 ≤ (n
u

)2

max(Var[X1], ..,Var[Xn
u

]),

onde Var[Xj ] agora é polinomial.
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Algoritmo de Reconstrução da Chave Secreta RSA

Complexidade do Algoritmo de Reconstrução

Complexidade do Algoritmo de Reconstrução

Teorema de Chebyshev

A desigualdade de Chebyshev proporciona a probabilidade de obter
que o valor da v.a. fique longe de certo número de vezes do desvio
padrão em relação ao valor esperado.

P (E[X]− cσ < X < E[X] + cσ) ≥ 1− 1
c2

A probabilidade de que qualquer v.a. tenha um valor dentro das c
desviações estândar do valor esperado é pelo menos de 1− 1

c2 .

Onde aplicado ao problema de reconstrução da chave secreta RSA,
temos que a probabilidade de analisar mais de

E[
∑n

u
j=1Xj ]+n

√
Var[

∑n
u
j=1Xj ] ≤ n

u
E[G]

1−E[B]
+ n2

u

√
max(Var[X1], ..,Var[Xn

u
])

ráızes incorretas é menor a 1
n2 .
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Algoritmo de Reconstrução da Chave Secreta RSA

Complexidade do Algoritmo de Reconstrução

Algoritmo de Reconstrução da Chave Secreta RSA

Complexidade do Algoritmo

A Reconstrução da chave secreta sk do criptossistema RSA (u-primo),
pode ser feita em tempo polinomial O(n2) com uma probabilidade
maior a 1− 1

n2 , se temos uma porcentagem δ de bits conhecidos em

s̃k maior a 2− 2
u+2
2u+1 .

E[B] =
(2− δ)2u+1

2u+2
< 1 ⇒ δ > 2− 2

u+2
2u+1 .

Para Reconstruir a Chave Secreta sk do criptossistema

RSA básico é preciso um δ > 2− 2
4
5 = 0.2589

RSA 3-primos é preciso um δ > 2− 2
5
7 = 0.3593

RSA 4-primos é preciso um δ > 2− 2
6
9 = 0.4126
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Implementação

4 - Implementação

1 Objetivos

2 Conceitos Básicos
RSA
QC-RSA
PKCS
Fatoração do inteiro N

3 Algoritmo de Reconstrução da Chave Secreta RSA
Ataques cold-boot
Cálculo de Variáveis Auxiliares
Correção dos bits inferiores de:
Ideia do algoritmo de Reconstrução
Lema de Hensel
Algoritmo de Reconstrução
Complexidade do Algoritmo de Reconstrução

4 Implementação

5 Conclusões
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Implementação

Implementação do algoritmo HS

O algoritmo de reconstrução foi implementado na linguagem C
usando a biblioteca Relic-toolkit e testado sob um processador
Intel Core I3 2.4 Ghz com 3 Mb de cache e 4 Gb de memória
DDR3.

Os experimentos foram feitos para chaves 2048, 3072 e 4096 bits
e para determinados valores de δ.

Para cada chave de tamanho n foi gerado 100 criptossitemas e
para cada criptossistema e cada δ foi gerado 100 chaves secretas
com bits modificados.

Todos os criptossistemas tinham o expoente de encriptação
e = 216 + 1.

Os experimentos foram feitos para os criptossistemas RSA onde
2 ≤ u ≤ 4.

Os experimentos foram testados com os valores corretos de
〈k, k1, k2, ..., ku〉.
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Implementação

Resultados - 2048 bits

Para uma Chave Secreta sk RSA básico temos que δ > 2−2
4
5 = 0.2589.

para δ = 0.26 vamos analisar menos de 48n+ 45n2 ráızes
incorretas.

para δ = 0.27 vamos analisar menos de 5n+ 5n2 ráızes incorretas.

Quantidade de ráızes analisadas # exp. Tempo
δ Mı́nimo Máximo Média (> 1M) Média(s)

0.29 2036 571178 4012 0 0.151949
0.28 2283 776810 5060 0 0.191559
0.27 2555 850244 7588 3 0.290930

0.26 2994 977055 14624 10 0.586342
0.25 4029 982756 26879 49 1.061377
0.24 4939 996729 60232 245 2.437966

Reynaldo Cáceres Villena Reconstrução da Chave Secreta do RSA Multi-primo 47/ 57



Reconstrução da Chave Secreta do RSA Multi-primo

Implementação

Resultados - 2048 bits

Para uma Chave Secreta sk RSA 3-primos temos que δ > 2 − 2
5
7 =

0.3593.

para δ = 0.36 vamos analisar menos de 59n+ 62n2 ráızes
incorretas.

para δ = 0.37 vamos analisar menos de 4n+ 4n2 ráızes incorretas.

Quantidade de ráızes analisadas # exp. Tempo
δ Mı́nimo Máximo Média (> 1M) Média

0.39 1711 147153 4116 0 0.666293
0.38 2140 388317 5638 1 0.927814
0.37 2288 713089 8645 1 1.428584

0.36 2613 928901 13820 14 2.245756
0.35 3878 964553 24107 28 3.987935
0.34 4218 997646 53173 156 8.919880
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Implementação

Resultados - 2048 bits

Para uma Chave Secreta sk RSA 4-primos temos que δ > 2 − 2
6
9 =

0.4126.

para δ = 0.42 vamos analisar menos de 5n+ 5n2 ráızes incorretas.

para δ = 0.43 vamos analisar menos de 2n+ 3n2 ráızes incorretas.

Quantidade de ráızes analisadas # exp. Tempo
δ Mı́nimo Máximo Média (> 1M) Média

0.45 1819 110096 4781 0 1.212781
0.44 1884 794452 6714 0 1.692482
0.43 2326 870455 9216 0 2.383156
0.42 2852 618823 16484 3 4.446705

0.41 3802 998132 30423 72 7.928861
0.40 5796 963273 63909 127 16.224300
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Implementação

Resultados da Reconstrução da Chave Secreta RSA 2048

Para δ > 2− 2
u+2
2u+1 temos um crescimento regular(linear).

Para δ ≤ 2− 2
u+2
2u+1 temos um crescimento exponencial.
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Implementação

Resultados da Reconstrução da Chave Secreta RSA 3072

Temos um mesmo comportamento para os valores de δ.

Os resultados estão em proporção 3072
2048 = 3

2 com relação aos
experimentos feitos para o módulo 2048.
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Implementação

Resultados da Reconstrução da Chave Secreta RSA 4096

Temos um mesmo comportamento para os valores de δ.

Os resultados estão em proporção 4096
2048 = 2

1 com relação aos
experimentos feitos para o módulo 2048.
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Conclusões

Nossos Resultados

É posśıvel reconstruir a chave Secreta sk RSA onde N =
∏u
i=1 ri

em tempo polinomial O(n2) tendo uma porcentagem

δ > 2− 2
u+2
2u+1 de bits conhecidos de s̃k. Alguns resultados:

Criptossistema RSA básico (δ ≥ 0.27).
Criptossistema RSA 3-primos (δ ≥ 0.37).
Criptossistema RSA 4-primos (δ ≥ 0.42).

A segurança oferecida pelo criptossistema RSA multi-primo sob o
RSA básico é maior.

2− 2
u+2
2u+1 > 2− 2

4
5 ≈ 0.27 para u ≥ 3

[Teórico] Limite de segurança oferecida pelo criptossistema RSA
u-primos.

lim
u→∞

2− 2
u+2
2u+1 ≈ 0.58583
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RSA básico é maior.

2− 2
u+2
2u+1 > 2− 2

4
5 ≈ 0.27 para u ≥ 3

[Teórico] Limite de segurança oferecida pelo criptossistema RSA
u-primos.

lim
u→∞

2− 2
u+2
2u+1 ≈ 0.58583
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2− 2
u+2
2u+1 > 2− 2

4
5 ≈ 0.27 para u ≥ 3
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Quadro de comparações do RSA básico com suas variantes

Criptossistema RSA
RSA multi-potência4 RSA básico RSA multi-primo

N = r1
mr2 (m ≥ 2) N = r1r2 N =

u∏
i=1

ri (u ≥ 3)

Número de soluções para 〈k, k1, ..., ku〉 sem conhecer o valor de k
α(2) ≈ α(2) < α(u)

Número de bits mais significativos de d̃ que são precisos para calcular k
n/(m+ 1) > n/2 < n/u

Número de soluções para 〈k1, ..., ku〉 conhecendo o valor de k
2 ≈ β(2) ≤ 2 < β(u) ≤ 2(e− 2)u−2

Reconstrução da Chave Secreta RSA em tempo polinomial

δ ≥ 2− 2
4
5 ≈ 0.27 ≈ δ ≥ 2− 2

4
5 ≈ 0.27 < δ > 2− 2

u+2
2u+1

4Desenvolvido por Jun Kogure em 2012
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Trabalhos Futuros - Problemas Abertos

Fatoração um inteiro N = r1r2 só tendo bits aleatórios de
r1

Fatoração um inteiro N u-primos só tendo bits aleatórios de u− 1
ou menos primos.

Diminuição da complexidade do algoritmo de
reconstrução

reticulados (lattice reduction)

Utilização de toda a chave secreta

s̃k〈d̃, r̃1, r̃2, d̃1, d̃2, r̃2
−1, 〈r̃3, d̃3, t̃3〉, ..., 〈r̃u, d̃u, t̃u〉〉

para reconstrução e obtenção de sk.
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Obrigado!!!
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