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Objetivos

o Estudo e anélise o algoritmo de reconstrucao da chave secreta sk
do criptossistema RSA bésico (u = 2) apresentado por Heninger e
Shacham.
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Objetivos

o Estudo e anélise o algoritmo de reconstrucao da chave secreta sk
do criptossistema RSA bésico (u = 2) apresentado por Heninger e
Shacham.

o Implementagao de um algoritmo de reconstrucao da chave secreta
sk para o criptossistema RSA multi-primo (u > 2).
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© Conceitos Bésicos
e RSA
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e Fatoracao do inteiro N
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@ O RSA é o criptossistema de chave puiblica mais usado e imple-
mentado até a data.

@ Seu nome ¢é derivado das iniciais dos seus criadores: Ron (R)ivest,
Adi (S)hamir e Len (A)dleman.

@ Desde sua publicagdo, nenhum ataque conseguiu quebra-lo, por-
tanto nao foi preciso mudar sua estrutura.

e Foi criado em agosto de 1977 no MIT! e publicado em fevereiro de
1978.

1 Massachusetts Institute of Technology
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O criptossistema RSA estd conformado por 3 algoritmos
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O criptossistema RSA estd conformado por 3 algoritmos

1.-Algoritmo de Geragao das chaves

N=1Ir ed=1 mod (N)
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e Chave publica pk(N,e) e chave secreta sk(N, d)
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Criptossistema RSA

O criptossistema RSA estd conformado por 3 algoritmos

1.-Algoritmo de Geragao das chaves

N=1Ir ed=1 mod (N)
=1

e Chave publica pk(N,e) e chave secreta sk(N, d)

2.- Algoritmo de encriptagao 3.- Algoritmo de decifragao

M € Zy, pk(N,e) C, sk(N,d)

C =M° mod N M =C% mod N

e Criptossistema RSA Basico (u = 2)
o Criptossistema RSA Multi-primo (u > 3) }
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Criptossistema RSA

O criptossistema RSA estd conformado por 3 algoritmos

1.-Algoritmo de Geragao das chaves

N=1Ir ed=1 mod (N)
=1

e Chave publica pk(N,e) e chave secreta sk(N, d)

2.- Algoritmo de encriptagao 3.- Algoritmo de decifragao

M € Zy, pk(N,e) C, sk(N,d)

C =M° mod N M =C% mod N

e Criptossistema RSA Basico (u = 2)
o Criptossistema RSA Multi-primo (u > 3) }

O custo de execugao do algoritmo de decifracao é elevado. )

Reynaldo Céceres Villena Reconstrugao da Chav SA Multi-primo



0O QC-RSA foi proposto por J-J. Quisquater and C. Couvreur em 1982.
Esse método consiste em calcular M a partir de M; usando o Teorema
Chinés do Resto (TCR) onde

M; =C% mod r; para 1 <i<wu
M; = C% mod r; para 1 <i<wu

onde d; =d mod (r; — 1).




0O QC-RSA foi proposto por J-J. Quisquater and C. Couvreur em 1982.
Esse método consiste em calcular M a partir de M; usando o Teorema
Chinés do Resto (TCR) onde

M; =C% mod r; para 1 <i<wu
M; = C% mod r; para 1 <i<wu

onde d; =d mod (r; — 1).

ve secreta

° Sk<’f’17 T2, dl: d27 7‘2717 <7’3./ d37t3>1 o05) <Tu7 du,tu>> com

7'27';1 =1 mod
i—1
t’i(H 7'j)_1 =1 mod r; para3 <i<u




O A WN =

®

9
10

Algoritmo 1: Decifracao-QC

Entrada: sk(ri,rs,dq1,ds, 7{1, (r3,ds,t3), .., (ru,du,tu)), C
Saida: M
M, =C™ mod 1}
M, = C? mod T2}
para i = 3 to u faga
L M,; = C% mod i
M = (M, — Mg)rQl mod 71)ro + Ma;
R=r;
para i = 3 to u faga

R=Rxr;_1;
M = (M; — M)t" mod r;)R + M;

retorna M;
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QC-RSA (Decifragao usando TCR)

Algoritmo 2: Decifracao-QC

Entrada: sk(ri,rs,dq1,ds, 7{1, (r3,ds,t3), .., (ru,du,tu)), C
Saida: M

1 My =C% mod r1;

2 My =C% mod ry;

3 parai=3 to u faga

4 L M,; = C% mod i3

5 M= ((M — Mg)rQl mod 71)ro + Ma;

6 R=r;

7 parai=3to u faga

8 R=Rxr;_1;

9 L M = (M; — M)t" mod r;)R + M;
10 retorna M;

O tempo de execugao do QC-RSA:

e No criptossistema RSA bésico é até 4 vezes mais rapido do que a
execucdo de M + C? mod N.

@ No criptossistema RSA multi-primo é menor que do
criptossistema RSA bésico.

eres Villena 3 do A Multi-primo
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PKCS - Public Key Cryptography Standards

e O PKCS é um grupo de padrées devenvolvido pelos laboratdrios
RSA?

e O PKCS contém especificagoes para acelerar a implementagao e de-
senvolvimento dos algoritmos dos criptossistemas de chave publica.

2Empresa dedicada & criptografia e ao software de seguranga




PKCS - Public Key Cryptography Standards

e O PKCS é um grupo de padrées devenvolvido pelos laboratdrios
RSA?

e O PKCS contém especificagoes para acelerar a implementagao e de-
senvolvimento dos algoritmos dos criptossistemas de chave publica.

PKCS #1

E o padrao e contém definigoes basicas e recomendagoes para a
implementagao do criptossistema RSA.

o Representagao da chave publica
Q pk(N,e) (C=M° mod N)
o Representagoes da chave secreta
Q sk(N,d) (M =C? mod N).
© sk(ri,ra,di,da,ry ", (r3,ds,t3), .., (Tu, du, tu)) (QC-RSA).

2Empresa dedicada & criptografia e ao software de seguranga

A Multi-primo
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RSAPublicKey ::= SEQUENCE ({

modulus INTEGER, -- n
publicExponent INTEGER -- &
}
RSAPrivateKey ::= SEQUENCE {
version Version,
modulus INTEGER, -- n
publicExponent INTEGER, - &
privateExponent INTEGER, - d
primel INTEGER, -
prime2 INTEGER, - c
exponentl INTEGER, -
exponent2 INTEGER, -
coefficient INTEGER, -—-
otherPrimeInfos OtherPrimeInfos OPTIONBL
}
Version ::= INTEGER { two-prime (0), multi(l) }

(CONSTRAINED BY
OtherPrimeInfos ::=
OtherPrimeInfo ::=

pPrime

exponent

coefficient

SEQUENCE SIZE (1.

{-- wversicn must be multi if

SEQUENCE {
INTEGER, -- ri
INTEGER, -- di
INTEGER - ti

mod p

therPrimeIn

.MAX) OF OtherPrimeInfo

s present

--h




Seguranca do RSA

Requisito de um criptossistema de chave publica

A recuperacao da chave secreta sk a partir da chave publica pk é um
problema computacionalmente inviavel.

Temos os valores pk(N,e), como achar o d?

FEuclides — estendido(e, p(N)) < ¢(N) =[]/, (r; — 1) < Fatorar(N)
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Seguranca do RSA

Requisito de um criptossistema de chave publica

A recuperacao da chave secreta sk a partir da chave publica pk é um
problema computacionalmente inviavel.

Temos os valores pk(N,e), como achar o d?
FEuclides — estendido(e, p(N)) < ¢(N) =[]/, (r; — 1) < Fatorar(N)
Outros ataques como :

e O célculo de ¢(N) sem fatorar N

o A determinacdo de d sem fatorar N e sem calcular ¢(IV)

e O célculo de um d’ equivalente a d

sao mais dificeis que o Fatorar(N)

Seguranga do RSA

Esta baseado no problema de fatoragao de inteiros (problema NP).




Algoritmos para fatorar inteiros

o O algoritmo NFS (Number Field Sieve) é o mais rdpido para fatorar
primos de mais de 100 digitos. E seu tempo esperado é dado por

1 2
0(61'923 log3 nlog3 log n)

O maior inteiro fatorado foi de 232 digitos (768 bits) (12-dez-2009).




Algoritmos para fatorar inteiros

o O algoritmo NFS (Number Field Sieve) é o mais rdpido para fatorar
primos de mais de 100 digitos. E seu tempo esperado é dado por

1 2
0(61'923 log3 nlog3 log n)

O maior inteiro fatorado foi de 232 digitos (768 bits) (12-dez-2009).

o O ECM (Elliptic Curve Method) usado na fatoragao pode calcular
um fator primo do inteiro N. Seu tempo é dado por

2 V21o %ﬂlo %10 n
O(log” neV='08% w987 108 w),

O maior fator encontrado foi de 75 digitos (2-ago-2012).

Reynaldo Céceres Villena e 3 da A Multi-primo
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Algoritmos para fatorar inteiros

o O algoritmo NFS (Number Field Sieve) é o mais rdpido para fatorar
primos de mais de 100 digitos. E seu tempo esperado é dado por

1 2
0(61'923 log3 nlog3 log n)

O maior inteiro fatorado foi de 232 digitos (768 bits) (12-dez-2009).

o O ECM (Elliptic Curve Method) usado na fatoragao pode calcular
um fator primo do inteiro N. Seu tempo é dado por

2 V21o %ﬂlo %10 n
O(log” neV='08% w987 108 w),

O maior fator encontrado foi de 75 digitos (2-ago-2012).

O maéximo valor estimado para u considerando que o inteiro N é seguro
é dado por:

Niumero de bits (n) 1024 | 2048 | 3072 | 4096 | 8192
Méximo nimero de primes (u) 3 3 3 4 5

Reynaldo Céceres Villena R da C 2 SA Multi-primo



Fatoragao do médulo N tendo informacao extra

Com relacao ao criptossistema RSA bdsico, temos que é possivel fatorar
o médulo N = 175 em tempo polinomial tendo:

os n/4 bits menos significativos ou mais significativos de ;.
os n/4 bits menos significativos de d.

os n/4 bits menos significativos de d;.

27% de bits aleatérios da chave secreta sk (Algoritmo de
reconstrugao da chave secreta de Heninger e Shacham).
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Fatoragao do inteiro N

Fatoragao do médulo N tendo informacao extra

Com relacao ao criptossistema RSA bdsico, temos que é possivel fatorar
o médulo N = 175 em tempo polinomial tendo:

@ os n/4 bits menos significativos ou mais significativos de 7.

@ os n/4 bits menos significativos de d.

@ 0s n/4 bits menos significativos de d;.

e 27% de bits aleatérios da chave secreta sk (Algoritmo de

reconstrugao da chave secreta de Heninger e Shacham).

Com relacdo ao criptossistema RSA multi-primo, temos que é possivel
fatorar o médulo N =T]/_, r; em tempo polinomial tendo:

@ os bits menos significativos ou mais significativos de r;
u(z+1)
paral <¢ <wu—1.

eres Villena

A Multi-primo
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1es cold-boot

Se refere ao boot de um computador depois de ter sido cortada sua fonte
de energia abruptamente.

Reman

Capacidade de conservacao de dados da memoéria DRAM/SRAM depois
de se aplicar um cold-boot.

v

Um ataque cold-boot é um tipo de ataque onde o atacante utiliza dados
que foram obtidos da meméria DRAM/SRAM depois de aplicar um
cold-boot ao computador.

Reynaldo Villena 3 g do A Multi-primo
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Gerando imagem da memoéria DRAM

Iniciando um programa Syslinuz bootloader para obter uma imagem da
meméria DRAM.
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ota RSA

Ataque Algoritmo de
Cold Boot reconstrugio
— —

Onde sk contém uma porcentagem ¢ de bits corretos de sk.
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Relacoes matematicas da chave secreta

Temos a chave secreta
5k<N7 €, da 1,72, dl: (1277'2717 <T3> dd td> 0y <7'u~, duatu>>

segundo o padrao PKCS # 1, onde suas relagoes matematicas sao dados
por:

N = ﬁri e.d=1 mod ﬁ(rl -1)
i=1 i=1

e.d; =1 mod (r; — 1) rg.rz_l =1 mod r

e.ds =1 mod (ro — 1) r1.r9.l3 =1 mod r3

e.d, =1 mod (r, — 1) r1.79...Ty—1.t, =1 mod r,
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ulo de V

Relacoes matematicas da chave secreta

Temos a chave secreta
5k<N7 €, da 1,72, dl: (1277'2717 <T3> dd td> 0y <7'u~, duatu>>

segundo o padrao PKCS # 1, onde suas relagoes matematicas sao dados

por:
N =] ed=1+ kH(’r',; —1)
=1 i=1
edi =14+ki(r; — 1) 7’2.7’2_1 =1+gr
€.d2 =14+ kQ(’I'Q — 1) T‘1.7’2.f3 =14+ g3.13

e.dy, =14+ ky(r,—1) 1.9 Ty 1ty = 14 gu-Tu
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Relacoes matematicas da chave secreta

Temos a chave secreta,
S]\’?<N, €, d, 1,72, d17 dQs r2_17 <T‘3, d37 t3>7 ) <7)’u,a dua 7f’u>>

segundo o padrao PKCS # 1, onde suas relagoes matematicas sao dados
por:

N = ﬁri ed=1+ k‘ﬁ(m -1)
i=1 i=1

G.dl =1 + ]{51(7’1 - 1)
e.dy =1+ kg(rg — 1)
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u

L+ k[ J(ri = 1)

i=1

o
ISH
Il

e'di =1+ kz(Tz - ]-) para 1<i<u

e,d € Zynyy = e, d<p(N)=k<e
e, d; € Z;(m) =ed<¢(r)=k <e

0<kki. ky,<e J




SA Multi-primo
ecreta RSA

ky

N:f[m e,d € Lyyy = e, d < p(N) =k <e
= “ e,d; € L,y = €, d < (r;) = ki <e
e.d=1+k[[(ri—1)
- 0 < kK1, b < € J

ed; =1+ k2(7z - ]-) para 1<i<u

Aplicando mod e para calcular os valores k, k1, ...ky.

N =] NIk = 1 (ki — 1)
i=1 =1 =1
0=1+k[J(ri-1) .
i=1 ki = k(=1)»1

0=1+ kz(71 - 1) para 1<i<u
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Onde o nimero de solugdes possiveis para (k, ki, ..., ky):

0 seu=1e N=1 mode
afu)=¢ 1 ssu=1eN#1 mode
(e—=2)"t—au—1) seu>1




SA Multi-primo
ecreta RSA

Onde o nimero de solugdes possiveis para (k, ki, ..., ky):

0 seu=1e N=1 mode
afu)=¢ 1 ssu=1eN#1 mode
(e—=2)"t—au—1) seu>1

Para o criptossistema RSA bésico (u =

Percival formulou que existe e possiveis solugoes para (k, k1, k).

o E possivel encontrar melhores valores para o k?

ynaldo Céceres Villena s do A Multi-primo



Multi-primo
screta RSA

Para um e pequeno, os 2 bits mais significativos de d pode ser

estimados eﬁmentemente.

ed—1+kH 1)+ kN — kHrl

=1
14+ kN  k “
d= —— + — i — 1) —
- +e(};[l(r ) 11
d=dy+d;

7))

onde lg|di| =~ n — n
u
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>creta RSA

Para um e pequeno, os 2
estimados eﬁmentemente.

ed—1+kH
1+ kN k1
d=—"""4+=
e el
d=dy+d;

2 bits mais significativos de d pode ser

)+ kN — kHrl
=1
7))

i=1

onde lg|di| =~ n — n
u

Em outras palavras, se calculamos o valor de

com o valor correto de &’
significativos de d.

1+k'N

do(k') = c

= k, vamos ter em do(k’) os 2 bits mais
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ulo de V

Calculando melhores valores para k

Lembramos que temos sk com uma porcentagem ¢ de bits corretos
o Temos em d um total de dn bits corretos

Calculamos o valor de dy para cada valor possivel de k'(0 < k < e).

1+Kk'N
do(K') = VA para 0 < k < e

onde um dos do(k’) tem o bits 7 mais significativos de d.

3Ntmero de bits diferentes entre duas varidveis
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>creta RSA
ulo de V

Calculando melhores valores para k

Lembramos que temos sk com uma porcentagem ¢ de bits corretos
o Temos em d um total de dn bits corretos

Calculamos o valor de dy para cada valor possivel de k'(0 < k < e).

1+Kk'N
do(K') = VA para 0 < k < e
e

onde um dos dy (k') tem o bits

213

mais significativos de d.

o Os melhores valores para k estdo dados quando o do(k') e d
tenham a menor distancia de Hamming3

Melhor valor para k

k= {k/H(k) = min(H(1), H(2), .., H(e — 1))}

3Ntmero de bits diferentes entre duas varidveis
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Algoritmo de Reconstr screta RSA

©

ulo de V

Calculando (ki,...,k,) onde é conhecido

Determinando os valores de (k1, ..., k,) a partir de k:

N Tk = [T(ki = 1) [Tk = k(=1)*~"
=1 =1 =1l
u—2 u—2
Vamos supor que temos L = [] [1 — (k;)™'] e M = [] k;. Portanto
i=1 i=1

0=k2 | — [(=1)"kM U NL™Y — 1] + 1ky_q — (—1)"kM

Onde o nimero de solugdes possiveis para (ki, ..., k,,) conhecendo k:

B(u) < 2(e —2)"2
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Calculando (ki,...,k,) onde é conhecido

Determinando os valores de (k1, ..., k,) a partir de k:

=1 i=1

NIk = [1(ki 1) J [Tk = k(-1 J

=1
u—2 u—2
Vamos supor que temos L = [] [1 — (k;)™'] e M = [] k;. Portanto
i=1 i=1

0=k2 | — [(=1)"kM U NL™Y — 1] + 1ky_q — (—1)"kM

Onde o nimero de solugdes possiveis para (ki, ..., k,,) conhecendo k:

B(u) < 2(e —2)"2

Para o criptossistema RSA bésico (u = 2)

Heninger mostrou o seguinte sistema de equagoes para (k, k1, k2):

0=4ks —[k(N —1)+ 1]k — k
0=Fk+ kiko

Villena
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Correcao dos bits inferiores de:

Temos S~]{7<dh:, 7:1,7:2, le: dNQ, <7’~3, d~3>, ceay <T’~“, dNu>>

e Sabemos que ;8 sdo primos portanto podemos corrigir

7;[0] =1 para 1 <i < u.

Multi-primo
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screta RSA

Correcao dos bits inferiores de:

Temos SNk<(j7 7:15 7:27 le: d~27 <7)~37 d~3>7 ey <r~'11,7 d~u>>
e Sabemos que ;8 sdo primos portanto podemos corrigir
7;[0] =1 para 1 <i < u.
Seja 7(z): o maior expoente da poténcia de 2 tal que 27(%)|z.

e Sabemos que 2|r; — 1, entdo temos que 27|k, (r; — 1)

21+T(ki)|€di -1

ed; —1=0 mod 2'17(F)

d; =e' mod 27 paral <:<wu

portanto podemos corrigir

d;[j] = (e7* mod 2T FN ] para 0 < j <1+ 7(k) el <i<u




Multi-primo
screta RSA

Correcao dos bits inferiores de:

u
que 2|r; — 1, entao temos que 2*|[] (r; — 1)

i=1

21L+T(k:) |kH(7L _ 1)
i=1

e Sabemos

utt(k) o — 1

ed—1=0 mod 2“7k

d=e ' mod 2¢t7(R) para 1 <i<u

portanto podemos corrigir

dlj] = (7% mod 2“r"*)[5] para 0 < j < u+ 7(k)
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Ideia do Algoritmo de Reconstrucao

Temos as equagoes do criptossistema RSA
N =
i

1 +kﬁ(h - 1)

i=1

T
1

u

ed

paral <i<wu
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screta RSA

fi(zy, w2, w) = N = [ 2
i=1
fa(xr, @2, @y, y) = ey —1 - kH(CCz -1)
i=1
fai (@i i) = eyi =1 = ki@ — 1) para 1 <i <u

onde a raiz solucao desses polinomios é dado pela chave secreta sk

(yaxly xr2,Y1,Y2, ($37y3), sy (xuayu)) = Sk<d r1,7T2, dla d2: <T3: d3>-, <ru-, du>>
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Uma raiz r = (1,72, ...,7,) do polinémio f(z1, a2, ...,T,) mod 7/
pode ser usada para gerar uma raiz r +b mod 7/ se
b= (bym?,bam?, ..., by ), 0 < b; < 7 — 1 é uma solugdo para a equagao

Fr+0) = f(r) + 3 bm? fo,(r) = 0 (mod 7/)

(onde, f;, é a derivada parcial de f com relacao a x;)

Onde a partir de uma raiz

(d' 1y dyy dy, (1, ds), e (7, dy)) | (s ) mod 27
fa(ry,rh, rl,d) mod 97 +7(k)

Ll 9J+7(ki)
f3i (’ri,?di) mod 27 © " para 1<i<u




Multi-primo
screta RSA

Uma raiz r = (1,72, ...,7,) do polinémio f(z1, a2, ...,T,) mod 7/
pode ser usada para gerar uma raiz r +b mod 7/ se
b= (bym?,bam?, ..., by ), 0 < b; < 7 — 1 é uma solugdo para a equagao

Fr+0) = f(r) + 3 bm? fo,(r) = 0 (mod 7/)

(onde, f;, é a derivada parcial de f com relacao a x;)

vamos gerar uma raiz

(d*,ry,ry di,ds, (ry,ds), o (re, di)) [ f(r], rs, . rs) mod oL+7
fa(ri,ry, oyri, d*) mod 21ti+7(k)

* ol4j+7(ks)
f3i (Ti 7di) mod 21 FIFT ) para 1<i<u.




Multi-primo
screta RSA

Lema de Hensel

Uma raiz r = (1,72, ...,7,) do polinémio f(z1, g, ...,T,) mod 7/
pode ser usada para gerar uma raiz r +b mod 7/ se
b= (bym?,bam?, ..., by ), 0 < b; < 7 — 1 é uma solugdo para a equagao

Fr+0) = f(r) + 3 bm? fo,(r) = 0 (mod 7/)

(onde, f;, é a derivada parcial de f com relacao a x;)

Segundo o lema de Hensel

d* =d + 277 ®d[j + (k)]

ri =1} +2r;j] paral <i<u
dy = dj + 270 d,[j + 7 (k)] paral <i<u




Lema de Hensel

Lema de Hensel

Uma raiz r = (11,72, ...,7) do polindmio f(x1, 2, ...,2,) mod 7/
pode ser usada para gerar uma raiz r +b mod 7/ ! se
b= (bym?, bam?,...;bym?), 0 < b; <7 — 1 é uma solucdo para a equacao

f(T’ + b) = f(r) + Zz biﬂ—jfm(r) =0 (mOd Tf'j+|)

(onde, f,, é a derivada parcial de f com relacdo a x;)

Onde devem se cumprir as seguintes equivaléncias:

(N — Hri) [l = ZFZM mod 2

i=1

(ed’ —1- kl‘[(r; - 1)) [j+7(k)] =d[j + 7(k)] mod 2

(edi =1 — ki(r; — 1) + 7(ki)]

Il
o
=
+
&
<!
+
\]

(}‘z)} mod 2 para 1<i<u
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Multi-primo
screta RSA

Vamos definir root[j — 1] como um conjunto de raizes do tipo
/ / / / / / ! !/ !
<d yT1, T2, d1, Ao, <7‘3, d3>7 ) <7“u, du>>
que é raiz comum dos polindmios RSA
fi(ry,rh,.yr,) mod 27

fo(ry,rh,rl d) mod 27+ 7(k)

PN 1 gt (ks)
f3ri(’riadi) mod 2777 para 1<i<u




Reconstrugao da C re S c SA Multi-primo

A

mo de Reconstru d > ecreta RSA
ritmo de R

Algoritmo de Reconstrucao

Vamos definir root[j — 1] como um conjunto de raizes do tipo
<d/’lri77n/27 /1’ /2’ <révd£{>77 <7";7d;>>

que é raiz comum dos polindmios RSA
fi(ry,rhyorl) mod 27
fQ(T‘/l,T'/Q, ..,T‘L,d/) mod 27F7(k)

I 1 oj+T(k;)
f3'i (Tia dz) mod 2777 para 1<i<u

Algoritmo de Reconstrugao

root[0] — root[l] — root[2] — ... = root [ﬁ}
u

onde:
e root[0] = [(e71, 11, 12, efl, 6517 (13, e§1>, e {1y, e 1))] com
e~l=e~1 mod 21+7(k) € 6;1:6—1 mod 21+7(*i) para 1<i<u.

e <d~‘a 1,72, dlaan <T3a d3>a ) <rua du>> € root I:%:I

Villena



Complexidade do Algoritmo de Reconstrugao

Complexidade do Algoritmo de Reconstrucao

root{0]

|

root{1]

|

root[2]

|

root[3]

i
} )

Multi



root{0]

|

root{1]

|

root[2]

|

root[3]

4_
|

rootinfu]

Analise da Complexidade goritmo de Fatoracao do Inteiro

o (G: Numero de raizes incorretas geradas por uma raiz boa.
e [3: Numero de raizes incorretas geradas por uma raiz incorreta.
e X;: Numero de raizes incorretas geradas no nivel j (|root[j]).

e Funcao de recorréncia: X; = X; 15 + G




SA Multi-primo
mo de Reconstr d RSA

mplexidade do A rucio

Numero de raizes geradas por uma raiz boa

o Seja (d',ry, 1y, dy, dy, (13, ds), ..., (ry,, d,,)) & raiz boa de root[j — 1]
@ Temos uma porcentagem § de bits conhecidos em sk

=

|
—
Sk
"

@ EZr,,» [7] mod 2
i=1

i=1

ed —1—k[[(r} = 1) | [ + 7(k)] = co =d[j + (k)] mod 2
i=1

(edi — 1 — ki(ri — 1)[j + 7(k:)] = 3, =ri[j] + di[j + 7(k;)]  mod 2

para 1<i<u
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b SA Multi-primo
mo de Rec 3 d RSA

mplexidade do A de R rucio

Numero de raizes geradas por uma raiz boa

o Seja (d',ry, 1y, dy, dy, (13, ds), ..., (ry,, d,,)) & raiz boa de root[j — 1]
@ Temos uma porcentagem § de bits conhecidos em sk

=

|
—
Sk
"

@ EZm [7] mod 2
i=1

= co =d[j + 7(k)] mod 2

)
S
I
—
|
EN
-
Il e
— :
—
o
|
—_
SN—
<!
_|_
\]
—
S
P
|

(edi =1 —ki(r; = 1)[j + 7(k;)] = ¢3, =ri[j] + di[j + 7(k;)]  mod 2

para 1<i<u

por uma raiz boa




SA Multi-primo
mo de Reconstr d RSA

mplexidade do A rucio

Numero de raizes geradas por uma raiz incorreta

o Seja (d',ry,rh, d}, db, (rh,ds), ..., (rl,,d.,)) araiz incorreta de

root[j — 1]
o Temos uma porcentagem 9 de bits conhecidos em sk

N — Hr; 7] = {c1, e} EZ’I’,‘ [7] mod 2
ed —1— kH(r; —1) | [j +7(k)] = {co, e} =d[j + 7(k)] mod 2

(edi — 1 — k(v — D)[j +7(k:)] = {c3,, T3, } =rilj] + dilj + (k)] mod 2

para 1<i<u
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Complexidade do

Numero de raizes geradas por uma raiz incorreta

o Seja (d',ry,rh, d}, db, (rh,ds), ..., (rl,,d.,)) araiz incorreta de

root[j — 1]
o Temos uma porcentagem 9 de bits conhecidos em sk

N — Hr; 7] = {c1, e} EZ’I’,‘ [7] mod 2

ed —1— kH(r; 1) | [+ 7k)] = {c2, @} =d[j + (k)] mod 2

(edi — 1 — k(v — D)[j +7(k:)] = {c3,, T3, } =rilj] + dilj + (k)] mod 2

para 1<i<u

Numero de raizes incorretas geradas por uma raiz incorreta

_@- oy
- 2u+2




Reconstrugao da Chave
lgoritmo de Reconstru

Complexidade do Al

root[0]

|

root[1]

|

root[2]

l

root[3]

|

|

Funcao de Recorréncia:

E[X;] = E[X;1]E[B] + E[G], com E[X;] = E[G].




Reynaldo Céceres Villena

Numero de Raizes Incorretas Geradas no nivel j

Funcao de Recorréncia: E[X;] = E[X,_]E[B|4+E[G] com E[X;] = E[G]

ELX;) F[(,]%
q26-1) [E[GI(E[B®] - E[B] + E[BIE[G])E[B ,1-E[BY
Var{X;] <E[B]*™ [ 17 SB)(1 — E[B]2) } G55
E[G][E[B?] — E[B] + 2E[B|E[G]] 1-E[BJ]?
v (L= B0 |- o=z ]
E[G][E[B?] — E[B] + 2E[B|E[G]]
= m { 1—E[B }

SA Multi-primo



n i u 1—E[BJY
E | X| =) EX)] =ZE[GM_1@[/;}

Jj=1 j=1 =1
_n_ E[G] E[G|E[B|(E[B]% — 1)
S ul-E[B (E[B] —1)2
Var Xl = ZZCOU(X[,XJ') < ZZ Var[Xi]Var|X;]
Jj=1 =1 j=1 =1 j=1
< Z Z \/max(Var[Xl], --,Var[X%])2
1=1 j=1

IN

(Z)Q max(Var[X], "aVaT[X%D




Complexidade do /

Numero de raizes incorretas analisadas na execucao de algoritmo

Onde o comportamento de E [Zle Xj} e Var [Zil Xj} podem ser:

e Exponencial (/3] > 1 ja que lim E[3]% = 4+00)
n—oo

e Polinomial (E[3] < 1jd que lim E[B]v =0 < 1)
n—oo

Multi-primo



mplexidade do

Numero de raizes incorretas analisadas na execucao de algoritmo

Onde o comportamento de E [Zle Xj} e Var [Zle Xj} podem ser:

e Exponencial (/3] > 1 ja que lim E[3]% = 4+00)
n—oo
e Polinomial (E[3] < 1jd que lim E[B]v =0 < 1)
n—oo

Onde para E[B]| < 1 vamos obter:

E n E[G]  E[GIEB|E[B]:* -1) n E[G]
E X — - — -
D% w1—EB] (E[B] — 1)2 < W1-E[B]

2
Var X;| < (—) max(Var[Xi], .., Var[X=]),

u
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A desigualdade de Chebyshev proporciona a probabilidade de obter
que o valor da v.a. fique longe de certo nimero de vezes do desvio
padrao em relagao ao valor esperado.

PEX]-co< X <E[X]+co)>1- %

c2

A probabilidade de que qualquer v.a. tenha um valor dentro das ¢
desviagoes estandar do valor esperado é pelo menos de 1 — C%

Onde aplicado ao problema de reconstrucao da chave secreta RSA,
temos que a probabilidade de analisar mais de

B[S, Xjl4ny/Var[Y i, X;) < 2 29 —i—";—z\/max(Var[X]L - Var[Xz])

raizes incorretas ¢ menor a n%
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A Reconstrucao da chave secreta sk do criptossistema RSA (u-primo),
pode ser feita em tempo polinomial O(n?) com uma probabilidade
maior a 1 — L2, se temos uma porcentagem ¢ de bits conhecidos em

sk maior a 2 — 22u+1 .

(2 _ 5)2u+1

e — <1 = §>2-28w,

E[B] =




A Reconstrucao da chave secreta sk do criptossistema RSA (u-primo),
pode ser feita em tempo polinomial O(n?) com uma probabilidade
maior a 1 — L2, se temos uma porcentagem ¢ de bits conhecidos em

sk maior a 2 — 22u+1 .

B (2 _ 5)2u+1

e — <1 = §>2-28w,

Para Reconstruir a Chave Secreta sk do criptossistema

@ RSA bésico é preciso um 6 > 2 — 25 = 0.2589
@ RSA 3-primos é preciso um ¢ > 2 — 2% = 0.3593
@ RSA 4-primos é preciso um § > 2 — 28 = 0.4126
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Reconstruga

Implementa

4 - Implementagao

@ Implementacio

Multi



o RSA Multi-p

Implem

Implementacao do algoritmo HS

e O algoritmo de reconstrugao foi implementado na linguagem C
usando a biblioteca Relic-toolkit e testado sob um processador
Intel Core 13 2.4 Ghz com 3 Mb de cache e 4 Gb de meméria
DDRa3.

@ Os experimentos foram feitos para chaves 2048, 3072 e 4096 bits
e para determinados valores de .

e Para cada chave de tamanho n foi gerado 100 criptossitemas e
para cada criptossistema e cada J foi gerado 100 chaves secretas
com bits modificados.

o Todos os criptossistemas tinham o expoente de encriptagao
e=21641.

@ Os experimentos foram feitos para os criptossistemas RSA onde
2<u<4.

o Os experimentos foram testados com os valores corretos de
<k7 kla k?v ) ku>
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o RSA Multi-primo

Resultados - 2048 bits

Para uma Chave Secreta sk RSA bésico temos que § > 2-23% = (.2589.

e para § = 0.26 vamos analisar menos de 48n + 45n2 raizes
incorretas.

e para § = 0.27 vamos analisar menos de 5n + 5n? raizes incorretas.

Quantidade de raizes analisadas | # exp. | Tempo

0 Minimo | Méximo | Média (> 1M) | Média(s)
0.29 2036 571178 4012 0 | 0.151949
0.28 2283 776810 5060 0 | 0.191559
0.27 2555 850244 7588 3 | 0.290930
0.26 2994 977055 14624 10 | 0.586342
0.25 4029 982756 26879 49 | 1.061377
0.24 4939 996729 60232 245 | 2.437966
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o RSA Multi-primo

Resultados - 2048 bits

Para uma Chave Secreta sk RSA 3-primos temos que § > 2 — 2% =
0.3593.

e para § = 0.36 vamos analisar menos de 59n + 62n2 raizes
incorretas.

e para § = 0.37 vamos analisar menos de 4n + 4n? raizes incorretas.

Quantidade de raizes analisadas | # exp. | Tempo
o Minimo | Méximo | Média (> 1M) | Média
0.39 1711 147153 4116 0 | 0.666293
0.38 2140 388317 5638 1] 0.927814
0.37 2288 713089 8645 1| 1.428584
0.36 2613 928901 13820 14 | 2.245756
0.35 3878 964553 24107 28 | 3.987935
0.34 4218 997646 53173 156 | 8.919880
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o RSA Multi-primo

Resultados - 2048 bits

Para uma Chave Secreta sk RSA 4-primos temos que § > 2 — 25 =
0.4126.

e para & = 0.42 vamos analisar menos de 5n + 5n? raizes incorretas.

e para § = 0.43 vamos analisar menos de 2n + 3n? raizes incorretas.

Quantidade de raizes analisadas | # exp. Tempo

) Minimo ‘ M4éximo Média (> 1M) Média
0.45 1819 110096 4781 0| 1.212781
0.44 1884 794452 6714 0| 1.692482
0.43 2326 870455 9216 0 | 2.383156
0.42 2852 618823 16484 3| 4.446705
0.41 3802 998132 30423 72 | 7.928861
0.40 5796 963273 63909 127 | 16.224300
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Reconstru da Chs 5 a do RSA Multi-primo

Implem

Resultados da Reconstrugao da Chave Secreta RSA 2048

70000
— ¥ — u=4 A =3 —a— =
) ; 50000
/ ¢
50000
f 40000
0000

20000

Hirmero de raizes analisadas

10000
-—

a
045 044 043 042 041 04 039 038 037 036 035 034 033 032 031 03 029 028 027 026 025 024

& {Porcentagem de bits conhecidos )

. ut2 . .
e Para 0 > 2 — 22«+1 temos um crescimento regular(linear).

R ut2 . .
o Para § < 2 — 22«+7 temos um crescimento exponencial.




Reconstru Chave Secreta do RSA Multi-primo

Impleme

Resultados da Reconstrugao da Chave Secreta RSA 3072

Foooo

B — ] —&—u=z
¢ Booon

50000
40000

20000

=4 = 20000

Hiirnera de raizes analizadas
]

-~ et 10000

a
045 044 043 042 041 04 0323 038 037 036 035 034 033 032 031 03 029 028 027 026 025 024

& [Porcentagern de bits conhecidos)

o Temos um mesmo comportamento para os valores de J.

3072 _ 3 =
e Os resultados estdo em proporgao 5= = 35 com relagao aos

experimentos feitos para o médulo 2048.
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Reconstru Chave Secreta do RSA Multi-primo

Impleme

Resultados da Reconstrugao da Chave Secreta RSA 4096

anooo

J e — =3 — =2
+ 20000

Foooo

0000

f 50008

/ 40000
» - 20000
20000

Hidmero de raizes analisadas

S 10000

x)
045 044 042 042 041 04 0320 0322 037 0326 035 0324 032 0322 021 02 020 028 027 026 025 024

& {Parcentagern de bits conhecidos)

o Temos um mesmo comportamento para os valores de J.

@ Os resultados estao em proporgao 3822 = % com relacao aos

experimentos feitos para o médulo 2048.
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Reconstrugao da Chave Secreta do RSA Multi-primo
Conclusdes

5 - Conclusoes

© Conclusdes

RSA Multi



b da Chave Secreta do RSA Multi-primo

Nossos Resultados

o E possivel reconstruir a chave Secreta sk RSA onde N = [T, ri
em tempo polinomial O(n?) tendo uma porcentagem

§ > 2 — 271 de bits conhecidos de sk. Alguns resultados:
o Criptossistema RSA bésico (6 > 0.27).
o Criptossistema RSA 3-primos (§ > 0.37).
o Criptossistema RSA 4-primos (§ > 0.42).




Reconstr da Chave Secreta do RSA Multi-primo
Conclu;

Nossos Resultados

o E possivel reconstruir a chave Secreta sk RSA onde N = [T,
em tempo polinomial O(n?) tendo uma porcentagem
§ > 2 — 271 de bits conhecidos de sk. Alguns resultados:

o Criptossistema RSA bésico (6 > 0.27).
o Criptossistema RSA 3-primos (§ > 0.37).
o Criptossistema RSA 4-primos (§ > 0.42).

o A seguranca oferecida pelo criptossistema RSA multi-primo sob o
RSA bésico é maior.

9 — 22051 > 2 — 2% ~ (.27 para u > 3
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Reconstr da Chave Secreta do RSA Multi-primo
Conclu;

Nossos Resultados

o E possivel reconstruir a chave Secreta sk RSA onde N = [T,
em tempo polinomial O(n?) tendo uma porcentagem
§ > 2 — 271 de bits conhecidos de sk. Alguns resultados:

o Criptossistema RSA bésico (6 > 0.27).
o Criptossistema RSA 3-primos (§ > 0.37).
o Criptossistema RSA 4-primos (§ > 0.42).

o A seguranca oferecida pelo criptossistema RSA multi-primo sob o
RSA bésico é maior.

9 — 22051 > 2 — 2% ~ (.27 para u > 3

o [Tedrico] Limite de seguranga oferecida pelo criptossistema RSA
U-primos.

lim 2 — 23577 ~ 0.58583

uU—r 00
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Quadro de comparacoes do RSA béasico com suas variantes

Criptossistema RSA

RSA multi-poténcia® RSA bésico RSA multi-primo
N =7r"ry (m>2) N =riry N=1]ri (u>3)
i=1
Numero de solugoes para (k, k1, ..., k,,) sem conhecer o valor de k

a(2) | ~ ] a(2) | <] a(u)

Numero de bits mais significativos de d que sao precisos para calcular k
n/(m+1) | > ] n/2 | <] n/u

Nuumero de solugoes para (kq, ..., k,,) conhecendo o valor de k
2 [~] B(2) <2 [ <] Bu) <2(e—2)"72

Reconstrugao da Chave Secreta RSA em tempo polinomial
6>2-28~027 [~ |0>2-28~027] <] §>2-207

4Desenvolvido por Jun Kogure em 2012
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Reconstrugao da Chave Secreta do RSA Multi-primo
Concly

Trabalhos Futuros - Problemas Abertos

o Fatoragao um inteiro N = ri75 s6 tendo bits aleatérios de
1
e Fatoragdo um inteiro N u-primos s6 tendo bits aleatérios de u — 1
ou menos primos.

Multi-primo



o da Chave Secreta do RSA Multi-primo

Trabalhos Futuros - Problemas Abertos

o Fatoragao um inteiro N = ri75 s6 tendo bits aleatérios de
1
e Fatoragdo um inteiro N u-primos s6 tendo bits aleatérios de u — 1
ou menos primos.
o Diminuicao da complexidade do algoritmo de
reconstrucao

o reticulados (lattice reduction)




o da Chave Secreta do RSA Multi-primo

Trabalhos Futuros - Problemas Abertos

o Fatoragao um inteiro N = ri75 s6 tendo bits aleatérios de
1
e Fatoragdo um inteiro N u-primos s6 tendo bits aleatérios de u — 1
ou menos primos.

o Diminuicao da complexidade do algoritmo de
reconstrucao

o reticulados (lattice reduction)

e Utilizacao de toda a chave secreta

5~k’<d~'a 7?157:27 (]'Nl-, dNQa 7?271-, <ﬁ3-, d~3> {3>7 <T’~/,“ d~1ufu>>

para reconstrucao e obtencao de sk.
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