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1 - Conceitos Basicos

© Conceitos Bésicos
e RSA

e PKCS




SA

Criptossistema RSA

O criptossistema RSA estd conformado por 3 algoritmos

1.-Algoritmo de Geragao das chaves

U
N=1Ir ed =1 mod ¢(N)
i=1

o Chave publica pk(N, e)
o Chave privada sk(N, d)

2.- Algoritmo de encriptacao 2.- Algoritmo de decifracao
M € Zn, pk(N,e) C, sk(N,d)
C = M® mod N M =C¢ mod N

e caso u = 2 é conhecido como Criptossistema RSA Basico

@ caso u > 3 é conhecido como Criptossistema RSA Multi-primo
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PKCS - Public Key Cryptography Standards

e O PKCS é um grupo de padrées devenvolvido pelos laboratorios RSA!

o O PKCS contem especificagoes para acelerar a implementacao e desenvolvi-
mento dos algoritmos dos criptossistemas de chave publica.

O PKCS #1 é o padrao e contém defini¢goes bésicas e recomendagdes para a
implementagao do criptossistema RSA.

Representagao da Chave Privada RSA segundo ao Padrao PKCS #1

o pk(N,e) — C = M® mod N.

Representagoes da Chave Privada RSA segundo ao Padrao PKCS #1

o pk(N,d) — M = C?% mod N.
° Sk<T1,T2,d1,d2,T‘;1, (T3,d3,t3>, ey <T‘u,du,tu>> — TCR®.

®Teorema Chinés do Resto

lEmpresa dedicada a criptografia e ao software de seguranga
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Conc
PKCS

PKCS #1 - RSA (Recomendagao para implementagdao do RSA)

RSAPublicKey ::= SEQUENCE {
modulus INTEGER, -- n
publicExponent INTEGER -- =

}

RSAPrivateKey ::= SEQUENCE {
version Version,
modulus INTEGER, -- n

publicExponent INTEGER,
privateExponent  INTEGER,

primel INTEGER,
prime2 INTEGER,
exponentl INTEGER,
exponent2 INTEGER,

coefficient INTEGER, -- (i

n Q) mod p
otherPrimeInfos OtherPrimeInfos OPTIONAL

}

Version ::= INTEGER { two—prime (0}, multi(l) }

(CONSTRAINED BY {—- version must be multi if otherPrimeln present —-})
OtherPrimeInfos ::= SEQUENCE SIZE(l..MAX) OF OtherPrimeInfo
OtherPrimeInfo ::= SEQUENCE {

prime INTEGER, - ri

exponent INTEGER,

coefficient INTEGER

o Podemos observar que a chave privada é altamente redundante.
o sk(N,e,d,r1,72,d1,d2, 75, (r3,d3, t3), -, (Pu, du, tu)).
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2 - Objetivos

© Objetivos
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Objetivos

o Em 2008, J. A. Halderman publicou um artigo onde mostra que é possivel a
recuperagio da informagao (bits) gragas & propriedade de remanéncia da
meméria DRAM (Ataques Cold Boot).

o N. Heninger e H. Shacham apresentam um algoritmo de reconstrugao (focado
ao RSA bésico) que faz uso da redundéancia da chave secreta RSA bésico
segundo ao padrao PCKS #1 para corrigir a chave privada, e assim, obter o
seu valor correto.

sk
%
£y

<

Ataque
Cold Boot
—

Algoritmo
de Heninger

o Estudar o problema de fatoragéo do inteiro N = []i_; r; tendo um
porcentagem ¢ de bits aleatérios conhecidos dos seus primos.

e Estudar o comportamento do algoritmo de Heninger e Shacham para
Reconstruir sk RSA tendo um porcentagem ¢ de bits aleatdrios de sk.

ynaldo C. Villena
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Introdugao

Ideia do algoritmo
w S 1 3
f(ml,xg,.‘.,a:u):N—Hzi semgre flri,re,.ry) =0
i=1

Vamos supor entao que temos

f(”"177",27"'77n;1,) (mOd 2]) == f(mlwr?a--wxu) (Il'lOd 2j+1)

Funcionamento do algoritmo

f (mod 2)=f (mod 2%)=... = f (mod 27) = f (mod 29+1) = ... = f (mod 2%)

e Lembrar que os primos r; tem a mesma quantidade de bits (lg(r;) = %)

f(ri,r2,.yru) € f (mod 27 ) J
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Lema de Hensel

Lema de Hensel

Lema de Hensel para mult

Uma raiz r = (1,72, ..., ) do polinémio f(z1,z2,...,24) mod 77 pode ser usada
para gerar uma raiz 7 + b mod 7+l se b= (by7d, bond, ... bymI), 0 < by < —16
uma solugao para a equagao

F(r+0) = f(r) + 3, b f, () = 0 (mod 7i+1)

(onde, fz; é a derivada parcial de f com relagdo a ;)

Temos r(ry, 75, ...,T,) que é raiz do polinémio f(z1,z2,...,z«) (mod 27), com o qual
obtemos a raiz r(r] + 27b1, 75 + 27ba, ..., 7y, + 27by) que é raiz de f(z1,x2, ..., Tu)
(mod 27+1)

N—=T]ri) 5 =>_bi (mod 2)
i=1

=1

Observar que para uma sao raiz de f (mod 27) vamos gerar um total de 2%~!
rafzes para f (mod 2971)

/illena



Algoritmo de Fatoragao de Inteiro

Podemos definir

raiz[j — 1] = (r},rh, ...,rl) € f (mod 2)7

onde raiz[0] = (1,1, ..., 1)

n
raiz[0]=... = raizl[j — 1] = raizl[j] = ... = raiz [f]
u

Tendo uma solugao do raizl[j — 1] = (r{,rh,...,r,), as solucdes para o raiz[j] estdo
dadas por

raiz[j] = (ry +2r1[j], vy + 27 ra[jl, ..., vl 4+ 27 ru[4])

onde deve cumprir que

(N - i]i?’é) b= én—[j] (mod 2)




1lti-primo com bits aleatdrios

Algoritmo de Fatoragao de Inteiro

Algorithm 1: Factoring N
Input: N, u, (r,72,...,7)
Output: root[?] where (ri,rs,...,ru) is in root[7]

1 root[0] = [(11, 1a, ..., Lu)];

2 7=1;

3 for each (r},r}, ....r.) in root[j — 1] do

4 for all possible (ri[j],r2[4], .- Tuld]) do

5 if (NI, =2, [J} (mod 2) then

6 L root[j].add({r} + 2%, [J] rh 4+ 2ralj], . vl + 25, [5]))

7 if J < i then
8 Ji=j+1
9 | go tostep 3;

10 return root[%];

@ se 7;[j] for conhecido entdo vai ter s6 um valor (fixo).

o se r;[j] for desconhecido entéo vai ter dois valores (0 ou 1).

Reynaldo C. Villena ato: do inteiro N multi-primo com bits
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Complexidade do Algoritmo

Complexidade do Algoritmo de Fatoragao de Inteiro

x \

root{n/u] @

Figure 1: (Factoring N) Behavior of Algorithm to factor N

Andlise da Complexidade do Algoritmo de Fatoracao do Inteiro

o G: Numero de raizes incorretas geradas por uma raizes boa.
e B: Numero de raizes incorretas geradas por uma raizes incorreta.

e X;: Nimero de rafzes incorretas geradas no nivel j.

C. Villena



Complexidade do /

Numero de raizes geradas por uma raiz boa

Temos
o A raiz boa de raiz[j — 1]

e Alguns bits conhecidos de (r1[j],r2[j], ..., 7u[j]) (devido que temos um
porcentagem 6 de bits conhecidos (71,72, ..., 7))

(= I bl = £ i) (moa 2

Ntumero de raizes geradas por uma raiz boa

Seja h o ntimero de bits que desconhecemos em (r1[j], 72[5], ---, Tu[7])
[ Casos H Nro. de raizes geradas ]
1<h<u gh=T
h=0 1

Lembrar que uma raiz boa do raiz[j — 1] sempre produz a raiz boa de raiz[j] (o
qual é unica em todo nivel). J

o C. Villena i i V. multi i i 15/ 29



Numero de raf:

[ Casos “ Nro. de solugbes incorretas geradas ]
1<h<u =T
h = 0

C. Villena
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Numero de raizes incorretas geradas por uma raiz incorreta

Vamos definir
u
a=(N=]]r|Ul
i=1

que é calculado pela raiz boa raiz[j — 1].

Tipos de raizes incorretas no raiz[j — 1]

Vamos ter 2 tipos de raizes incorretas

clz(N—

il ralj] (mod 2)

g rilj] (mod 2)

S e
; ok
N—
=N
I

9|
kS
Il
A
2
|
o
Il
L,

Sﬁ\
N~
=
Il
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E[B]_Z2h LP(by, = h)P(c1) Z2h LP(by, = h)P(cr) 4+ P(by = 0)P(c1)
h=1
_(2-0
=0

onde P(c1) ~ P(ci) ~ P ((N - ilir;) [j] = 1) ~ P ((N — iﬁlr;) ] = 0) ~ 1

C. Villena



multi-primo com bits aleatdrios
> do In

Complexidade d

Numero de Solugoes Incorretas Geradas no nivel j

Funcdo de Recurréncia: X; = X; 1B+ G

1—E[B)!
1 —E[B]

E[X;] =E[C]

_E[G][E[B?] - E[B] + E[BIE[G]|E[B]
(1 -E[B])(1 - E[B]?)

1—E[B)?
1—E[B]

Var[X;] =E[B]?U~D [ } +E[G]

;1 [EIGI[EB?] - E[B] + 2E[BJEG]] | _E[BY7
‘Ewll{ (1~ E[B))? }_FWH—EW]
! [MQmwﬂ—mm+Ewme
1—E[B]2 1—E[B]

A defini¢do de E[X] e Var[X;] estdo em fungéo de j e 4.

Reynaldo C. Villena a o do inteiro N multi-primo com bits ale s 19/ 29



multi-primo com bits aleatdrios

Complexidade d

Numero de raizes Incorretas Geradas no nivel j

Para definir E[X;] e Var[X;] em funcdo sé de ¢ devemos declarar que E[B] < 1 ja
que E[BJ77> =0

Valor Esperado de X; (E[X;]) quando j — oo

B{X)] < B o]~ —p
Var[X;] < Var[X; o] =1 1;[312 e f[ﬁﬁ R

E[G]*(1 +E[B])

+ E[G?] - E[G] + E[G](1 + E[B]) - ——— E[B]

]

A definicdo de E[X;] e Var[X] estdo em funcéo de 4.

Reynaldo C. Villena a o do inteiro N multi-primo com bits ale



Numero de raizes incorretas analisadas na execucao de algoritmo

E|> Xj| =E[X1+..+ Xo] =E[X1]+ ... + E[X2] < E[Xj00] + - + E[X;00]
j=1

<

13

E[Xjﬂoo}

ZCOU (X1, X5)

u

ZVar[Xjﬁoo]

1=1j=1

< (%)2 Var[X; o]




o do in
ao do Inteir

Complexidade do /

Algoritmo de Fatoragao de Inteiro

Teorema de Chebyshev

A desigualdade de Chebyshev proporciona um intervalo para a probabilidade de
que uma v.a. fique longe de certo ntimero de desviacGes estandar do valor
esperado.

PE[X] —co < X <E[X]+co)>1- %

A probabilidade de que qualquer v.a. tenha um valor dentro das ¢ desviacoes
estandar do valor esperado é pelo menos de 1 — 612 .

v

Onde aplicado ao problema de Fatoragao de Inteiros, temos que a probabilidade de
analisar mais de

n / n 2
EC5 X514+ ny/Var3o i X5] < SE[Xjooo] + 20/ Var[X; - o]

raizes incorretas é menor a #

/illena



multi-primo com bits aleaté

Complexidade do

Algoritmo de Fatoragao de Inteiro

Complexidade do Algoritmo

E possivel fatorar N = [1i~, ri em tempo polinomial O(n?) com uma
probabilidade maior a 1 — 7%2 quando temos um porcentagem J de bits conhecidos

de (r1,72, ...,7%,) maior a 2 — 2%(6 > 2 — 2%)

(2-9)"
2

E[B] = <1 = §>2—2%.

Alguns Resultados

o Para fatorar N = [J7_, r; é preciso um & > 2 — 2% = 0.5857 (6 > 0.59)
o Para fatorar N = [[3_, r; é preciso um § > 2 — 25 = 0.7401 (6 > 0.75)

o Para fatorar N = [[%_, r; é preciso um & > 2 — 21 = 0.8108 (6 > 0.82)

Reynaldo C. Villena ato o i N multi-primo com b
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Implementacdo do Algoritmo de Fatoragdo

Implementagao do Algoritmo de Fatoracgao

O Algoritmo de Fatoragao foi implementado na linguagem C usando a
biblioteca Relic-toolkit e testado sob um processador Intel Core 13 2.4 Ghz
com 3 Mb de cache e 4 Gb de meméria DDR3.

o Os experimentos foram feitos para inteiros N de 2048 bits e para § especificos.

o Para cada ¢ for gerado um total de 100 inteiros N.

e para cada inteiro N foi gerado 100 entradas com um porcentagem ¢ de bits
corretos.

o Os experimentos foram feitos para inteiros N = H?zl r; com 2 < u < 4.

/illena



multi-primo com bits aleatérios

N
Algoritmo de Fatoragdo

Resultados

e Para N = H?Zl r; é § = 0.59 vamos analisar menos de 15n + 1512 solugdes

incorretas.
Quantidade de solugoes analisadas # exp. Tempo
) Minimo [ Maximo | Média (>1M) | Meédia
0.62 1861 347138 3709 0 | 0.047510
0.61 1983 945728 4949 0 | 0.115277
0.60 2233 789608 6344 0 | 0.119484
0.59 2411 928829 8953 2 | 0.187600
0.58 2631 987577 14736 7 | 0.250224
0.57 3436 994640 24281 29 | 0.531079
0.56 4012 998414 42231 134 | 0.722388
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multi-primo com bits aleatérios
N
Algoritmo de Fatoragdo

Resultados

o Para N = Hle r; é § = 0.75 vamos analisar menos de 3n + 4n? solugdes

incorretas.
Quantidade de solugoes analisadas # exp. Tempo
) Minimo [ Maximo | Média (>1M) | Média
0.78 985 35509 1676 0 | 0.032866
0.77 1128 171142 2022 0 | 0.033884
0.76 1205 323228 2777 0 | 0.049238
0.75 1380 177293 3723 1 | 0.099373
0.74 1607 571189 5941 1 | 0.197553
0.73 1681 999766 11470 11 | 0.281414
0.72 2087 983404 23826 50 | 0.995017

Reynaldo C. Villena ato o do inte / multi-primo com b



multi-primo com bits aleatérios
N
Algoritmo de Fatoragdo

Resultados

o Para N = H;-lzl r; é § = 0.82 vamos analisar menos de 2n + 2n? solugdes

incorretas.
Quantidade de solugoes analisadas # exp. Tempo
) Minimo [ Maximo | Média (>1M) | Média
0.85 692 32620 1026 0 | 0.019939
0.84 716 31447 1245 0 | 0.024748
0.83 823 67456 1649 0 | 0.040714
0.82 931 217391 2424 0 | 0.063754
0.81 1044 558521 4408 1| 0.111688
0.80 1249 994386 9571 14 | 0.236320
0.79 1632 972196 24085 58 | 0.609435

Reynaldo C. Villena ato o do inte / multi-primo com b
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Implementa Algoritmo de Fatoragdo

Resultados de Fatoracao do Inteiro N

0000 50000

—M—u=4 —e—u== e e U=

40000

0000

30000

20000 20000

Mumber of analyzed roots

10000 10000

[aR=12) E E . B N B ! | K L ! 0.56
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N

Algoritmo de Fatoragdo

Fatoragdo do Inteiro

Implementa

Obrigado!

!
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