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Conceitos Basicos

1 - Conceitos Basicos

0 Conceitos Basicos
@ PKCS
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Conceitos Basicos

PKCS

PKCS - Public Key Cryptography Standards

@ O PKCS & grupo de padrées devenvolvido pelos laboratorios RSA!

@ O PKCS é grupo de padrdes devenvolvido que contem especificaces para acelerar
a implementacdo e desenvolvimento dos algoritmos dos criptossistemas de chave
pablica.

O PKCS #1 é o padrdo e contém definicdes basicas e recomendacdes para a
implementacdo do criptossistema RSA.

@ O RSA é o criptossistema de chave pablica mais usado e implementado até a
data.

@ Seu nome é derivado das iniciais dos seus criadores: Ron (R)ivest, Adi (S)hamir
e Len (A)dleman.

@ Foi criado em agosto de 1977 no MIT e publicado em fevereiro de 1978.

'Empresa dedicada a criptografia e ao software de seguranca
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Conceitos Basicos

PKCS

PCKS # 1- RSA (Geragao da equagao RSA)

1.- Geragdo das chaves

Usando algum algoritmo determinamos ¢ primos distintos(u > 2) e calculamos N =
u

u
[1r. A seguir, escolhemos um e co-primo a ¢(N) = [](r; — 1) e calculamos o valor
i=1 i

i=1

e.d =1 mod ¢(N) I

@ Se o valor u for 2 (u = 2) entdo é conhecido como Criptossistema RSA basico ou
standart e se for maior igual a 3 (u > 3) entdo é conhecido como Criptossistema
RSA multi-primo

de d tal que

v
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Conceitos Basicos

PKCS

PKCS #1 - RSA (Chave Piblica)

e.d =1 mod ¢(N) '

Chave Piblica RSA

Esta composta por duas varidveis pk (N, e).

Algoritmo de encriptacdo

Para criptografar uma mensagem M € Zp debemos utilizar a chave pablica pk(N,e) e
calculamos o criptograma

C <+ M¢ mod N
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Conceitos Basicos

PKCS

PKCS #1 - RSA (Chave Privada)

@ O padrdo PKCS # 1 especifica duas representagdes para a Chave Privada.

e.d =1 mod ¢(N) '

1° Representagcdo da Chave Privada RSA

Esta composta por duas variaveis sk(N, d).

Algoritmo de decifracdo

Para decifrar o criptograma C € Zy utilizamos a chave privada sk(N, d) e calculamos

a mensagem
M <+ C? mod N
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Conceitos Basicos

PKCS

PKCS #1 - RSA (Chave Privada)

e.d =1 mod ¢(N) '

2° Representacdo da Chave Piblica RSA

Esta composta pelas seguintes variaveis sk(p, q, dp, dq, g1, (r3, d3,t3), .., (ru, du, tu)).

p=n e.dp =1 mod (r; —1) gq1=1 modp
qg=r e.dg =1 mod (r — 1)

Para i =3,...,u
edi=1 mod (r; — 1)
t;i.R; =1 mod r;, onde R; = ry.ra....r; _1
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Conceitos Basicos

PKCS

PKCS #1 - RSA (Chave Privada)

Algoritmo de decifracdo

Para decifrar o criptograma C € Zy utilizamos a chave privada
sk{p,q,dp,dq,q ™2, (r3, d3, t3), .., (ru, du, tu)) € executamos o seguinte algoritmo.

Mp < C% mod p
Mg < C9% mod g
M+ ((Mp — Mg)g=! mod p)g + Mg
R,' —n
Para i = 3,..., u calculamos

M; + C% mod r;

R+ Rxr_;

M ((M, = M)t,' mod f,')R + M
Retornar M

@ O algoritmo esta baseado no TCRZ.
@ Foi proposto por J-J. Quisquater and C. Couvreur em 1982.
@ A utilizacdo desse método foi muito popular ja € muito mais rapido.

2Teorema Chines do Resto
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Conceitos Basicos

PKCS

PKCS #1 - RSA (Recomendagao para implementagao do RSA)

Representacio ANS.13 das chaves RSA segundo ao padrio PKCS #£1.

RSAPublicKey ::= SEQUENCE {
modulus INTEGER, -- n
publicExponent INTEGER —- =

}

RSAPrivateKey ::= SEQUENCE ({
version Version,
modulus INTEGER, -- n
publicExponent INTEGER, -- &
privateExponent  INTEGER, -—- d
primel INTEGER, -
prime2 INTEGER, —— ¢
exponentl INTEGER, -—- ¢
exponent2 INTEGER, -—- ¢ {
coefficient INTEGER, -- {inverse of g} mod p

otherPrimeInfos OtherPrimeInfos OPTIONAL
}

Version ::= INTEGER [ two-prime(0), multi(l) }
(CONSTRAINED BY {-- version must be multi if otherPrimeInfos prasent --})
OtherPrimeInfos ::= SEQUENCE SIZE(l..MAX) OF OtherPrimeInfo

OtherPrimeInfo ::=
rime
exponent
coefficient

@ Podemos observar que a chave privada é altamente redundante.

3Notac3o Sintatica Abstrata 1
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Conceitos Basicos

PKCS

Seguranca do RSA

Seguran¢a do RSA

A seguranga do RSA estd baseado no problema de fatoragdo de inteiros (N), o qual é

um problema NP.
N — ¢(N)—d

@ A recuperacdo da chave privada sk a partir da chave pablica pk € um problema
computacionalmente inviavel.

@ O algoritmo mais rapido para fatorar inteiros é conhecido como NFS*.

*Number Field Sieve
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2 - Objetivo

© objetivo
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@ Em 2008, J. A. Halderman publicou um artigo onde mostra que é possivel a
recupera¢do da informacdo (bits) gracas a propriedade de remanéncia da
meméria DRAM (ataques cold boot).

@ N. Heninger e H. Shacham apresentam um algoritmo de reconstruc¢do (focado
ao RSA basico) que faz uso da redundancia da chave secreta RSA basico
segundo ao padrdo PCKS #1 para corrigir a chave privada, e assim, obter o seu
valor correto.

Objetivos
@ Estudar o comportamento do algoritmo de Heninger e Shacham no RSA
multi-primo.
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Algoritmo de Heninger-Shacham

3 - Algoritmo de Heninger-Shacham

e Algoritmo de Heninger-Shacham
@ Introducido
@ Calcular valores auxiliares
@ Algoritmo de Reconstrucio
@ Implementacgdo do algoritmo HS
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Algoritmo de Heninger-Shacham

Introducao

Algoritmo de reconstrucgao da chave privada

Do ataque cold boot podemos obter:

sk <a7 57 (77 aP7 d¢77 57_17 <’%7 d~37 l:é>7 ) <f':ly dLl7 l:l’l>> com um 65'

Chave privada com §

®Porcentagem de bits corretos
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Algoritmo de Heninger-Shacham

Introducao

Redundancia da chave privada

Redundéancia de dados que oferece a chave privada
sk = (N7 €,p,q, d7 dp7 dqv q717 <r37 d37 t3>7 i) <rU7 du: tu>>)

segundo ao padrdo PKCS # 1. Esses varidveis estdo relacionadas matematicamente

por:
u u
N = Hr,- e.d =1 mod H(r,- -1)
i=1 i=1
e.di =1 mod (r; — 1) rz.r;1 =1 mod
e.dp =1 mod (r — 1) ri.ra.ts =1 mod r3
ed, =1 mod (r, — 1) n.raedy_1.tu =1 mod ry
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Algoritmo de Heninger-Shacham

Introducao

Redundancia da chave privada

Redundéancia de dados que oferece a chave privada
sk = (N7 €,p,q, d7 dp7 dqv q717 <r37 d37 t3>7 i) <rU7 du: tu>>)

segundo ao padrdo PKCS # 1. Esses varidveis estdo relacionadas matematicamente

por:
u u
N=T]]r ed=1+k[](r—1)
i=1 i=1
edi =1+ki(rn—1) rg.r;1 =1+g.n
e.dro =1+ ka(ra —1) rn.rn.t3=1+g3.r3
edy =1+ ky(ru — 1) r.ra..ry—1.tu =1+ gu.ru

Reynaldo C. Villena Reconstrucido da Chave Privada RSA Multi-primo



Reconstrucdo da Chave Privada RSA Multi-primo
Algoritmo de Heninger-Shacham

Introducao

Redundancia da chave privada

Redundéancia de dados que oferece a chave privada
sk = (N7 €,p,q, d7 dP? dqv q717 <r37 d37 t3>7 i) <rU7 dU7 tu>>)

segundo ao padrdo PKCS # 1. Esses varidveis estdo relacionadas matematicamente
por:

N:f[r,- e.d:1+k1£[(r,-71)
i=1 i

i=1
edi =1+ k1(r1 - 1)
edr =1+ kz(rz — 1)

edy =1+ ku(ru —1)
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Algoritmo de Heninger-Shacham

Calcular valores auxiliares

Reconstrucdo da Chave Privada RSA Multi-primo

Calculando os valores de k, k.

Analisando os valores k, ki, ...

u
N = Hr;
i=1

ed=1+ kH(r,- -1)

i=1
ed; =1+ k,-(r,- — 1)

ku.

e,deZ;(N)ﬁe,d<¢(N):>k<e
e, dj € Ly, = e, di <¢(ri) = ki <e

0< k,ky,...ka < e

Aplicando mod e para calcular os valores k, ki, ...ky.

u
N = Hr;
i=1

0=1+k[](r—1)
i=1

O:1+k,-(r,-71)

Reynaldo C. Villena

NTTki = [1(ki — 1)
i=1 i=1

ki = k(—1)u-1

I
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Algoritmo de Heninger-Shacham

Calcular valores auxiliares

Calculando os valores de k, kq, ...k,

1

Atribuimos valores a (ki, .., ky—1) : "' equacdes
u u u 1
N1k = TT(k — 1) J [Tk = k(~=1)"~ J
i=1 i=1 i=1
Onde o nimero de solugdes possiveis para (k, ki, ..., ku):
0 sscu=1leN mode=1
a(u)=< 1 seu=1eN mode<>1

(e—2)""t—a(u—-1) seu>1

a(u) < (e —2) I

Dados extras

Para o caso u = 2, Percival[?] formulou que existe e possiveis escolhas para (k, ki, k2).

@ E possivel encontrar valores potenciais para o k7
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Algoritmo de Heninger-Shacham

Calcular valores auxiliares

Calculando os valores mais potenciais para k

@ lembrar que Ig(d) = Ig(N) =n

Para um e pequeno, os 7 bits mais significativos de d pode ser estimados eficientemente.

ed=1+k[](r—1)
i=1

casou=2 ed=14+k(N—n—nrn+1)
casou=3 ed=14k(N—-n.n—nrn—rnmn+n+nr+mn-1)
caso u=4 ed=1+ k(N — rn.rp.r3 —ri.re.ra — .3 — ra.r3.rg + .o+ 1)

Generalizando para o caso u temos:

N
ed=1+k(N— 27 + o+ (=1)Y)
i=1"!
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Algoritmo de Heninger-Shacham
Calcular valores auxiliares

Calculando os valores mais potenciais para k

14+ kN kN u_
d:7—f( — = (=1

e e r;

d=do—d1

|[d1] < Z*<Z* =

iz i i=1

lg|dl| =~ Ig(u) + Ig(N) — /g(r.-)
-1

lgld1| ~ w + lg(u)

@ Se calculamos o valor de dy com o valor correto de k, vamos ter que dp tem os
o — Ig(u) bits mais significativos de d.
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Algoritmo de Heninger-Shacham
Calcular valores auxiliares

Calculando os valores mais potenciais para k

@ Temos d com &n bits corretos

Calculamos o valor de dp para cada valor possivel de k(0 < k < e).

1+ kN
e

do =

do tem o bits 7 bits mais significativos de d.

@ Os valores para k estdo dados onde o dp e d tenham a menor distancia
hamming®

H= a ..21),. do[i] & d[i] onde d[i] & conhecido )

5Namero de bits diferentes entre duas variaveis
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Algoritmo de Heninger-Shacham

Calcular valores auxiliares

Calculando (ki, ..., k,) a partir de k

Determinando os valores de (ki, ..., ku) a partir de k:

N,ljlki = ,ljl(k; —1) J IE[ ki = k(—1)u~1 J

K(=1)"71 = (kg — 1)(k2 — 1)ﬁ(k,- —1)
i=3
K(=1)""1 = (=K(=1)"k; 1]_[(k ) — (k2 — 1)f[(k; —-1)

i=3
casou=2 —NK = (- Kk_ —1)(ka — 1)

caso u=3 NK = (Kk; 1k ! —1)(k2 —1)(ks — 1)
caso u=4 —NK = (—Kky lk Yot — 1) (ko — 1)(ks — 1)(ka — 1)

En conclusdo temos uma equagdo quadratica com u — 1 variaveis.
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Algoritmo de Heninger-Shacham
Calcular valores auxiliares

Calculando (ki, ..., k,) a partir de k

K(—1)""' = (—K(—1)"k; 1H(k )—1(k2—1)H(k,~—1)

i=3

para calcular uma solugdo para k2 atribuimos valores para (ks, ..., ku):

NK(=1)""' = (=K(=1)k; 'L — 1) (ko — 1)M
0=kZ — ko(K(=1)“(NL71 = M) +1) — K(-1)“M
0=ak? —kb—c

Para a soluco da equacio calculamos D = b? — 4ac

se D = 0 temos s6 uma solucdo (2k2 + b =0)
D for residuo quadratico temos duas solugdes (2k2 + b = +v/D)

D néo for residuo quadratico ndo temos solucdes

Depois de calcular o valor de k» podemos calcular o valor de k.
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Algoritmo de Heninger-Shacham

Calcular valores auxiliares

Calculando (ki, ..., k,) a partir de k

Sabemos que o nimero de equac¢des para um k desconhecido esta dado por:
a(u) < (e —2)u!

Supondo que temos a mesma quantidade de solugdes (ki,..., ks) para cada valor k
k € Z%(0 < k < e), entdo temos para cada valor de k um promédio de solu¢des:

_ u—1
_a) _(e-2)
-2~ e—2
Blu) = (e —2)" 2

@ Com o valor de k conhecido temos em promédio (e — 2)“~2 possiveis escolhas
para (k, ki, ..., ku)

Dados extras

Para o caso onde u = 2, foi analisado por Boneh[?]:

= k3 — [k(N —1) + 1]ka — k
0 =k + kiky

onde o niimero de possiveis escolhas para (k, k1, ka) sdo 2.
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Algoritmo de Heninger-Shacham

Calcular valores auxiliares

Correcgao dos bits inferiores de:

Sabemos que r; sdo primos portanto corrigimos os bit:
n[0]=1, n[0]=1, .., r,[0] =1

seja 7(x) o maior expoente da poténcia de 2 tal que 27*) divide x.

sabemos que 2|r; — 1, entdo temos que 21+T(k")|k,-(r,- —-1)

ed; =1 mod 21t7(ki)

i =1 mod 2147 (ki)

Agora podemos corrigir os 1 + 7(k;) primeiros bits de d; com 1. Usamos o mesmo
conceito para corrigir d.
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Algoritmo de Heninger-Shacham

Algoritmo de Reconstrucdo

Algoritmo de Reconstrugao

O algoritmo estd baseado nas mudancas dos bits:
@ Uma troca de valor no r;[j] afeta ao valor de d;[j + 7(k;)] e vice-versa.

@ Uma troca de valor no qualquer r;[j] afeta ao valor de d[j + (k)]

Portanto podemos definir o seguinte
grupo[] = (nljl, s ruljl; A + 7(K)), dilj + 7(ka)], s dulj + 7(ku)])

onde o grupo[0] = (1,..., 1, d[r(K)], d1[r(k1)], .-, dulr(ku)])
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Algoritmo de Heninger-Shacham
Algoritmo de Reconstrucdo

Algoritmo HS - Gerando possiveis solugoes

Vamos supor que temos uma solu¢do ate o grupo[j — 1]. A ideia do algoritmo é gerar
todos os possiveis solu¢des para o grupo[j] a partir do grupo[j — 1].

grupo[0] — ... — grupo[j — 1] — grupo[j] — ... — grupo[{]

Para gerar todos as possiveis solu¢des para o grupo[i] devemos fazer todas as atribuicdes
possiveis para os bits

(s s rali], d + 7(K)], [ + (ko)) -oos duli + 7(ku)])

@ Entio, temos 224*1 solugdes para o grupo[j]?
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Algoritmo de Heninger-Shacham

Algoritmo de Reconstrucdo

Restrigoes

Restricdes RSA temos:
u .
N—T]ri=0 mod2
i=1

kH(r,-’ —1)+1—ed =0 mod 27K
i=1

ki(rf —1)+1—ed] =0 mod 2/*7(k)

ky(rl —1)+1 —ed, =0 mod 2/+7(ku)
@ Com estas restricdes o nimero de solu¢des para o grupo[i] diminui a 2¢~1.

ruli] = F(r1ll, s ra—1li], NLiD)

22u+1 — 2ufl

@ Entdo, temos 2¢~ ! solucdes para o grupo[i]?
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Algoritmo de Heninger-Shacham

Algoritmo de Reconstrucdo

Algoritmo HS - Numero de solugoes

Lembrando da chave privada sk (d, p, &, dp, dq, G 1, (3, d3, £3), .., (Fu, du, tu)) com um
porcentagem de bits conhecidos.

Vamos denotar como bit fixo s[j] se o bit i da variavel s & conhecido, portanto todas
nossas solugdes para o grupo[j] devem satisfazer as restricdes com esse bit fixo(bits

conhecidos).
grupo[j — 1] = grupolj] '

@ Em total vamos a ter 0,1,2,...2Y~1 solucdes dependendo de quantos bits fixos
temos para o grupo[j].
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Algoritmo de Heninger-Shacham

Implementacdo do algoritmo HS

Implementagao do algoritmo HS

O algoritmo de reconstrucdo de HS foi implementado na linguagem C usando a
biblioteca Relic-toolkit e testado sob um processador Intel Core 13 2.4 Ghz com
3 Mb de cache e 4 Gb de meméria DDR3.

@ Os experimentos foram feitos para chaves 2048 bits e para um ¢ € [0.24,0.44].

@ Para cada chave de tamanho n foi gerado 25 criptossitemas e para cada
criptossistema e cada 4 foi gerado 50 chaves privadas com bits modificados.

@ Todos os criptossistemas tinham o expoente de encriptacdo e = 216 4 1.

Os experimentos foram feitos para os criptossistemas RSA onde 2 < u < 4.

@ Os experimentos foram testados com os valores corretos de (k, k1, k2, ..., ku)
para evitar dados inecessarios.

Reynaldo C. Villena Reconstrucido da Chave Privada RSA Multi-primo



Algoritmo de Heninger-Shacham

Implementacdo do algoritmo HS

Reconstrucdo da Chave Privada RSA Multi-primo

Tempo promédio onde o N foi fatorado

com sucesso

l | N=pq [ N=pgrs [ N=pgrn ]

5 =044 | 0.047536(s) | 0.195040 | 2.101040
0.43 | 0.049672 0.214640 | 3.469680
042 | 0.050328 0260440 | 4.314320
0.41 | 0.004235 0.308880 | 9.469762
0.40 | 0.047660 0.392860 | 28.948557
039 | 0.058360 0.502500 -
038 | 0.060420 0.728760 -
037 | 0.064860 1.576420 .
036 | 0.068480 2.663820 -
035 | 0.071900 3.320801 -
034 | 0.077740 6.956159 -
033 | 0.087000 | 27.875515 -
032 | 0.096760 - -
031 | 0.106080 - -
030 | 0.124360 - -
029 | 0.148960 - -
028 | 0.213180 - -
027 | 0.362280 - -
026 | 0.636560 - -
025 | 1.116501 - -
0.24 | 10.376401 - -

Reynaldo C. Villena
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Algoritmo de Heninger-Shacham
Implementacdo do algoritmo HS

Nuamero de candidatos analisados (n=

— A E (2T

RSA 4 (d3%) RSA 3 (30%)

200000

150000

100000

0000

P T W U SO S S l 2 2 1 1
D44 043 042 041 04 039 038 037 036 035 034 033 032 031 03 029 028 027 026 025 024
5
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ConclusGes

Quadro de comparagoes

@ Seja u o nimero de fatores primos, r; seja primos e e seja um primo pequeno.

u= 2 3 4

N=nrnr N=rirnr N =rirrn

Namero de solugdes para (ki, .., ku) ‘
com k desconhecido a)<e-—2 a(3) < (e —2)? a4) < (e—2)3
com k conhecido 2 e—2 (e —2)2

Comportamento da algoritmo
arvore 2¢~ 1 aria 2-1=2 23-1=14 241 =38

nivel maximo (n/u) n/2 n/3 n/4
Fatoracio em TP? | 6 =2 — 25 ~ 027 | 6 =227 ~037 | 6 =2 — 26 ~0.44

Portanto enquanto o valor de u seja maior, vamos ter mais candidatos para (ki, ..,
e o valor de § também & maior.

"Tempo Polinomial
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Calculo de (kq, .., k)

@ Supondo que temos um processador que trabalha a 1 MIPS e que em cada
instrugdo vamos calcular uma possivel escolha para (k, ki, .., ku) (conhecendo o
valor correto de k) com e = 216 + 1.

u | Calculando tempo

2 | (k, ki, k2) < 1 segundo
3 | (k ki, ko, k3) < 1 segundo
4 | (k ki, ko, k3, ka) 5 segundos
5 <k,k17k27k3,k4,k5> 4 dias

6 <k,k1,k2,k3,k4,k5,k5> 600 anos

Usar o criptossistema RSA multi-primo

@ tem um maior nimero de escolhas possiveis para (ki, ..., ku).
@ precisa uma maior quantidade de bits corretos aleatérios (§) para fatorar N.

em relacdo ao RSA basico.
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Obrigado!!!
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