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Introducdo

O criptossistema RSA foi proposto publicamente em 1978 e nomeado assim
pelos seus criadores Ron Rivest, Adi Shamir e Leonard Adleman. RSA é o
criptossistema de chave publica mais utilizado até hoje.

Criptossistema 1 RSA

Definimos N = pq onde p e g sdo primos. Por definicdo da funcdo Totiente
do Euler temos que ¢(N) = (p — 1)(g — 1).
KEYGEN:  Escolha um e co-primo a ¢(N) = (p — 1)(g — 1) e procure
um d tal que ed =1 mod ¢(N)
KEYDIST:  Publicar a chave (N, e) e manter em segredo (N, d)
ENCRYPT: Para uma mensagem M € Zy, o criptograma é
C=M¢ mod N
DECRYPT: Para um criptograma C, a mensagem é M = C¢ mod N

v
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Introducdo

Fato 1 J

Para um e pequeno, a metade superior de d pode ser calculado facilmente.

Prova.- A equagdo RSA ed =1 mod ¢(N) pode ser expressada como
ed=1+k(N—(p+q)+1), onde Le~ Ly e Ly~ Ly .Em casos
onde e & pequeno também k & pequeno. Portanto pode-se usar
uma busca de forga bruta para estimar o valor de d.

d= 1+k(eN+1) — k(p:q) , seja d =dp+ di entdo temos:

dy = HEWHD) o g = |d — dy| < 2Lw/2

€

Isto implica que o dy estimado & a metade superior de d e que
di = d mod 2Ln/2
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2 - Motivacdo
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Reynaldo Céceres Villena Orientad RcPublishing Upper Half of RSA Decryptior Maio de 2011 6 /25



Motivacdo

Como foi explicado no fato 1 é possivel determinar dy facilmente, esta
estimacdo € muito estudada com o propésito de fazer ataques de chaves

parciais expostas. A ideia é como aproveitar de maneira construtiva o fato
1.

@ Podemos escolher os bits mais significativos de d para conseguir uma
decifracdo mais eficiente?

@ ¢é possivel escolher os bits menos significativos de d?
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3 - RSA eficiente

© RSA eficiente
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RSA eficiente

Neste esquema o usuario pode escolher os bits mais significativos de d.
Como e é pequeno podemos dizer que Ly = Ly,
Seja d = dy + d; onde:
do & um inteiro de tamanho Ly onde os (Ly/2 — L.) bits
mais significativos de dy e d sdo iguais e o resto sdo zeros.
di  é um inteiro de tamanho (Ly/2 + L) onde a maior parte de bits
menos significativos de d é dj.

Criptosistema 2 RSA

Escolhemos o e (expoente de encriptacdo), Ly, L, (total de bits dos primos
p e q) e dy (metade superior de bits para o expoente de decifracdo d).
KEYGEN: (p,q, N, d) < KEYGENALGOMSB (e, Ly, Lg, do).

KEYDIST: Publicar a chave (N, e) e manter em segredo (N, d)
ENCRYPT: Para uma mensagem M € Zy, o criptograma é

C = M¢modN

DECRYPT: Para um criptograma C, a mensagem é M = CImodN.
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Algoritmo KEYGENALGOMSB

Entrada: (e, Lp, Lq,d,), saida: pardmetros RSA(p, q, N, d)
@ Gerar um nimero primo aleatério p de tamanho L, tal que
MDC(p — 1,e)=1;

@ Gerar um namero aleatério dy,,y de tamanho menor o igual a %Ldo;
(3] 80 +— do + dpad;

© Gerar um namero aleatério k de tamanho L., tal que MDC(k, e)=1;
Q x<+e—[(k(p—1))"' mod e];

0 y  [in (edo — 1)1;

Q z+ [3(y—x)1;

Q w <+ x+ ze;

©Q Sew+1éprimoel, =L, entdo continuar sendo voltar a linha 2;
Qg w+l

@ d + —L((edy — 1) — k(p— 1)w);

@ d=do+di;

(13}

DEVOLVER (p, g, pq, d);
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Correcdo do criptossistema 2 RSA

Teorema 1

A saida d gerada pelo algoritmo KEYGENALGOMSB(e, L,, Lq, do)
compartilha os bits (%LN— L¢) superiores da entrada dj

A correcdo deste esquema depende sobre a correcdo do algoritmo
KEYGENALGOMSB. Note que:

edy —1—k(p—1)w= edy—1—k(p—1)(x+ ze)
“1+k(p—1)([k(p—1)])) mod e
—1+1 =0 mod e
Portanto edy — 1 — k(p — 1)w & multiplo de e
edy —1— k(p—1)w = —ed,
e(do+di)=1+k(p—1)(g—1)
ed =1+k(p—1)(g—1)

Isto implica que o algoritmo gera os parametros do RSA.

Reynaldo Céceres Villena Orientador: RcPublishing Upper Half of RSA Decryptior Maio de 2011 11 / 25



Eficiéncia do criptossistema 3 RSA

A principal vantagem da cripstossistema 2 RSA esta relacionado com a
decriptacdo do RSA ja que nés podemos escolher o dy = 2tv—1,
Pelo algoritmo de Exponenciacdo sabemos que:

bl

o nroP' = (nro®)'%.nro

» um bit 1 representa um quadrado e uma multiplicacdo = u + 1

b0

e nro” = (nrog)10

» um bit O representa s6 um quadrado = u

@ onde o u é o custo da operacdo 'poténcia de 2’ com relacdo a
multiplicacéo
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Eficiéncia do cripstossistema 2 RSA

Para qualquer d vamos supor que a metade dos seus bits sdo 1's, portanto
vamos ter u.Ly + %LN operacoes

para nosso criptossistema 2 vamos ter que dp = 28! e supor a metade
dos bits de d; sdo 1's. pelo qual temos:

(ut+1)+ Gy —Le—Vu+(Ly+Le)ut+ iy +Le) = (u+ Ly + L
A vantagem com respeito ao niamero menor de operacdes e:

2L
| bl 13
u.LN+%LN 2(2u+1)

sejae=211+11,=1Lgeu=1

Ly="Lg]| Ln do %
32 64 203 | 781
64 128 | 2127 | 12.24
128 256 | 22%5 | 14.45
256 512 | 2511 | 1556
512 1024 | 21023 | 16.11
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Esquema ajudado por um servidor

Neste esquema vai-se usar o RSA regular.
Vamos considerar a seguinte situacdo onde Alice estd usando um
dispositivo de baixo poder de computacéo.

Criptossistema 3 RSA

Alice escolhe um e pequeno e fixa o tamanho dos primos p e g. Também
deve escolher o di. Agora, os participantes sdo Alice, Paulo (servidor) e
Beto(remetente).

KEYGEN: Alice gera os parametros de RSA usando o algoritmo
(p,g,N,d) < KEYGENALGOMSB (e, Ly, Lq, do).

KEYDIST: Define dy = d — d;. Alice publica a chave (N, e), da a Paulo a
informacdo (N, dy) e mantem em segredo (N, d)

ENCRYPT: Bob encripta uma mensagem M € Zy como C = M® mod N
SERVER: Paulo calcula V = C% mod N e envia a Alice (V, C)
DECRYPT: Alice recebe (V,C) e calcula M = V(; mod N.
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Algoritmo KEYGENALGOLSB

Entrada: (e, Lp, Lq, di =), saida: parametros RSA(p, q, N, d)

© Gerar um nimero primo aleatério p de tamanho L, = %LN, tal que
MDC(p —1,e)=1e 3(p—1) mod 2 = 1;

@ Gerar um namero inteiro aleatério k de tamanho L, = L., tal que
MCD(k,e,2) =1;

© x < [Lk(p—1)]7! mod (e.2ba—LeFy;

Q y < [e(d1 —1)x] mod (e.2ba—LeF1y;

Q@ z«+ ly+1;

@ Se z é primo e L, = L, entdo continuar sendo voltar a linha 2;

Q g« z

0 W rtrmr(—edi + 1+ k(p— 1)(a — 1))

Q d«— wola—letl 4 ¢

@ DEVOLVER (p, g, pg, d);
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Correcdo do criptossistema 3 RSA

Teorema

A saida d gerada pelo algoritmo KEYGENALGOLSB(e, L, Lg, d1)
compartilha os bits (3 Ly- Le) inferiores da entrada d;

A correcio do esquema proposto depende da correcdo do algoritmo
KEYGENALGOLSB. Podemos notar que:

ed = ew2la—Letl | of,
=(—edh +1+k(p—1)(g—1)) +edy
—1 4 k(p-1)(g 1)

O qual representa a equacdo RSA ed =1 mod N. Isto prova a correcio
do criptossistema 3 RSA
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Eficiéncia do criptossistema 3 RSA

A fase de encriptacdo é a mesma com respeito ao RSA regular portanto a
eficiéncia é idéntico ao esquema RSA regular usando um '€’ pequeno. A
vantagem é visto na fase de decifra¢cdo. Como ja vimos antes o costo da
decifracdo é igual a (v + %)LN).

Neste esquema estamos reduzindo a carga do dispositivo de Alice, mas n3o
do servidor.

O dispositivo antes efetuava (v + %)LN operacdes, mas agora sé esta
efetuando u(%LN — Le) + wy onde wy é a quantidade de 1's em d;
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O dispositivo antes efetuava (u + 3)Ly operaces , mas agora s6 est4
efetuando u(3Ly — Le) + wy Portanto Alice obtem uma vantagem em
propor¢do ao nimero menor de operacdes

1—

2ul. 2wy
u(GLn—Le)tws _ UHIHTE-T
(U+%)LN 2u+1

Seja um cendrio pratico com Ly =1024,e =216+ 1, wy =40 eu=1a
vantagem é:

utl e T
=N =N Y
S IN — 65.17%
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5 - Conclusdes
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Conclusdes

@ RSA eficiente: Escolher a metade superior de d pode ajudar a obter
algumas vantagens na decifracdo.

@ Esquema ajudado por um servidor: Escolher a metade inferior de d e
dar a metade superior a um servidor, pode ajudar a diminuir o custo
durante a decifracdo do RSA.
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