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1 Introducao

A grande maioria dos sistemas desenvolvidos atualmente tem como requisito
algum tipo de controle de acesso as informacfes a aos recursos que sdo de
grande importancia. Primeiro, usuarios devem se identificar ao sistema utilizando
algum mecanismo de autenticacdo. Depois de identificado, o usuario deve
somente poder acessar recursos para os quais ele tem permissao de acesso.

O RBAC [1] ou Role-Based Access Control € um mecanismo para controle de
acesso baseado em papéis. Ele define um conjunto de papéis, que geralmente
representam posicdes profissionais como gerente, administrador, diretor, etc, e
atribui a cada papel um conjunto de permissdes ou privilégios, que representam as
acoes que eles podem executar. Esse mecanismo simplifica de maneira
significativa o gerenciamento de controle de acesso para um grande numero de
usuarios, uma vez que tipicamente o numero de papéis que 0s usuarios podem
desempenhar € muito inferior ao nimero de usuarios em si.

Diversos servicos de seguranca e middlewares, como servidores de aplicacao,
utilizam o RBAC como mecanismo de autorizacdo e controle de acesso.
Entretanto, a maioria dessas aplicacdes nao utiliza uma maneira padronizada para
mapear os usuarios de uma aplicacdo aos seus respectivos papéis.

Recentemente, o comité X9 da U.S. American National Standards Institute (ANSI)
desenvolveu uma infra-estrutura de gerenciamento de privilégios, ou PMI [2],[3],
que utiliza os certificados de atributos X.509 para armazenar o conjunto de
privilégios de um usuario. Os certificados de atributos X.509 podem armazenar o
conjunto de papéis de um usuario, estabelecendo dessa forma uma estrutura
padronizada para fazer o mapeamento entre 0s USUArios e seus papeis.

Essa monografia estd organizada da seguinte forma: a secdo 2 apresenta 0s
modelos de controle de acesso definidos pelo RBAC. A sec¢édo 3 apresenta uma
visdo geral das infra-estruturas de chave publica (PKI) e de gerenciamento de
privilégios (PMI), dos certificados de atributo X.509 e da relagdo entre a PMI e a
PKI. A secao 4 discute os modelos “push” e “pull” de distribuicdo de credenciais
(privilegios) utilizando os certificados de atributo X.509. Por fim, a secdo 5
apresenta dois projetos estudados que fornecem um servico de controle de
acesso utilizando o RBAC e certificados digitais.

2 Role-Based Access Control - RBAC

Role-Based Access Control ou RBAC é um mecanismo de autorizagcdo (controle
de acesso) que define um conjunto de papéis (roles) e atribui a cada papel um
conjunto de permissf@es. Cada usuario é entdo associado a um ou mais papeéis e
herda todas as permissdes desses papéis.

A grande vantagem associada ao uso do RBAC é a simplificacdo do processo de
gerenciamento de permissdes. Uma empresa pode ter facilmente milhares de



funcionarios que sdo usuérios de um sistema. Entretanto, pode-se observar que
Muitos usuarios possuem exatamente os mesmos privilégios, pois desempenham
o mesmo papel (ou funcdo) dentro da empresa. A idéia € entdo agrupar 0S
usuarios em papeéis, que representam sua funcéo junto ao sistema e atribuir aos
papéis e ndo aos usuarios individuais 0 seu conjunto de permissdes.

Existem quatro modelos de RBAC. O modelo simples, ou RBAC, é o modelo
descrito acima: define diversos papéis, que geralmente representam posicdes
profissionais tais como secretaria, diretora e gerente. O administrador do sistema
atribui a cada papel um conjunto de permissfes que representam as acoes que 0s
papéis podem executar nos recursos protegidos e depois atribui um ou mais
papéis para cada usuario real. Ao acessar um recurso, 0 USUArio apresenta 0s
seus papéis e 0 servico de autorizacdo determina 0 conjunto de permissdes
desses papéis para decidir se 0 acesso deve ou nao ser permitido.

O modelo hierarquico, ou RBAC;, € uma extensdo mais sofisticada do modelo
basico, permitindo que um papel estenda outros papéis e herde o seu conjunto de
permissbes. Assim, por exemplo, um papel gerente pode estender o papel
funcionario para indicar que todos os privilégios alocados a um funcionério
também se aplicam a um gerente, mesmo que isso ndo esteja explicitamente
descrito. Esse modelo facilita ainda mais o gerenciamento de permissdes, pois
permite que permissdes comuns a Vvarios papeéis sejam agrupadas em novo papel
do qual os demais herdam, evitando replicacao das permissoes.

O modelo restrito, ou RBAC,, é uma outra extensdo do modelo basico. Embora a
numeragao possa sugerir que ela é uma extensdo do RBAC;, ela na verdade é
uma outra extensdo do RBAC,. Com o RBAC,, o administrador do sistema pode
definir um conjunto de restrices para as permissfes alocadas aos usuarios. Uma
restricdo comum é declarar que certos papéis sdo mutuamente exclusivos, ou
seja, a mesma pessoa hdo pode possuir os dois papéis ao mesmo tempo. Outras
restricbes podem restringir o nimero de papéis que um usudrio pode ter ou entao
0 numero de pessoas que podem ter um dado papel. Ja 0 modelo consolidado, ou
RBAC3;, € uma extensdo que inclui os modelos RBAC; e RBAC, ao mesmo tempo.

E importante salientar que o RBAC apenas define formalmente os modelos
descritos acima. Ou seja, 0 RBAC ndo é uma framework para controle de acesso,
apenas uma especificacao. Implementacées do RBAC sao livres para definir como
a politica de controle de acesso a um recurso deve ser descrita, como papéis
devem ser descritos e como associar 0s papéis aos usuarios. Na pratica, observa-
se 0 uso de XML como linguagem para definir a politica de acesso e também os
papéis e suas relacdes/restricdes.

3 PKl e PMI

A infra-estrutura de gerenciamento de privilégios, ou simplesmente PMI, surgiu a
partir da necessidade de um mecanismo forte de autorizacdo e que fosse
independente do mecanismo de autenticagcdo. O padréao X.509, juntamente com a



ITU-T e a ISO/IEC [2] havia definido uma infra-estrutura de chave publica, a PKI,
cujo elemento central é o certificado de chave publica, também conhecido por
public key certificate ou PKC. O principal foco dessa infra-estrutura era prover um
mecanismo forte de autenticacao.

Os PKCs séo documentos digitalmente assinados por uma entidade certificadora —
a Certification Authority ou CA — e associam a identidade de um usuario a uma
chave publica. Na prética, o uso da PKI revelou a necessidade de se armazenar
outros tipos de dados em um certificado, além da chave publica e da identidade do
seu portador. Por isso, versdes recentes do padrao X.509 definem uma série de
extensOes no PKC para o armazenamento de informacées como, por exemplo,
dos papéis que um usuario desempenha, seus privilégios ou outro tipo de
informacado de autorizacdo. Porém utilizar as extensdes dos PKCs para armazenar
informacdes a respeito de autorizagcdo gerou alguns efeitos negativos, dentre os
guais os que mais se destacam séo:

 Em primeiro lugar, as informacdes de autorizacdo tipicamente ndo tém o
mesmo tempo de validade da identidade e da chave publica que séo
armazenadas em um PKC. Em geral, informacdes de autorizacao tendem a
ter validade mais curta do que a identidade e chave publica. Por isso, se
essas informacdes sdo colocadas na extensao de um PKC, o tempo
durante o qual o PKC deveria ser valido é encurtado, pois modificacdes das
informacdes de autorizacéo irdo requerer que um novo PKC seja emitido e
0 antigo seja revogado.

* Em segundo lugar, dificilmente a entidade que emite um certificado de
chave publica ter4 autoridade para estabelecer informacfes de autorizacéo
e controle de acesso. Como resultado, uma entidade emissora de PKCs
precisa realizar algumas operacdes a mais para obter essas informacdes
de uma ou mais fontes de autorizacao.

Reconhecendo que os certificados de chave publica (PKCs) ndo sdo a melhor
estrutura para carregar informacdes de autorizacdo, o comité X9 da U.S. American
National Standards Institute (ANSI) desenvolveu umas abordagens alternativas,
conhecidas como certificados de atributos ou ACs. Semelhante ao certificado de
chave publica, que associa uma chave publica a uma identidade, um AC associa
um conjunto de atributos ao seu portador. A edicdo 4 do padrdo X.509 é a primeira
a totalmente padronizar um mecanismo forte de autorizac&o, que foi chamado de
infra-estrutura de gerenciamento de privilégios ou PMI. A estrutura de dados
fundamental dessa infra-estrutura é o X.509 Attribute Certificate, ou X.509 AC.

A entidade emissora dos certificados de atributos é chamada de Attribute Authority
ou AA. Os X.509 ACs sao digitalmente assinados pela AA. Quando as permissoes
de autorizacdo de um usuario sdo revogadas, a Attribute Authority emite uma lista
de certificados de atributos revogados (Attribute Certificate Revocation List ou
ACRL) contendo a lista de ACs que nao devem mais ser aceitos.



Os certificados de atributos estabelecem uma separacéo clara entre o processo de
autenticacdo (identificacdo) e autorizacdo (controle de acesso). Com eles,
entidade emissora dos PKCs — Certification Authority — n&o tem mais a
responsabilidade de obter de alguma forma os atributos de autorizacdo de um
usuario. Ela precisa apenas se preocupar com o0s atributos relacionados a
identidade do mesmo. A Attribute Authority assume a responsabilidade pelos
atributos de autorizacdo de um usuario.

Assim como a Certification Authority ndo se preocupa com informacdes de
autorizacao, a Attribute Authority ndo se preocupa com informacdes sobre a
identidade de uma pessoa, apenas com inferéncias que podem ser feitas a seu
respeito uma vez que sua identidade foi provada. Isso traz as seguintes
vantagens:

* Promove a interoperabilidade na medida em que favorece o gerenciamento
distribuido de privilégios e atributos de autorizacdo. Como esses atributos
de autorizacdo ndo sdo emitidos pelas Certification Authorities, é possivel
distribuir o gerenciamento desses atributos por varias Attribute Authorities,
cada uma fornecendo informacbes de autorizacdo em um contexto
diferente. Por exemplo, em um pais é possivel que cada cidaddo tenha um
PKC assinado por uma unica Certification Authority e que comprova sua
identidade. Os seus privilégios nos mais diversos contextos da vida social
podem ser emitidos por diferentes Attribute Authorities. Uma AA pode emitir
CAs contendo informacdes sobre os papéis do cidaddo no sistema eleitoral
(eleitor, mesario, etc) enquanto outra pode emitir CAs contendo os atributos
de sua carteira de motorista, identificando a sua autorizacao para dirigir
determinados tipos de veiculos.

» Separacao de jurisdicao. Como os certificados de atributos sao emitidos por
autoridades que realmente possuem as informacdes de autorizacao (AAS),
as Certification Authorities n&o precisam mais coletar essas informacgdes e
isso evita delegacéo de responsabilidades para as CAs.

» Certificados de atributos podem ter um tempo de vida muito mais curto do
gue os certificados de chave publica e podem ser revogados
separadamente. Isso é uma consequéncia imediata da remocdo dos
atributos de autorizacéo dos certificados de chave publica. Se os atributos
de um usuario mudam apenas 0s seus respectivos ACs precisam ser
revogados sem causar nenhuma revogacao de seu PKC.

A figura abaixo ilustra a definicdo de um certificado de atributos de acordo com a
RFC3281 [3]:

AttributeCertificate ::= SEQUENCE {
aci nfo AttributeCertificatelnfo,
signatureAl gorithm Algorithmdentifier,
si gnat ur eVal ue BI T STRI NG



AttributeCertificatelnfo ::= SEQUENCE {

version AttCertVersion -- version is v2,
hol der Hol der,

i ssuer AttCertl ssuer,

signature Al gorithm dentifier,

seri al Nunber CertificateSerial Nunber,
attrCertValidityPeriod AttCertValidityPeriod,
attributes SEQUENCE OF Attri bute,

i ssuer Uni quel D Uni quel denti fier OPTI ONAL,

ext ensi ons Ext ensi ons OPTI ONAL

Figura 1 — Certificado de Atributo

4 - Distribuicdo de Credenciais — modelos “push” e

“pull”

Existem dois modelos fundamentais para distribuicdo de certificados contendo as
credenciais (permissdes, papéis, etc) de um usuario: o0 modelo “push” e o0 modelo

s

“pull”. O modelo “push” é utilizado em ambientes onde € necessario que o cliente
empurre (push) seus certificados de atributos para o servidor. O resultado disso &
gue o servidor nao precisa fazer nenhum tipo de busca para encontrar os atributos
do cliente, o que melhora o desempenho. O modelo “push” é ideal nos casos em
gue os direitos e privilégios do cliente sdo definidos e atribuidos no dominio do

cliente.

Cliente —— Servidor
Requisicao |
Status
N

Mecanismo de
Controle de Acesso

- verifica validade

- verifica assinatura

- decide se acesso
deve ou ndo ser dado
de acordo com a
politica definida e as
permissdes contidas
no certificado

Figura 2 — Modelo Push de propagacéo

Recurso

=

se status = ok

No modelo “pull”,0 cliente simplesmente se autentica e o servidor por sua vez
“puxa” (pull) os certificados de atributos do cliente de algum repositorio. Ele € ideal
nos casos em que os privilégios do cliente sdo definidos e atribuidos no dominio

do servidor.
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Figura 3 — Modelo Pull de propagacéo

s

Tipicamente o modelo “push” & aplicado da seguinte forma: uma requisicdo de
acesso € submetida ao servico de autorizacdo juntamente com o certificado de
atributos do cliente que originou a requisicao. O servi¢co de autorizacao decide se
0 acesso deve ou nao ser permitido baseado nas informacdes contidas nos
atributos do certificado, na politica de controle de acesso em vigor e na validade
do certificado.

Vérios fatores podem colaborar para que um certificado seja considerado invalido,
mas os dois principais sao: o certificado expirou (ou seja, seu prazo de validade
venceu) ou ele foi revogado, seja porque o portador ndo é mais considerado um
usuario aprovado do sistema ou porque seu conjunto de privilégios foi alterado. O
primeiro caso é facil de se verificar ja que o certificado contém o prazo de validade
em um dos seus atributos. J4 a revogacdo € mais complicada de se tratar no
modelo push.

A solucéo usual adotada € de fazer com que a autoridade emissora do certificado
publique listas de revogacéo de certificados (CRLs) contendo os certificados que
ndo devem mais ser considerados validos. O principal problema com as CRLs é
gue essas listas sdo publicadas periodicamente, de forma que a revogacédo de
privilégios de um certo usuario ndo entre em vigor imediatamente. Outros
mecanismos também foram propostos, como, por exemplo, o OCSP [5], que é um
protocolo que permite a verificacdo online da validade de um certificado junto a
entidade certificadora.

JA no modelo pull, o servico de autorizacdo € responsavel por obter as
informacdes necessarias ao invés de depender dos dados fornecidos pelo usuario.
Nesse modelo, as informagdes de autenticagcdo sao mantidas no lado servidor sob
a forma de certificados de atributos. Esses certificados s&o em geral armazenados
em repositorios confiaveis — tipicamente servicos de diretério LDAP. A revogacao

s

de certificados é suportada diretamente por esse modelo através da simples



remocéao do certificado de atributo correspondente. Uma discusséo mais detalhada
sobre o assunto pode ser encontrada em [4].

5 Projetos estudados
Akenti Authorisation Infraestructure

O Akenti € uma infra-estrutura de autorizacdo desenvolvida no Lawrence Berkeley
National Laboratory [7]. O principal objetivo do projeto é de fornecer uma maneira
de expressar e fazer valer uma politica de controle de acesso de forma distribuida,
evitando os problemas que aparecem quando uma Unica pessoa € responsavel
por gerenciar e garantir os requisitos de controle de acesso.

O controle de acesso aos recursos tem sido feito por um longo tempo com 0 uso
de listas de controle de acesso. Essas listas s&o gerenciadas e controladas por
uma unica pessoa, que € responsavel pela manutencdo da politica de controle
adotada. O problema é que nem sempre é adequado centralizar esse tipo de
gerenciamento, pois é possivel que mais de uma pessoa tenha autoridade para
decidir como 0 acesso ao recurso deve ser feito. Nesse caso, 0 uso de listas de
controle de acesso é totalmente inadequado, pois o carater centralizado desse tipo
de mecanismo impede que mudancas feitas por uma das pessoas envolvidas
possam ser aplicadas imediatamente. Uma requisicao tem que ser feita para o
controle central, que tem que verificar se a requisi¢céo foi originada por uma parte
autorizada, checar se a requisicdo ndo foi alterada durante o envio e sO entdo
aplicar as mudancas apropriadas. Isso compromete a escalabilidade,
principalmente nos casos em que as partes envolvidas na definicdo da politica de
controle de acesso estéo distribuidas geograficamente.

O Akenti foi desenvolvido para lidar com essa situacdo, promovendo O
gerenciamento distribuido da politica de acesso aos recursos. Nele, uma parte
envolvida na definicdo da politica pode gerenciar os seus requisitos de controle de
acesso independentemente de outras partes. Além disso, cada parte pode
modificar seus requisitos a qualquer momento e pode ter certeza de que as
mudancas irdo entrar em vigor imediatamente. O Akenti realiza decisdes de
autorizacao baseado em um conjunto de documentos digitalmente assinados que
possuem as instrucdes de autorizacdo. A PKI e protocolos seguros de troca de
mensagens fornecem autenticacdo de identidades e integridade de mensagens
respectivamente.

A figura a sequir ilustra a arquitetura e os principais componentes do Akenti:



Akenti policy
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Log
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Figura 4 — Akenti - Arquitetura
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No Akenti, os recursos a serem protegidos sao configurados como Resource
Servers. Clientes se autenticam aos Resource Servers utilizando certificados de
chave publica X.509. As requisicdes sdo delegadas ao Policy Engine, que é
responsavel por encontrar as politicas de acesso definidas para o recurso, as
credenciais do cliente e decidir se o0 acesso deve ou n&o ser concedido. Tanto as
politicas de acesso quanto as credenciais do cliente sdo armazenadas em
certificados digitais que se encontram distribuidos em diversos Certificate Servers.
Todas as ac¢bes do Policy Engine séo registradas no Log Server para auditoria.
Um caché pode ser opcionalmente utilizado para evitar que o Policy Engine tenha
gue procurar sempre pelas credenciais de um cliente que ja fez requisicées
anteriormente.

Para implementar o gerenciamento distribuido de politicas de controle de acesso,
o Akenti faz uso de uma série de certificados digitais. As pessoas que possuem
autoridade para criar politicas de acesso geram certificados de condicdo de uso,
gque sado criados e assinados pelo Use-Condition Generator. As Attribute
Authorities nas quais o Policy Engine confia podem gerar e assinar certificados de
atributos contendo as credenciais dos usuarios através do Attribute Generator. Ja
as Certification Authorities confiaveis geram os X.509 PKCs que séo usados pelo
cliente durante a autenticacao. A figura a seguir ilustra a geragao dos certificados:



Certificate Attribute

Authority Authority Stakeholder
¥ Y
Aftribute Use-Condition
Generator Generator
¥ L ¥
¥ 509 Attribute Ise-Condition
PKC Certificate Certificate

Database
Server

Figura 5 — Akenti - Certificados

File Server

O Akenti suporta o RBAC se a politica de condi¢cdo de uso for descrita em funcéao
dos papéis dos usuarios e os certificados de atributos gerados pelas AAs
contiverem 0s papéis de cada usuario como credenciais. Entretanto o Akenti &
bem flexivel nesse ponto e permite que outros métodos de controle de acesso
sejam aplicados, ndo apenas o RBAC. Como desvantagens, podemos citar que a
Unica forma de autenticacdo suportada pelo Akenti é através de certificados de
chave publica, dificultando sua utilizacdo em recursos que aceitam outras formas
de autenticacdo, como login-senha ou analise impressao digital, por exemplo.
Além disso, todos os certificados gerados pelo Akenti sdo proprietérios, incluindo
os certificados de atributos, que ndo aderem ao padréao proposto pela PMI que usa
0s X.509 ACs como certificados de atributos.

PERMIS

O PERMIS [6] (PriviEge and Role Management Infraestructure Standards) é uma
infra-estrutura de autorizagcdo financiada pela European Commission (EC) e
desenvolvida no instituto de seguranca da informacéo da universidade de Salford,
UK. O objetivo do projeto € implementar uma PMI baseada nos certificados de
atributos X.509.

O Permis utiliza o RBAC como mecanismo de controle de acesso. Todos os dados
necessarios para decisdes de autorizacdo, como a especificacdo dos papéis e 0s
privilégios alocados a cada papel, sdo descritos por uma politica de autorizagao,
gue € por sua vez armazenada em um certificado digital para garantir sua
integridade. O Permis escolheu o XML como linguagem para descricdo dessa
politica porque XML possui um extenso conjunto de ferramentas de suporte e tem
se consolidado como um padrdo na industria. Algum tempo depois do Permis ter
definido o seu DTD, o consércio Oasis comecou um trabalho para definir a



Extensible Access Control Markup Language ou XACML [8]. Apesar do Permis
ndo aderir & XACML, muitas similaridades existem entre os dois formatos de
descricdo da politica de controle de acesso.

Tanto o AC contendo a politica de acesso bem como os ACs contendo os papéis
associados a cada usuario sdo armazenados em servicos de diretério LDAP
distribuidos, implementando um modelo “pull” para distribuicdo dos ACs. Nesse
caso, as listas de revogacdo (CRLs) ndo séo necessarias uma vez que a entidade
emissora dos certificados (Attribute Authority) pode simplesmente remover 0s
certificados que ndo sédo mais validos do seu repositério.

A arquitetura do Permis € composta por um subsistema de alocacéo de privilégios,
gue é responsavel por alocar privilegios aos usuarios, e um subsistema de
verificacdo de privilégios, que € responsavel por autenticar e autorizar usuarios. O
componente principal do subsistema de alocacdo de privilegios € Privilege
Allocator. Através dele, as Attribute Authorities podem associar papéis aos
usuarios na forma de certificados de atributos. E ele quem gera e assina 0s
certificados de atributos contendo os papéis dos usuéarios e também o AC que
contém a politica de controle de acesso. Os ACs gerados sdo armazenados em
um diretorio LDAP.

J4 o subsistema de verificacdo de privilégios autentica e autoriza usuarios,
verificando suas permissdes de acesso. A funcionalidade desse subsistema foi
dividida em duas partes: um componente especifico de aplicacdo para realizacdo
da autenticacdo, chamado de AEF ou Access-Control Enforcement Function, e um
componente independente de aplicagdao, chamado de ADF ou Access-Control
Decision Function. Cada aplicacdo pode definir a sua forma de autenticacéo
independentemente da autorizac&o (por exemplo, utilizando PKI com X.509 PKCs
ou simplesmente um par usuério-senha). A comunicacédo entre a AEF e a ADF é
feita através da Permis API, uma API baseada na AZN API [9] definida pelo Open
Group. A figura a seguir ilustra a arquitetura do Permis, com seus principais
componentes:

Authentication Deliver
- Request Service Request Target
s AEF
Decision Decisi
Request ecision

%\ [ Permis PMIAPI
] ADF
& C
LDAP
Directories

Figura 6 — Permis — Arquitetura.



Como podemos observar, o Permis fornece um mecanismo de autorizagcdo para
protecdao de recursos baseado no RBAC, implementando inclusive o modelo
RBAC;. Ao contrario do Akenti, o Permis é bem flexivel quanto ao mecanismo de
autenticacdo utilizado e suporta qualquer forma de autenticacdo. Além disso, ele
adere aos certificados de atributo X.509 definidos pela PMI, o que facilita sua
interoperabilidade com diversas Attribute Authorities. No Akenti, as AAs envolvidas
precisam gerar os certificados usando ferramentas préprias do Akenti, pois o
formato do certificado néo é padronizado.

6 Conclusao

Uma grande parte dos sistemas que foram desenvolvidos nos ultimos anos utiliza
algum modelo de RBAC para suportar controle de acesso. Esse mecanismo esta
presente desde frameworks especificas de seguranca até servidores de aplicacao,
0 que comprova o seu fortalecimento e amadurecimento como meio para fornecer
controle de acesso a recursos computacionais. O Permis é um exemplo de
sucesso do uso do RBAC em combinagdo com os certificados de atributos X.509
definidos pela PMI para prover um servico de autorizacdo robusto e confiavel.
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