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Abstract. The goal of this paper is to compare fault-tolerant protocols inside
of redundancy gateway context. For this purpose, performance tests were
conducted with specific protocols, like HSRP, VRRP and GLBP. The results
indicate which protocol will recover more quickly from the interruption of the
default gateway.

Resumo. O objetivo deste artigo € comparar protocolos de tolerancia a falhas
em contexto de gateway redundante. Para tanto, foram executados testes com
protocolos especificos, como HSRP, VRRP e GLBP. Os resultados apontam
qual protocolo se recupera mais rapidamente a partir da interrupgcdo do
gateway padrao.

1. Introducéo

A tecnologia de tolerancia a falhas é considerada um requisito em sistemas de missdo
critica [Song e Choi, 2001, p.315]. A redundancia é uma técnica importante deste
contexto. Ela ocorre em vé&rios niveis, desde a comunicagdo envolvendo o cabeamento
até areplicacdo de servidores e ativos de rede. A duplicacdo de gateways também € um
exemplo de uso de redundancia[Lefreve et a., 2006, p.258].

Shinn [2009] descreve mecanismos de gateways redundantes. A caracteristica
principal desses protocolos é que varios gateways trocam mensagens a fim de perceber
se podem assumir o lugar de outro, sgja por falha ou por necessidade de balanceamento
de carga.

Este artigo apresenta os mecanismos de redundancia utilizados pelos protocol os
HSRP (Hot Sandby Router Protocol), VRRP (Virtual Router Redundancy Protocol) e
GLBP (Gateway Load Balance Protocoal). Por fim, € apresentado um cenario de rede
com gateways redundantes utilizado para avaliar esses protocolos. O cenario foi
implementado em laboratério de redes com roteadores CISCO e computadores com
Linux, procurando gerar estresse de acessos HTTP, como comumente ocorre em
situacOes reais de uso da Internet.



2. Protocolos de Gateway Redundantes

2.1. Protocolo HSRP

O HSRP é padronizado pela RFC 2281 e consiste em configurar grupos de roteadores
com enderecamento IP e MAC distintos. Assim, existirdo varios gateways para uma
mesma rede. Os roteadores possuem um segundo endereco, chamado de IP Virtua e
MAC Virtual. Este endereco é idéntico em todos os roteadores do dominio [Shinn,
2009, pp.274]. Contudo, os computadores da rede conhecem apenas um gateway virtual.

Os roteadores envolvidos neste processo trocam mensagens conhecidas como
Hello, a fim de verificar o estado operacional do seu vizinho. Dentro do grupo de
roteadores, apenas um roteador fica em estado Ativo e os demais ficam em estado de
backup. Embora o HSRP ndo possua balanceamento de carga nativo, € possivel
implementé-lo criando varios grupos com IP Virtuais distintos [ Shinn, 2009, pp.274].

2.2. Protocolo VRRP

O VRRP é uma dternativa a0 HSRP, detalhado pela RFC 3768. Neste protocolo, os
enderecamentos reais e virtuais podem participar efetivamente do mecanismo de
redundancia. A comunicagdo entre 0s gateways ocorre através de mensagens similares
ao Hello, mas séo conhecidas como Link-State Advertisement (LSA). O papel de enviar
essas mensagens é do roteador conhecido como Mestre [Shinn 2009, p.274] [Song e
Choi, 2001, p.317]. Quando o Mestre falha, outro roteador com prioridade logo abaixo
percebe aausénciade LSA e assume seu papel.

No VRRP ocorre balanceamento de carga. O trafego é balanceado porque
diferentes enderecos de gateway sdo distribuidos entre as estacfes cliente.

2.3. Protocolo GLBP

A principa diferenca do GLBP em relagdo aos demais € que ele consegue atribuir
diferentes enderecos MAC para um mesmo IP Virtual. No HSRP e no VRRP existe um
gateway principal e os outros sdo backup, enquanto no GLBP, os gateways de backup
sao também conhecidos como encaminhadores. Os encaminhadores também sdo ativos.

No GLBP existem dois tipos de gateways ativos. o Gateway Virtual Ativo
(AVG) e o Gateway Virtual Encaminhador (AVF). O AVG é €eleito pelo grupo e os
AVF sdo seus backups. A cada solicitacdo ARP feita ao AVG é devolvido o MAC
Virtual de outro roteador AVF. Com este mecanismo, 0 endereco MAC do gateway
armazenado natabela ARP do cliente ndo é o mesmo em todas as estagOes, permitindo o
balanceando da carga [ Satapati et al., 2004, pp.02].

2.4. Compar acao entre os Protocolos

O objetivo da comparacéo é descobrir quanto tempo é gasto até que os elementos de
rede percebam que o gateway principal foi interrompido e que um novo caminho deve
ser seguido. Embora este critério sgja importante, ele ndo pode ser analisado
isoladamente. Também € importante considerar os padrdes de tempo de cada protocolo.
Quando um roteador recebe uma mensagem Hello/LSA, ele a torna valida somente por
um periodo de tempo, isto € conhecido como holdtime. Se o holdtime exceder e ndo



chegar outra mensagem, o enlace € considerado falho, dando inicio a substituicdo de
gateway. O guste desses parametros pode alterar o resultado da comparagcdo. Neste
artigo, os protocolos sf0 avaliados considerando seus padrdes de tempo (Tabela 1)

Tabela 1. Caracteristicas dos protocolos de gateway redundantes

Protocolo Equipamentos | Formade Enderecamento | Balanceamento de Tempo padr&o
necessar ios carga
HSRP Roteadores Um IPeum MAC Virtuais | N&o é nativo 3 seg. (Hello)
proprietério | CISCO idénticos em cada roteador )
do grupo 10 seg. (Holdtime)
VRRP Roteadores Um ou maisIPeMAC Cada estagéo cliente 1 seg. (LSA)
solugédo dedicados ou Virtuais. OsIPe MAC recebe um endereco )
aberta Plataformas reais também podem ser de gateway diferente | 3 Se9- (Holdtime)
Linux utilizados
GLBP Roteadores Um IPVirtua evérios Cada estagdo cliente | 3 seg. (Hello)
proprietério | CISCO MAC virtuais que pode receber MAC )
identificam os roteadores | distinto acada 10 seg. (Holdtime)
do grupo solicitacdo ARP

A Figura 1 representa 0 cen&io elaborado para avaiacdo destes protocolos.
Nesse cendrio, cada computador tem o papel de executar acessos HTTP por meio de um
aplicativo Java elaborado para este fim. O tempo total do acesso considera desde a
conexdo até o recebimento do contelido do site. O teste consiste em interromper o
gateway padrdo enquanto séo realizados véarios acessos ao servidor. Nesses momentos,
os aplicativos mantém a sessdo com 0 servidor, mas o tempo gasto se diferencia do
acesso normal. O mesmo sistema de avaliac&o se repetiu 10 vezes para cada protocolo
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Figura 1. Cenério para avaliagdo dos protocolos de gateway

A Figura 2 apresenta o resultado da avaliacdo, indicando o tempo gasto para que
a sessdo do momento da interrupcdo fosse direcionada ao novo gateway padréo. Por
exemplo, durante a segunda interrupcéo, tanto para o GLBP quanto para o HSRP, o

tempo da sessdo HTTP foi 0 mesmo nas duas estagdes (aproximadamente 13 segundos)
Por outro lado, no VRRP foram gastos apenas 3 segundos
70000

25000
Estacdo de trabalho 1
60000 =

Estacdo de trabalho 2

20000
50000

40000 15000

30000

20000

= 'VRRP
10000 - GLBP
1 e 5000 Rs R .
10000 e . .
ms a=m TN A e m TN N ms
Y 0

1.2 3 4 5 6 7 8 9 10
Interrupgdo do gateway padrao

1 2 3 4 5 6 7 8 9 10
Interrupg@o do gateway padrao

Figura 2. Resultado da avaliagéo.



Embora os gateways tenham sido interrompidos gpenas 10 vezes em cada
configuracd@o de protocolo, foi possivel observar um comportamento padréo. O VRRP
consegue ser 0 mais rapido na definicdo do novo gateway padrdo, chegando algumas
vezes a consumir apenas ¥ do tempo dos demais protocol os, e no pior caso chegando a
50%. O GLBP mantém um tempo linear de recuperacdo e em alguns casos consegue ser
totalmente transparente, com tempos muito proximos ao estado anterior da interrupcéo
do gateway, como apresenta a Figura 2 ao declinio linear do 4° processo de interrupcao.
Por fim, o HSRP possui tempos de recuperacdo similares ao GLBP, mas sem 0s casos
especiais de acesso com tempos imperceptiveis. A desvantagem do HSRP é que em seu
estado de configuracdo padréo ndo existe balanceamento de carga, 0 que pode ter
influenciado no resultado final.

3. Consider agdes Finais

A principal caracteristica dos protocolos HSRP, VRRP e GLBP ¢ que eles gerenciam
um mesmo I[P de gateway virtual, distribuido entre um grupo de roteadores com
enderecos IP reais diferentes. O administrador de rede pode ajustar os padrdes de tempo
das mensagens de estado, tentando melhorar o desempenho do protocolo. Para as
estagdes de trabalho, todo esse processo ¢ transparente, pois elas conhecem apenas o IP
Virtual, que continua o mesmo, independentemente do gateway que foi interrompido.

Entre os protocol os explorados, 0 VRRP demonstrou ser o que se recupera/elege
mais rapidamente 0 novo gateway padrédo. Uma razéo para isto € que seus padrdes de
tempo de mensagens Hello e holdtime s8o0 menores que os demais protocolos. Outra
caracteristica importante € o custo da implantacdo. Os trés protocol os explorados podem
ser configurados em roteadores CISCO, mas 0 VRRP também esta disponivel em
plataformas Linux, o que também pode ser considerada uma vantagem em relacéo aos
demais. O protocolo GLBP tem melhor desempenho que o HSRP, ja que os padrbes de
tempo s& 0s mesmos e em alguns acessos 0 GLBP demonstrou ser totalmente
transparente. Demais testes devem ser realizados gjustando os tempos das mensagens de
estado dos protocolos GLBP e VRRP.
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