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Hashing universal

U: conjunto universo (contém todas as possíveis chaves).

n: um número muito menor que |U|.

H: conjunto de funções de U em {0, . . . , n − 1}.

H é uma coleção universal de hashing se,
para cada par de chaves k , ` em U,
o número de funções h em H tais que h(k) = h(`)
é no máximo |H|/n.

Fixe k , ` ∈ U.

O que acontece se escolhermos uma h em H
aleatoriamente com probabilidade uniforme?

Qual é a chance de h(k) = h(`)?



Hashing universal

U: conjunto universo (contém todas as possíveis chaves).

n: um número muito menor que |U|.

H: conjunto de funções de U em {0, . . . , n − 1}.

H é uma coleção universal de hashing se,
para cada par de chaves k , ` em U,
o número de funções h em H tais que h(k) = h(`)
é no máximo |H|/n.

Fixe k , ` ∈ U.

O que acontece se escolhermos uma h em H
aleatoriamente com probabilidade uniforme?

Qual é a chance de h(k) = h(`)?



Hashing universal

U: conjunto universo (contém todas as possíveis chaves).

n: um número muito menor que |U|.

H: conjunto de funções de U em {0, . . . , n − 1}.

H é uma coleção universal de hashing se,
para cada par de chaves k , ` em U,
o número de funções h em H tais que h(k) = h(`)
é no máximo |H|/n.

Fixe k , ` ∈ U.

O que acontece se escolhermos uma h em H
aleatoriamente com probabilidade uniforme?

Qual é a chance de h(k) = h(`)?



Hashing universal

U: conjunto universo (contém todas as possíveis chaves).

n: um número muito menor que |U|.

H: conjunto de funções de U em {0, . . . , n − 1}.

H é uma coleção universal de hashing se,
para cada par de chaves k , ` em U,
o número de funções h em H tais que h(k) = h(`)
é no máximo |H|/n.

Fixe k , ` ∈ U.

O que acontece se escolhermos uma h em H
aleatoriamente com probabilidade uniforme?

Qual é a chance de h(k) = h(`)?



Hashing universal

n: um número muito menor que |U|.

H: conjunto de funções de U em {0, . . . , n − 1}.

H é uma coleção universal de hashing se,
para cada par de chaves k , ` em U, o número de
funções h em H tais que h(k) = h(`) é no máximo |H|/n.

Fixe k , ` ∈ U.

O que acontece se escolhermos uma h em H
aleatoriamente com probabilidade uniforme?

Qual é a chance de h(k) = h(`)?

É, dentre todas as |H| funções h, escolhermos uma
das no máximo |H|/n para as quais vale a igualdade.

Ou seja, é no máximo 1/n.
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Formalizando...
Teorema: Seja S ⊆ U tal que |S | ≤ n e u ∈ U.
Se h é escolhida aleatoriamente de uma coleção universal H
e X é o número de elementos s em S tais que h(s) = h(u),
então E[X ] ≤ 1 se u 6∈ S e E[X ] ≤ 2 se u ∈ S .

Prova:

Seja Xs a variável binária que vale 1 se h(s) = h(u).

Note que X =
∑

s Xs .

Então Pr{Xu = 1} = 1 e Pr{Xs = 1} ≤ 1
n

se s 6= u.

Logo
E[X ] =

∑
s∈S

E[Xs ] ≤
∑
s∈S

1
n

=
|S |
n
≤ 1 se u 6∈ S

e E[X ] = 1 +
∑

s∈S\{u}

1
n

< 1 +
|S |
n
≤ 2 se u ∈ S .
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Exemplo de coleção universal de hashing

Seja p um primo tal que U ⊆ {0, . . . , p − 1}.

Zp: conjunto {0, . . . , p − 1}.
Z∗p: conjunto {1, . . . , p − 1}.

Para todo a em Z∗p e b em Zp, seja

ha,b(k) = ((ak + b)mod p)mod n,

para todo k em U.

A coleção H = {ha,b : a ∈ Z∗p e b ∈ Zp} é universal.

Note que |H| = p(p − 1).
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A coleção H = {ha,b : a ∈ Z∗p e b ∈ Zp} é universal.

Esboço da prova: Sejam k , ` ∈ U tais que k 6= `.

Queremos determinar quantas ha,b ∈ H são tais que ha,b(k) = ha,b(`).

Se (ak + b)mod p = (a`+ b)mod p,
então a(k − `) = 0 mod p, o que implica que a = 0 ou k = `.

Como a 6= 0 e k 6= `, r = (ak + b)mod p 6= (a`+ b)mod p = s.

Ademais, cada par (a, b) está associado a um par distinto (r , s),
com r 6= s, já que a = (r − s)(k − `)−1 mod p e b = (r − ak)mod p.
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Para cada r em Zp, temos p − 1 valores possíveis para s em Zp \ {r}.
Destes, não mais que p/n − 1 ≤ (p − 1)/n são tais que s = r mod n.

Ou seja, ha,b(k) = ha,b(`)
para não mais que p(p − 1)/n = |H|/n das funções ha,b de H.



Exemplo de coleção universal de hashing

Para todo a em Z∗p e b em Zp, seja

ha,b(k) = ((ak + b)mod p)mod n, para todo k em U.

A coleção H = {ha,b : a ∈ Z∗p e b ∈ Zp} é universal.

Esboço da prova: Sejam k , ` ∈ U tais que k 6= `.

Queremos determinar quantas ha,b ∈ H são tais que ha,b(k) = ha,b(`).

Como a 6= 0 e k 6= `, r = (ak + b)mod p 6= (a`+ b)mod p = s.

Para cada r em Zp, temos p − 1 valores possíveis para s em Zp \ {r}.
Destes, não mais que p/n − 1 ≤ (p − 1)/n são tais que s = r mod n.

Ou seja, ha,b(k) = ha,b(`)
para não mais que p(p − 1)/n = |H|/n das funções ha,b de H.



Exemplo de coleção universal de hashing

Para todo a em Z∗p e b em Zp, seja

ha,b(k) = ((ak + b)mod p)mod n, para todo k em U.

A coleção H = {ha,b : a ∈ Z∗p e b ∈ Zp} é universal.

Esboço da prova: Sejam k , ` ∈ U tais que k 6= `.

Queremos determinar quantas ha,b ∈ H são tais que ha,b(k) = ha,b(`).

Como a 6= 0 e k 6= `, r = (ak + b)mod p 6= (a`+ b)mod p = s.

Para cada r em Zp, temos p − 1 valores possíveis para s em Zp \ {r}.
Destes, não mais que p/n − 1 ≤ (p − 1)/n são tais que s = r mod n.

Ou seja, ha,b(k) = ha,b(`)
para não mais que p(p − 1)/n = |H|/n das funções ha,b de H.



Fácil de usar!

Por exemplo, no problema do par de pontos mais próximos,
queríamos armazenar um conjunto S ⊆ [N − 1]× [N − 1].

Cada elemento (i , j) ∈ S representa o quadrado Qi ,j .

Associe a chave i N + j ao quadrado Qi ,j .

Portanto o conjunto U = {0, 1, . . . ,N2 − 1}.

Fixe no programa um primo p ≥ N2.

Ao inicializar o hashing, escolha aleatoriamente
um inteiro a em {1, . . . , p − 1} e um inteiro b em {0, . . . , p − 1}.

Use a função de hashing ha,b(k) = ((ak + b)mod p)mod n,
onde n é o número de pontos na coleção.
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