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« Windows. DOOM
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v . Imprime capas de CD’s.
®dir computadores de usuarios normais,
‘ . detectar e remover o virus
5 © entender nem um pouco aprenda, ou vocé RAMP
o l . Se vocé executar esse arquivo, poderao € Tboletions
: ONTRACK THE CLEAN
] g er - WEBCRAKER
} @ .FTP COMMANDER Shareware. Crie mp3 e toque musicas de
* FRESH DIAGNOSE Shareware. Jogue este game classico no
PASSWORD NT
AGE Shareware. Edite HTML no Linux.
-] g e r * Freeware. Cliente FTP.

ATENCAOQ: Esse CD-ROM contém programas que podem danificar se micro.Eles foram incluidos no CD exclusivamente para estudo e conheci-

mento técnico. Nao nos responsabilizamos por uso indevido. O uso destes softwares para prejudicar terceiros é crime, passivel de sangoes da lei.

. Freeware. Compartilhe arquivos com essa

Freeware. Imprime capas de CD’s, :

-finge
@ X

:ter

Leitor de Mp3’s estilo i

mmc

.4IO5

MP3 2000 STUDIO 1.2 :

€ (0)§
fmge

i@ |

(@040
finge

110

PortScan

tPROGRAMAS - SEGREDOS - TECNICAS - MUNDO UNDERGROUND

it de ferramentas
ultltarefas hacker

Enganando derrubando e invadindo

A verdade scbre eles

| Seu IP foi realmente rastreado?

A ECLGE
N 0= ROERYU

hvasao |

Tudo sobre os pixels espiodes

UNRERL E CONT

Leia sobre estes incriveis

Ninguém esta segurel

VIDA E MORTE DE um HRACKER

g ———

Flnalﬁﬁnte o seéredo vem a ton;f

~Subserven »
Hacktec \
The clean
mClass
Nlcbg




me

L-CAF-02 *R$3,90

Apreada  criar suas proprias paginas.
fornats, pantletos, revista eic

RECUBSSS BASICOS PARA UMA
PUBLICACAD

'FORMATAGAQ DE TEXTOS
CAMABAS E QUADAES

L-CAF-09-R$4,90

“Constra uma reda doméstica e

inteligente e nuito
o $03 £asa sseritorio

mais SEGUIO
G g Tudo Sobre mortagem de

" L-CAF-15-R$4,90

L.CAF-16- R$4,90

ch ook 2002

xcvl 2002

:mmes’ e Direto!
0s PECUTSOS que
. Yocé IIECISA conhecer

W2 domifiar o omice | - ,mprgmﬁ?,

mt?ﬂemn f.saDilice

L-CAF-06°R$4,90

L- CAF 11'R$4 90

ara nara pedidos acima e 10de2)] amna de e i i 06 10 16) (uez)
necessanameme da fieSia edin;ﬁn)

sobre o programa
mais famoso do
mundo, usado de

forma rapida. facil e

descomplicada

Comandes avancaes
Ambients ds trabalbe

L-CAF-08:R$4,90
L-CAF-07°R$4,90

Redes Linyx =@

‘Come fazer uma cons B via lix
Introducdo i rede PX
Topslogia o meig 09 (ranseissio
Configuracies g Servider
Saguranga / Firewall

L-CAF-12:R$4,90

ge Ouﬂook
A Express 5

5 «Ammmo:w:s
; Amm:‘sun PAGINA
L MODULOSTASICos

+ INTERATIVIDADE

L-CAF-18:R$4,90

CONHEGCA OUTRAS REVISTAS COM 0S MAIS VARIADOS ASSUNTOS.
CONSULTE NOSSO SITE www.escala.com.br OU ATRAVES DO TEL.: (11)3966-3166

Assinale ahaixo as referéncias
e quantidades que deseja receber

] L-CAF-02 ] L-CAF-11
] L-CAF-03 ] L-CAF-12

Py e p— — p— p—
Py ey ey — p— po— ) p—

Mande CHEQUE NOMINAL, CHEQUE CORREIO ou VALE POSTAL para EDITORA ESCALA LTDA,
Caixa Postal 16,381 CEP: 02599-970 - Sao Paulo/SP. Vocé receberd em sua casa, sem nenhuma  sz==r>

Fr

escal

outra despesa, em até 30 dias. Néo é necessario recortar sua revista, basta mandarcopia ou xerox
deste cupom. OBSERVACA IMPORTANTE: Os leitores que fizerem opgo pela compra através de
VALE POSTAL, favor preencher tamhem a iltima linha do mesmo com os codigos das revistas.
MAIORES INFORMAGOES LIGUE (0°*41) 3966 - 3166

06 OPENSURCE

Windows: polémica e processo

08 TECNOLOGIA Gigahertz ja é passado. Terahertz

10 ARQUIVO

A verdade sobre seu IP

12 WEB BLOG A fim de botar a boca no mundo?

18 CONFIDENCIAL

Vida e morte de um hacker

20 SUBCULTURA Noticias e antinoticias

28 SPOOFING Enganando, derrubando e invadindo

349

38 GANMES Unreal e Counter Strike

42 INVASAO

44 VIUNDO DIGITAL

48 VIITHNIK

r@

Editora Escala Ltda

Av. Prof? Ida Kolb, 551 Casa Verde

CEP 02518 000 Sao Paulo/SP

Telefone: (0XX11) 3966-3166 - Fax.: (0XX11) 3857-9643
Internet: www.escala.com.br

E-mail: escala@escala.com.br

Caixa Postal 16.381

CEP 02599 970 - Sao Paulo - SP

Presidéncia: Hercilio de Lourenzi
Vice-presidéncia: Mario Floréncio Cuesta
Direcao Editorial e Marketing: Paulo Afonso de Oliveira
Coordenacéo: Priscilla Ellen dos Reis
Operacao e Logistica: Nilson Luiz Festa
Assistente: Leandra Maria Spinelli
Superwsao Editorial: Moacir Francisco Amorim,
Priscilla Mara G. Ribeiro e Vera Lucia P. Morais
Revisao: Ciro Mioranza e M? Nazaré S. L. Baracho
Circulacao: Jane Cristina da Silva e Zildete da Silva
Assistente: Liliane Mendes Portelo
Promocao PDV: Alvaro Angelo Tomiatti
Atendimento ao leitor: Anne Vilar
ernanda Ferreira Alves
Vanessa Cristina Vieira

CYBERTERRORISIVIO A ameaca continua

Spyware web bugs - pixels espices

Movimento hacker

Finalmente o segredo vem a tona

Conselho Editorial: Amélia Pessoa, André Lima, Anténio

Cedraz, Carlos Gongalves, Carlos Mann, César Nemitz, Eddie

Van Feu, Fabio Kataoka, Franco de Rosa, Joao Andrade, Joao
César Muraroto, José Romeu Feixas, Marcos Evandro, Marques
Rebello, Moacir Costa, Moacir Torres, Otto Schmidt Junior, Paulo
Fernandes, Paulo Paiva, Pricila Del Claro, Renato Rodrigues,
Rick Mann, Robson Oliveira, Rosana Braga, Rosely Ribeiro, Sandro
Aloisio e Victor Rebelo

Numeros atrasados: Através do telefone: (0XX11) 3966-3166

ou www.escala.com.br

Impressao e Acabamento: Oceano Ind. Grafica Tel.:(0XX11)4446-
6544

Distribuidor exclusivo para bancas de todo Brasil

Fernando Chinaglia Distribuidora S/A

Rua Teodoro da Silva, 907 - Grajau

CEP 20563-900 - Rio de Janeiro - RJ

Tel.: (0XX21) 3879-7766

Disk Banca

Sr. Jornaleiro, a Distribuidora Fernando Chinaglia atendera os
pedidos de nimeros atrasados da Editora Escala enquanto houver
estoque

Assinaturas

Em apoio ao jornaleiro, a Editora Escala nao trabalha com
assinaturas

Observacao Importante

O estudio MidWest Visual Designer, que criou, produziu e realizou
este projeto tem inteira responsabilidade sobre a originalidade e
autenticidade de seu conteudo

Filiada a ANER.

Criacao e Projeto:

MidWest Visual Design
DireTor: Fausto Kataoka

Epitor E DiIReToR: Fabio Kataoka
CooRDENADOR EDITORIAL E
DiRecAo DE ARTE:

Marcelo Romano

Diagramacao

Luciano P. Bolognesi
CoORDENADOR DE PRODUCAO:
Carlos E. Kataoka

RevisAo: Maria Zendlia Almeida
Agradecimentos:

Artigos e Colaboracao:
Gustavo Brigatto

Equipe Ultrajovem

CONSULTORIA TECNICA:

Valeska Bielecki

MioWesT VisuaL DEesiGN

Rua HorAcio Vercueiro Rupce, 495
Sio PauLo - SP - CEP 02512-060
Telefax: 11-3951 5214

hack‘é'f




Hackers sao bandidos
0u mocinhos?

Filosofo finlandés tenta explicar a diferenca entre o bom e mau hacker. Os bons.

estdo com a chamada ética hacker, que seria uma alternativa para a etlca protestante
e exemplo de um novo pensamento. y

.

Invasges a sites e disseminagdo de virus:
depois de tantos' episédios de wvandalismo
virtual anynciados.quase diariamente pela

imprensa, ainda’ .é possivel ver os hackers
como bons sujeitos?*

Para o filésofo finlandés Pekka Himaﬁen em

R
seu livro A Etica dos Hackers e o Espirito-da Era da
Informacao '(Editora Campus) a resposta é
L s e sim, desde que se entenda. _exatamenfe o
.- que ele define como umhacker. :
acke i

] CSTE"OI"_B ao de Linus e faz uma comparac

Segundo ele, “originalmente um hacker
era uma pessoa para quem a programa-
¢do era uma paixao e que compartilhava
as criagdes dessa paixao com outros (...)
e ndo um criminoso informatico

descreve a ajuda de hackers americanos e ho-
landeses para driblar a censura dos meios de co-
0 no Kosovo em 1999 e cita 0s movi-
mentos de Software Livre e Open Source, criados
respectivamente por Richard Stallman e Eric
Raymond como provas de que os verdadeiros
hackers querem liberdade de informacao, e nao

municaca

- destruicdo de dados.

 Em: O que faz o coragdo de um hacker ba-

ter mais:rdpido, também conhecido como
Lei de Linus, o criador do sistema
operacional Linux estabelece trés cate-
gorias bdsicas que, segundo ele, atuam
como motivadoras: sobrevivéncia, vida
social e diversao.

a capacidade auto-
expansivel de
processamento e a flexi-
.bilidade das novas
tecnologias de informa-
cdo.-sdo caracteristicas
essenciais para a mu-
danca que a sociedade
tem vivido nos
altimos anos,

> A

ais adiante, Himanen pega emprestada essa

S
pertmente e oportuna com o psicolggo A“ran“m
Maslow, conhecido pelo modelo dé piramide de
necessidades basicas humanas q‘Ue criou, até
hoje muito utilizado, principalmehte em propa-
ganda e marketing. As trés categorias de Linus

-podem ser comparadas a outras tantas entre as

cinco de Maslow, a saber: necessidades fisiologi-
cas e de seguranca (sobrevivéncia), necessidade
de pertencer a um grupo social e ser amado (vida
social). Himanen sabe que simplificacoes sao pe-

ngosas mas ele proprio faz esse alerta ao leitor

‘e adverte que a comparacao é feita apenas para

lancar uma luz'sobre as diferencas entre os mo-

delos éticos do protestantismoie dos hackers.

Himanen se detem basicamente nas diferentes maneiras como
cada grupo encara os fatores tempo e dinheiro. Enquanto s
“protestantes”, ou seja, os capitalistas antigos e boa parte dos
modernos, ainda s€ pautam pela velha frase de Benjamin Franklin,
“Tempo é dinheiro”, trabalhando em longas jornadas diarias para
so descansar no domingo (e muitas vezes nem isso), os ‘hackers”,
neste caso nao so os programadores, #as todos aqueles que
vivem do que gostam, fazem do trabalho um prazer.

Por isso podem mesmo trabalhar mais do que os capitalistas
tradicionais, mas no tempo que eles definirem, da forma como
bem entenderem. A questado de dinheiro (vide as polémicas en-
volvendo o Linux e o Software Livre) € mais complicada, mas de
modo algum é semelhante ao modelo tradicional.

No posfacio de Castells, o autor de A Sociedade em Rede cria o
termo informacionalismo para designar um novo paradigma
socioecondmico fundamentado na tecnologia, em contraposicao
ao tradicional industrialismo da nossa sociedade de fabricas e
grandes corporacoes. Através de uma breve biografia da Rede, o
sociologo espanhol explica que a capacidade auto-expansivel de
processamento e a flexibilidade das novas tecnologias de infor-
Macao sao caracteristicas essenciais para a mudanca que a soci-
edade tem vivido nos ultimos anos, e conclui que o estudo da
cultura hacker e o espirito do informacionalismo, que s6 agora
comecam a ser estudados de verdade, constituem um avanco
fundamental para o mundo neste momento de incerteza.

Himanen tem um site dedicado ao tema, mas seu contetido se
restringe praticamente a uma reproducao de fragmentos do livro.

timos sites citados no livro, como os
grupo que luta pela privacidade de dados atraves
de melhores métodos de encriptacdo, a Electronic Frontier
Foundation, entidade que luta pela liberdade de expressao na
Rede e a Free Software Foundation, criada por Richard Stallman
para defender a liberdade de uso do software. No entanto, até
nas indicacoes bibliograficas o livro € melhor que o site: parado-
xalmente, na obra em papel vocé encontrara mais enderecos de
sites para visitar, como por exemplo o sempre atual ensaio de
Eric Raymond, The Cathedral and the Bazaar.

Cypherpunks,

Facil de ler e de compreender, A Etica dos Hackers ndo é um
livro de filosofia, sociologia ou politica, pelo menos nao no sen-
tido estereotipado ao qual infelizmente ainda estamos tao (mal)
acostumados.

Este é um livro sobre a nossa sociedade. Hoje.

hacker n




OPENSURCE
cyber liberdade

The Hacker

Windows polémica
8 processo

Um dia apds a Microsoft ter lancado a mais recente
versao do seu sistema operativo foi divulgada uma
nova alternativa designada Lindows

m dia ap6s a Microsoft ter lan-

cado a mais recente versio do

seu sistema operativo foi

divulgada uma nova alternativa
designada Lindows, liderada por
Michael Robertson, fundador e ex-
director executivo do servico de musi-
ca online MP3.com. O Lindows con-
siste numa distribuicao do Linux que
promete funcionar com todos os pro-
gramas do Windows, da mesma ma-
neira que correriam no Windows 98,
NT ou XP.

Segundo Robertson, citado pela
Wired, o sistema operativo open-
source nao conseguiu atrair os
utilizadores do Windows devido aos
seus hébitos entranhados. Os adeptos
da plataforma da gigante de software
sdo relutantes em deixar de utilizar
aplicagdes como o Microsoft Office,
mesmo se surgirem alternativas vid-
veis como o StarOffice da Sun.

De acordo com o comunicado da
Lindows, empresa que esta por detrés
deste projecto, o seu sistema operativo
vai funcionar sem problemas num
ambiente informatico diversificado e ira
suportar as impressoras, servidores de
ficheiros e de correio electrénico, bem
como diverso hardware actualmente
disponivel no mercado.
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De forma a alcancar essa compatibi-
lidade com o Windows, o Lindows uti-
liza partes do Wine, um emulador do
sistema operativo da Microsoft para
plataformas descendentes do Unix -
como o Linux, FreeBSD e Solaris - que
vem sendo desenvolvido desde 1993.
Mas segundo Robertson, o Wine é
apenas uma parte da area total de com-
patibilidade do Lindows. O restante do
software sera desenvolvido pelos pro-
prios programadores da companhia.

Robertson afirmou que espera que
o Lindows alcance a total compatibili-
dade com o Windows dentro de um
periodo de 18 a 24 meses. Na sua opi-
nido, o processo nao vai infringir o c6-
digo-fonte ou direitos de autor da
Microsoft.

O problema é que, sendo o Lindows
basicamente uma instalacao comple-
ta do Linux, os utilizadores terdo que
reformatar os seus discos rigidos e
reinstalar todas as suas aplicacoes.
Outro aspecto que podera dificultar o
sucesso do projecto de Michael
Robertson ¢ a drea de compatibilida-
de. A Sun desenvolveu um emulador
para o Windows designado de Wabi,
que foi descontinuado em 1997.

LINDOWS VS
WINDOWS

Lindows vs Microsoft [do-
cumentos de defesa]

O director executivo da Lindo-
ws.com, Michael Robertson - publicou
no site da empresa uma carta em que
refere os principais pontos da defesa
contra a acusacdo da Microsoft de que
estd start-up esta violando a sua mar-
caregistada “Windows” ao utilizar os
termos “LindowsOS” e “Lindows.com”
para descrever o software que estd
desenvolvendo, uma distribuicdo do
Linux compativel com programas cria-
dos para o sistema operativo da
Microsoft.

Os documentos legais de defesa da
Lindows.com foram entregues oficial-
mente no dia 28 de janeiro de 2002
ao Tribunal distrital de Seattle, nos Es-
tados Unidos, estando também dispo-
niveis no site da compania. A empresa
vai voltar a defrontar-se com a gigante
de software no tribunal a 27 de feve-
reiro de 2002.

A estratégia principal de contra-ata-
que da Lindows.com consiste em ale-
gar que a Microsoft estd incor—
retamente tentando impedir que um
produto concorrente que rima com a

‘ferindo-se a um sistema

palavra “windows” seja langcado no
mercado, justificando que os termos
Lindows infringem injustamente a sua
marca registada de sistema operativo.

Robertson afirma que “windows” é
um termo tdo genérico que nenhuma
companhia deveria ter o direito abso-
luto a ele, j& que o seu significado na
inddstria informatica é anterior a utili-
zagao da Microsoft. “Empresas como a
Xerox, DEC, Apple utilizaram-no du-
rante anos para designar os interfaces
graficos de utilizador que incorporam
elementos graficos para exibirem e
manipularem aplicagoes”, refere o di-
retor executivo. Segundo Robertson, a
empresa de Bill Gates s6
comegou a empregar o
termo “windows” - re-
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operativo - a partir de
1983.

Outra carta entregue
pela Lindows.com na
sua defesa é o fato de a
Microsoft ter sido acu-
sada de exercer praticas
monopolistas: “Inde-
pendentemente do di-
nheiro que uma empre-
sa gasta, esta ndo deve ser permitida
de impedir os outros de utilizarem um
termo descritivo bastante utilizado na
industria; especialmente se essa com-
panhia foi considerada culpada de efe-
tuar praticas ilegais para construir e
manter o seu monopolio”.

7 en VWinim
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Uma das testemunhas a que a
Lindows.com recorreu para desacre-
ditar a posicao da Microsoft foi John
Dvorak, jornalista informatico hd mais
de 20 anos, que aproveitou para
relembrar que a gigante de software
tem o habito de juntar o seu nome a
uma palavra genérica, como
“Microsoft Word”. A start-up também
tentou demonstrar que a Microsoft
esta tentando paralizar a concorrén-
cia ao notar que existem centenas de
produtos informaticos com a palavra
“windows” ligada a eles. Robertson
salientou que a empresa de Bill Gates
nunca tentou processar as fabrican-

LEVOQACH I

tes desses produtos.

“Por que é que a Microsoft iria per-
mitir que milhares de produtos utili-
zassem o que afirma ser a sua marca
registada sem qualquer tipo de pro-
testo, mas decidiu processar a
Lindows.com?” questiona o docu-
mento.

“O fato de a Microsoft estar apenas
tentando atingir a Lindows.com de-
monstra que a sua verdadeira moti-
vacao é travar uma potencial concor-
rente e nao que acreditam que existe
confusdoem relagao ao nome do pro-
duto.”

Para provar que ‘nao existe qual-

MO O RE

quer confusdo por parte dos consu-
midores entre as duas plataformas, a
start-up encomendou a uma empre-
sa independente de estudos de mer-
cado um inquérito envolvendo 14 mil
potenciais compradores.

O estudo conclui que nenhum dos
inquiridos afirmou que Lindows po-
deria ser um produto langado pela
Microsoft.

Por ultimo, Robertson afirma que a
sua empresa disponibilizou a
Microsoft uma possivel solugdo de
compromisso em que a Lindows.com
continuar utilizando o seu nome em-
presarial mas que, em troca, deixaria
de empregar o termo LindowsOS para
designar o seu sistema operativo, mas
que a gigante de software recusou a
oferta. Enquanto isto, a versao de
amostra da distribuicdo do Linux ja
foi disponibilizada a um grupo
seleccionado de programadores.

Primeira versao
beta do
Lindows sera
langcada no
final do ano

Foi lancada a versdo 2.0 do
Lindows. Entre as novidades, esta
a habilidade de se conectar em
rede com computadores que
usam Windows, visualizando e
modificando arquivos.

O software, que promete ser uma
espécie de Linux que roda a mai-
oria dos programas Windows,
vem se tornando cada vez mais
popular e sendo considerado uma
alternativa (mais barata) ao sis-
tema operacional da Microsoft.
A idéia foi de Michael Robertson,
fundador do MP3.com e criador
da nova empresa.

O programa foi construido com
base no nucleo Linux e vai rodar
os aplicativos mais populares das
duas plataformas;suporta diver-
sos softwares da Microsoft como
a suite Office e qualquer progra-
ma desenvolvido para o sistema
Linux.

O Lindows sera um sistema mais
parecido com o sistema de
Microsoft, em que o uso serd bem
mais facil. Qualquer um podera
se beneficiar utilizando o
Lindows, estudantes, pequenas
empresas e usuarios domésticos.
E um sistema voltado Ginica e ex-
clusivamente para desktops e nao
para servidores como é o caso do
Linux.

Para ter maiores informagdes so-
bre esse sistema que tanto pro-
mete, entre em www.lindows.com
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GIGAHERTZ,

JA E PASSADO

ERAHERT

UM TERAHERTZ E IGUAL A UM MILHAO DE MHZ

uem pode imaginar um inter-
valo de tempo de um trili-
onésimo de segundo?

Com certeza, nossas perce-
pcoes ndo conseguem alcancar tal
fracdo de tempo.

E justamente isso que promete a
nova tecnologia dos transistores, os
chamados TeraHertz. Ela permitira a
construcdo de microprocessadores
muito mais velozes, na marca de um
trilhdo de ciclos por segundo! Essa
nova tecnologia permitira o surgi-
mento de aplicacdes avancadas, como
reconhecimento facial e computa-
dores do tamanho de relogios de
pulso, além de resolver problemas de
gasto de energia e aquecimento.
Agora, o que limitara a performance
do transistor serd o consumo de
energia, e nao a velocidade ou
tamanho.

O processador Pentium 4, um dos
mais conhecidos e poderosos da
atualidade, tem cerca de 42 milhoes
de transistores. Baseados nessa nova

tecnologia, processadores com um
bilhdo desses componentes devem
surgir daqui a alguns anos. Uma
grande melhoria foi o desenvol-
vimento de um novo material. O novo
método consiste em revestir as
laminas de silicio monocristalino por
moléculas orgdnicas. O revestimento
contém, na verdade, fileiras de

Ela permitird a
construcao de
microprocessadores
muito mais velozes,
na marca de um
trilhdao de ciclos por
segundo!

comutadores moleculares que atuam

-com precisao atémica. Trabalhando

em conjunto, esses comutadores
permitirdo a producao de chips com
velocidades de processamento de até
100 terahertz, ou seja, 100 trilhdes
de instrugdes por segundo, estes

valores sao quase inimaginaveis, mas
jafazem parte de uma realidade muito
proxima, o processamento teraHertz.

Historia em um
segundo

No dia 1° de julho de 1948, foi

apresentado ao mundo o primeiro

transistor, um substituto da valvula
eletronica de trés polos, nos radios e
nos sistemas de telecomunicagoes.
Vale lembrar que nenhum avanco
tecnologico produziu maior impacto
na vida humana no século XX do que

_suainvencao. Na verdade, a eletronica

moderna nasce com a valvula,
inventada por LeeDeForest, em 1906.
Com ela surgiram, durante a primeira
metade do século, as comunicagdes
sem fio, o radio, a televisdo, o som de
alta fidelidade e os primeiros
computadores.

Mas em 1948, foi o transistor que
fez o mundo enxergar novos

et

horizontes. O novo componente
trazia, no minimo, cinco exorbitantes
vantagens : miniaturizacdo, drastica
reducao de custo, baixo consumo de
energia, longa durabilidade e alta
confiabilidade. E tudo que se pode

‘querer em avanco revoluciondrio.

Logo em seu lancamento, o
transistor ja é 200 vezes menor do
que uma valvula eletronica. Seu custo,
dez vezes menor. Em 1964, nasce o
circuito integrado, reunindo numa

placa todos os componentes

miniaturizados, tais como diodos,
capacitores, resistores, indutores e
outros.

Em 1971, Robert Noyce lanca o
primeiro microprocessador, ou seja, a
primeira unidade de processamento
central ou CPU, tornando viavel o
nascimento dos microcomputadores.
Noyce funda a Intel, a empresa que
lancard os microprocessadores mais
populares (desde o 8008 até o
conhecido Pentium 4).

Um companheiro de Noyce, Gordon
Moore, formulou o que chamamos de
“lei de Moore”, segundo a qual o
nimero de componentes dos
chips dobra a cada dois anos. Para
surpresa do mundo, a lei de Moore
vinha sendo rigorosamente
comprovada na pratica, até

_ agora. Mas com o TeraHertz, a

“l'_ei de Moore” podera ser
modificada.

A revolugdo industrial da
microeletronica tem sido
responsavel pelo crescimento

explosivo da informatica, das
telecomunicacdes e da eletronica de
consumo, expandindo-se a incrivel
taxa média anual de 15,6% por mais
de duas décadas. Assim podemos
entender melhor o sucesso de algumas
corporacbes gigantes da-area, tais
como: Intel, Motorola, NEC, Alcatel,

O processador
Pentium 4, um dos
mais conhecidos e

poderosos da

atualidade, tem
cerca de 42 milhdes
de transistores.
Baseados nessa nova
tecnologia,
processadores com
um bilhdo desses

componentes devem

surgir daqui a
alguns anos.
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IBM, Siemens etc. -

Com essas tendéncias, teremos
chips com bilhGes de componentes
em menos de cinco anos. No mesmo
periodo, todas as funcoes de um
televisor poderao estar armazenadas
num Unico chip. A velocidade de um
notebook podera alcancar o patamar
dos terahertz (isto é, mil gigahertz,
ou um milhdo de megahertz)
superando a poténcia de todos os
computadores existentes numa
grande indGstria. Poderemos utilizar
computadores de mao tao potentes
como os atuais domésticos e
Workstations que gerenciarao
milhares de computadores. Passare-
mos de memorias de gigabytes para
memorias de terabytes. Assim,
saltaremos de bilhdes para trilhdes de
bytes. Ja4 imaginou armazenar toda
sua vida em um computador, todas
suas experiéncias, momentos e
sentimentos? Como parece, em breve
isto sera possivel.

Fabio Cosman




Esta se tornando cada dia mais comum o medo de inva-
soes na internet. Panicos causados por pseudo-hackers
tém atormentado centenas de pessoas e muitas vezes
simples ameacas destroem momentos de paz e diversao
de uma forma irremediavel. O mais impressionante é que
estas ameacas, na maioria das vezes, sao completamente
sem fundamentos, nao fazem sentido e algumas nem exis-
tem. Basta usar uma meia d(zia de siglas para dizer que
vai invadir seu computador, e 0 que mais tem aterroriza-
do os internautas é: “Vou descobrir seu IP!”

Vao descobrir seu IP? Oh, que espanto, mas e dai? Segun-
do os terroristas, apos descobrir o IP de uma pessoa, sua
alma estard completamente enterrada na maldicdo eter-
na, pois poderao invadir, derrubar, espionar, remover, sa-
cudir, esculhambar, destruir e remexer...

Um ndmero IP € um endereco que todo internauta, assim
que se conecta na grande rede, recebe. E através deste
endereco que seus programas se comunicarao, seu nave-
gador, seu ICQ, seu programa de e-mail etc. Este niimero
nao precisa ser fixo - e geralmente ndo é - e a cada cone-
xdo voceé recebe um nimero diferente.

IP significa “internet protocol”, faz parte de um conjunto
de instrucdes que permite a comunicacao pela internet.
Ele é responsavel pelo encaminhamento correto dos pa-
cotes de dados que trafegam na rede, de forma que eles
sejam entregues corretamente ao seu destino.

Descobrir o IP de uma pessoa significa saber o “endereco
internet”

Ip nao tem nada a ver com e-mail

do seu computador naquele dia, ou durante aquela cone-
Xao. Somente isso, nada mais. O que se pode fazer com o
IP de uma pessoa? Quase nada.:..se o computador ndo
estiver com problemas do tipo “cavalos-de- tréia” ou se-
melhantes (ver capitulo 3), o numero IP n3o vai servir para
mais nada além de terrorismo.
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Mesmo assim, dd para escon
der o namero IP?

Nao, infelizmente nao da! Se por algum moti-
vo seu computador nao puder fornecer corre-
tamente seu ndmero IP, ele ficara incomuni-
cavel e sua conexao sera desfeita. Ter um
numero IP faz parte da vida socialmente
ativa dos computadores na internet e a
comunicacao depende disso. Alguns
sistemas escondem esse nimero de
outros internautas mas, pelo pré-
prio bem da comunicacao, eles sao
revelados. Por exemplo, bater
papo requer que um compu-
tador se comunique com ou-

tro. Para isto ser feito, é ne-
cessario que ambos co-
nhecam seus numeros
IPs mutuamente pelo
simples fato de pre-
cisarem saber com

quem estao

“falando”.
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E claro, sempre hé as excecdes: nimeros IPs geralmen-
te se mantém os mesmos em redes fisicas como escri-
torios e internet predial. Na maioria das vezes, estes
nameros sao fixos mas “mascarados” durante a co-
municacao externa por uma aplicacao conhecida como
“gateway” ou “proxy” e quase sempre, para quem estd
de fora desta rede, o nimero é genérico e indtil. Caso
queira saber qual o seu nimero IP durante a conexao
atual, um aplicativo distribuido com o proprio Windows
da as informacoes referentes. Va em Iniciar > Executar
e digite “winipcfg” (sem aspas).

Portanto, na préxima vez em que for ameacado com seu
proprio numero [P, apenas dé uma gostosa gargalhada e volte
para a sua tranquilidade habitual. Ja temos problemas demais
para ficar nos preocupando com coisas que nao existem!

A-hal Te peguei, hacker...
mas, e agora?

E cada dia mais comum o surgimento de softwares
que cuidam da seguranca do seu computador pes-
soal e 0o mecanismo de monitoracao mais utiliza-
do éa “escuta” de portas de conexao.

Entretanto, de que adianta a
informacdao de um hacker que
tenta bisbilhotar nosso

computador?

O que podemos fazer no momento em que descobrimos
uma tentativa de ataque e conseguimos informacées basicas
sobre 0 hacker - como, por exemplo, seu nimero IP - através
dos relatorios destes programas de protecao?
Primeiro, vamos analisar os fatos: um aviso emitido por um
destes softwares de monitoracao nao significa que vocé esta
sendo invadido. F apenas uma notificacdo que houve uma
tentativa de conexao em determinada porta. Muito provavel-
mente o hacker nao obtera éxito pois os softwares de
monitoracao fazem uma checagem sobre as vulnerabilidades
do computador, eliminando os programas ou falhas que per-
mitiriam o ataque. Ficar de olho nas portas é uma medida
secundaria para quase todos estes programas de seguranca.

Ao identificar uma tentativa de conexao, os programas regis-
tram dados importantes como hora, IP. tipo de ataque etc. e
mostram estas informacoes a vocé, usudrio. Estes dados sdo
referentes ao computador de onde partiu o ataque e identifi-
cam de forma bastante confidvel o responsavel pela acao.

De posse destes dados, devemos, antes de qualquer outra
acao, identificar a qual “provedor” pertence este niimero. Para

isto, basta utilizarmos um comando do
proprio Windows, dentro da janela do
“Prompt do MS-DOS”, executando:
“tracert 192.168.0.10" (trocando
o IP pelo niimero identificado no rela-
torio).

Este comando produzira uma serie de
linhas “percorrendo” o caminho de um ,‘,1‘ iy
pacote de dados do seu computador
até o computador do invasor. Cada li- ;“J I[.‘
nha identifica um computador interme- —t
didrio e as Ultimas identificam equipa-
mentos do provedor de destino. Pelo
nome destes equipamentos, € facil de-
duzir a que provedor de acesso eles per-
tencem.
Através da pagina web do provedor,
vocé pode conseguir um endereco de
contato para reclamar sobre incidentes
de seguranga, abuse@provedor.com.br,
mas uma maneira de garantir o recebi-
mento da sua mensagem € enviar cOpi-
as para:
postmaster@provedor.com.br e
root@provedor.com.br.

Com o endereco a mao, redija uma
mensagem relatando a tentativa de
acesso nao autorizado ao seu compu-
tador pessoal partindo da rede sob a
responsabilidade desta empresa pro-
vedora de acesso a internet. Repare que
¢ esta empresa que responde pelas ten-
tativas de invasao originadas na sua
(dela) rede.

O fato do incidente ter sido provocado
por um usuario é um problema do pro-
vedor com seu cliente em particular e, a
voce, cabe apenas a reclamagao aos res-
ponsaveis pela rede. Nao perca tempo
tentando identificar o usudrio.

Provedores sérios que se preocupam com
sua imagem emitem uma notificacdo ao
seu usudrio (eles tém como identificar o
usuario através do nimero IP e hora)
avisando sobre as condutas aceitaveis
dos seus clientes. Dependendo da politi-
ca de cada provedor, o usuario, se estiver
reincidindo nestas acoes, pode ser blo-
queado ou excluido.

elscape
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embra daquela menina, com seu diario, deitada na cama ou sentada
em uma cadeira, escrevendo sobre o garoto da escola, relatando os
ultimos acontecimentos do dia ou tendo uma conversa com seu
“eu” interior? Pois agora, ela esta na frente do computador, colo-
cando tudo na internet. Trata-se do weblogging, a nova mania dos
internautas.
O weblog, também conhecido como blog, nada mais é do que uma
pagina pessoal feita de pequenas e freglientes notas.
O contetido pode variar bastante, dia a dia, comentarios sobre sites, refle-
x0es sobre politica, destino da humanidade, dlbum de fotografias, poesias,
até palhacadas em geral; dependendo da imaginacao e dos prop6sitos do
dono.
“O blog funciona como uma espécie de terapia. Vocé pode falar o que
quiser, desabafar. E como fazer um diério mesmo. A Gnica diferenca € que
seu irmao mala nao vai precisar de nenhuma chave pra descobrir seus
segredos. “E um bom passatempo”, diz a estudante de jornalismo, Raphaela
Rodrigues de 19 anos. Ela comecou seu blog:
(http://inthejungle.blogspot.com),
ha pouco mais de | ano, em um domingo em que eu estava em casa sem
fazer nada.
“Resolvi entdo criar um blog justamente sobre isso... a arte de nao fazer
nada (o titulo do blog era “the art(e) of doin * nothing”).
Eu sempre conversava sobre isso com um amigo meu, ficivamos divagando
sobre a importancia de nao se fazer nada.
Mas minha vida ficou mais agitadinha (ainda bem),




entreteniment
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screver sobre si mesmo ou so-
bre o cotidiano é uma das ati-
vidades mais antigas entre 0s
internautas. Desde os
primérdios da rede, usudrios de todo o
mundo se utilizam deste espaco para
expressar suas idéias.
Mas ter um blog virou
febre a partir de 1999,
quando um jovem
americano chamado
Evan William criou o
BLOGGER:
(www.blogger.com),
site rapido e facil de
usar, direcionado aos
escritores de plantao.
Dois anos apds seu
lancamento, o site ja
conta com mais de
30.000 usuarios. No

cinco anos, ela conheceu o blog seis
meses atras, através de uma amiga que
namorava um webdesigner. “Eu sabia
que muita gente usava paginas pesso-
ais para divulgar idéias, mas nao co-
nhecia esse sistema. Sempre gostei de
escrever, com a facilidade desses sites,
eu me senti motivada”. O blog dela ndao
é didrio, ela preferiu usar esse espaco
para publicar seus artigos sobre femi-
nismo.

Mas por que dedicar tanto tempo
do dia contando a outras pessoas fatos
da sua vida ou falando sobre coisas que
vocé acha interessante? Raphaela
Rodrigues acha que escrever sobre coi-
sas simples e corriqueiras ¢ bom, en-
gracado, e além disso, “sacia essa von-
tade esquisita que o ser humano tem
de querer invadir e/ou ter sua privaci-
dade invadida”. ;

P
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O site “l ‘'mon aroll”:

(‘estou inspirado’)
(http://tirade.weblogs.com) traz algu-
mas dicas legais para quem quer co-
mecar um blog, confira:

Se voceé for escrever um blog pes-
soal, escreva sem pensar, qualquer coi-
sa que venha a cabeca, e depois deixe
tudo l4, ndo se censure. Espere as pes-
soas se manifestarem sobre o que vocé
escreveu.

-
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Caso sua intencao seja escrever
uma coisa mais informativa, é neces-
sario conhecer e se interessar bastan-
te pelo assunto. Nao que vocé deva
ser um expert, mas saber do que fala
e poder fornecer material relevante
para seus leitores. Recomendar sites,
livros e material de apoio também é
uma boa. Tudo para criar um diferen-
cial e atrair um publico grande e fazer
seu blog ser visto.
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Brasil, o site de blog
mais famoso é o
Weblogger Brasil
(www.weblogger.com.br),
que tem | 1.000 usu-
arios. Com eles, nao é
necessario - mas sem-

Eu+
Email:

girlsinboots@hotmail.com , o
Terga-feira, Abril 30, 2002
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Criar o seu blog é muito facil.

O processo ¢ praticamente 0 mesmo
em todos os sites, explicaremos aqui o
do Weblogger, site nacional que hos-
peda blogs.

Entre em www.weblogger.com.br. No
lado direito da pagina principal do site,
onde estd escrito ‘Cadastro’, digite seu
nome de usuario, senha, confirmacao

Se vocé ainda

ndo & um usuario
WeblLogger.com.br,
preencha o formuldrio

usuario:  [Henrigue
senha:
o
senha:

da senha e cligue em OK.

Em seguida, digite seu nome, sobre-
nome, e e-mail. Clique em “cadastrar”.
ApOs logar no sistema, no lado esquer-
do superior, aparecerd o menu “Seus
Weblogs”. Clique em “Criar novo
weblog”.

Vocé podera criar mais de um weblog
na mesma conta, basta clicar em “Cri-

n hacker

(‘como blogar’)

lenupager

ar novo weblog” e repetir as instru-
coes abaixo.

No formulario seguinte, digite o titulo,
descricao e selecione a disponibilidade.
Se voceé selecionar “Sim”, seu Weblog
ficara disponivel para que outros usu-
arios possam acessa-lo.

Em seguida, selecione Weblogger Bra-
sil no local para publicacao.

Dessa forma, seu weblog ficara hospe-

Ilher um endereco (host) para seu
WeblLog.

N3o utilize espacos em branco, apos-
trofes, dois pontos ou caracteres espe-
ciais.

No formulario seguinte, escolha a apa-
réncia (template) do seu Weblog e
clique em “finalizar”.

Seu weblog esta pronto.

Uma nova tela com o editor de texto
aparecerd. Selecione o Weblog dese-
jado e clique em “Editar Texto”.

Digite seu texto na caixa central e clique
em enviar na caixa de ferramentas (Ata-
Iho: Ctrl+Shift+S). Seu texto sera pu-
blicado e aparecera nesta caixa.

Logar novamente € tranquilo. Entre no
site da Weblogger e digite seu nome
de usudrio e sua senha no campo
“Login”. Selecione o weblog que vocé

dado no servidor deles. Lembrando que quer editar e maos a obra.

essa opgao é gratis.

Na proxima tela, voceé terd que esco-

-

B

seu texto

*Para deixar seu texto em negrito, selecione o texto e clique em Negrito
na caixa de ferramentas (Atalho: Ctrl4-Shift+N).

*Para deixar seu texto em italico, selecione o texto e clique em Itdlico
na caixa de ferramentas (Atalho: Ctrl+Shift+1).

*Para inserir uma imagem, clique em Imagem na caixa de ferramentas,
selecione e digite o local de origem (que pode ser qualquer servidor).
Em seguida cligue em inserir imagem.

*Para colocar um contador, clique em “Template”, coloque a TAG
<#weblogContador# > no local desejado e clique em:
“salvar alteracoes”.

*Para inserir um link, clique em Link na caixa de ferramentas e digite a
url desejada:

*Para publicar o texto em seu Weblog, clique em enviar.

*Para visualizar textos anteriores publicados em seu WebLog, clique
no dia desejado no calendario.

Inspiracao

Vocé ja viu o que é blog, ja sabe como montar um e sabe até como
torna-lo atraente, mas ndo tem a menor idéia do que vai escrever, aqui
vao dicas de alguns sites para ajuda-lo.

*http://www.eatonweb.com

Este é o primeiro site de blog de que se tem noticia. Sempre atualizado,
comecou como um bookmark e hoje ja possui mais de 500 colabora-
dores.

*http://tv.blig.ig.com.br
Quer ver o que rolou na Casa dos Artistas mas nao foi mostrado na
TV?Entre e confira.

*http://semlove.weblogger.com.br/

Se o blog é para ser um didrio, esse aqui é o estere6tipo, feito por um
grupo de amigas sem namorado. Ele traz comentérios sobre o dia-a-
dia e desilusdes amorosas.

*http://subterrane.com/
Um blog bem simples e de navegacao agil.

*http://home.twcny.rr.com/edgerton/er/blog/index.html
Gosta ou gostava de Plantao Médico (a série de TV)? Mantenha-se
informado neste blog.

*www.nathyfuknenemmm.blogspot.com
O que acontece quando uma garota estd com raiva do mundo?

Agora, que voceé ja sabe como é um blog, é s6 botar a boca no mundo!
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CONFIDENCIAL

arquivo X

- VIDAR E

MORTE DE
UM HRCKER

eia com atencao o texto abaixo, pois € a histéria do que eu
fiz, de como amei a vida e porque desisti dela.
Eu era um adolescente normal como qualquer outro,
mas tinha uma visdo de vida pela qual muitos teriam me
invejado. Nao tinha muitos amigos mas era feliz. Recebi uma cria-
cdo invejavel, podia sair e voltar de casa a hora que quisesse, e
recebia dos meus pais toda atencao que necessitasse. Apesar dis-
50 ndo saia de casa com a freqiiéncia de um adolescente normal,
ndo pelo fato de ser anti-social, muito pelo contrario fazia amiza-
de muito facil, também ndo era um “nerd” era o tipico aluno desa-
tento, sobre o qual os professores se reuniam para queixar-se,
gostava de entrar em brigas e odiava ir para a escola aprender as
mesmas coisas todo dia. Odiava a histéria com tanta injustica,
escraviddo de negros, preconceito contra indios, judeus ou estran-
geiros. Nao tinha uma vida muito agitada, cheia de viagens, mas
acreditava ter nascido no ano certo, pois estava acompanhando
todo o desenvolvimento da tecnologia.

Meu Ginico medo era saber que tudo isso, uma hora pudesse
acabar. Um dia me deparei com uma maquina incrivel que quase
nao tinha limites, se bem utilizada... um computador. Eu estudei
muito (engenharia da computacao e ciéncia da computacao) mas
tornei-me um hacker. O que eu tinha em mente? Mudar o mundo;
durante dois anos dediquei-me a invadir e roubar informacoes dos
militares americanos. Eu tencionava rouba-las, entendé-las e de-
pois divulgd-las. Quase consegui alcancar o meu objetivo; meu
erro foi que depois de invadir sistemas militares, nos quais nao
podia ficar mais de um minuto, eu fiquei autoconfiante demais.
Um dia estava em casa montando uma pequena home page que
iria mostrar ao puiblico todas as informacoes que roubara, quando
fui abordado por agentes federais que me pegaram as 3:40h de
algum dia do ano de 1996.Vocé nao vai encontrar nos jornais
sobre mim, ou, quando muito, apenas algumas linhas que dizem:

“policia pega vandalo destruindo telefones pu-
blicos e descobre em sua casa centenas de car-
toes de crédito falsos”. Eu nunca falsifiquei ne-
nhum cartao de credito, meu Unico ato crimi-
noso foi invadir sistemas do governo e copiar
informacoes confidenciais. Fui condenado a sete
anos de prisao sem direito a condicional , e fui
proibido de usar computadores até o fim da vida.

"TENHO
COPIAS
ESCONDIDAS
DE TUDO QUE
DESCOBRI. E
ESPERO..."

Outro dia eu li nos jornais sobre dois garo-
tos que mataram um mendigo queimado en-
quanto dormia, e que um deles era filho de um
juiz criminal. Hoje pego o jornal e leio: “Garotos
confessam o crime mais nao vao a julgamento”.
Chega! Eu cansei de viver em um mundo onde
assassinos ficam na rua enquanto aqueles que
estido em busca de uma vida melhor ficam na
cadeia, cansei de ter que aceitar o fato de que
estou privado daquilo que eu amo e faco me-
lhor, ser um hacker... cansei de saber que os nos-
SOS governantes querem um povo ignorante, o
qual eles possam manipular e enganar, dizendo

que estamos na terra da liberdade.

Um pais que tem uma tecnologia dez anos
a frente da atual e que se fosse colocada a
servico da humanidade, poderia melhorar sua
vida em cem por cento. Estou cansado de vi-
ver em um mundo em que O governo nega
recursos para a educacao ao mesmo tempo
que os aplica em equipamentos militares
para garantir sua superioridade perante ou
outres paises. Agora eu pergunto: Como,
com tudo isso, eles ainda podem falar em
globalizacao? Hoje eu tenho vergonha de ser
americano. Agora s me resta a esperanca de
que um dia os hackers do mundo se uname
mostrem a humanidade a verdade.

Tenho copias escondidas de tudo que des-
cobri, e espero que a pessoa que colocar
meu manifesto na rede, também coloque to-
das as informacoes pelas quais eu fui preso”.

O hacker foi encontrado em sua cela com
os pulsos cortados, foi levado ao hospital do
presidio onde morreu as 4:32 do dia primeiro
de janeiro de 1998.

O seu amigo, que ficou encarregado de
colocar seu manifesto e as outras informa-
coes na rede, foi até o local indicado, onde
estariam as copias dos arquivos confidenci-
ais, mas foi pego pela policia federal e res-
pondeu a processo e foi obrigado a pagar
uma multa no valor de USS 80.000.

O texto acima é de autor desconhecido.

Soul Hacker by Felipe Lucca
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Maior encontro de hackers

da historia

Hackers de todo o mundo participaram nos dias 6, 7 e 8 de
agosto de uma espécie de campeonato mundial de invasores
de sistemas, em um acampamento ao ar livre em Paulshof,
proximo a Berlim. O evento foi organizado pelo grupo ale-
mao Chaos Computer Club (CCC) e o objetivo era transfor-
mar na maior concentracdo de hackers da histéria da
informatica. A pagina Web www.ccc.de/camp, traz todas as
informacdes sobre o encontro. Uma das tarefas no
“hackcenter” foi invadir em tempo real areas mantidas por
outras equipes. Detectar a invasao e “derrubar” os adversari-

os também contam pontos na competicao.

0 governo de Gujarat na
india ordena salvacao
das vacas

Na india, o ministro da Protecio de Vacas do partido
nacionalista hindu, Haren Pandya, declarou-que: “Se
decidiu que os lideres de estado devem incentivar a
salvacdo da vida das vacas, para que outros possam
seguir o exemplo.”Este é o Unico estado da india que
tem um ministério exclusivamente dedicado a prote-
ger as vacas, que como se sabe sdo considerados ani-
mais sagrados pelos hindus. O problema é que essa
regiao sofre com uma seca como nao se via nos ulti-
mos 100 anos. Mas como disse o ministro, é respon-
sabilidade dos cidaddos salvar os bovinos. Serd que a
vaca louca também é cultuada por 137

intel @ processada e pode parar

producao de Pentium 4

A Intel foi processada pela Via Technologies e, caso con-
denada, poderd ter de parar a producao de Pentium 4. O
processo foi movido pela Centaur, uma subsididria da Via
Technologies. A Intel e a Via Technologies sao rivais no
mercado de processadores mas ocasionalmente também
socias. O centro da nova disputa na justica € uma patente
que a Centaur detém do modo de organizar data no
Pentium 4. As duas empresas ja estiveram envolvidas em
disputa judicial em 1999. O motivo também era relacio-
nado a patentes, no caso do Pentium lll. A Intel venceu a
disputa e também seria a detentora da patente do Pentium
4, idéia contestada pela Via Technologies este ano.

Hacker altera noticia
publicada pelo Yahoo

O hacker Adrian Lamo revelou como alterar noticias
no Yahoo sem permissao, acessando o sistema de ad-
ministracao de contetdo usado pelo site. Na demons-
tracdo, Lamo acrescentou citacoes falsas para demons-
trar a possibilidade ao noticidrio Security Focus. O
Yahoo j anunciou que a falha foi detectada e corrigida.
O ocorrido, contudo, levantou a questao do perigo de
alterar informacdes em importantes sites com notici-
as. O portal Yahoo é um dos mais populares da‘Internet,
apresentando em junho passado mais de 200 milhGes
de visitantes. Lamo usou servidores proxy que
conéctam a rede interna do Yahoo a Internet para rea-
lizar a invasdo. Ele configurou, seu navegador para
driblar o proxy e ganhar acesso as aplicagdes disponi-
veis na rede interna do portal. A partir dali, Lamo nao
encontrou barreira de senhas que impedissem a alte-
racao do contetido publicado. O hacker acrescentou
em sua demonstracao uma citagao falsa, em uma ma-
téria sobre o programador russo Dmitry Sklyarov acu-
sado de desenvolver um programa que permite copiar
livros eletronicos sem permissao. A citacdo dizia ironi-
camente que o trabalho de Sklyarov levantou “o fan-
tasma do acesso irrestrito das minorias excluidas a lite-
ratura”. Além disso, atribuiu ao presidente dos EUA
George W. Bush a citacao de que “algumas criangas
poderiam ter acesso aos trabalhos de Mark Twain e
Foucault, mas que essa ilegalidade flagrante nao pode-
ria continuar. Qualquer um que disse a elas que a ver-
dade as libertara, certamente nao esta familiarizado
com as leis federais”. Fonte: PCWORLD
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Hacking pode se tornar Atode
Terrorismo nos EUA

Hackers e advogados de privacidade ficaram desnorteados
quando souberam que o governo dos Estados Unidos pla-
neja fazer uma mudanga na legislacao, passando a consi-
derar o cyberterrorismo como ato de terrorismo. O resul-
tado seria a prisdo perpétua sem direito a fianca, como
acontece hoje em dia aos atos terroristas. No encontro
que aconteceu no Capital Hill esta semana, o Departa-
mento de Defesa Americano teria pedido a Bush que desse
continuidade ao Ato Antiterrorismo no Congresso. A pro-
posta de 25 paginas, da ao Governo plenos poderes para
vigilancia eletrénica, como acesso as conversas telefoni-
cas, além de outras técnicas que serdo usadas futuramente
para detectar supostos terroristas. O documento contém
uma lista de “Ofensas Terroristas Federais” que inclui entre
eles, assasinato de fedderais, atentado a bomba, homicidi-
os, entre outros. Inclui também fraude por computador,
tornando efetivo o ato terrorismo de invadir computadores
com o propdésito de vandalismo, roubo de informagoes
valiosas ou lancar um programa que intencionalmente
compromete o sistema, como um virus.

Estupro com uma
boneca inflavel

A policia de Palma de Mallorca na
Espanha recebeu uma chama-
dade um grupo de jovens que t
queriam denunciar uma *
agressao sexual a uma menor.
Os agentes chegaram rapidamente
ao local indicado e encontraram
dentro de um carro um homem
efetivamente com uma menor
inflavel. Os jovens ndo haviam
reparado que, na realidade, a
companheira do amante mo-
torizado era uma boneca
inflavel.
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Kevin Mitnick esta
autorizado a
trabalhar

O hacker mais famoso do mundo terd como
acessério para o trabalho apenas uma
maquina de escrever. Apos ter sido afastado
de computadores, celulares e de qualquer
outro equipamento que permita 0 acesso
online, Kevin Mitnick muda radicalmente sua
forma de pensar e convence as autoridades
de que o trabalho enobrece 0 homem.Kevin
Mitnick foi convidado a escrever uma coluna
para-a revista americana Contenville,

Falha grave poe em risco
redes privadas da Microsoft

Uma falha em um aplicativo da Microsoft pode expor as
intranets corporativas a sérios riscos de seguranca, alertam
especialistas. O problema, divulgado pela empresa austriaca
phion Information Technologies, afeta servicos baseados no
protocolo PPTP (Point-to-Point Tunnelling Protocol), forne-
cidos com o Windows 2000 e XP e usados em redes privadas
virtuais (VPN) da Microsoft As VPNs normalmente sao
utilizadass em empresas para que os funcionarios possam
conectar-se remotamente a suas redes internas, usando ca-
nais criptografados em uma rede ptblica. Como sao conside-
radas seguras, as VPNs oferecem elevados privilégios de aces-
S0, 0 que aumenta o perigo caso o sistema apresente falha.
O especialista Marc Maiffret, da eEye Digital Security, foi um
dos que chamou a atencao para a gravidade do problema. “Se
alguém penetrar no seu servidor Web, isto é mau, mas nao ¢
o fim do mundo. Mas se alguém entrar na sua VPN? Ha muito
pouca seguranca dentro de um rede local”, disse o especialis-
ta, segundo o site de tecnologia Silicon.com. A Microsoft ja foi
avisada do bug e garante que esta tomando providéncias para
tapar o furo o mais breve possivel. A phion informa que ain-
da ndo ha uma solucao definitiva para o problema, mas suge-
re como paliativo para o Windows XP que se filtre a porta dos
servicos PPTP através do firewall nativo do sistema. Para o
Windows 2000 nao se conhece contorno semelhante. A em-
presa afirma que nao ira fornecer programas (exploits) para
demonstrar o bug, certamente devido a sua gravidade. Maio-
res detalhes podem ser encontrados em http://
www.phion.com/adv/index.html

o uso de uma simples maquina de escrever
foi a condicdo sine qua non para que o FBI
permitisse o inicio de uma nova carreira para
o hacker. Mitnick passou 5 anos na prisao,
respondendo processos sob as acusagdes de
pirataria e invasio aos sistemas de grandes
empresas, como Motorola, Novell, Nokia e
Sun Microsystems.

especializada em seguranca na internet, mas

Hacker brasileiro pode ter roubado RS 100 mil

Guilherme de Oliveira, 18 anos, esta sendo acusado de invadir o sistema de varios bancos, além de retirar de contas
bancarias pelo menos R$ 100 mil, provocando prejuizo para empresas e pessoas fisicas. O hacker foi preso em setembro
de 2002, em Campo Grande, e foi libertado alguns dias depois, de acordo com informagdes do Campo Grande News. O
computador do rapaz est4 sendo periciado. O delegado titular da delegacia de defraudacdes, Reinaldo Amaral garantiu
que o computador foi manipulado apenas pelos peritos do Instituto de Criminalistica. O delegado aguarda um laudo
sobre o contetido do computador. Ainda de acordo com o delegado, foram identificadas varias pessoas supostamente
envolvidas no caso. Outro inquérito foi instaurado para apurar as responsabilidades destes supostos envolvidos, que
estariam em S3o Paulo, Rio de Janeiro, Campo Grande e Corumba
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ViRUS ESPIAC
ENVIA
MENSAGENS EM
MASSA

O virus W32 .Bugbear@mm envia e-
mails em massa, se espalha por drives
de rede e também age como espido.
De rapida disseminacao, tem
classificacdo de risco acima da média.
O Bugbear chega numa mensagem
de e-mail com assunto variavel e um
anexo com extensao EXE, SCR, ou PIF.

'Se o usuario abrir o anexo, o invasor

se autocopia para a pasta Iniciar do
Windows, a fim de garantir sua
execucdo durante a inicializagao da
maquina. Em seguida, o Bugbear cria
trés arquivos DLL no diretério de
sistema (iccyoa.dll, Igguqaa.dll e
roomuaa.dll) e dois DAT (okkqsa.dat
e ussiwa.dat) na pasta do Windows.
O invasor usa maquina SMTP propria
para enviar e-mails a enderecos que
coleta na maquina invadida. Além
disso, ele se dissemina para drives de
rede. Para tentar agir mais a vontade,
o Bugbear tenta desativar os
processos dos principais programas
antivirus e firewalls disponiveis no
mercado. Passa de 100 a lista dos
arquivos que ele estd preparado para
neutralizar. O Bugbear também
funciona- como programa-espido.
Assim, ele permite acesso externo a
maquina contaminada. Vale ainda

_destacar outro aspecto importante: 0

Bugbear explora uma vulnerabilidade
do Internet Explorer 5.x para executar
0 anexo automaticamente, sem
qualquer intervencao do usuadrio.
Para baixar a correcao para essa falha
do IE 5.x, vd ao endereco
www.infoexame.com.br/aberto/
download/2315.shl.

Site do PT e
hackeado

O site oficial do Partido dos Traba-
Ihadores (PT) permaneceu fora do
arem pelo menos duas ocasioes nas
vésperas das eleicoes, mas nao foi
por excesso de visitas, depois da
vitoriosa campanha de Lula no pri-
meiro turno das eleicoes para pre-
sidente. O site foi tirado do ar pelos
proprios administradores do siste-
ma, para corrigir falsas noticias co-
locadas por um cracker na pagina
principal. Usando o apelido de
WhiteHat, o invasor trocou as
manchetes por outras como: “Mais
seguranca na Internet”, “The
WhiteHat na area” e “Abraco pro
Moondog” (provavelmente algum
amigo seu, integrante do submundo
da rede). Também publicou o seu
endereco de e-mail na pagina, na
forma “nosdeumachance arroba
hacker ponto am”. O site passou
apenas alguns minutos alterado, e
neste momento pode ser acessado
normalmente, mas InfoGuerra con-
seguiu com exclusividade duas c6-
pias das paginas desfiguradas, além
de fazer contato com o cracker. Ele
admite que o ataque se deve ao fato
de que o site do PT teria muita
visitacdo hoje e todos estariam de

| Wamo tkx ote oo fevseess At

olho nas noticias, mas ao mesmo tempo
afirma que nio teria tido éxito se ndofosse
uma falha de programacdo do sistema.
“A falha ja existia ha muito tempo, mas
eu esperei 0 momento certo para fazer o
ataque”, disse. Ele afirma que todos os
sites de candidatos a presidéncia apresen-
tam o mesmo bug chamado de SQL
Injection e que dé acesso ndo-autoriza-
do ao servidor por meio de caracteres re-
servados, como ap6strofo (). WhiteHat
também garantiu que “avez do Serra vai
chegar”, mesmo com o site deste presi-
dencidvel utilizando um banco de dados
diferente. O cracker afirma ainda que con-
seguiu acessar dados de militantes do PT,
como nome, e-mail e titulo de eleitor, mas
nao se interessou porque nao viu “nada
de Gtil nisso”. WhiteHat também man-
dou um recado para Lula, relacionado a
seguranca na Internet: “Como o Lula ja
estd quase |4, o intuito real é que ele sai-
ba disso e atente também para o lado
online da coisa, pois no governo, ele sem-
pre seré alvo de ataques.” Foram envia-
das mensagens para varios enderecos de
e-mail presentes na secdo “Fale conosco”
do site, mas até o momento de publica-
cdo desta noticia a Uinica resposta recebi-
da veio do endereco:
presidencia@pt.org.br e trazia o texto,
“Obrigado pela sua mensagem. Esta €
uma resposta automatica. Assim que for
possivel lhe responderemos. Atenciosa-
mente, Assessoria da Presidéncia Nacio-
naldo PT". -
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Hacker pede emprego no
site do Sebrae

Um grupo hacker invadiu a pagina do Sebrae na Paraiba.
A mensagem assinada por Mobster era também um
pedido de emprego. Estava escrito: “SEBRAE... é, T pre-
cisando fazer um estagio... Vocés tém vaga pra adminis-
trador de site? precisa mandar curriculo?”. Sem abracos
ou saudacoes para amigos e outros grupos hackers, como
se costuma ver em invasoes deste tipo. Segundo o Alldas,
as primeiras invasoes do grupo foram registradas no
més de julho.

Mulher tida como morta
ressuscita em funeraria
dos EUA

O diretor de uma funerdria na cidade de Ashland, nos
Estados Unidos, tomou um grande susto quando uma
mulher, dada como morta pelos médicos, comegou a se
mexer na funeraria. A mulher fora encontrada incons-
ciente em uma banheira cheia de dgua fria, depois de
ter tomado uma dose excessiva de comprimidos, de
acordo com a policia. Os médicos de emergéncia que a
atenderam ndo conseguiram encontrar sinais de vida e
a mulher, depois que os policiais “atestaram” morte
por suposto suicidio, foi levada para a funeraria. O De-
partamento de Satide Pdblica abriu sindicancia para
determinar se a equipe médica de emergéncia agiu cor-
retamente. “- N3o terem levado a mulher para um hos-
pital foi um grave erro. Pessoas com baixa temperatura
e cor azulada podem ser ressuscitadas”, disse Murray
Hamlet, especialista em casos de severa hipotermia.
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0 que tem dentro do seu teclado?

Quem é que nunca passou horas na frente do computador comendo um biscoito ou tomando café? Invariavelmente, o teclado
sempre acaba recebendo migalhas e outras sujeirinhas mais. A sociedade Reading Scientific Services analisou as porcarias encontra-
das dentro dos teclados. Os resultados sao:

Cereais: 15%

Biscoitos doces e similares: 15%
Clips: 7%

Vegetais diversos: 4%

Folhas: 1%

Pontas de ldpis: 1%

Unhas: 1%

Insetos: 1%

Papel Aluminio: 1%

Pelos: 1%

Mais informacdes podem ser encontradas no site oficial da Reading Scientific Services: www.rssl.co.uk.

Maquina que produz
orgasmos

O doutor Stuart Meloy, anestesista e espe-
cialista em tratamento de dores em
Winston-Salem, N. C., assegura ter criado
uma maquina que produz orgasmos. Sua
descoberta foi acidental. Quando estava tra-
tando de uma mulher com dores nas costas,
Meloy ndo posicionou corretamente o ele-
trodo, o que é bastante habitual e normal-
mente causa dor. Segundo o médico, 0 som
que a paciente emitiu foi “um pouco dife-
rente”, e por isso ele perguntou a ela quais
teriam sido suas sensacoes. Ela lhe contou
que havia tido um orgasmos e de quebra
perguntou se ao médico se ele poderia en-
sinar o truque ao seu marido

Preso o hacker
gue invadiu o site
das forcas arma-
das americanas

O FBI prendeu, na tltima segunda, Chad
Davis, um jovem de 19 anos, sob a acu-
sacao de ter crackeado o site das Forcas
Armadas dos Estados Unidos em junho
deste ano. Os agentes federais chegaram
até Davis através de seu nickname:
Mindphasr. Ao que tudo indica, Davis, que
mora sozinho num apartamento em
Green Bay, Wisconsin, é o fundador do
grupo de hackers Global Hell (gH), que
clamou responsabilidade pelos ataques
digitais realizados a varios sites america-
nos nos ultimos meses (como o da Casa
Branca, do Departamento de Agricultura
e do proprio FBI).

Hackers atacam
FHC novaments

J& deixou de ser novidade... O gru-
po de hackers que assina “Resis-
téncia 500” voltou a atacar . Inva-
diram servidores do governo fede-
ral, redirecionando o site do Mi-
nistério da Ciéncia e Tecnologia
para uma pagina com criticas ao
governo de Fernando Henrique
Cardoso.

Adote uma ovelha via web e rece-
ba beneficios

A regido dos Abruzzos, no centro da Italia, estd perdendo parte de sua
identidade. H4 algusn anos imensos rebanhos de ovelhas foram sumindo
gradativamente dos pastos da regido. Devido a emigracao, o modo de vida
de seus habitantes e as enfermidades, a populacao ovina quase que desa-
pareceu. Agora aempresa italiana Manuela Cozzi organizou uma louvavel
campanha em defesa da ovelha local, e a lancou por meio da Internet. Vocé
e qualquer pessoa (ou empresa) de qualquer parte do mundo que queira
adotar uma ovelha, pode fazé-lo pelo médico preco de 350.000 liras (uns
150 délares). A empresa compensara o esforco dos benfeitores a cada ano
com cinco quilos de queijo, trés de requeijo e com a | do animal como
preferira: tal qual, lavada ou em forma de calcas.

Se interessou, entre em: http://www.asca.dimmidove.com/
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Hackers invadem a
Holanda

Geeks estao chegando a Holanda vindos de todas as
partes do mundo para a convencao Hackers at Large.
Devido aos recentes acontecimentos, o evento tem mais
importancia do que nunca. Por Steve Kettmann. As
centenas de hackers que chegaram a Holanda essa
semana para os trés dias de conversas e workshops
estavam furiosos. Eles estdo descontentes com o fato
de o movimento hacker estar sendo demonizado e
desprestigiado por pessoas que sabem muito pouco do
que estavam falando.

Harry Potter e Satanas

Os livros de Harry Potter escritor por J. K. Rowling sdo volta-
dos para as criangas, mas algumas pessoas tém encontrado
uma relagdo entre essas histérias infantis e “Satanas”. Por
exemplo, na Internet o grupo cristao Freedom Village USA
disseram que “os livros de Harry Potter sdo armas de recru-
tamento para a bruxaria e o oculto”. Para eles, um claro
exemplo do culto ao “demonio” é o episddio de 6 paginas
que comeca na pagina 66, com o que terfamos o nimero
666, o sinal do anticristo. Nos Estados Unidos existe um
legado querendo criar uma associacdo, “Muggles For
Portter”, com a mesma opinido. E a briga vai comecar com
a Associacao dos Editores Americanos e a Coalizio Nacio-
nal Contra a Censura. E perguntamos: serd que essa gente
nao tem nada melhor pra fazer do que encher o saco com
esse papo de capeta? -

Companhia de seguros dis-
tribui videos pornograficos

A companhia de seguros holandesa National Nederlanden,
estava em plena campanha de promocao de seus produ-
tos especiais para pensionistas. Entre outros meios, a em-
presa utilizou alguns videos que seus vendedores distri-
bufram a possiveis clientes. Em um dos lotes de 500 fitas,
o distribuidor incluiu erroneamente... 100 fitas pornografi-
cas. Segundo o porta-voz da companhia, este assunto é
“muito doloroso” para eles.

Bom, de qualquer forma, os velhinhos devem ter ficado
agradecidos...

Pedreiro morde cachorro
8 quase ¢ linchado

i

O pedreiro Jair Rodrigues da Silva, 32 anos, morador
do Bairro Profilurb, em Americana,a 140 quiléme-
tros de Sao Paulo, atacou um cdo mordendo o foci-
nho do animal e batendo com um pau. Silva ficou
muito nervoso ao ser mordido pelo um cio. A cena
chamou a atengdo de pessoas que passavam pela
Rua Antonio Conselheiro , que chegaram a agredir
o pedreiro. A Guarda Municipal foi chamada e evi-
tou um comeco de linchamento. .O pedreiro e o
cachorro foram encaminhados ao Planto Policial
onde foi lavrado um boletim de ocorréncia. “Tira-
mos umas dez pessoas de cima do moco”, conta o
soldado Augusto, da Guarda de Americana, que en-
caminhou “as vitimas” ao atendimento. Silva pas-
sou pelo Pronto-Socorro e o cachorro foi levado ao
Centro de Zoonose de Americana onde permanece
em observacado. Conforme o boletim de ocorréncia
lavrado pelo 4° DP, Silva cometeu crueldade contra
animais de acordo com a lei 9099 que dispde sobre
crimes de menor poder ofensivo. Se condenado, pode
pegar até 1 ano de detencao.

Netscape pode estar
gspionando buscas na

internet

De acordo com um teste realizado pela Newsbytes, o browser
Netscape, de propriedade da AOL Time Warner, estaria
capturando todas as palavras utilizadas na barra de buscas do
Navigator e as enviando para a url info.netscape.com junto
com o endereco IP do usudrio e um ndmero Gnico de
identificacdo. Dessa forma, a Netscape poderia estar
compilando uma base de dados das principais buscas realizadas
pelos usudrios, além de poder identifica-los toda a vez que
realizassem uma nova busca.

Shakespeare fumava maconha

Frances Thackeray e Nick Van de Merwe, cientistas sul-africanos,
asseguram que Shakespeare fumava maconha. Eles estudaram os
restos que havia na residéncia do escritor em Stratford-upon-Avon,
eencontraram a erva em vdrias tigelas de argila. Agora se explicam
algumas das visdes de Hzmlet e as alucinacdes e seres fantasticos
que aparecem em algumas de suas obras. Também asseguram que
isso pode explicar a grande produtividade do escritor. Desde o século
XVII se conhecia a planta da maconha na Inglaterra, e nio somente
em seu uso tradicional, como também nos “ ltdicos” .

0 garoto que dispara
alarmes

Se vocé nao sabe como se vingar de alguém,
saiba que tem gente que facilita seu trabalho.
No site ww.doggypoop.com, vocé pode enco-
mendar trés modelos diferentes de fezes de ca-
chorro para mandar a quem quiser. Pelo preco
madico de 14,95 ddlares, vocé leva 500 gramas
e com 19,95 pode logo adquirir | quilo de
“caquinha” de cachorro de boa qualidade. Atra-
vés disso, podemos perceber o avanco do co-
mércio em certos aspectos inesperados.

Bug no Linux permite

‘invasdo do sistema

Uma falha encontrada na amplamente utilizada
biblioteca de compressao zlib pode permitir que
usudrios mal intencionados ataquem servicos
variados em sistemas Unix, podendo até mesmo
executar codigo arbitrario remoto.




ertamente a frase que mais ouvimos
| de nossos pais quando somos crianca
| - depois de “ndo faca isso” ou “nao
| faca aquilo™ é claro - é: “ndo converse
! com estranhos”.

Isso porque pessoas desconhecidas podem ter
mas intencoes, ou querer se aproveitar de nos.

|

{ . Num mundo de inseguranca e guerras como o
de hoje, confiar em quem conhecemos ja é

uma grande aventura, em quem nunca vimos

entao, é pedir demais.

Em networking (internet, ethernet etc.), isso
também acontece. Varias comunicacoes entre
computadores se baseiam nesse principio de
“trusted hosts”, ou seja, “parceiros confia-
veis”. Os computadores se comunicam sem a
necessidade de uma constante verificacao de
autenticidade entre eles. Em certos sistemas,
com a intencao de obter um melhor nivel de
seguranca, o servidor de rede so libera a
utilizacao de certos servicos a um némero
restrito e autenticado de usudrios, que nao
sao “estranhos” para ele.

O método encontrado para furar este esquema
é o de falsificar o remetente dos pacotes de
dados que viajam na rede. Essa técnica ¢é
conhecida por spoofing.

Disfarce, € basicamente isto o que o spoof
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2dite que a conexao estd vindo de
) local, geralmente se passando por
‘que tem permissao para se conectar a
aquina. Fica mais facil com esse esquema:

Acesso Confidvel
Servidor | ——— Servidor 2

O invasor ira dizer ao Servidor 2 que seu DNS/IP é o
do Servidor I, tornando possivel a conexdo. “Por que
eu ndo ouvi meus pais?”

Vulnerabilidade
O spoof é um ataque ao qual ndo estio sujeitos todos
0s sistemas operacionais. Somente aqueles rodando uma
versao completa do TCP/IP, como os Unix likes. Ou seja,
maquinas rodando Windows ou DOS nio sdo vulneraveis.
Mas Mac rodando A/UX e PCs rodando Linux podem estar
vulnerdveis sob certas circunstancias: se estiverem utilizan-
do o X-Windows System, Servicos Remotos (R Services), ou
algum tipo de NFS mal configurado.
Esse método de ataque funciona porque os servicos de
confianca das redes se baseiam apenas na autenticacio de ende-
recos. Como o IP pode ser facilmente mascarado, ndo ha muito
problema em aplicar essa técnica.
A primeira etapa de um ataque por spoof é identificar duas
maquinas de destino. Uma vez identificadas, o invasor tentara esta-
belecer uma conexdo com o Servidor 2 de forma que ele acredite que
elavem do Servidor I, quando na verdade vem de sua prépria maquina,
chamada de X. Isso é feito através da criacdo de um pacote falso (criado
em X, mas com endereco de A) soligitando uma conexdo com o 2.

Depois de receber esse pacote, 2 responderd com um pacote semelhante,

que reconhece a solicitacdo e estabelece nimeros de seqiiéncia. Essa é a parte
mais-trabalhosa do ataque, pois ¢ preciso adivinhar o nimero de seqiiéncia que o
servidor estd esperando. Além disso, é preciso impedir que o pacote de 2 chegue até |.

Se isso acontecesse, | negaria a conexao e
o ataque falharia. Para isso, o invasor envia
diversos pacotes a primeira para esgotar sua
capacidade e impedir que ele responda a
segunda vez.

Uma vez que essa operacao tenha chega-

do ao fim, a falsa conexdo podera acontecer. .

Hackers —
Resposta e
Contra-Ataque

Empresas de todo o mundo ja foram vitimas
de centenas de ataques por computador, que
originaram extorsoes, furtos de propriedade
intelectual e diversos outros crimes de rede.
Atualmente, a maior parte desses incidentes
de seguranca ou de crimes por computador
tem base em comportamentos que jd sdo
proibidos por lei, como furto de informacaes,
espionagem e acesso nao autorizado. Para
tanto é necessério ter um mecanismo de
reacao que avalie a situacao com precisio,
promova uma rapida recuperacao dos dados
e coiba os ataques, investigando os inci-

~dentes e tomando medidas legais ou admi-

nistrativas contra os agressores que
danifiquem o seu patriménio. Os chamados
“crimes de computador” acarretam
problemas para as empresas e criam o desafio
de: Impedir o furto de informacées proprie-
tarias e confidenciais proteger a privacidade
e 0 bem-estar dos empregados e dos clientes.
Este livro demonstra, ao longo de seus

cas que ajudam a coletar provas que confirmem
de atividades de computador ilegais, ndo autorizadas ou
aceitaveis, e também oferece técnicas para determinar a identidade
dos responsaveis por tais atividades.
Autor: Chris Prosise =R$ 69.00

A preparacao do Spoofing

O spoofing sé funciona se todas as maquinas participantes utili-
zem o FULL TCP/IP, esse ataque exige que os servidores rsh e rlogin
e rexce estejam em execusao no momento em que o IPSpoofing for
realizado. b

O UNIX e suas variantes, como o Linux oferecem estes servicos
nativos no sistema operacional. Ja o Windows nao conta com ne-
nhum destes servigos. Sendo assim vocé deve utilizar o Linux em
suas redes locais enquanto estiver experimentando o IPSpoofing.

Pode-se verificar se esses servicos estao disponiveis através de uma
varredura de portas na maquina-alvo com os servicos:

512 - rexec
513 - rlogin
514 -rsh

Pode-se fazer essa varredura com o Nmap que estd no CD da
revista.

A sintaxe para utilizacao da varredura é:

Nmap -O -p512-515

IP-DA MAQINA

Apbs o pardmetro -p, informe a porta a ser verificada. Ja o pardmetro
-O identifica o sistema operacional da maquina-alvo. Se for Windows,
o IP n3o serd usado neste método de ataque. Certamente nao sera
possivel realizar o spoofing através desta maquina. Um raro caso
onde o Windows é mais seguro. No caso de computadores que
rodam Linux, ele identifica (com sucesso, na maioria das vezes) até
mesmo a versao do kernel que esta em operacao.

No entanto um servidor bem configurado certamente ird identificar
o IP de uma suposta invasao durante esse processo. Para evitar que
isto acontega, os hackers costuman usar os parametros -f durante o
uso do nmap, de forma que o cabecalho do endereco IP e os pacotes
venham fragmentados, o que pode ser muito (til para que o hacker

passe despercebido na hora de analisar um sistema.




ping -t -1 1024 ENDEREGO _ip /MN/CDROM/LINUN/sPOFING/HIJACK.C ping -t -1 1024 ENDEREGO _ip /MN/COROM/LINUN/SPODFING/HIJACK.C |Illlg

enganar a maquina com o qual o inva-

- = - cp ; ;
l:ﬂmll a mall“l“a'alwl ﬂ derr“' i /mtm/cdrom/inexisngahios hilack ¢ sor esta realizando a troca de pacotes.

Podemos mencionar duas solugées que

h d } /root/ podem ser muito (teis para que isso
a a nao aconteca. A primeira delas é nao
Depois de copiar 0 arquivo, o proximo passo sera compilar o utilizar os servicos rexec, rlogin e rsh,
y programa. exceto se eles forem extremamente ne-
Primeiramente precisa-se derrubar a maquina-alvo. £ necessario que vocé tenha um compilador C (como o gcc, por cessarios. Esses servicos geralmente ndao
2 Isso pode ser feito através de varias maneiras, mas exemplo) instalado em seu Linux. Confira agora como compilar: " sdo utilizados, pois facilitam invasoes.
uma das mais utilizadas é o Dos (Denial of Sevice - Se esses servicos realmente sejam ne-
3 Negacdo de Servicos). Este método consiste em sobre- ' gcc -o hijack hijack.c cessarios, implante uma politica de se-
'I'I “s de Ata “e carregar o computador-alvo até que ele pare de res- _ ; guranca eficiente como auxilio de uma
n “ ponder. Por incrivel que pareca esta € a parte mais Depois de fazer experiéncias de teste com o Hijack, use o co- ferramenta criada especificamente por
; v Lo complicada de todo o procedimento de spoofing. Uma ‘mando: esse propésito, as IDS (Instrusion

Os tipos de ataque que utilizam a técnica de ey » SRl £ s . . s
vez que a maquina-alvo for retirada do ar fica facil hijack host_confiavel 23 endereco_alvo Detection System - Sistema de Deteccao

spoofing mais conhecidos sao:

assumir seu endereco P : de Intrusos). Vocé pode saber mais sobre
IP Spoofing Uma dasl ut@lizag@es do Dos mais utilhiz‘ada—s éo Nestg caso, o host_confidvel nada mais € do que o endereco estes sistemas no site Www.snort.org.
ARP Spoofing smurf, esta técnica o invasor envia uma solicitaciode - © que foi d/errubado. i :
DNS Spoofing ping em broadcast para a rede que serd atacada. Nesse Jao ndmero 23, que aparece logo em segglda, ¢ a porta de lIN
caso o que vale mesmo é a largura de banda, que pre- Telnet. Ela é necessaria para que o IPSoopofing seja realizada Ks PA“A
= cisa ser maior do que a da maquina-alvo. Por ‘esse com sucesso. Por fim o endereco-alvo é o IP do computador que
& ARP snn“flnu motivo, dificilmente um smurf parte de um tinico com- serdinvadido: y
putador. Geralmente este procedimento necessita de Sendo assim, tudo o que um invasor precisa fazer € alterar as “II[IIA“I“S nE
Esta técnica é uma variacao do ip spoofing, que se HELBLIDe de atacantes para Concre_tizar a de_rru_bada configuracoes des.te comaqdo para os dados referentes a maqui-
aproveita do mesmo tipo de vulnerabilidade, dife- o maqﬂuma-alv}o. em el oo e el R < DIOTTEQ ROt et feito. SP“"FINE
renciando apenas porque se faz na autenticacao st aJUda,aSS.lm pald real.gar . hanue
ARP, apesar de também ser address-based utiliza o Outra tecpica muito gtlllzada comigills pel_o P unMﬂ SE Pﬂ“IE“E“
endereco MAC (Media Access Control) ou o tecolg lCM_P‘ e vantagem ErTnceD cos . ) i
; outros de nao é necessario nenhum tipo de programa- http://insecure.org/sploits/

endereco fisico do dispositivo, geralmente uma

oleka reds cdo complexa. Através do Linux, em modo texto, € : : ' : ttcp.spoofing.problem. html
: possivel tirar uma maquina do ar com linha de coman- O procedimento de IPSpoofing ¢ bastante complexo e pode http:/lin.fsdi.cvut.cz/~kra/index.html
i do: causar muitos problemas aos administradores de sistema. Por www.net-security.sk/network/spoof/
nNs sn““flng ping-t-1 1024 ENDERECO_IP isso é altamente recomendavel que voce proteja a sua rede rbone.tar.gz
: ~ antes que ocorra algum ataque. www.deter.com/unix/software/
o e ) & Nio existe uma solucdo definitiva que proteja esse tipo de arnup.cwww.deter.com/unix/
Tgcmca muito simples, nao requer grandes conhe- “ ATA““E ataquepois o IPSoopofing é uma caracteristica do TCP/IP. Tudo http://all.net/journal/netsec/9606.html
cimentos do TCP/IP. Consiste em alterar as tabelas : " o que ela faz é se utilizar dos recursos deste protocolo e
de mapeamento de hostname-ipaddress dos servi- v
jores DNS, ou seja, seu‘sdreglstros do tipo host (1), A etapa mais dificil de ser realizada é a derrubada do alvo, ¢ - e Corliseeldaacde 1960 Tl
O ot B SR e el uma vez que o IP da estacdo-alvo parar de responder, é s6 : KEVI“ Mltnlck e Lricios aa nitiows |
dos pelos seus clientes sobre um hostname qual- Shimomura, famoso especialista em se- roe olfiadbots

rodar um programa que muda o endereco de sua requisicao. .
prog q G qUISIC 4 guranca que trabalhava para a San Diego what you gan do
documents

Um/exmé)é)o sésl\s/‘e /tlp/o o EOftWerT pgllil qLL.]e I O ataque por spoof ficou famoso a  Supercomputer Center, teve seus com- detense fufs
estd no CD- é s vocé copia-lo para o seu Linux. partir de dezembro de 1994, chMukmary

At iSi idos pel k links
Monte a sua unidade de CR-ROM e digite o comando: blitadales pessoalsiifistides EER s

quer, informem o ip errado, ou seja, o do host que
esta aplicando o DNS spoofing,

contact

apesar de ser uma técnica Kevin Mitnick. speekingiiBivins
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transacoes on-line e na rapidez na troca de informa-
coes, nao se pode pensar apenas na destruicao fisica
do que se conhece. E preciso levar em conta também a
ameaca de ataques e da destruicdo digital: o
“cyberterrorismo”.

Criado na década de 80, por Barry Collin, pesquisa-
: dor do Instituto de Seguranga e Inteligéncia da Califérnia
)OI grUpOs Separatistas como  (www.sans.org), o termo define a nova cara do terro-
A e, em Nosso pais, por  rismo, agora praticado no mundo virtual. Em texto de
Mas os ataques aos Estados 1997, Collin descreve trés possiveis casos de
mbro, foram o expoente  cyberterrorismo: no primeiro, um cyberterrorista entra
s, devido a ousadia de  nos computadores que controlam a produgdo de uma
npacto causado pelas ima-  jndustria de cereais e altera a dosagem de ferro utiliza-
g, Nada serd como antes. O da. Milhares de criancas adoecem e morrem. Ou en-
0s e de retaliacao estara pre- 3o, ataca os sistemas de controle de trafego aéreo de
5. A qualquer momento, um  ym aeroporto.
lodir em frente a uma embai- Dois avides colidem (hum... ja vi esse filme). Por
r uma carta contendo um  (iftimo, a economia mundial ¢ abalada por interferénci-
gh;dcar contra monumen-  3s nas transacoes bancarias e na cotacdo dos papéis
das bolsas de valores. A populacao fica temerosa e o
sistema financeiro entra em colapso. Tudo executado
remotamente a milhares de quilémetros de distancia.
Cadtico? Essa é a intencdo. Impossivel? J& percebe-
mos que nao.

prsey
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Recentes estudos feitos pelo go-
verno dos Estados Unidos compro-
varam a fragilidade dos sistemas de
computadores dos érgaos publicos e
das redes de comunicacdo do pafs.
Imagina-se que um ataque eletroni-
co possa causar mais danos do que
uma investida militar.

Ferramentas e
prevencao

Basicamente, os cyberterroristas
se utilizam de falhas ou configura-
coes.erradas.em softwares. Esses bugs
permitem acesso - as vezes, privile-
giado - ao sitema de arquivos da em-
presa, deixando-a a mercé do inva-
sor, Qutras formas de ataque comuns
sao o mail bombing e os DoS (Denial
of Service), que podem tirar uma rede
do ar por horas, através de excessi-
vas solicitagoes de servico.

O combate a ataques cibernéticos
ainda ¢é dificil, pois muitas empresas
ndo tém estrutura e nem planos es-
tratégicos -para detecta-los e
combaté-los. Estes planos incluema
caracterizacao das intencbes do ‘ini-
migo.,.suas técnicas de.atuacao,.re-
cursos e agentes. Algumas empresas
também omitem as invasoes, visan-
do evitar a exposicdo de seus pro-
blemas na midia.

A solucdo € investir em
tecnologia. Firewalls, equipamentos
mais seguros e atualizacoes
(patches) de programas sao lancados
a todo momento/e para todos os per-
fis. Segtindo a Intersix Technologies
(www.intersix.com.br); companhia
lider no-mercado-nacional-no forne-
cimento de sistemas para seguranca
de informacao,-0-aumento-no-volu-

A
me de negécnol"?';r;f.p més de outubro
foi de 40%. Crescimento relacionado
aos eventos de | | de setembro que
mostra. a preocupacao das
corporagoes com a vulnerabilidade de
seus dados.

Essa preocupacdo também se re-
flete naesfera legal Nodia I8 deou-
tubro, o governo brasileiro publicou
o decreto-nimero 3.976. Nele sdo
instituidas medidas de repressao ao
terrorismo-por meio de acoes como
o.gontrole e a seguranca das infor-
mégées. Essa prevencao tem por base
a investigacao e repressao por parte
dos governos, o blogueio a captacao
de fundos e o congelamento de fe-
cursos financeiros de grupos ligados
direta ou indiretamente ao terroris-
mo. Nos EUA, a nova lei antiterror
prevé a prisao perpétua sem direito
a fianca, como acontece, hoje em dia,
aos atos terroristas, para os
cyberterroristas.

O hacker e o
cyberterrorismo

Uma questdo surge em meio a
essa discussao: o hacker é um terro-
rista? Para os mais conservadores, 0s
dois se confundem, mas existem al-
gumas diferencas entre eles. Na ver-
dade, é preciso colocar um terceiro
personagem na histéria: o cracker.

O hacker é aquele sujeito curioso
que gosta de computadores. Ele fica
feliz.ao-aprender uma nova- técnica
de programacao ou ao descobrir uma
brecha naquele programa recém-
lancado. Ndo é nenhum anjo, mas
ndo se sente tao recompensado ao
invadir e derrubar um site movimen-
tado, coisa que levaria um cracker a

dar pulos de alegria. Esta é a princi-
pal diferenca entre os dois: um fuca,
enquanto o outro invade. Mas am-
bos por razdes pessoais, nada de
ativismo.

Vem agora o terrorista. Este alia
as ferramentas do hacker e o espirito
de desafio do cracker a motivacoes
politicas e sociais. '

A midia, em geral, ndoavalia esta
diferenca. Jornais, revistas, TV e ci-
nema fazem dos trés uma pessoa so.
E uma pessoa criminosa. Mas na guer-
ra contra o “terror”, os hackers tém
sido muito importantes. Foram eles,
por exemplo, que entregaram ao FBI
informacdes sobre as contas banca-
rias de Bin Laden e rastrearam as mo-
vimentacoes de dinheiro de sua or-
ganizacao, a Al Qaeda. Um desses
grupos é o fundado pelo milionario e
ex-hacker alemdao Kim:“Kimble”
Schmitz, o Yihat - Jovens Hackers If-
teligentes Contra o Terror
(www.kill.net). Contando com mais
de 9.000 membros, em 2 meses de
fundacao, ele reuniu tantas informa-
¢Oes que agora partiu para uma se-
gunda fase de atuacao, fechada ao pu-
blico e destinada apenas a monitorar
atividades terroristas.

Projetos como esse ajudam a mu-
dar a imagem que se tem do hacker,
mostrando o lado da sua consciéncia
social. Como grande conhiecedor da
area de informatica, ele pode apoiar
a sociedade em atos de reptdio a bru-
talidades como as do dia || de se-
tembro - sem cometer excessos, é
claro.

e-Jihad

Enquanto aliados e mulcumanos
se enfrentam por céu e por terra, a
guerra santa eletrénica também se

desenrola. Grupos de hackers que
apoiam o Taleban e Osama Bin Laden,
ou que querem simplesmente aparecer,
ja comecaram a atacar sites relaciona-
dos ao governo dos Estados Unidos. O
site da Administragdo Atmosférica e
Oceanografica Nacional :
(www.noaa.gov), responsavel pela pre-
visdo das alteracdes climaticas no pla-
neta, foi vitima de um ataque em no-
vembro de 2001. Os invasores - um
conhecido grupo paquistanés chamado
GForce - deixaram graffiti politico e dei-
xaram o site fora do ar por algumas ho-
ras, mas nenhuma informacao ou equi-
pamento foi danificado.

O GForce tem desempenhado papel
de destaque na unido de forcas contra
os E.U.A., e ja anunciou que continua-
r4 atacando sites militares e de aliados
americ'anos (http://www.nipc.gov).

- Saiba Mais:

_Www.terrorism.com

" www.newsfactor.com
WWW.terrerism.com
www.cyberarmy.com
www.cracker.com
www.securityfocus.com

hacker m



ESPECIAL

counter Strike € mais um game
primeira pessoa, virou febre nas Lan-
Houses aqui de Sao Paulo, que por sinal
tem crescido muito ultimamente, nao
s6 aqui, mas em todo pais. Counter
Strike explodiu de forma assustadora.
Atrai cada vez mais adeptos, de todas
as idades. CS se trata de um jogo, onde
terrorista e contra-terroristas travam
combates serrados para concluirem
seus objetivos. O que se destaca mais
€ os@spirito de equipe, que afinal é
indispensavel no jogo. Mais de 25 armas
estao a sua disposicao no jogo, entre
elas escopetas, submetralhadoras,
rifles, granadas e claro os equipamen-
tos indispensaveis como o colete e o
capacete, que com certeza aumentam
suas chances de permanecer vivo por
mais tempo no combate. Ha armas para
todos os estilos de jogadores, os que

"BOMB HAS BEEN PLANTED"

gostam de “Campear”, mais conhecidos
como Campers, os que gostam de ir
cara a cara pro combate, os estratégi-
cos... Enfim, vocé sabera qual a melhor
arma para utilizar experimentando
todos os tipos, nem sempre a mais cara
ou a mais chamativa sao as melhores, a
melhor arma é aquela com a qual vocé
mais se adaptar. Muitas pessoas recla-
mam de CS, pelo fato de nao ter a
opcao Single Player, a opcao de jogar
sozinho, mas isso sera resolvido, em
nossas proximas edicoes faremos uma
matéria sobre Counter Strike -
Condition Zero, que é a versao Single
Player do mesmo, mais um lancamento
da Valve (produtora de Half-Life) mas
enquanto isso, saiba um pouco mais
sobre CS, o MOD mais famoso de Half-
Life. Os MODs deixaram de ser somente
um hobby e ganharam a atencao de

toda a industria com o surgimento de
Counter-Strike, em 1999. Baseado no ja
excelente Half-life, sem davida um dos
melhores jogos para PC de 1998, para

“Mais de 25 armas estao a
sua disposicao no jogo, entre
elas escopetas,

submetralhadoras, rifles...”

alguns superando até a linha Quake,
que é o pioneiro na categoria. CS
substitui a atmosfera de ficcao cientifi-
ca daquele jogo por um tema militar,
abordando um tema altamente realista.
Counter-Strike simula o confronto
entre um grupo terrorista e uma
equipe de contra-terroristas, nas mais
diferentes missoes: Armacao de bombas
C4, assassinato de VIPs, fuga, resgate
de reféns ou simplesmente combate
homem a homem, ou grupo a grupo. O
segredo do jogo esta na mistura
perfeita de estratégias para cada uma
das faccoes existentes, cenarios e

armas que reproduzem perfeita-
mente seus modelos reais e a
acao tipica dos jogos de tiro em
primeira pessoa no estilo
Quake. Mas existem muitos
fatores que fazem de Counter
Strike o melhor e mais bem
sucedido MOD dos ultimos
tempos, tudo é muito bem
calculado no jogo, por exem-
plo, quando vocé esta andando
com uma arma pesada, sua
mobilidade diminui bastante, os

movimentos de recarga das armas sao
perfeitos, cada arma tem um tipo de
recarregamento, isso € ob-
vio, mas o movimento das
maos do personagem para
cada um desses tipos, é
perfeito, tem armas com
recarregamento rapido, umas
com recarreganto lento.
Saiba quais as melhores
armas, nas fichas
técnicas de todas as L
armas do jogo, que vocé
encontrara nas proximas
paginas. Outro ponto a favor
de CS sao as constantes
atualizacoes feitas no jogo, uma ca-
racteristica comum dos MODs. Diferen-
te dos jogos comerciais, que precisam
obrigatoriamente obedecer um prazo
de producao e de lancamento, os
programadores por hobby, raramente
estao satisfeitos com seu trabalho ou
sendo dao por terminado. Um ano
depois de seu lancamento, em 1999, o
jogo foi considerado pronto para sair
da fase de teste e recebeu uma nova
versao, que vem sendo avaliada pelos

conquistou rapidamente o publico
mais exigente com graficos e sons
quase perfeitos e reais. Este jogo
esta tdo bem-sucedido que os
jogadores deste MOD superam com
grande facilidade os jogadores de
Quake Il Arena e Unreal
Tournament, que por sinal sao
excelentes jogos, isso pode ser
“0 Segredo do ]OgO esta comprovado nas Lan-Houses, entre
na mistura perfeita de em qualquer uma Lan-House com
estratégias para cada uma mais de 20 pessoas jogando e veja
as facc;oes ” quantos estao jogando Counter-
Strike e quantos estao jogando
algum outro jogo. Gooseman e seus
colaboradores comentam a possibi-
lidade de um Counter Strike 2. O
sucesso deste jogo conseguiu
grande feitos, que impulsionaram o
bom dos jogos de acoes taticas, foi
lancado comercialmente pela Valve,
e vai render sua propria expansao,
Condition Zero, que € um CS com
missoes para um Unico jogador
(como citado acima). CS inspirou
diversos outros titulos, que come-
caram a surgir em todas as platafor-
mas possiveis. Esperamos bons
lancamentos de titulos nessa
categoria, pois para quem gosta,
isso sO tende a aumentar e a
melhorar.

jogadores. Counter Strike trata-se de
um titulo que se renova fregiien-

- temente. Counter Strike é um dos
melhores MODs com efeitos 3D bem
reais; o responsavel por essa facanha é
o programador Canadense Mihn
“Gooseman” Lee. Também conhecido
por colaborar com outros bons jogos
de acdo e partiu para um novo projeto
por gostar de jogos realistas de acao e
tatica. Com softwares conhecidos,
como o 3D Studio Max, para modelagem
3D (o melhor da categoria atualmente),
e copiando o audio de filmes para
obter os sons das armas, Gooseman nao
fazia idéia do impacto e do sucesso
que CS teria. Feito especialmente para
ser jogado sempre entre dois times, CS
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nefinitivamente o0 ano 2002 sera
sempre lembrado como o ano dos jogos
de acao. Quando ja estavamos muito
ocupados com o anuncio dos lanca-
mentos dos jogos Unreal 2, Soldier of
Fortune 2, Allied Assault, Serious Sam 2,
eis que a Infogrames anuncia inespera-
damente o inicio do desenvolvimento
do melhor jogo de acao dos ultimos
tempos, Unreal Tournament. E muita
adrenalina.

UM VERDADEIRO TORNEIO

Desde que foi lancado, Unreal
Tournament destacou-se desde logo da
sua concorréncia. Com um sistema
multiplayer fabuloso, este jogo desde
logo reuniu uma forte comunidade de
jogadores online. Nao € por acaso que
foi automaticamente inserido nos World
CyberGames (Lan-Houses), sendo desde
entdao, um dos jogos de acao, mais
completos de todos os tempos. Unreal
Tournament 2 pretende ocupar este
lugar de destaque. Esta segunda edicao
tera 30 arenas diferentes, mais de 50
personagens, totalmente personaliza-
dos, uma enorme quantidade de armas

e 5 modos multiplayer, completamente
novos. Uma das maiores inovacoes vira
do seu modo de um so jogador, que
segundo os seus programadores, sera
muito diferente do primeiro jogo.
Foram incluidos movimentos especiais,
que permitem tornar o jogo mais
dinamico. Estes movimentos especiais
vao depender da sua bioenergia, que
pode ser colecionada e que permite
gravar mais de trés destes movimentos.

Algumas armas foram alteradas, foi
reduzido o spam de algumas e podemos
dizer que o impacto de algumas destas
armas € bem real. Os graficos mostra-
dos neste game € basicamente o
mesmo do Unreal Il e segundo os seus
programadores, € muito poderoso. Mas
todas estas inovacoes tém um preco a
pagar, por isso nao esperem que este
jogo rode num simples computador.
Unreal Tournament 2 foi desenvolvido
para funcionar em sua totalidade

UNREAL TOURNAMENT 2003

INFOGRAMES MOSTRA 0 QUE E UM VERDADEIRO GAME VIOLENTO

modos multiplayer sao inovadores,
oferecendo uma nova forma de jogar
online. Capture the Flag e Deathmatch
sao dois modos que vieram do jogo
anterior, mas que contém algumas
inovacoes. Domination 2 permite uma
luta titanica entre duas equipes, na
busca da conquista de dois pontos
estratégicos. Bombing run é talvez o
modo considerado mais dificil entre os
jogadores (devido as possiveis
estratégias em grupo).

“Domination 2 permite
uma luta titanica entre
duas equipes, na busca da
conquista de dois pontos

estratégicos.

Imaginem ter que pegar numa bomba e
coloca-la na base da equipe adversaria.
Team Deathmatch e o quinto modo
multiplayer de Unreal Tournament 2 e
como o nome indica, € uma luta entre
duas equipes. Agora vamos falar um

em computadores com pelo
menos um processador acima de
1GHz e 256MB de RAM. Os cinco
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pouco desse otimo lancamento da
Infogrames. O menu tem as seguintes
opcoes: single player: inicia uma nova
partida onde vocé vai passar por
diversos mapas até chegar ao objetivo
final; coop league: liga em modo
cooperativo; multi player: jogo online;
instant action: acao imediata, escolha
um modo de jogo e um mapa; settings:
definicées de controles, som, video e
rede; databanks: informacoes variadas
sobre os planetas e racas que

aparecem no jogo. Trouxemos também
informacoes importantes sobre os
mapas desse lancamento.

Os mapas sao quase todos maiores que
os do Unreal Tournament, a lista de
mapas sao: Deathmatch / Team
Deathmatch, Vidona, Antalus, Flux,
LeviathanB/Gael, TokaraForest,
Compressed, Asbestos, Insidious,
Inferno, Gestalt, Curse; Capture The
Flag, Chrome, LostFaith, LavaGiant,
Kretzig, Lethargic, Maul, Orbital;
Double Domination, Core,
TempleAnubis, Outrigger, Ixcorra;
Bombing run, Kelandra, ElectricFields.
Ainda nao esta confirmado o nimero
exato de mapas, €sses sao apenas
alguns dos que virao, porque no minimo
serao 6 mapas para cada modo de jogo,
1 mapa para cada raca. Agora vamos ao
que interessa, armas. As armas serao
quase as mesmas do Unreal
Tournament, nao estara presente a GES
BioRifle nem o Ripper, todas as outras
foram modificadas e foi-adicionado 0
lon Cannon, outra arma de destruicao

BDistribuidor: INFOGRAMES M Fabricante: EPIC INTERACTIVE B Origem: ESTADOS UNIDOS
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macica como a
Redeemer que
também estara
presente. A
Enforcer foi
substituida pela
Assault Rifle, com

uma velocidade de
disparo grande e com
a possibilidade de
lancar granadas no
segundo tiro. O Impact
Hammer também conhecido

por Piston, existindo agora

uma barra que mede a intensidade da
porrada, muito Gtil para se efetuar
“hammer jump”, o segundo tiro € um
shield que o protege dos tiros adver-
sarios durante algum tempo. O
Translocator, utilizado nos mapas de
Capture The Flag e Domination (agora
Double Domination) tem um sistema
de utilizacdo diferente, agora vocé
pode fazer 5 “translocations”. Tem
também a Link Gun, que é idéntica a
Pulse Gun, mas com a possibilidade
de ligar até 3 raios para criar um
“super-raio”, que é guiado pela
primeira pessoa que disparou, além
disso o primeiro tiro esta um pouco
lento e mais poderoso, a Minigun
continua igual. P O Flak Cannon e
a arma mais impressionante o]
primeiro tiro envia as mesmas 9
pecas de metal, mas agora €
disparado com muito mais
poténcia. Ainda existem varias
armas disponiveis neste game e
com certeza falaremos sobre
elas na proxima edicao.
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WEB BUG
SPYWARE

0S PIXELS ESPIOES!

—--—-—--_—-——-—-—_---—--_----‘

ouve uma época em que

eram constantes os protes-

tos contra o uso da inter-

net, no entanto, o e-busi-

nes constitui-se uma pratica em

grande expansao e tem determinado

os padrées de comportamento dos

consumidores pelas empresas vende-

doras que mesmo sem permissao

prévia invadem os sistemas e a

privacidade do usuario com o intuito

de “empurrar” seus produtos. Os

artificios de espionagem sdo

sofisticados e sutis, como 0s spywave

e 0s web bugs e nao mais os inocentes
cookies.

Para quem ndo sabe um Web bug

" é uma imagem muito pequena

(geralmente | pixel) e invisivel que,
uma vez colocada nas paginas da
web, tem a capacidade de rastrear a
navegacao de um internauta. Existem
alguns sites que usam imagens
invisiveis, isto é, com cor é exata-
mente igual a da pagina em que se
encontram. Isto é para que todos o0s
graficos vistos pelos navegadores
apresentem uma posicdo correta. A
primeira vista os web bugs sdo uma
imagem comum sé que estes podem
conter cédigos HTML embutidos. E
estes codigos sao usados exatamente
para coletar informagdes sobre os
internautas e seus habitos de
navegacao.

Quando uma pagina da web ¢é
visitada, o navegador solicita de varios
servidores, as imagens, textos,
quadros, avisos etc, que compdem a
pagina. Em contra-partida, este envia

hacker

dados sobre a maquina em que se
encontram instalados. Por sua vez, os
cédigos HTML dos web bugs
especulam dados como: endereco IP
do computador a quem pertence a
pagina em que o web bug esta
inserido tempo em que a pagina ficou
aberta, hora e dia do registro do
windows, navegador usado etc.

Estes dados podem ser enviados
para os servidores de companhias
como: Double click, Hatchlogic,
Engage Technologies entre outras que
as vendem as empresas veiculadoras
de publicidade.

Os web bugs interagindo com 0s
cookies, aumentam sua atuacao
tornando-o ainda mais suscetivel de
espionagem.

H4 alguma forma de impedir isso?
Sim, destruindoo navegador da funcao
de baixar todo e qualquer grafico. Mas
nio se esqueca de que os web bugs
podem ser inseridos em qualquer
programa que aceite o codigo HTML.
Como Word, e-mail, ICQ e outros. E
nestes casos é muito dificil se livrar
deles.

Nem tudo esta perdido, pois
proporcionalmente ao avanco de
meios obscuros de marketing, cresce
o ntimero de exigéncia dos direitos do
consumidor. Exemplo disso, e que
algumas pessoas ja até enviaram
reinvindicagdes sobre os web bugs as
maiores companhias de publicidade
eletronica.

Para saber mais :www.tiac.net/
users/smithis/privacy/wbfag.html

JOCE USA O

KAAZAY

Se utiliza este software para parti-
Ihar mUsica, provavelmente terd
spyware instalado no seu computa-
dor. A aplicagdo chama-se B3D
Projector e foi escrita pela Brilliant Di-
gital. Pode usar Add/Remove
Programs para remover o B3D
Projector, mas este deixa uma série de
arquivos atras de si. Uma vez reqovi-
do, termine a tarefa procurando e apa-
gando os seguintes arquivos:
bdeinstall.exe, bdeinsta2.dll, bdefdi.dll,
bdedata2.dll, bdedownloader.dll,
bdeverify.dll, bdesecureinstall.exe and
bdesecureinstall.

De seguida, corra o Regedit e apa-
gue as entradas 'b3d' (se as encon-
tra#).rias duas chaves seguintes:
HKEY LOCAL MACHINE\Software\
Microsoft\Windows\currentVersion\Run\
HKEY CLASSES ROOTNSoftware\ZUpdata

Dicas de .remocao

* O Newdotnet é um plug-in para
o IE que ¢ instalado por uma vasta
gama de software, principalmente apli-
cacoes de partilha de arquivos. Pode-
mos remové-lo através da opgao Add/
Remove Programs do Control Panel.

"No entanto, deve verificar se nao dei-

xou quaisquer controles Activex. No
IE v a Tools, Internet Options,
Temporary Internet Files, Settings,
View Objects e apague tldctlz.

* O ClickTheButton (Ctbclick.exe)
instala-se automaticamente a si mes-
mo. Para o remover é necessario apa-
gar CTB3 Shared do diretério
Windows e apagar CTBHooks.dll no
diretério System (Windows\System
ou Windows\System32).

* Serd também necessario editar o
Registry. Va em:

HKEY LOCAL MACHINE\SOFTWARE\
e apague a chave CTB_BrandedClient.
Depois, va em: :
HKEY LOCAL MACHINE\
SOFTWARE\Microsoft\Windows\

CurrentVersion\Run e apague a
chave ClickTheButton.

e Em http://accs-
net.com/smallfish/
gohip.htm en-
contra ins-

trugdes para a remogao
de Gohip.com.

* O Gearbox Con-
nection Kit, da Rocks-
tarSoftware, é usado por al-
guns ISP para permitir a confi-
guracao ou a-atualizacdo auto-
matica dos ajustes de conéxdo dos
utilizadores. Em alguns casos, es-
tes alteram a pagina principal. En-
contra instrucoes de remogao em
Www.cexx.org/gearfix.txt.

* O www.ezcyberseach.com pode ser
instalado visitando a respectiva homepage
em:

www.ezcybersearch.com/uninstall.html.

* O Lop.com apodera-se da sua pagina principal, mas propor-
ciona um desinstalador em http://lop.com/uninstall.exe.

* O B3D Killer procura e erradica as entradas da Brilliant Digital
existentes no seu sistema em: &
www.wilderssecurity.com/B3DKiller.html.
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UERSAD BETA DO GOOGLE ( ; i~ ol -
ENTRA NO AR : 008 e

No dia 23 de setembro entrou no ar, ainda em versao
beta, o Google News - um novo servico do portal de
busca que tem como missdo centralizar as principais
noticias do dia dadas por cerca de quatro mil veiculos
online. O servico ira beneficiar quem quer estar infor-
mado sobre o que acontece no mundo e nao tem tempo
de ficar entrando em todos os sites de noticia para pro-
curar o que é mais interessante. Esta quase tudo em um
lugar s6, e a cobertura é bastante ampla - tem The New
York Times, BBC, Fox News, Business Week, Zdenet,
Yahoo!Headlines, Smart Money, Canada.com e uma sé-
rie de jornais regionais das mais diversas localidades do
mundo. No catédlogo, estdo as noticias publicadas nos
altimos 30 dias. Com atualizagbes automatizadas diari-
as divididas em sete editorias (Mundo, Estados Unidos,
Negdcios, Ciéncia e Tecnologia, Esportes, Entretenimento
e Saiide), o Google News possui um sistema que avisa
ha quanto tempo a noticia original foi colocada no ar e

Furo de seqguranca no Flash

afeta Windows e Linux

Um furo de seguranca no tao conhe-
cido formato de arquivo, Macromedia
Shockwave Flash, usado em browsers
web, permite que o atacante execute
codigo de sua escolha nos sistemas
afetados, de acordo com um novo
alerta de seguranca lancado pela ekye
Digital Security. A vulnerabilidade é
limitada, porém, aos arquivos
Shockwave Flash editados manual-
mente com um editor binario, sendo

que a aplicacdo Flash nao produzira
arquivos que contém vulnerabilidade
por proprio, de acordo com um altera
de seguranca separado da Macrome-
dia. A vulnerabilidade é séria pois afeta
browsers web. O furo vem como re-

sultado de um problema no cabeca-
lho de dados dos arquivos Shockwave
Flash que permite ao atacante forne-
cer mais dados ao decodificador do ar-
quivo do que o esperado e pode even-

tualmente direcionar a execucao do
codigo. A Macromedia lancou uma
nova versao do Flash player que cor-
rige o problema e esta disponivel no
seguinte endereco:http://www.macro-
media.com/vl/handlers/index.-
cfm?ID=23293&Method=-
Full&TitlePSB02%2D09 % -
20%2D%20Macromedia-
%20Flash%20Malformed%-
20Header%20Vulnerabi-
lity%20lssue&Cache=False. A ekye,
que encontrou outras numerosas
vulnerabilidades em aplicacdes como
IIS (Internet Information Services),
descobriu outro furo de seguranca-no
Flash em maio. Mais relatérios de bugs
devem seguir-se, pois a eEye avisou
em seu alerta que encontrou outras
| 7 vulnerabilidades no Flash.

Brasil

ha quanto tempo o site foi atualizado - vocé entra na
home do servico e pode visualizar, no topo a direita,
uma frase que diz "esta pagina foi gerada hd "tantos mi-
nutos". Quem quiser pode optar por organizar as maté-

rias cronoldgicamente. As principais noticias sao acom- . *

panhadas por fotos e links para a mesma informagao
dada por outros sites, para que vocé possa optar pelo
veiculo que lhe interessar mais. A escolha da disposicao
das mesmas na home é randémica, por meio de
algoritmos, sem edicdo humana - alids, nao foi contrata-
do nenhum funciondrio para este novo servico, segun-
do a Google. A empresa diz que, assim, o usudrio pode
acessar noticias com opinides divergentes e até mesmo
informacdes contraditérias em um mesmo bloco, com-
pondo uma forma mais abrangente de se manter infor-
mado. A Google promete que ainda fara melhorias na
pagina e cadastrard um nmero maior de veiculos. Vale
a pena conferir! http://news.google.com.

Quem sou eu?

a origem de seus ancestrais e mor-
rem de curiosidade de saber se sao
realmente italianos, indios etc. Se
vocé tem curiosidade sobre sua
arvore genealdgica, ficou bem
mais facil fazer pela internet. Sites
completos revelam origens de so-
brenomes e ajudam vocé a com-
binar informacdes. Confira a se-
guir algumas paginas brasileiras e
internacionais, que ajudam na
pesquisa de seus ancestrais. Bra-
sileiros: www.genealogia.com.br,
www.imigrantesitalianos.com.br,
www.gentree.org.br, www.memo-
rialdoimigrante.sp.gov.br, www.a-
uxilio-a-lista.com.br; Internacio-
nais: www.familysearch.org,
www.rootsweb.com, www.an-
cestry.com, www.ellisisland.org
www.genealogy.com

De onde vim?

Muitas pessoas ainda nao sabem

Primeiro "smiley"
completa 20
setembro

Um pesquisador da Microsoft
descobriu a origem dos primeiro
"smiley" computadorizado. Des-
de sua primeira aparicao, em um
boletim eletronico da Carnegie
Mellon University, em setembro
de 1982, o smiley deu origem a
uma série de outras expressoes
faciais que ganharam o nome de
emoticons. Smiley foi o nome
dado aquela combinacdo de
caracetres — :-) — que forma
uma carinha sorrindo em men-
sagens computadorizadas. A
partir dai, os emoticons ganha-
ram um papel importante na
cultura social on-line porque
eles facilitam a comunicacao ra-
pida de expressoes —algo com-
plicado de se conseguir expres-
sar por palavras. Mike Jones,
pesquisador do grupo de estu-
dos de sistemas e redes da
Microsoft, deu inicio a busca do
primeiro smiley em fevereiro
deste ano, segundo publicado
pelo News.com. Em um site,
Jones diz que muitas pessoas
estariam envolvidas na busca
pelo primeiro smiley. "Eu dei ini-
cio ao esforco...procurando em
fontes de antigos boletins ele-
tronicos", disse Jones. Ele se lem-
brava de ter visto um boletim da
Carnegie Mellon University com
esses caracteres no inicio da dé-
cada de 80. Com a ajuda de
Howard Wactlar, um ex-diretor
da faculdade de ciéncias da com-
putacao da Carnegie Mellon, e
de Bob Cosgrove, atual diretor,
Jones encontrou a fita de back-

anos e2m

up de todos os arquivos usados
entre 1981 e 1983. A fita teve
que ser restaurada e muitas
pessoas procuraram pelos do-
cumentos até encontrar o
smiley. O primeiro uso dos
caracteres :-) significando um
sorriso, segundo acredita Jones,
foi feito em 19 de setembro de
1982, por Scott E. Fahlman.
"Proponho usar a seguinte
combinacao de caracteres para
sinalizar piadas: :-)", teria escri-
to Fahlman naquela época. "Leia
os sinais de lado. Na verdade,
talvez seja mais pratico marcar
as coisas que nao sao piadas,
dada a atual tendéncia. Para
isso, use:-(."Odia 19 de setem-
bro poderia juntar-se a outras
datas significativas para a revo-
lucao da informacao. A internet
foi criada I3 anos antes disso e
0 e-mail, em 1971. Bem como
ainternet, o e-mail ndo tem uma
data especifica de surgimento.
Ray Tomlinson, engenheiro
americano considerado o "pai
doe-mail", ndo sabe dizer quan-
do a primeira mensagem foi en-
viada, para quem ou o que ela
dizia. Tomlinson teve muito tra-
balho com os ja existentes mé-
todos de troca de dados e criou
caixas de mensagens remotas,
capazes de enviar e receber
mensagens por uma rede de
computadores. Além disso, de-

¢ signou o hoje famoso simbolo

'@" para assegurar que uma
mensagem fosse enviada um
determinado destinatario.

eDonkey

O eDonkey é uma interessante mistura de
Napster com Gnutella. Dividido em cliente
e servidor, ndo depende de um servidor cen-
tral. Compartilha qualquer tipo de arqui-
vos, e tem busca bem rdpida e eficiente.
Versao GUI (Graphical User Interface). Com
o eDonkey, vocé podera encontrar e
disponibilizar qualquer tipo de arquivo, seja
um programa, video, musica ou foto, ndo
importando a extensdo. Para os mais
desavisados, donkey, em inglés, significa
Burro.Portanto, eDonkey eletronic Donkey)
¢ "Burro eletronico". Roda em Windows 95,
98, NT, 2000, ME, XP. A policia dinamar-
quesa fechou seis servidores da eDonkey
aparentemente pressionada por um grupo
antipirataria. Mas seus servidores nao hos-
pedam os arquivos ilegais (apenas organi-
zam os dados para que a rede possa ser
explorada), o que torna a agao da policia
sem precedentes. O eDonkey vem sendo
considerado um dos melhores programas
de compartilhamento de arquivos, entdo
aproveite o programa contido no CD! In-
formacdes para registro: Este software é um
Shareware e o registro custa US$ 20,01.
Algumas opinides: Péssimo com rede
discada se leva uma eternidade pra baixar
os files, e além disso os usudrios de cone-
xao rapida tipo DSL saem na vantagem pois
0 PC com Dial-Up fica pesado no Upload e
lento no download, isso quando se conse-
gue conectar num servidor com bastante
files disponiveis... O melhor mesmo ¢é o
Kazaa Media Desktop 1.7.1, pois € bem mais
rapido e ndo tem Spyware como o0s outros.
(Anonimo) legal... mas complicado! é bem
interessante, mas um pouco complicado.
No site www.edonkeybr.cjb.net tem uma ver-
sao em portugués.

No site www.edonkey200.com existe um
forum em portugueses. (Andnimo) Otimo
Mesmo com conexao dial-up, os servidores
te deixam entrar... € possivel conectar em
qualquer servidor ativo respeitando o
maximo de usuarios... toneladas de ar-
quivos, videos e musicas, porém alguns
arquivos grandes tém pedacos faltando.
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MUNDO DIGITAL
preserve seus dados

E possivel alguém descobrir por
quais sites vocé andou navegan-
do? Sim, isso é possivel. Porisso,
se vocé tem um micro em casa
ou no trabalho, tome muito cui-
dado com aqueles sites "esper-
tos" que vocé anda navegando
na hora do almoco, para "rela-
‘ xar"... E ndo precisa’ser nenhum
i Sherlock Holmes para descobrir
i isso: basta acessar a lista dos ul-
timos sites visitados presente no
seu browser! Mas, é claro, ha
como apagar os seus "rastros". O
primeiro passo é vocé apagar a
lista dos ltimos sites visitados
de seu browser. Se vocé usa o
Netscape Communicator, entre
no menu Editar, opcao Preferén-
cias e, na opgao Navigator, clique
} na caixa Limpar Histérico (outro

caminho ¢é através do menu
‘ Communicator, opcdo Ferra-
mentas e, na opcao Histdrico,
selecione tudo e pressione a te-
cla Del). Na mesma tela, clique
na caixa Limpar Barra de Nave-
gacao. Ja no Internet Explorer,
va até o menu Exibir, opcdo Op-
coes da Internet e clique na cai-
xa Limpar Histérico do campo
Histdrico. Sevocé é um usuario
malandro, ja conhece bem essa
dica. S6 que sd isso nao € o sufi-
ciente. O browser copia para o
disco rigido do micro os arqui-
vos HTML e as imagens carrega-
dos dos ultimos sites que vocé
navegou. Esse processo é conhe-
cido como cache e serve para
tornar a navegacgao mais rapida.
Quando vocé entra em um site
que vocé ja tenha visitado e caso
o0s arquivos dele estejam no dis-
co rigido, o browser carrega os
arquivos contidos no disco rigi-
do, processo que é bem mais ra-

Apagando seus Rastros

pido do que ter de carregar os
arquivos da Internet. Se algum
bisbilhoteiro quiser saber por
onde vocé navegou, basta uma
rapida olhada no diretério do
disco rigido que o browser usa
como cache para ver as fotogra-
fias das mulheres em trajes su-
marios que vocé andou "pesqui-
sando" na Internet. Dessa for-
ma, 0 macete é apagar o con-
tetido desse diretério apos ter
navegado na Internet, caso vocé
queira que realmente ninguém
saiba por onde vocé andou e o
que vocé andou vendo. Isso
pode ser feito de dentro do pré-
prio broswser. No Netscape
Communicator, va ao menu Edi-
tar, opcao Preferéncias, opcao
Avancado. Na opcdo Cache,
clique sobre a caixa Limpar
Cache de Disco. Ja no Internet
Explorer, va até o menu Exibir,
opcao Opgoes da Internet e
clique na caixa Excluir Arquivos
do campo Arquivos de Internet
Tempordrios. Esses procedimen-
tos irdo apagar todos Os vesti-
gios de sua navegagao de sua
maquina. S6 tome cuidado,
porque se VvOCé acessa a
Internet através da rede da em-
presa que vocé trabalha, a rede
pode estar configurada para
monitorar todos 0s acessos a
Internet. Dessa forma, mesmo
que vocé apague todos os ves-
tigios de seu micro, o adminis-
trador da rede tem acesso a lista
de sites que vocé visitou. Nesse
caso, se vocé realmente nao
quer que ninguém saiba por
onde vocé navegou, o negocio
¢ nao navegar. Deixe para ver
sites de mulher pelada em casa,
a noite.

UVirus ou MP37?

Quase no fim do sé-
culo XXI, a midia de
todo (inclusive al-
guns jornais do Bra-
sil) proclamou o que
seria a "evolucao do
MP3", um formato

chamado MFK, su-
postamente capaz
de comprimir até 3
vezes um MP3 com
absoluta qualidade.
Com informacao de
que o MFK fora cria-
do por um génio ja-
ponés chamado
Mafuka, usando
"interpolacao
galciana" (bonito,
nao?) e toda uma
alegoria de explica-
cOes técnicas, até os
mais zelosos jorna-
listas se convence-

ram da "perfeicao"
MFK. Na verdade, o
que o MFK faz ¢
alojaro MP3 em al-
gum lugar secreto
do HD enquanto
ilude o incauto
usudario de que
criou. um arquivo
.MKF, operando o
milagre da com-
pressao. Hackeris-
mo pega-trouxa a
servico da inutilida-
de tecnologica. Se
vocé ndo se lembra
deste fato "interes-
sante" da evolucao
"gaciana", incluimos
no Cd o genial
"compressor" para
vocé testar e até
pegar alguns ami-
gos desatentos!

CrESCE 0 RISCO DO
virus BucBEaR

Devido ao rapido crescimento do nimero
de contaminagdes, a Symantec aumentou,
o grau de risco do virus W32.Bugbear@mm
de 3 para 4, numaescalade | a 5. Segundo
aempresa, em apenas um dia, o volume de
incidentes com o Bugbear saltou de 157 para
2039. O Bugbear é um invasor que combi-
na uma série de caracteristicas de outros vi-
rus. Ele envia e-mails em massa; desativa
programas de seguranca (antivirus e
firewalls); e funciona como programa-es-
pido, deixando a maquina aberta a acesso
externo. A correcio para essa falha pode ser
obtida no endereco www.infoexame.com.br/
aberto/download/2315.shl. Mas isso ndo é
tudo. O invasor tem capacidade de se propa-
gar através de conexdes de rede. “

1 acker

NOUD VIRUS EXPLORA
BUGS NO IE.

Acaba de ser detectado um novo virus na rede. De
origem desconhecida, o W32/Holar@MM,
descoberto pela McAfee, se propaga via e-mail, MSN
Messenger e compartilhamentos de rede. Segundo
aempresa de seguranca, o invasor chega como um
anexo com a extensao PIF. O nome do arquivo é
selecionado a partir do diretério Meus Documentos,
do sistema infectado. O campo de assunto do e-
mail contém o mesmo nome do arquivo escolhido,
porém sem extensdo. “A praga explora a
vulnerabilidade do Internet Explorer 5.01 ou 5.5
sem SP2 da Microsoft, fazendo com o que o codigo
viral seja carregado automaticamente, sem mesmo

@ execucao do arquivo pelo usudrio”, alerta a

McAfee. Quando o anexo é executado, o virus se
copia para o diretério Windows\System e cria uma
chave de registro para que seja carregado na
inicializacao do sistema. A empresa de seguranca
considera o invasor de baixo risco devido ao
pequeno ndmero de registros recebidos no Brasil e
no mundo. No entanto, recomenda que os produtos
antivirus sejam atualizados semanalmente, além de
estar configurados para protecdo em arquivos
compactados (Compressed Files).

Ulrus se propaga
por e-mail e
rede local

O virus W32/Holar@mm
se propaga por e-mail,
pelo MSN Messenger e
ainda via drives de rede.
Ele chega como anexo de
e-mail e explora uma
vulnerabilidade do Inter-
net Explorer, nas versdes
5.x. O anexo que traz o
Holar é um arquivo PIF
cujo nome é 0 mesmo de
um nome de arquivo
qualquer selecionado pelo
invasor no diretério Meus
Documentos. Uma vez
executado, o Holar copia
para o diretério de sistema
os arquivos CmdServ.exe
e Warlll.,eml. O invasor
também faz modificagoes

no Registro do Windows
para ser executado du-
rante a inicializagao do
sisterna. O Holar tenta se
auto-enviar a lista de
enderecos do Outlook,
aos contatos do MSN
Messenger e a ende-
recos encontrados em
arquivos HTML encon-
trados no sistema. Se o
destinatario do e-mail
usa o IE 5.x sem atuali-
zagOes de seguranga, o
virus pode ser disparado
automaticamente
quando a mensagem for
visualizada.

Dominio do Grupo HaxOrs Lab foi Hackeado

Uma noticia chamou a atencao dos freqtientadores dos

canais Mirc. A noticia que rolava entre "/notices" dizia °

que o site do Grupo HaxOrs Lab tinha sido hackeado.
Isso foi motivo de riso entre os outros grupos. Os mais
cogitadores diziam que o dominio foi hackeado porque
possuia o famoso bug que permite aos defacers defor-
marem o site usando o front page. Porém, isso era ape-
nas uma fofoquinha. HaxOrs Lab é um grupo que vem
ocupando o seu espaco de destaque no submundo vir-
tual, eles foram responsaveis por um dos maiores ata-
ques da histdria da Internet no Brasil! De uma so vez,
eles tiraram do ar 500 sites italianos. O fato.ocorreu em
agosto passado. Os integrantes do grupo justificaram a
acao dizendo que tudo foi feito por diversio. Eles alte-
raram a pagina inicial dos sites que tinham na sua mai-
oria extensao ".it" que indica que os sites eram italianos.
Os servidores Apaches estavam rodando no Sistema
Operacional linux e constataram que eles estavam

desatualizados. FOul, lider do HaxOrs Lab declarou que o
Dominio foi invadido ndo por falta de seguranca, mas sim
de um desgaste pessoal: “Nao teve nada de mais, apenas
confiei na pessoa errada!! E aprendi com isso, que na net
nao podemos mais confiar em ninguém!!!” - E de certa
forma deixa claro que havera um retorno digno para o
traidor que segundo relatos, é "'um lamer do carderbr". O
defacer fez questao de agredir FOul e seu Grupo com pa-
lavras toscas e em inglés: “fOul Suck my dick | " E,
traduzindo outras frases, o invasor questionou e tam-
bém satirisou com frases do tipo: Eu prefiro ver defaceds
feitos em Windows por grupos menores a ver uma gran-
de mentira feita em linux...” e “Diga para mim, isto repre-
senta o Brasil, isto € a elite?”. Méritos tecnoldgicos a
parte, a classe com que o Grupo HaxQrs recebeu tais
provocacoes demonstra que o bom e velho ditado "Quem
muito grita perde a razao", esta corretissimo afinal, quem
ofende também nao deve ser elite...
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A configuracao é a seguinte:

servidor = um SPARCstation
rodando um Solaris | servindo meu
“terminal X~

x-terminal = Um
SPARCstation rodando um Solaris |

alvo = o aparente primeiro
alvo do ataque

Parece haver até
hoje, muita
confusdo sobre a
trapaga de enderego
IP e os ataques de
conexdo clandestina
descritos pelo
artigo NYT, em
23/01/95, de
John Markoff e
na adverténcia
CERT CA-95:01.

O ataque de trapaca de IP comecou,
mais ou menos, as 14:09:32 PST, em
25/12/94. As

primeiras tentativas foram de
toad.com (essa informacado derivada
do log dos pacotes):

14:09:32 toad.com# finger -| @target
14:10:21 toad.com# finger -I
(wserver

14:10:50 toad.com# finger -I
root@server

14:11:07 toad.com# finger -| @x-ter-
Limninal et ot ;

141138 toad.com# showmount -e
x-terminal

[4:1'1:49 toad.com# ipcinfo -p x-ter-
minal .

- 14:12:05 toad.com#- finger -l
" root@x-terminal: (veja 'script no cd)

[T NIC

O aparente proposito dessas tenta-
tivas era determinar se poderia haver
algum tipo de relacionamento de
confianca nesses sistemas que pode-
ria ser explorado por um ataque de
trapaca de IP. Os nGimeros das portas
fonte para o showmount e rpcinfo in-
dicam que o atacante é root em
toad.com.

Cerca de seis minutos depois, nos
vemos uma cachoeira (nao sei tradu-
zir a palavra “flurry”, entao ficou
“cachoeira” no lugar) de TCP SYNs
(requisicao inicial de conexao) de
130.92.6.97 para aporta 513 (login)
no servidor. A finalidade desses SYNs
¢ lotar a fila de conexao para a porta
513 no servidor com conexoes “en-
treabertas”, entdo ela nao vai respon-
der a qualquer nova requisicao de co-
nexao. Em particular, isso nao vai ge-
rar TCP RSTs em resposta a SYN-ACKs
inexperados.

A porta 513 é também uma porta
“privilegiada (< IPPORT RESERVED),
o server.login agora pode ser segura-
mente usado como a fonte putativa
para um ataque de endereco
trapaceado no UNIX “r-services™ (rsh,
rlogin). 130.92.6.97 parece ser um
endereco randémico (forjado) nao
usado (um que ndo gerara nenhuma
resposta aos pacotes emitidos a ele):
Veja todo o scrip no cd (script 01 ) o
servidor gerou SYN-ACKs para os
primeiros oito pedidos de SYN antes
da fila de conexao encher-se. o ser-
vidor ird retransmitir periodicamente
esses SYN-ACKs.

Nés agora vemos 20 tentativas de
conexao de apollo.it.luc.edu para x-
terminal.shell. O objetivo dessas ten-
tativas € determinar o comportamen-
to do gerador de nimeros de seqiién-
cia TCP x-terminal. Note que os nt-

meros de seqiéncia iniciais sdo
incrementados por um a cada cone-
xdo, indicando que os pacotes SYN
*nao* estao sendo gerados pela
implementacao TCP do sistema. Isso
resulta em RSTs convenientemente
sendo gerados em resposta a cada
SYN-ACK inexperado, entao a

fila de conexao no x-terminal nao ira
mais encher.

O aparente
propoésito dessas
tentativas é
deterniinar se
poderia haver algum
tipo de relaciona-
mento de confianga
nesses sistemas que
poderia ser explora-
do por um ataque de
trapacga de IP.

Note que cada pacote SYN-ACK emi-
tido pelo x-terminal tem um ndmero
de seqiiéncia inicial que é 128,000
maior que o anterior.

Nos agora vemos um SYN forjado
(requisicao de conexdo), alegada pelo
server.login ao x-terminal.shell.
Supoe-se que esse x-terminal pro-
vavelmente confia no servidor, en-
tao ox-terminalira fazer tudo o que
o server (ou qualquer coisa mascara-
da como o servidor) mandar.

O x-terminal entao responderd ao
servidor com um SYN-ACK, deve res-
ponder em ACK para que a cone-
xdo seja aberta. Porque o servidor
esta ignorando os pacotes emitidos

hackerm




O X-tefminal entao pacote trapaceado: < | 6 segundos

A conexao trapageada agora ¢ fechada:

responderd ao Servi- .. ccript no cd
dgricorn um

. i &

No6s agora vemos RSTs para restau-

SYN-ACK' deve res- rar as conexdes ~“entreabertas” e es-

 $3nliin ponder em ACK para vaziar a fila_de conexao dossié

& ! o HACKER
Primeira Parte P ;:Wwwa g!'!

Zied para server.login:
Segunda Parte

que a conexao . -

130 seja aberta. veja script na cd

o server.login pode novamente rece-

a0 server.login, o ACK deve ser forja- ber conexoes.

do tambéem
Normalmente o numero da sequén-
cia do SYN-ACK ¢é requerida em or-

Depois que 0 acesso root foi conse-
guido via trapaca de endereco IP um

Por gue LINUX?
Usando o LINUX

dem para gerar um ACKvalido. En- modulo do kernel
tretanto, o atacante pode predizer chamado “tap=2.01" foi compilado
% o numero da seqiiéncia contido no € instalado no x-terminal ’ 4 \
SYN-ACK baseado no comporta- L - HACKER - 01 - R$4,90
mento conhecido do gerador do nu- X-termina
: m?:r‘}.)i.‘ Wkl i abey Lo 0 el ‘:T':C o & B Manual complete do

AR e

14:18:36.245045 server.login > X i
terminal.shell x-terminal% ls -1 /dev/tap _—
S 1382727010:1382727010(0) win > CIWXDWXEWX T root 37, 59-Dec 25
4096 | 4:40 /dev/tap
14:18:36.755522 server.login > Xx- - I
1 CANAC . 4 | e i Do
terminal.shell:. ack 2024384001 win Isso parece ser um modulo STREAMS oz : 4 :m}":m’d S
orno L i Coshecendoas e oo
4096 Weja script no cd) do kernel que pode ser empurrado em ¥ - ; idade . e
9 b ! !’fnmﬂi,,.nhr :
| uma pilha TREAMS 'g;l?i‘!%:uspoﬂas o} R}/ §i frie o G
' e entrada
1 < o < A ma cOn- * Vi Lk
A maquina da trapaca tem agora existente e usado para | 1anter o con R S8 7 . T[Tsﬂg'g e
d trole de um dispositivo tty. Isso foi " Prostamonm omabgi

uma conexao de sentido unica ao X- .
terminal.shell que parece ser de Uusadopard conseguir o ) L - MCHACKER - 01 - R$7,90 L - WEB - 01 - R$4,90 L-W -
server.login. Isso pode manter a co- controle de uma sessdo de login ja % ’ “WEE=02=R34,90 L - WEB - 03 - R$4,90

nexao e emitir dados, contanto que autenticada para o alvo entre as n ” [ I
o iy s ey e 4T R lesconto ie " para pedidos acima de 10 (dez) exemplares. (Nao
() nrecisa ser necessariamente da mesma edicao)

dados enviados pelo x-terminal. Isso

envia o seguinte: E claro, nenhum ataque pode estar

completo sem um toque pessoal.

| 4:18:37.265404 serverlogin > x-  Olheso:

terminal.shell: P 0:2(2) ack I'win 4096

14:18:37.7.75872 server.login > x- ftp://ftp.sdsc.edu/pub/security
terminal.shell: P 2:7(5) ack | win 4096 sounds/tweedle-dee.au
14:18:38.287404 server.login > Xx- ftp://ftp.sdsc.edu/pub/secutity

v e terminal.shell: P 7:32(25) ack | .win sounds/tweedle-dum.au

4096
que corresponde a Esses estio em formato de arquivo de wiiadd poCala com =
B | 4:18:37 server# rsh x-terminal audio Sun, 8-bit u-law, taxa de amos- Ass"l“ﬁi?ii—ﬁi«ﬁiswﬁ“~~~‘~~—.-——--~—~‘— Mand A BEC313. COm Dt
Ay tra de 8 khz. EFERENGIAS ande CHEQUE NOMINAL, CHEQUE CORREIO ou VALE POST
AL i
. E QUANTIDADES QUE DESEJA RECEBER EDI‘I:ORA Esc’ALA LTDA, Caixa Postal 16.381 CEP.: 02599-970 - s';'—ia;al’aulolSP
[ 1L - HACKER - 01 Vtzce’recebera em sua casa, sem nenhuma outra despesa, em ate i
N S +] y até 30 dias.
[ 1L - HACKER - 02 e :::’ : :ectessano recortar sua revista, basta mandar copia ou
[ 1L - HACKER - 03 g t:s-laae cupom. OBSE’RVAQAO IMPORTANTE: Os leitores que fizerem
[ 1L - HACKER - 04 l’llt? pela compra através de VALE POSTAL, favor preencher também a
ima linha do mesmo com os codigos das revistas.
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