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Sera que o Brasil esta
virando realmente um
laboratorio do cybercrime?
[sse é o titulo da matéria

que saiu no jornal New
York Times, citando inclu

, l, g‘:. gi i; - gg 10 - 13 - Profiling
sive a nossa revista ) i *
oee 333 H ‘ i ek

realmente dificil acreditar
na imprensa nao especi ‘
alizada (na especializada M
também) quando a discus
sao ¢ hackerismo e conhe
cimento avancado em
computacao. Como as
pessoas nao conseguem
entender a cultura digital,
partem para os estereoti
pos faceis. Para o NYT,
jrasil @ um grande celeiro
de criminosos digitais. Por
outro lado, para a revista
de uma emissora “jovem”

de Sao Paulo, geeks sao os
tarados pela Rede. Sao
mails estereotipos para um
geek: moleque com proble
mas de relacionamentos
pessoais, cheio de espinhas
e meio doido. Nada mais
longe da realidade
diferenca esta na
relacao com o conhecimen
to. A revista H4ck3r nao se
preocupa em ensinar coisas
ilegais, mas também nao
evita assuntos porque
alguém pode usar o conhe
cimento para coisas ilegais
Entao, o negocio é evitar
0s estereotipos e partir
para o estudo sistematico
[ nada de se dedicar
somente a computacao. Ha ok
diversos outros assuntos |
desafiadores esperando
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IBM ja tem patch

Esta noticia é problema para usuarios de grandes sistemas corporativos de bancos
de dados. Um dos mais usados e confiaveis deles, o DB2, da IBM, possui duas sérias
falhas de seguranca que permitem que um intruso assuma o controle completo do
servidor. As versdes sdo a 7.2 para Linux em plataforma Intel, ea7.2 para Linux
em maquinas s390.

As falhas permitem que um atacante provoque um estouro de memdria e ganhe o
direito de executar programas no sistema com nivel de superusuario.

Para saber mais sobre essa falha, acesse o site do Core Security Technologies, na
URL abaixo:
Www.coresecurity.com/common/showdoc.php?idx=366&idxseccion=10

A correcao oferecida pela IBM para eliminar a brecha esta disponivel em:

Command Center Query Results Edit Tools Help .'5

P DOIW0F D8 BE S
inferaciive | Seipt] Query Rasum"! ]

S E
Perform required changes and then click the commit update buttan.

D NAME | DEFT | JOB | YEARS | SALARY | COMM |
Sanders | 20 Mgr 1 7 1695750

20 Pemal 20 Sales 8 1817125
| 30/ Marenghi | 38 Mgr 5 17508.75
{ 40 O'Brien FL DT 6 1800800,
f 50 Hanes | 15 Mgt i 10 2085860
| 80 Guiglay 36 Sales | 1680630,
] 70 Rothman 15 Sales 7, 1650283
I 80/ James 20 Clerk | 1350480
| 0 Koonitz | 42/sales T8 16800175
! 100 Plofz B 42 Mgr 5 7/ 1835280
{ 110/Ngan 18 Cletk. § 1250820
| 120 Naughton 38 Clerk L 12ssaTs
| 130 Yamaguchi 42 Clerk & 10505
; 140 Fraye 51 Mgr 8 o
I 150 Williams 51 Sales 6 194
i 160Molinare | 10/Mgr 1 e 7
{ ! 15 Clerk 4 e

160 Abrahams | 36 Clerk 3l 120

190 Sneider 20/Clerk ol 1425275

_| Automatically commit updates

780

81245
846 55

65025
1152.00
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www-3.ibm.com/cgi-bin/db2www/data/db2/udbwvinos2unix/support/download.d2w/report
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9] delete_espx_Info..,
(8] dsplay_aspx.java
9] dsplay_aspx_Ir¥...
19 index_sspx.fava
(8] index_sspx_Info....
9 rput_aspe.java

|9 input_aspx_Info.j...
18] treat_aspx.jave

|9 treat_aspx_Info.f...
9] display.sspx

18] input.aspx
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Projeto faz Linux rodar drivers de Windows

Atualmente, em termos de aplicacdes comuns, como os softwares de escritério, ndo g

ha motivos para evitar a migragao do Windows para o Linux. Com efeito, sao .

normalmente, esses softwares também tém suas versdes para Win. !
Bom, disso vocé sabe. E qual a novidade desta nota? E que o desenvolvimento do software de cédigo
aberto esta tao avancado que agora o pessoal quer que os drivers de dispositivos comecem a dialogar entre os

inimeros os softwares como os do pacote OpenOffice, além de clientes de e-mail,
browsers, etc. que nao fazem feio frente as suas versées proprietarias. E mais:

mas operacionais.
Subvertendo a tradicao de que um driver s6 pode ser escrito exclusivamente para a plataforma a que se destina, a empresa canadense
Linuxant acaba de criar o DriverLoader, que, grosso modo, nada mais é do que um tipo de emulador que possibilita ao Linux carregar e
reconhecer drivers escritos para Windows. ; '

Até o fechamento desta edicdo, os pacotes do DriverLoader estavam disponiveis para download gratuito por meio de uma licenca trial.
Trial? Sim, ainda ndo hé certeza de que o DriverLoader permanecerd sempre livre para os usuérios finais.

De qualquer forma, vale a pena conferir, ao menos enquanto néo ha confirmagao disso. O DriveLoader é compativel com os kernels 2.4 e
2.6, tem enfoque em drivers para LANs e, no momento, oferece um “demo” que permite usar, no Linux, dispositivos wireless 802.11g
(CardBus e PCl) baseados em chipsets Broadcom, cujos drivers sdo escritos para Win32.

Site: www.linuxant.com/store
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LULA LiUre:

Linux vira pré-requisito para
utilizacao de servico gover-
namental

Por essa as desenvolvedoras de softwares
proprietarios nae esperavam. O software livre
devera tornar-se obrigatorio para a instala-
cao de banda larga no novo servico publico
que sera criado para possibilitar o uso de
recursos do FUST (Fundo de Universalizacado
dos Servicos de Telecomunicacées).
A informacao foi dada pelo ministro das
Comunicacoes, Miro Teixeira, que, no
entanto, também disse que haverd um
periodo de transicao, no qual sera permitida a
convivéncia entre softwares livres e proprie-
tarios, como Linux e Windows. O novo servico
de telecomunicacoes para acesso a Web em
banda larga deve entrar em consulta publica
em novembro de 2003 (apds a data de
fechamento desta edicao).
Elefoia solucdo encontrada pelo governo
Lula, Anatel e Tribunal de Contas da Uniao
para estimular a concorréncia nas licitacées
que poderdo usar o FUST, cujo saldo ja
ultrapassa R$ 2 bilhdes. Isso porque a lej exige
que o dinheiro do fundo s6 possa ser gasto
com a contratacao de uma concessionaria de
servico publico.
Desenvolvendo a nova ferramenta, empresas
de telefonia, operadoras de TV a cabo e
outras companhias poderao participar das
licitacoes do FUST. E o governo Lula da mais
um incentivo ao Linux. Yeah!
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Cuidado com o pingiiim

Os novatos que se cuidem. Distribuicdes popula-

res andam chegando com bugs para assustar de

vez qualquer newbie. A versdo 9.2 do Mandrake, | ®=

por exemplo, se revelou uma bomba para

diversos modelos de drives LG.

O problema estaria no firmware do drive, que se deixa sobrescrever por um
arquivo de sistema do Mandrake. Mas, obviamente, como o SO foi desenvolvido
posteriormente, é a sua programagéao que contém a falha, por ndo prever esse
comportamento por parte do firmware.

O problema ocorre durante a instalagéo, seja via CD-ROM ou por uma rede. A
mensagem “unable to install the base system” surge na tela e, apés o computa-
dor ser reinicializado, o drive de CD simplesmente deixa de funcionar.

Para saber mais detalhes e consertar a falha, vé ao site
www.mandrakelinux.com/en/lgerrata.php3

9 —=

Drives afetados:

COMPAQ CRD-8322B(CP1, também usado no IBM Aptiva 2158-125)
CRD-84008 (usado no Dell Optiplex GX1 e IBM PC 300PL)
CRD-8400C (Compaq)
COMPAQ CRD 84028
LG CRD 8480C (usado no Dell XPS T650r)

1B (usado no Dell Optiplex gx270; ROM versao 1.06, junho de 2003)
CRD 328 (usado no Dell Optiplex GX1 e Dell Precision 220)
GOLDSTAR CDR 328 (usado no HP Vectra VL400; versao do firmware: 1.01)
Computadores HP Vectras série VI 4xx

CC 44808 DVD/CD-R/RW/CDROM (Firmware 1.00 - atualizar o firmware para

aversao 1.01 ewita o problema)

Free sorcuidre neuver niest
Projeto GNU completa 20 anos de vida

Muito se fala e se estuda sobre o sistema operacinal open source “Linux”,
independente de sua superioridade e qualidade o sistema tornou-se conhecido
em todo mundo simplesmente por ter profissionais totalmente capacitados por
tras levando o projeto a serio. Com toda clareza, podemos dizer que hoje em dia
o Linux é uma ameca ao reinado da Microsoft, principalmente em PCS home
users. O fato que poucos sabem é que o Linux ndo é somente um sistema
operacional criado por Linus Torvalds, ou por uma empresa sem fins lucrativos,
por tras de Torvalds e do Linux existe o projeto “GNU" ou ”GNU/Linux”, como
queiram denominar.

Em 27 de setembro de 1983, Richard Stallman, entéo pesquisador do laborato-
rio de inteligéncia artificial do MIT, enviou uma mensagem para a rede UseNet
com a frase “Libertem o Unix!"”. Com isso, ele deu o pontapé inicial do projeto
GNU, com o propésito de criar um sistema operacional similar ao Unix, mas com

LiNKHS com SuUPD

k mn
GrarFico e
Na,V?gador em mo
pratico

do texto agora majs

y :
¥ pequeno browser em mo 1o

b £

texto que sempre fo; SINGNIMao
de praticidade e velocidade
dgora ganhou suporte G|

As

funcionabilidade e agllidade |a
oferecidas em modo texto
podem ser aproveitadas em
modo grafico - ter 3 possibilida
de de vVisualizar imagens nos

mais v s fo
1ais variados formatos ne termin

ale umfato ¢
ae muitos usuarios, t Sk

>, Na opiniao
Orna o hmw ser prati

. o camente perfeito!
a quem utiliza um sistema operac
er navegar na Wehb

eamelhoropcao [

lonal como o | )
exemplo, e qu Sem muitas f el
> astre
1SS0 vale sobret
L extremamente rapid
quando tenta visyaljz

out

Curas, o Links
um h\p‘,)mu;;m,,],m““l‘” (

O € tem muita dor de

A Uma paging utiizando o |
"0 Navegador do génerg que ¢
O funcionamento do Links ¢

terminal, d

>d0 extremamente pesado:

> simples: basta exe uta-lo em um
u

.-L‘H(h! que r*fv,‘ f!\: a ‘am.{
ecutado em Uma outra se

€ preterencia,

a0 ser ex da mais pratico

Pt ; *CA0 NO Linux
dfamals informacoes consulte o site
) 5 0 Site

http://atrey karlin mff

cunt.cz/~clock/twibric nks/
features.htm)| B

uma diferenca primordial: possivel de ser copiado, distribuido e
alterado por qualquer pessoa.

Hoje o projeto é apoiado por diversos usudrios e tem milhares de
colaboradores em todo o mundo, gragas a esse projeto, o Linux é um
dos sistema operacionais mais utilizados no mundo, sé perdendo para
o sistema da Microsoft, o Windows.

MiCroSoFE IS € 0 SOFGWAare mais uvuLnerave.

Lista foi elaborada pela SANS

S6 para nao dizerem que é ma vontade nossa, quem esta dizendo isso é a SANS

(SysAdmin Audit Network Security). A empresa de seguranca chegou a conclusdo que

todos, empiricamente, j& haviam observado. O IIS, servidor Web da Microsoft, é o
programa com maior ntimero de vulnerabilidades no tltimo ano. S6 nao dé pra
entender por que ainda tem gente preferindo usar esse software em vez do

Na lista feita pelo site com o top 20 de vulnerabilidades, o [IS ganhou disparado. S6 no
Gltimo ano, a Microsoft deu alarme de mais de meia duzia de vulnerabilidades. Fora

iss0, houve também o virus CodeRed, que se aproveitava de uma falha nesse servidor

para se disseminar na Rede.

Logo depois, aparecem na lista para plataforma Windows o MSSQL Server, Windows

Authentication e Internet Explorer.
Para Unix, os programas com mais falhas sao o BIN Domain Name Services, os servicos de RPC e, s6 em terceiro (numa lista com

programas bem mais seguros que os de plataforma Windows), o servidor Web Apache.

A lista com o top 20 de vulnerabilidades da SANS pode ser vista em Aito./isc.sans. org/top20.htm.
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Cuidado com os virus .
do futuro # Rootcheck é um programa que tem a funcao de detectar rootkits em sistemas. A partir

do momento em que uma méquina esta conectada a rede, a primeira esta exposta a

Gao ~ ROOGCHECH UD.3
# Nova versao do programa que detecta rootkits

Se vocé ja morre de medo das pragas ataques dos mais variados tipos nos mais diversos servicos “daemons”, sendo que, na

virtuais de atualmente, espere s6 pra ver
a nova geragao desses vermes que
povoam as nossas caixas de e-mail. Os
novos tipos de spam e malware de hoje
em dia ja dao dicas sobre esse futuro.
Segundo a empresa de consultoria
britanica de seguranca mi2g, surgira
uma nova ameaca: os “agentes que garanta seu acesso “invisivel” no futuro, no

malware inteligentes distribuidos”, ou caso um rootkit. v
DIMA. O Rootcheck detecta os principais rootkits, como o

maioria das vezes, o ataque € efetuado com sucesso. E por mais que o sistema atacado
seja seguro, a cada dia surgem novos bugs que podem colocar todo um trabalho e
reputacao a perder.

Por esse motivo, a utilizacado de um IDS, ou, no caso mais especifico, de um Rootkit, é
essencial, pois quando o ataque do HACKER é executado

sucesso, ele vai querer ter acesso novamente a

maquina, instalando um conjunto de ferramentas

suckit, adore, etc. Para mais informacées, consulte o
site:

Eles terdo, misturados em um sé c6digo,
recursos de worms, trojans e virus,
constituindo-se numa s6 ameaca. A
empresa chegou a citar as principais
caracteristicas que os DIMA podem ter,
e todas elas provam que teremos que
enfrentar criaturas cada vez mais
inteligentes.

http://www.honeypot.com.br/tools.htm
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A ameaca dos DIMA ;
»Junte-se 3 gfes

O que poderéo fazer os virus do futuro
- Ocultar-se até que muitas maquinas ja
estejam infectadas
- Apagar seus rastros com eficiéncia
- Infectar plataformas maltiplas
- Fazer o download de cavalos de Tréia,
spyware e outros codigos maliciosos de
locais remotos, até mesmo via wireless
- Mapear a topologia de sistemas
- Fragmentar cédigos, para evitar a
detecgéo : ",}_,"v.;_}».l_‘\\\
- Possuir capacida- 2
de de laténcia ou . 5 o W
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Novo worm age passando-se por
antivirus

Falar de worms em uma revista como a Hacker parece até
brincadeira. Afinal, qualquer pessoa mais ligada em seguran-
ca sabe que a Web esta abarrotada de codigos desse tipo -
e, normalmente, também sabe como se proteger.
Entretanto, quando um worm consegue enganar 0s Usuarios
afirmando ser um antivirus, a estratégia é digna de nota.
Descoberto recentemente, o Sober.A usa o nome de vacinas
famosas para se propagar. Ele chega por e-mail trazendo
arquivos anexos que copiam nomes de antivirus conhecidos.
As mensagens de texto que apareceram ate o momento
estao em inglés ou alemao, e o worm tem a peculiaridade de
gerar duas copias de si no computador, de modo que,
mesmo se uma for removida, a outra continuara a gerar
estragos. 3

Estragos que, na verdade, nao parecem muito grandes, ao
menos segundo apuramos até o fechamento desta edigao.
Quando muito, o Sober consome memoria, no qual se instala
- além, é claro, de se propagar pela lista de enderecos por
meio de um sistema SMTP particular.

Quando o arquivo anexo é carregado, 0 worm também -
exibe uma mensagem de erro, como esta que ilustra a nota.
0 estratagema de usar nomes de antivirus, porém, merece
atencdo. Vai que surge um worm menos inocente que

.

spuwsy
nNEERD
jueynexege

compre a idéia?

Error I

eswer)
Bunpueg @

eyeyeiBos o
opse  ®inpngaiog
EARp
05 @ °
reey
SpuB[s]
amefuniuey]
VISANOAGNI

Buequor
eheqeing @
wnprpy
neng

urIMRH
nepng

Baed |2uopeN

ueneg

2
Ll

SPam e crime

Nio use seu e-mail como uma arma: a vitima pode ser vocé

0 Senado dos Estados Unidos aprovou uma lei que torna o spam ilegal. Os spammers, responsa-
veis por bilhdes de mensagens comerciais, pornograficas e hoaxes, podem pegar até prisao e
pagar multas milionarias.

Os senadores norte-americanos so agora entenderam algo que os usuarios ja perceberam ha
tempos: o spam atrapalha a vida de todos e desgasta a credibilidade da comunicagao em rede.
Segundo pesquisa feita pelo instituto Pew Internet, um entre quatro entrevistados afirmou usar

menos 0 e-mail por causa da quantidade de spams que recebe.
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$ time /bin/ls

O0m0.005s
Om0.000s
0m0.000s

Gleicon S. Moraes
(gsmoraes@terra.com.br)

programa 1 - matrizes.c

#include <stdio.h>
/* tamanho das matrizes */

#define SIZE 500
/* C = AB */
int main ( int argc, char **argv ) {

double a[SIZE] [SIZE], b[SIZE] [SIZE],
c[SIZE] [SIZE];

double temp;

]

intixniy, S z;

for (x = 0; x < SIZE; xX++)
for (y = 0; y < SIZE; y++) {

temp = 0.0;

for «(z = 0;

temp += a[x][z]*b[z][yj;

z < SIZE;

41to-c G ef, OU na clx] [yl




cc matrizes.c -o matrizesl

cc matrizes.c -o matrizes2

Os dais binarios resultantes vao representar uma
situacao utilizando o compilador sem nenhuma otimizacao e
com otimizacao media.

oritmo utilizado é bem b

programa 2 - gettimeofday.c

#include <stdio.h>

#include <sys/time.h>

/* multiplica matrizes marcando o tempo que cada

elemento da matriz final consumiu */
/* tamanho das matrizes */
#define SIZE 10
/R CE= AR/
double mygettime (void) {
double temp;

struct timeval tp;

int rtn;

rtn=gettimeofday (&tp, NULL) ;

|

i
§

!

\

temp= (double) tp.tv_sec+(l.e-
6) *tp.tv_usec;

return temp;

int main ( int argc, char **argv ) {

double al[SIZE] [SIZE], bI[SIZE] [SIZE],
c [SIZE] [SIZE];
double temp;

dnEsaes & v, sz
double tl1,t2,elapsed;

for (x i X < SIZE; xX++)
for (y =‘0; y < SIZE;
temp = 0.0;
tl=mygettime () ;
for (z = 0; z < SIZE; z++)
temp += alx] fz]*b[z] [yl;:
c[x] [yl = temp;

t2=mygettime () ;

elapsed=t2-tl;

fprintf (stderr,”c[%d] [%d]
- tempo: %f segundos\n”, x,y,elapsed);

}

X2

até pequenos scripts feitos com finalidades especificas. A

linguagem PERL é excelente para este tipo de construcao, pois:

possibilita a criacao de ferramentas de forma rapida e simples.

Geralmente um desenvolvedor cria um script em ASP.
ou PHP para a Web, e testa em rede local (no maximo pede
para um amigo testar), e quando colocado em ambiente de
producao, falha miseravelmente, sobrecarrega a maquina e
acaba com os recursos reservados para 0s outros processos
que estavam funcionando.

Nesses casos, nao somente o profiling da aplicacao é
interessante, mas de todo 0 ambiente. Um erro muito comur,
além das queries de SQL dentro de loops enormes, sao tabelas
mal projetadas, sem indices ou com indices incorretos. Nem
sempre da para seguir os livros de banco de dados, ainda mais
em setups mais simples, portanto cabe ao desenvolvedor
modelar seu banco de acordo com o que tem a mao.

Falando em SQL, as queries e stored procedures
devem ser examinadas também para analisar outras formas
de realizar a mesma tarefa e evitar aqueles bugs relacionados
com caracteres especiais, do tipo aspas, apostrofres e
caracteres que representam comentdrios dentro da query.
=sses bugs sdo os responsaveis pela maioria das “invasées” a
servidores, pois abrem uma porta direta ao coracao do
sistema

Claro gue a filtragem de caracteres especiais deve vir
do programa, e geralmente nao é isso o0 que acontece, pois a
checagem dos parametros nao é realizada.

Portanto, o profiling de uma aplicacdo é importante
também sob o ponto de vista de seguranca. Muitos bugs de
programacao, que no resultado final se apresentam como
grandes falhas de seguranca, tém seu inicio em cédigos mal
pensados ou avaliados.

Um exemplo cldssico sdo os bugs relacionados a
format strings, que assolaram e ainda acontecem em muitos
programas. Como no caso do desenvolvedor que resolveu umi
problema com um c6digo, mas nao voltou mais a trabalhar
com ele para evoluir.

Esta classe de bugs é relativamente nova, nao que a &%

existéncia seja recente, mas ha relativamente pouco tempo
que comecaram a ser explorados. Justamente naqueles
softwares mais antigos, que estao rodando ha muito tempo,
sem a preocupacao com técnicas de programacao que levam
em conta préticas de construcao de cédigo seguro. Em
comparacao com os overflows existentes, que ja sao conheci-
dos e explorados ha muito tempo, esta classe de bugs aparece
em locais diversos.

Um dos softwares que mais sofreu com isso foi o wu-
ftpd, até entdo vitima de alguns overflows, mas que foi muito
desacreditado pela quantidade de bugs existentes relaciona-
dos a format strings.

Apenas para relembrar, um overflow, seja de buffer,
ou heap, stack, tem como principio um cédigo que foi criado e
nao checa os limites de suas variéveis, permitindo assim que
seja injetado um cédigo malicioso no seu espaco na memoria,
e executado com a permissao do programa rodando. Muitos

deles sao locais ou remotos, ou seja, podem ser efetivos via
Internet/Rede local.
Uma forma de bug desses é o uso de funcoes sem a

strcpy, sprintf. Para cada buffer do programa, é necessario
levar em conta seu tamanho, mesmo que em todas as
situacoes normais este valor nunca seja superado. Sdo nas
situacoes nao pensadas que os exploits atuam.

Um bug de format string aparece em um caso como o
descrito abaixo, por exemplo:

printf (“%s”, mystring”);

Este é apenas um pequeno exemplo, mas que
demonstra a falta de cuidado na criacao do cédigo.
Com isso, pode-se derrubar o processo ou até utilizar
esta janela para inserir um cédigo a ser executado,
usado como um buffer overflow.

As boas praticas de programacao sado adquiridas
conforme a experiéncia, mas utilizar, ou mesmo desen-
volver seus métodos de profiling, &€ um dos meios mais
rapidos de ter resultados positivos neste campo.

Para um software livre, esses conceitos sao mais

»importantes, pois ndo trabalham com seguranca
% baseada em segredos. Seu cddigo-fonte estd na

Internet, sendo testado, abusado e utilizado por muitas
pessoas e organizacoes. Por isso temos mais agilidade
neste campo do que em produtores de software
fechado. Com o desenvolvimento distribuido e tantos
interesses, geralmente leva uma questao de horas para
que uma correcao seja postada na Internet.

Com software fechado, temos situacdes como a
da Microsoft e os bugs recentes de RPC/DCOM, em que
mesmo com 0s patches fornecidos, a vulnerabilidade
persiste ou é localizada em outro local.

O quadro parece simplista, mas nao é uma
defesa de um sistema ou de outro, mas apenas uma
demonstracao de como o profiling feito de maneira
correta e por individuos ou grupos interessados surte
efeitos as vezes surpreendentes.

checagem do tamanho do buffer de destino, tais como strcat,

.“z

sada
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Implementacao, Defesas

e Repercussoes

Neqgacéao de Servico:

Toniclay Andrade Nogueira
toniclay@globo.com
Othon Marcelo Nunes Batista

othonb@yahoo.com

this paper describes a study about denial of service and
distributed denial of service, in which are presented aspects related

to the atacks themselves and their concepts, defenses,

implementations, their types, functioning and their repercurssions.
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8. Topologia

3. Definicao de Negacao de
Servi¢o

4. Definicao de Negacao de
Servico Distribuida

O DoS Local é um ataque de negacao de servico que, para poder
ser executado, é necessario estar logado ao sistema. Outro método
antigo é o ataque a disco, que simplesmente lota o HD do sistema
com dados espurios.

6. Ataques Remotos

Os ataque DoS remoto pode ser executado sem estar logado ao
sistema DoS Remoto Multiprotocolar, que consiste em atagues que
funcionam independente do sistema operacional, por causa de
falhas em diversos protocolos ou de forca-bruta. Neste caso, o
atacante envia para a rede um nlmero de pacotes superior ao
limite que o destino é capaz de absorver.

7. Funcionamento de um
Ataque DDoS

Os ataques de Negacao de Servico Distribuido (DDoS) podem ser
classificados pelo nivel de automacgao, pela vulnerabilidade explora-
da, pela dinamica e pelo impacto causadoe. Segundo a
vulnerabilidade explorada, existem dois tipos de ataques DDoS: os
ataques aos protocolos e os ataques de forca-bruta.

A topologia de uma rede DDoS é dividida em quatro partes. Os
sistemas comprometidos sao divididos em mestres e agentes. Os
agentes geram o trafego que ird resultar na negacdo de servico e
sao controlados por um ou mais mestres. A utilizacao de duas
camadas (mestres e agentes) entre o atacante e a vitima dificulta o
rastreamento.

ATACANTE
10.10.10.1

VITIMA
10.10.10.11

Topologia de uma rede DDoS.




9. A Criacao de uma Rede
DDoS

11. Como Se Defender da
Negacao de Servico

Antes de efetuar um ataque DDoS, uma rede deve ser montada.
Computadores devem ser identificados como possiveis vitimas a fim
de ganhar acesso administrativo ao maior nimero de sistemas
possivels. Esses computadores devem pertencer a diversas redes ou
enderecos IP. A utilizacao de uma grande quantidade de enderecos
IP dificulta a identificacao e o bloqueio do ataque.

10. Implementacoes de
Negacao de Servico

10.1. Trin00

O Trin00 utiliza os protocolos TCP e UDP para se comunicar com o
servidor, o que torna necesséria a utilizacao de portas e faz com
que a troca de mensagens seja mais facilmente percebida. Os
agentes Trin00 podem ser instalados em sistemas Linux e Solaris.
A utilizacao do Trin00 pode ser detectada pela observacao de
trafego UDP tipo 17, que é utilizado para a comunicacao entre os
mestres e os agentes. Os mestres mantém uma lista dos agentes
que poderao ser contatados.

As portas utilizadas pelo Trin00 podem ser usadas para a deteccao
e mesmo para o blogueio, impedindo que os computadores da rede
sejam utilizados para os atagues.

Uma vez executado o agente Trin00, ele anuncia a sua disponibili-
dade pelo envio de um pacote UDP contendo a st/ing “*HELLO*
para o endereco IP de seu respectivo mestre. O mestre responde
com outro pacote UDP, desta vez com a string "PONG”..

10.2. Tribe Flood Network

Esta foi a primeira ferramenta de ataque DDoS disponivel publica-
mente. O TFN foi escrito por Mixter. Os ataques efetuados pelo TFN
sao: UDP Flooding, TCP SYN Floodling, ICMP Flooding e Smurf. O
controle dos mestres é feito por linha de comando, e a execucao do
programa deve ser acompanhada dos pardmetros desejados com a
sintaxe: tfn <iplist> <type> [ip] [port], onde <iplist> é a lista
dos agentes que podem ser utilizados, <type> é o tipo de ataque
desejado, /jp/ ¢ o endereco da vitima e /port/é a porta desejada
para ataques TCP SYN 7looding, que pode ser definida como um
nlmero aleatoério (parametro 0).

O TFN é bastante “discreto”. A comunicacao entre os mestres e os
agentes é feita por mensagens ICMP tipo 0, o que torna dificil o
monitoramento dessas comunicacoes, pois muitas ferramentas de
monitoramento nao analisam o campo de dados de mensagens ICMP.

Em razdo da arquitetura e forca do DoS/DDoS, nao existe uma
maneira totalmente eficaz de evitar o ataque. Uma solucéo ideal
seria que todos os computadores fossem configurados e protegidos
de maneira a nao serem utilizados para a formacao da rede DDoS.
Apesar de nao haver uma solucao definitiva contra ataques DDoS,
existem vdrias maneiras de minimiza-los, como um plano de
contingéncia que é a melhor solucao contra atagues do tipo forca-
bruta, que consomem todos os recursos da rede por terem origem
em redes mais numerosas ou com mais recursos. Trata-se de uma
politica de seguranca para garantir que todos seus usuarios
legftimos nao sejam eventuais colaboradores de possiveis ataques.
Para evitar que senhas possam ser facilmente descobertas, é
fundamental que elas tenham um tamanho minimo adequado, e
sejam trocadas com freqiiéncia. O acesso fisico deve garantir que
0 sistema apenas seja alcancado pelos seus administradores
autorizados. Além disso, as atualizacdes dos sistemas devem ser
constantes. Quanto a deteccao e prevencao de virus, é necessario
possuir programas antivirus instalados e atualizados e as portas de
comunicacao devem ser sé aquelas que realmente precisar. Em
relacao a largura de banda, deve ser estipulado um limite por
servico. Deve haver a desativacao da difusao para poder impedir
que a rede seja usada como amplificadora para ataques e o
tréfego deve ser analisado com cuidado. A real necessidade da
utilizacao de Ping em enderecos de broadcast, o bloqueio de
enderecos da Internet, caso aconteca um ataque e possuir um
sistema de deteccao de intrusos antes de implantar a seguranca da
rede. [3]Deve-se verificar se a rede nao estd comprometida e, por
fim, possuir um plano de reacao.

12. Ferramentas de Deteccao
de Negacao de Servico

O Zombie Zapper serve para bloguear um ataque em andamento.
Caso o IDS indique que a rede esta sendo utilizada como platafor-
ma de ataque, 0 Zombie Zapper funciona enviando comandos para
0s agentes Interromperem o ataque.

Find_ddos é a ferramenta que foi desenvolvida por um érgéo do
FBl em funcao da grande quantidade de ataques DDoS ocorridos. O
find_ddos localiza no sistema os Masters e Agentes das ferramen-
tas Trin00, Tribe Flood Network, TFN2k e Stacheldraht.

O DDoS Ping é um programa desenvolvido por Robin Keir. Ele possui
interface grafica, tornando mais acessivel e facil a sua utilizacdo
edetecta Agentes Trin00, Tribe Flood Network e Stacheldraht. O
rastreamento é feito pelo envio de datagramas e mensagens UDP
e ICMP para uma relacao de enderecos IP definidos pelo usuério.

13. Repercussoes

Algumas repercussdes causadas por ataques DoS/Ddos foram
relatadas na imprensa em modo geral, como foi o caso do
site da Alldas[5], o da RIAA[6], 0 da SCO e o da Al Jazira[7].
Isso mostra que os ataque DoS e DDoS geram prejuizos de
formas incalculdveis, tanto na parte financeira como na

parte das informacoes.

14. Conclusao

O DoS e DDoS tornaram-se uma grande ameaca a partir do
momento em que as ferramentas para sua execucao fica
ram disponiveis na grande Rede de computadores. Hoje,
devido ao grande numero de ferramentas disponiveis, um
ataque DoS/DDoS de grandes proporcoes pode ser realizado
sem muitas dificuldades, mesmo por pessoas que nao tenham
conhecimento técnico de como estas ferramentas funcionam
num ataque
Os ataques aos protocolos podem ser evitados pelo conserto
das vulnerabilidades depois de sua descoberta. Por outro lado,
os ataques do tipo forca-bruta ndo podem ser evitados
facilmente, principalmente por precisarem ser impedidos na
sua origem. A ameaca de um ataque DDoS é impossivel de ser
eliminada, pois se um equipamento estiver conectado,sempre
héa a possibilidade de receber dados em quantidade acima do
limite suportado.
Atualmente, por causa Internet, nao existe a possibilidade de
garantir a seguranca total de qualquer dispositivo conectado
a Rede. Existem varias formas de minimizar a possibilidade de
S, mas nenhuma é infalivel. Se o atacante possuir
tempo e recursos disponiveis, o ataque inevitavelmente sera
pem-sucedlqao.
Uma solucao alternativa seria um desenvolvimento de
sistemas de seguranca a serem implementados em pontos-
chave da grande Rede de computadores com a finalidade de
interromper os ataques em suas origens [4]. A partir do
monitoramento dos principais roteadores da Internet, qual-
quer ameaca DDoS teria imediatamente o seu trafego
reduzido ou mesmo bloqueado. Apés o atague, o trafego
voltaria a ser liberado aos poucos, de maneira a nao causar
inundacao em seus destinos.
Os recentes ataques mostram que nao apenas as empresas,
mas toda a infra-estrutura da Internet estd vulneravel. Por
isso é fundamental que o DDoS continue a ser estudado a fim

de garantir a seguranca da Internet.
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Introducao:

Recentemente, tive uma experiéncia nada
agradavel com usuarios de um grande clien-
te meu. A empresa tinha feito uma recente
mudanca de seu CPD e aguardava um
upgrade de link. A rede suportava uma VPN
interligando a sede no Rio com filiais em Sao
Paulo, Minas Gerais e no estado do Rio de
Janeiro, além da Internet e um servico de
mensagens baseado em Jabber.

Era de se esperar que a performance nao
fosse la grandes coisa
nas de 256 Kb. Co

as mudancas, verificou

d que o link era ape-
mtudo, trés semanas apos
-se uma perda de
performance assustadora, que em alguns mo-
mentos causava paralisia de diversos servicos
on-line. Estudos feitos com o tradicional Iptraf
do Linux apontaram diversos usuarios utilizan-
do servicos de P2P, chat e ICQ. Logo, foi adota-
da uma: politica de blogueio, que ajudou em
muito o link, mas os problemas ainda continua-
vam e era necessaria uma ferramenta que fos-
se mais informativa e que pudesse ser consul-
tada a qualquer momento via Web.

0i 0 NTOP (Network Traffic Probe),

um programa que pode ser utilizado em plata-

A solucao fo
formas livres, como o Linux e 0 BSD, e proprie-
tarias, como o Windows. Trata-se de uma ex-
celente ferramenta, capaz de obter diversa
informacoes interessantes sobre uma.rec
software é tao bom que a propria Cyclades ja

esta querendo colocé-lo em seus roteador

abou | Torst | eer | Sern | suats | i vratic | oo

Network Traffic: Total Data (Sent+Received)

Data Packets
sl  looman ot Avg [ Peak | Coment | A Poak
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Um exemplo de leitura do NT

Por Antonio-Marcelo
amarcelo@plebe.com.br

Inicialmente, a platafor-
ma que escolhemos foi
um firewall montado em
Linux com duas placa
de rede, ¢

quema ao

0) objetivy@a’estuda&,o’ti_éfego da rede e,

assigapeétectar pontos impor‘t?rﬁasze-h
gargalos proporcionados por usudrios que
utilizavam a rede de maneira nao autoriza-
da. Em seguida, o NTOP foi baixado do site
http://www.ntop.org, e o arquivo foi
descompactado em um diretério conforme
0 seguinte comando:

tar-xzvf ntop-2.2.tar.gz
Em sequida acesse o diretdrio
descompactado

cd /ntop-2.2

Temos agora um ponto importante\aqui,
ndo abordado no site da NTOP: as bibliote-
cas de funcédo. Sao criados dois diretdrios:
a)gdchart0.94c - diretério que contéma
| biblioteca gdchart para a criacao dos graficos
" no NTOP. Esse diretério é composto pela
seguinte arvore: :
zlib-1.1.4 - Biblioteca zlib. Vocé precisa instala-
| la antes. Parajsso, entre no diretdrio e digite:
o
./configure

Il make
make install

3 - Bibliotca gd. Esta é que da mais

o na mstalagao Dentro de seu

dalibpng,

PR
<y -

scnpts para 0 ma §‘f1[e q ;
cada S|stema operacmna :

e depois :

make
make install

. ¢ £
Depois da libpnginstalada,volte ao
diretério do gd-1.8.3 e digite:

make
make install

}
Voltando ao diretério do gdchart, depois da
zlib e da gd-1.8 instaladas, finalmente digite:

./configure
make
make install

Vamos agora instalar o NTOP. Volte para o
diretério ntop e, dentro dele, digite:

./configure
make
make install

Pronto. A instalagao esta finalizada

Rodando o NTOP pela primeira vez:

%
Execute o NTOP com o seguinte comando:

/usr/bin/ntop -P /tmp -u nobody -A

{_

,_P

ﬁ.

Uma Ferramenta de Geréncia
de Trafego de Redes

W
A opgao -Pindica onde'iremos guﬂrdar’

Qénco de dados das informagoes tempoq%r,[- a;
s asdaquela secéo. A -u indica o ustiagio; que-;

ira executar o ntop; o.-A pede Uma ser}ha
_para o.administrador, a'qual vocé de\)érév
digitat quando for pedrda Se'tudo correu
§-de acordo va para seu navegador e dnglte
< * o s

http //localhost 3000

‘1‘ p SRR YR
~Surgird a seguirtte tela:

Welcome to ntop!

O NTOP roda normalmente na porta 3000,

e esta é a sua tela de entrada quando ele
esta em operacao. Podemos ver acima
opcbes importantes como: Total, Recy, Sent,
Stats, IP Traffic, IP Protos, Admin. Vamos ver
um exemplo na prética de sua utilizacao.

Alguns Pontos Iﬁ;!ticos:

O NTOP tem quatro menus importantes:

Recv - Indica os pacotes recebidos peio
host (Data Received)

Sent—
Sent)
Statistics — Mostra as estatisticas da

Indica os pacotes enviades (Data

utlizacdo da rede
IPTraffic - Mostra o trafego de entrada e
safda da rede

Vamos observar o seguinte: o troughput de
dados enviados para for, aparentemente
estd com atividade baixa.

&

Celocando oNTOP em produgao.

Para fmahzar 0 NSO arttqo queremos

0 exemplificar urma instalacao que hoje esta em

R

Agora o mais interessante & vwsuallzarmos a
carga de rede nas estatlstlcas

2 ‘w. =

Network Load Statistics

O NTOP pessuiainda muito mais caracterfs-
ticas interessantes. Explore-o e vocé

‘descobyira muitas informagoes Uteis. O

software cofita ainda com um modulo de
administracac e de gerenciamento de plug-
ins, gue vale a pena vocé dar uma olhada.

Available Plugins

¢ producao.para: que NOsSos leitores possam fe-
petir em seus ambientes de teste. Inicialmente
foiinstalado o NTFOP no firewall Linux e foram
alterados os sequintes arquivi;s:

/etec/rc.d/rc.local - Foi acrescen-

tada a seguinte linha de comando:

/usr/bin/ntop -P /tmp -i eth0 &

-

somente era-a etho. N ;_f
“No >cnp1 de flrewali a‘qram acrescentadas as %
seg’umfeshnha :

| - S6 acessa as maquinas esco-
! lhidas pelo admin de rede.

™ iptables -A INPUT -p tcp -s 0.0.0.0/

0 —dport 3000 -3j DROP

I iptables -A INPUT -p tcp -s IPMAQUINAL
B _—dport 3000

-j ACCEPT
iptables -A INPUT -p tcp -s IPMAQUINA2

| —dport 3000 -j ACCEPT

iptables -A INPUT -p tcp -s 127.0.0.1

| —dport 3000 -j ACCEPT

iptables -A INPUT -p tcp -s
IPDAMAQUINADONTOP —dport 3000 -j ACCEPT

| 0 parametro IPMAQUINAX é o endereco IP
das méaquinas internas do administrador. Li-
beramos também o loopback e o préprio
endereco IP- da interface ethO
(IPDAMAQUINADONTOP). Lembrando que a
porta 3000 é bloqueada por padrao.

vy e

Finalizando -

O NTOP é uma resposta do software livre as
ferramentas de gerenciamento de rede. Além
de ser poderosa, é excelente para as atividades
do dia-a-dia, principalmente em maquinas que
agem como firewalls ou bridges de redes. A ver
sao Linux é muito poderosa e esta em regime
GPL, podendo ser baixada e instalada a vonta
de. A Windows é p

os administradores de rede, é fundamental ter

aga. Lembramos que, para

uma ferramenta dessas em seu cotidiano.
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1. Historia

Pessoa: — O ruim do Slackware é
que tem que recompilar um monte
de coisa quando sai um exploit em
algum programa.

Eu: — Hein? E s6 baixar o patch no /
patches, nao tem segredo.

Pessoa: — Mas é muito complicado!
Fu: — Como complicado? Envolve
trés passos: 1) olhar o Changelog,
2) baixar o pacote e 3) instalar o
pacote! Nao tem segredo nenhum!
Pessoa: — Ah, mas com a ferramen
ta xyz da distro abcd da para fazer
automatico...

Eu: — Bah! Fazer algo para baixar
pacotes e instalar é coisa para um
script de 15 minutos!

Pessoa: — Sei...

Para adquirir o SlackPKG acesse:
http://slackpkg.sourceforge.net/

e

2. O que é?

O slackpkg é uma ferramenta para
auxiliar o pkgtool no gerenciamento
de pacotes do Slackware. Embora
tenha sido inicialmente projetado
para atualizar os patches de
seguranca, agora é possivel fazer
vérias outras coisas, como instalar
pacotes novos via rede, descobrir em
qual pacote esta um determinado
arquivo e até mesmo realizar o

E foi assim que comecou o slackpkg.
Para falar a verdade, demorou mais
de 15 minutos, mas no fim da tarde
Ja estava mostrando a ferramenta
para alguns amigos (e para a Pes-
soa). No dia seguinte, lancei a pri-
meira versao no Sourceforge.

O slackpkg foi criado com uma fi-
nalidade bem especifica: baixar os
patches de seguranca do Slackware
e facilitar a vida dos preguicosos.
Mas enquanto estava programan
do, foram surgindo novas idéias,
como possibilitar a instalacao de
pacotes novos e remover os ja ins
talados. Foi lancado, assim, o pri
meiro release com essas funcoes
(que na minha opiniao deveria se
chamar 1.0, ja que fazia tudo que
eu queria).

Depois do pacote pronto e lanca

do, comecaram a vir as sugestoes

dos usudrios e, além das sugestoes,

e

upgrade da distribuicdo inteira via rede.
Uma diferenca dele para outras
ferramentas semelhantes é que o
primeiro segue a politica KISS (Keep It
Simple, Stupid), ou seja, tenta se
manter o mais simples possivel, apenas
COM 0S recursos Necessarios para uma
ferramenta de download/upgrade de
pacotes. Até mesmo na escolha da

linguagem para programar o slackpkg

os patches e bug reports. Isso mos
tra algo bem interessante: da mes
ma maneira que varios outros pro
jetos, o slackpkg comecou de um es
forco individual, e, depois que ja ha
via um release utilizavel, a comuni
dade comecou a contribuir. Normal-
mente essa é uma formula vitoriosa,
enquanto que os projetos que come
cam pela pagina/lista de discussao/
forum e so depois sao concretizados
normalmente caem no limbo

Ainda hoje, 90% do codigo é escrito
e mantido pelo main developer, ou
seja, eu. Poucas pessoas que utilizam
o slackpkg fazem alguma alteracao
no codigo dele, e menos ainda envi
am o codigo alterado para mim

Isso tem um lado bom, pois ler o codi
go que enviam, verificar o que é util

e qual a melhor maneira de inclui-lo

dentro do slackpkg é extremamente

trabalhoso. Algumas vezes as idéias

' S a ckg: historico
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resolvemos manté-lo simples: ele é todo
escrito em shell, uma linguagem conhecida
de 11 entre 10 administradores de
sistemas, e, portanto, pode ser facilmente
adaptavel para suas necessidades.

Ele depende exclusivamente de arquivos
encontrados nos mirrors do Slackware (ou
no CD-ROM), ndo dependendo de nenhum
arquivo externo a distribuicdo. Nao é
realizada nenhuma resolugéo de depen-

sao boas e o codigo ndo, por isso eu
acabo tendo que reescrever o codigo
para inserir no slackpkg. Outras ve
zes, o codigo é otimo e a idéia é nao
é tao boa, e por ai vai... Muitas idéi-
as e codigos bons ficam de fora pela
propria filosofia do slackpkg, que é se
manter simples. Algumas estruturas de
programagao Sao extremamente
criptograficas e tentamos manter o
codigo do slackpkg inteligivel.
Se vocé pretende iniciar um projeto
de software livre, lembre que ele vai
ser “seu” filho e provavelmente vocé
serd o principal desenvolvedor por um
bom tempo. Se é isso que vocé gosta
programar, pensar em features,
corrigir, melhorar, etc. -, entao es
tara no céu.
Atualmente, o slackpkg estd incluso
no Slackware 9.1 (diretorio /extra),
e tenho recebido mais contribuicoes e
idéias que antes. £ bem gratificante

déncias, e muito menos sdo executadas
configuragées automaticas. Sincera-
mente, esse tipo de coisa é tarefa do
administrador do sistema. Uma coisa é
automatizar o download/upgrade, que
é uma tarefa mecénica; saber se deve
fazer ou ndo uma determinada
configuragdo nao é tarefa da ferra-
menta de download/upgrade, e sim de
quem a executa.

receber esses e-mails e até mesmo  fyce de torna-lo mais rapido para (em

aqueles com duvidas ou bug-reports — breve) lancar a versao 1.0 -:))
isso mostra que tem gente que usa e
se importa com o slackpkg. Como
ele ja tem todas as funcoes

que acho interessan-

tes, estou na




3. Como funciona?

# slackpkg update

# slackpkg fungdo <padrdo>

# slackpkg install kde/

# slackpkg upgrade patches

4. Comandos

Os comandos sao descritos na manpage (contribuicdo d
um usudrio, agora faltam as manpages dos arquivos de
configuracéo), mas vamos vé-los um pouco melhor:

installlreinstall :

Os dois fazem basicamente a mesma coisa: baixam e instalam um
pacote. A diferenca de um para o outro é que o reinstall instala
apenas pacotes ja instalados, enquanto o install instala apenas
pacotes novos.

Como explicado anteriormente, vocé pode utilizar o nome de um
pacote, parte do nome ou uma série inteira. Depois do slackpkg
detectar quais pacotes casam com o padrao, ele ird lhe mostrar
uma lista com todos os pacotes que serao instalados/reinstalados.
Basta responder sim (Y) ou ndo (N), e, no caso da resposta afirmati-
va, ird comecar o download e a instalacdo dos pacotes.

upgrade

Segue o mesmo padrao do installlreinstall e serve apenas para

atualizar pacotes ja instalados. O padrdo mais comum a ser
utilizado com ele é:

# slackpkg upgrade patches

necessdrio além

do “update” série de varidveis de ambiente, com fartos comentari-
o0s de como utilizar cada uma, mas nunca é demais
Embora possa ser utilizado para efetuar o upgrade da esclarecer:
distribuicdo inteira: :
TEMP - Os pacotes, quando forem baixados
da Internet, irdo todos para este diretdrio, e
é interessante que este tenha espaco para

pacotes grandes, como os do TEX ou o

# slackpkg upgrade slackware

Apenas tome cuidado com isso, pois um upgrade completo requer
alguns pequenos cuidados (como executar o lilo depois de fazer

upgrade do pacote do kernel). Keimelsouree

DELALL - Se for 0, os pacotes que estdo no
TEMP serdo mantidos (até vocé apagda-los
manualmente); se for 1, eles serdo todos
apagados apds o download (o que é uma boa
/déia para vocé ndo acabar com o espago no
seu HD com zilhées de pacotes)

CHECKPKG - Esta varidvel indica se o pacote
que vocé baixou sera verificado ou ndo antes
de ser instalado. Dica de amigo. faca a

verificacao.

WGETFLAGS - Pardmetros para passar ao
wget. Vocé pode querer colocar aqui as
configuragées do seu proxy, por exemplo.

NS

FIRST, SECOND, THIRD e FOURTH - Estabele-
cem a prioridade de busca dos pacotes. Por
default, primeiro eles sdo procurados no
patches, depois no slackware, no extra e,

por fim, no pasture. Com isso, se vocé
mandar fazer um “upgrade slackware” e um
pacote do patches for mais novo, ele ird

http://lal.../lal...lalé/-> para mirrors via web
ftp://lala.../lala...ala/-> para mirrors via ftp
file://la...l/lalal...la/-> para mirrors locais

baixar o pacote do patches.

Sdo poucas variavels, e a configuracao
padrdo costuma ser suficiente para todos os
casos. Um cuidado especial para a definicao
do diretdrio temporario: coisas estranhas
acontecem se acabar o espaco nele.

# slackpkg update [ realiza o update das
listas de pacotes ]

# slackpkg install coreutils [ pacote novo, mas
necessério para o 9.1 ]

# slackpkg install utempter

coreutils 1|

[ mesmo caso do

# slackpkg upgrade slackware Flnallzando

de todos os pacotes

[ realiza o upgrade

instalados. Se ndo fossem Neste artigo vimos como foi criado o slackpkg, como ele

adiclonados funciona e para que serve. Se vocé tem alguma duvida,
sugestao, patch, bug report para o slackpkg ou para este

artigo, entre em contato: piterpk@terra.com.br.

pacotes novos na distri-
buigdo, este

seria o Unico comando
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lerm

Como resultado de seu rapido crescimento em termos de
marketing por parte de seus desenvolvedores, algumas confusoes
vem surgindo acerca do significado correto dos termos-chave, Em

alguns casos

5, 0 mesmo termo pmiw ser usado por diferentes

desenvolvedores para dizer coisas diferentes. Este artigo divide-se

em partes que pouco a pouco Irao ensinar-lhe os IDSs, e vamos
discutir, ao longo delas, o uso destes, como o Snort. Mas, primeira
mente, vamos entender sua terminologia. A primeira parte aqui
presente discute a terminologia do IDS, incluindo termos que podem
causar certa divergéncia na comunidade

. &

o - . /.

Alerts ou Events (Alertas ou Eventos) &

Um alerta IDS é um aviso emitido pelo IDS ao operador de sistema
quando ele detecta atividade suspeita. O IDS manda o alerta tanto
local quanto remotamente de vérias formas. O bespoke GU| é
considerado a forma mais comum para os analistas que recebem
essa informacao, diretamente ou via database

fenho visto syslogs, event logs, arquivos fla

e-mall, pop-ups e

até mensagens de celular sendo usados. O us

) mais impressio
nante que eu vi de um telefone foi o de um rapaz que configurou
0 seu honeypot para que este mandasse, para o seu celular, o
logs de cada passo do hacker que estava dentro de seu sis tema, e

isso lhe permitia cortar a conexao quando surgia algum risco

[ w 1
ArchNIDS (Advanced Reference
Archive of Current Heuristics for

Network Intrusion Detection Systems)

Desenvolvido por Max Vision's White Hats, ArachNIDS é um
banco de dados que registra os perfis de ataques usado
dinamicamente para criar assinaturas compativeis
NIDS (Network IDS)

om varios

Assim como alertam um ataque, alguns IDSs podem automatica-
mente defender-se deles. Isso é ativado por uma série de formas:
primeiro, reconfigurando roteadores e firewalls para rejeitar
trafego pesado do mesmo destinatério, ou, segundo, criando
pacotes na rede pra resetar a conexao.

Entretanto, existem problemas nos dois métodos. Um atacante
pode, por exemplo, utilizar-se de um endereco spoofado para
convencer o firewall, router ou o que seja a bloquear um endereco
amigo, jé os resets podem causar um falso positivo, causando
interrupcao no trafego normal.

Os atacantes usam os resets por meio de seu atagque para desco-
brir, por entre os pacotes TTL, onde o IDS da rede est4, uma vez
que alguns distribuidores marcam seus resets com varigveis TTL.
Outras consideragdes sao: os resultados vao para ambos, origem e
destino? Onde o pacote é injetado na rede? Finalmente, e os
pacotes UDP?

Sinceramente, acho que o Automated Response sé deve ser usado

em ambientes nos quais as chances de um falso positivo sao
minimas, e mesmo assim o administrador deve correr o risco.

Bandwidth (Largura de banda)

Bandwidth é a maior quantia de dados que pode atravessar um
segmento de rede. O uso da largura de banda é uma grande ferra-
menta para os analistas de IDS, uma vez que o0 aumento inesperado
pode ser um alerta de DDOS ou algum ataque co-relativo.

Blacklist (Lista Negra)

Milhares de organizacoes mantém atualizada uma lista de endere-
cos ja identificados por elas como ameacas, que irdo ou vao ser
bloqueados ou monitorados de perto. Alguns sites na Internet
mantém essas listas para download, como o http:/Avww.kgb.to/.

| p—— e — - e — oo =
m—— ' = B e —————— - —— =]
W = 4 & b
7 . Y s |DSs (Intrusion Detection Systems, ou Sistemas de ’ A tomated/Active Response
: Deteccao de Intrusao) estao ainda em sua infancia H

' ' Deteccao de Intrusao) estao ainda em sua infancia, (ReSpOSta Automatlca) .
‘ z ; b mas, em termos de desenvolvimento, estao evoluindo !
‘: » W\ ' € ( € ¢ C / Q.

N ‘ a uma velocidade extraordinaria, juntamente comtoda sua terminologia
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CIDF - Common Intrusion Detection
Framework (Sistema Publico de
Deteccdo de Intrusao)

O CIDF consiste num esforco para padronizar a deteccao de
intrusdo, desenvolvendo protocolos e aplicacées e programando
interfaces, nas quais os programas de deteccao possam trocar
informacdes e recursos para que registros anteriores possam ser
reutilizados no sistema.

CISL - Common Intrusion

Specification Language (Sistema

Publico de Especificacdo de Lingua-
gem de Intrusao)

CISL é a linguagem usada pelo CIDF para comunicar-se entre si.

Content Monitoring (Monltoramento
de Conteuido)

Esta consiste na habilidade de aplicar regras de seguranca ao corpo
das comunicacoes em transmissoes de rede. Em conjunto, refere-se
a filtragem de URL e e-mail.

De maneira diferente dos elementos de infra-estrutura, como
roteadores, firewalls e alguns IDS, que vasculham o contetido
independentemente do contexto, o sistema de monitoramento de
contelido deve reunir as transmissoes de rede para analise do
contexto, para depois analisar o contetido.

Consoles

Para fazer o IDS se adequar a aplicacéo corporativa, os sensores do
IDS dispersadoé precisam se reportar a um console principal. Agora,
muitos desses consoles aceitam dados de outras fontes, como IDSs
de outros fabricantes, firewalls, roteadores, etc. Essas informacées
podem ser relacionadas para apresentar uma imagem mais bem
formada do ataque. Onde o console aceita multiplas fontes, cada
produto ird reportar o mesmo evento de formas diferentes. O

| console principal de seguranca tera sua prépria taxonomia,

permitindo que os eventos sejam analisados, enquanto que o
evento a ser entendido sera somente o transmitido pelo console.

Correlation (Correlacdo)

Correlacao é a interacao de multiplas fontes de dados para
explorar um entendimento maior de um incidente.

i

ia i
CVE - Common Vulnerabilities and
Exposures (Vulnerabilidades Publicas)

lema antigo quando se trata de vulnerabilidades é que

diferentes scanners chamarao a mesma

os fabricantes de

nerabilidade por um nome diferente. Mais ainda: alguns

ricantes tém assinaturas multiplas da mesma vulnerabilidade,

de dados de seu produto e tornando-o
efetivo. A MITRE foi a fundo e, com o CVE,

tando 0 banco

mente, mais

ou nomes de vulnerabilidades — por favor, visitem

F -
4 .

DeepSight Analyzer e DeepSight
Threat Management System

gratuito oferecido

TMS sao um servico

antec (SecurityFocus pertence a

conectadas a Internet dev

evem passar seus

nonimamente. Os eventos sao,

iranca de rede a
‘

cionados por diferentes IDS e firewalls, permitindo ao g

4 ust onit com muito mais confianca o seu sistema.

- F ~ /-
Desynchronization (Veja Evasao)

Originalmente, o termo foi usado como método de evasao
utilizando seqliéncia de nimeros. Essa técnica foi vista em 1998

ta obsoleta.

”

1e procura descobrir em uma rede qu

servicos e hosts estao presentes. Essa acao nao é mais passiva,

';,, Evasion (Evasao)

cesso de mandar um atague sem que o IDS

a se aprofundar

| abaixo para ver a Q s dos

ao e DoS (eminglés): htt

Ml & 9W 9 1N

.

LY

pul False Negatives/Miss (Falso Negativo/
Perda) ; ”

vy

Um falso negativo acontece quando um ataque ou evento ou ndo é Wt ! .

detectado pelo IDS, ou é considerado benigno pelo analista.

Geralmente, o termo falso negativo se aplica ao IDS, ndo reportando
um evento.

; Quanto ao analista, ocorre o sequinte: ele vé certa assinatura dia apos [ M% !
88 dia e sabe que ela é benigna, ignorando-a, mas um dia o IDS reporta E d g R
¥ um ataque genuino com a mesma assinatura. O analista, entao, b "
ignora-o, acreditando ser benigno, assim gerando um Falso Negativo. | ’ i
?‘ 2 ¥

False Positives/False Alarm

E um evento que é pego como ataque pelo IDS, mas que na

| verdade é benigno.

e

. Honeypot

Honeypots sdo ferramentas de seguranca que apresentar
flex

especifico, mas tém multiplos usos, como pre

Fragmentation (Fragmentacao) G\

Se um pacote é grande demais para passar em um segmento de
rede, ele tera que quebréa-lo em pedacos menores (fragmentos).

Geralmente, a fragmentagao é vista em redes que tém diferentes grande flexibilidade, Elas ndo solucionam um pr

) ®
-~
]
/
/

MTU (Maximum Transmission Units, ou Nimero Maximo de

Unidades de Transmissdo). Por exemplo, para redes em anel, o

intrusdo, deteccao ou reuniao de informacaes. Tc

MTU é 4464, e para Ethernet é 1500. Entdo, se um pacote se honeypots partilham o mesmo conceito: um recurso de
move da rede em anel & Ethernet, ele teré de ser fragmentado em [ RSN, que nao deve ter producio ou atividade autorizad |
pedagos menores, e estes, reagrupados no alvo depois. - eisso o torna de facil uso /
Hackers véem a fragmentacdo como um método de evasio aos Existem, no geral, dois tipos: producao e pesquisa. O honeypot | 4
IDS, e ha também alguns ataques de DoS que usam essa técnica. de producao é conhecido como honeypot de baixa interac
de facil uso, de captura de informacao limitada aper
- i
usado primariamente por companhias ou es |
W Monitorarassuntos intern )s honeypots de

complexos de desdobrar e

manter, capturam qgra

Heuristics (Heuristica)

de de informacao e sao usados primariamente para

O termo deve ser usado com inteligéncia artificial (Al), usada por por organizacées militares ou governamentais. O

IDSs na deteccao de intrusées. E do conhecimento geral que eles

e atrasar atacantes em sua busca de alvos

ainda ndo sdo “espertos” o suficiente e que podem ser treinados uma perda de tempo razoavel no honeyp

t em que o alvo

| por hackers a ignorar o tréfego malicioso. original esté seguro, deixando os dados de real valor proteg Y
dos. Em alguns pafses, os 6rgaos da lei ndo podem ser aciona
dos tendo o honeypot como prova de invasao
Honeynet Project (Projeto Honeynet) ”
Bibliografia
De acordo com a desenvolvedora, uma honeynet “é uma ferra-
menta de aprendizado”. Trata-se de uma rede de sistemas de Artigo de Andy Cuff sobre IDS
producéo que foi desenhada para ser atacada. Uma vez comprome- o
tida, a informacéo é capturada e analisada, para aprender sobre a » 10 Glannacca
comunidade black hat. A Honeynet é uma fonte de recursos de fernando@delta’.com.b
v.Deltas.com. by

extremo valor, provendo uma visao interna de um ataque. wwi
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Consultas DNS

por Frederico Argolo
freaargolo@ufr) br

ma das fases mais importantes da invasao € o

footprint, método em que o atacante busca o

maximo de informacdes sobre o hostalvo para,
a partir delas, tentar a invasao efetivamente. Um meio
de se obter tais informacoes que merece destaque €

O foco deste artigo é mostrar, na
pratica, a importancia da configuragao
doDNS, pois tma vez queste é mal
configurado, informagoes valiosas podem
ficar disponiveis na Internet, em que
qualquer um pode obté-las.

1- O que é e como funciona @
DNS ?

DNS é a sigla para Domain Name Systernig
ou Sistema de Nomes de Dominios :

E Uma base de dados hierarquica,
distribuida para a resolucao de nomes de
dominios em enderecos | [ erse

A estrutura de nomes na Internet tem o

por meio de consultas a base de DNS.

- o

#

&

@ scrvidor raiz sao os Top-Leve/Domain

Names(TLDs), divididos em dois tipos: os
de trés'e de duas letras.

TLDs de trésetrasfaoram os primeiros a
serem criados, sendo@figinalmente

d@minios estadounidenses. Mais tarde,
trés deles foram reclassificados €@mo TEDs
genérices, chamados dedG TLDs, que sad 0s
COM, .NET e .ORG. Osdemais (.EDU, .MIL,

etc.) continUam sendo exéltsivos dos EUA
Ja os TLDs de duas letras'surgiram com a
internacionalizacao da Internet, e

SUas letras correspondem a um c6digo

para cada pais. Sao o0s ccTLDS (Country
Codes TLDs), como, por exemplo, .br para o
Brasil e .ar para Argentina

Entao, ao fazermos uma consulta por
(“wid,JWL,;{‘“ii,l,;4verwtx[4Hn

assim

Root Server

com or

v mil br ar
com gov org

7

fredargolo

2 - Primeiras consultas
Entendido o funcionamento do DNS,
podemos iradiante. Existem diversos tipos

diferentes de registro disponiveis na
especificacao DNS, mas a maioria deles nao
esta relacionada as pesquisas do hostpara
a obtencéo do IP e vice-versa.

Esses outrosregistros,porém, tém uma
tendeéncia a vazar informacaes para o
atacante quando utilizados.

Os mais utilizados sao:

Host Adress
Canonical Name
Host Information
Name Server
Mail Exchanger

Pointer Register

Start of Authority
Arbitrary text
Vamos fazer Umaiconsulta a t@dos os
registros do dominio fredargolo.com.br,

usando as ferramentas nslookup; hoste
dig. Esse ¢ um dominio ficticio que sera
usado nos exemplos e que possui o BIND
como servidor DNS.

Usando host

$ host -a fredargolo.com.br

Trying “fredargolo.com.br”

;7 ->>HEADER<<- opcode: QUERY,
status: NOERROR, id: 1690

;; flags: gr aa rd ra; QUERY:
ANSWER: 5, AUTHORITY: O,
ADDITIONAL: 1

;7 QUESTION SECTION:

; fredargolo.com.br. IN ANY

;i ANSWER SECTION:

fredargolo.com.br. 86400 IN SOA
ns.fredargolo.com.br.

root.fredargolo.com.br.
2003082500 28800 14400 3600000
86400

fredargolo.com.br. 86400 IN NS
ns.fredargolo.com.br.

fredargolo.com.br. 86400 IN A
1:92.71:68.40:51

fredargolo.com.br. 86400 IN TXT
“Laboratério do lo. andar”

fredargolo.com.br. 86400 IN
HINFO “i686” “Slackware”

;7 ADDITIONAL SECTION:

ns.fredargolo.com.br. 86400 IN A
192.168.0.1

Received 193 bytes from
127.0.0.1#53 in 1 ms

Usando nslookup

$ nslookup

Note: nslookup is deprecated and
may be removed from future releases.

Consider using the ‘dig’ or
‘host’ programs instead. Run

nslookup with

the ‘-sil[ent]’ option to
prevent this message from
appearing.

> set type=any

> fredargolo.com.br

Server: 127.0.0.1

Address: 127.0.0.1#53

fredargolo.com.br

origin = ns.fredargolo.com.br

mail addr =
root.fredargolo.com.br

serial = 2003082500

refresh = 28800

define o endereco IP relacionado ao nome de maquina
cria um alias para um dominio

cpu e sistema operacional do HOST

indica quem é servidor DNS do dominio

host que atua como mail exchanger do dominio

nome do host para um dado endereco IP

define o servidor DNS

texto sobre a maquina

retry 14400

expire = 3600000

minimum = 86400

fredargolo.com.br nameserver =
ns.fredargolo.com.br.

Name: fredargolo.com.br

Address: 192.168.0.1

fredargolo.com.br text = “Labo-
ratdério do lo. andar” g

fredargolo.com.br hinfo = “i686”
“Slackware”

Usando dig

$ dig -t any fredargolo.com.br

;i <<>> DiG 9.2.2 <<>> -t any
fredargolo.com.br

;; global options: printcmd

;; Got answer:

;7 ->>HEADER<<- opcode: QUERY,
status: NOERROR, id: 64765

;; flags: gqr aa rd ra; QUERY: 1,
ANSWER: 5, AUTHORITY: O,
ADDITIONAL: 1

;7 QUESTION SECTION:

;jfredargolo.com.br. IN ANY

;3 ANSWER SECTION:

fredargolo.com.br. 86400 IN SOA
ns.fredargolo.com.br.

root.fredargolo.com.br.
2003082500 28800 14400 3600000 86400

fredargolo.com.br. 86400 IN NS
ns.fredargolo.com.br.

fredargolo.com.br. 86400 IN A’
192.168.0.1

fredargolo.com.br. 86400 IN TXT
“Laboratério do lo. andar”

fredargolo.com.br. 86400 IN
HINFO “i686” “Slackware”

;; ADDITIONAL SECTION:

ns.fredargolo.com.br. 86400 IN A
192.168.0.1
;i Query time: 4 msec
SERVER:
0.0.1#53(127.0.0.1)
WHEN: Sun Aug 10 23:57:13 2003
MSG SIZE rcvd: 193

[y
N
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§a0'do dominio— que nomeu ca

As informacoes do tipo TXT e HINFO nao
a0 necessarias para o tuncionamento dc
DNS."Note que, partindo-se delas, descobri
mos a localizacao da maquina (

do lo. Aldarsua arquitetura
sistema®peracional(S/ackware)

Muitgs@administradores acham que esses
dados 880 irrelevantes. No entanto, nao
perc 'bem@qﬁnto isso fa€ilita ao atacan
te aplicar uma engenharia social contra a
sua empresa.

Para evitanm; essas informacoes fique

expostasBastar ir ao arquivo de conf

named.fredargolo=eapagar ash
contiverem os registros HINFO e

3 - Obtendo a versao do BIND

Outrdinformacao que tambémnao deve
ficar exposta € a versao do BIND.

ISSO porque s scripts kidaiesvao
procurar, nos diversos repositorios de
exploits'espalhados pela rede, um que
explore alguma vulnerabilidade da versao
doseu BIND.

Usando host

$ host -t txt -c CHAOS
version.bind. fredargolo.com.br

Using domain server:

Name: 192.168.0.1

Address: 192.168.0.1#53

Aliases: 2

version.bind text “9.2.2”

Usando nslookup

$ nslookup -g=txt -class=CHAOS
version.bind. fredargolo.com.br

Note: nslookup is deprecated and
may be removed from future
releases.

Consider using the ‘dig’ or
‘host’ programs instead. Run
nslookup with

the ‘-sil[ent]’ option to
prevent this message from
appearing.

Server: 192.168.0.1

Address: 192.168.0.1#53

version.bind text = “9.2.2”

Usando dig

$ dig @fredargolo.com.br
version.bind chaos txt

3 <<>> D16 9.2:2 <<>>
@fredargolo.com.br version.bind
chaos txt

;i global options: printcmd

;i; Got answer:

;3 ->>HEADER<<- opcode: QUERY,
status: NOERROR, id: 27685
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;; flags: gr aa rd; QUERY: 1
ANSWER: 1, AUTHORITY: O,
ADDITIONAL: 0

;; QUESTION SECTION:

;version.bind. CH TXT

; 3 ANSWER SECTION: s

version.bind. 0 CH TXT “9.2.2"

;; Query time: 3 msec

;7 SERVER:
192.168.0.1#53 (fredargolo.com.br)

;; WHEN: Sun Aug 10 23:54:17
2003 °

;i3 MSG SIZE rcvd: 48

alinha version “Not Available “no trecho
optionsdo arquivo de configuracao /ete/
named.conf, ficando assim:

options {

directory “/var/named”;
version “Not Available”;

it

Vamos verificar se funcionou:
$ host -t txt -c CHAOS

version.bind. fredargolo.com.br
Using domain server:
Name: 192.168.0.1
Address: 192.168.0.1#53
Aliases:
version.bind text “Not Available”,

Opal Agora os scripts kiddiesvao ter que
achar outro servidor que tenha a versao

que eles precisam para usar 0 exp/oit.

4 - Transferéncia de zona

Transferéncia de zona é o processo de
replicar um arquivo de zona para outro
servidor DNS. Assim, o servidor DNS
secundario (s/ave) possuird uma réplica do
banco de dados do servidor primario
(,'77‘;\'[("‘)_

Sempre que hé alguma alteragao no
banco de dados do primario, a transferén-
cia de zona do servidor primario para o
secundario é realizada. Essa redundancia
de dados evita que tenhamos somente um
ponto de falha, ou seja: se o servidor

Para esconder a versdo do BIND, adicione

primario ficar indisponivel, o servidor
secunddrio assume.

O problema é que, a principio, o
atacante também pode executar uma
transferéncia de zona e capturar todo o
arquive de zona de DNS. Primeiro, ele

precisa conhecer guem sao os Name Server
 dodominio.

$ host -t ns fredargolo.com.br

fredargolo.com.br name server
ns. fredargolo.com.br.

fredargolo.com.br name server
ns.algumacoisa.com.br.

ma transferéncia da
0.com.br de um servidor
ns.algumacoisa.com.br.

Usando host

$ host -1 fredargolo.com.br
ns.algumacoisa.com.br

Using domain server:

Name: ns.fredargolo.com.br

Address: 192.168.0.1#53

Aliases:

fredargolo.com.br SOA
ns.fredargolo.com.br.
root.fredargolo.com.br.

2003082500 28800 14400 3600000
86400

ns.fredargolo.com.br has address
192.168.0.1

ftp.fredargolo.com.br has
address 192.168.0.2

gw.fredargolo.com.br has address
200.200.200.200

cisco-net32.fredargolo.com.br
has adress 192.168.0.3

intranet.fredargolo.com.br has
address 192.168.0.4

fredargolo.com.br SOA
ns.fredargolo.com.br.
root.fredargolo.com.br.

2003082500 28800 14400 3600000
86400

Usando nslookup

$ nslookup -g=axfr
fredargolo.com.br
ns.algumacoisa.com.br

Note: nslookup is deprecated and
may be removed from future

=t DR,

releases.

Consider using the ‘dig’ or
‘host’ programs instead. Run
nslookup'with

the ‘-sil[ent]’ option to
prevent this message from
appearing.

Server: ns.fredargolo.com.br

Address: 192.168.0.1#53

fredargolo.com.br

origin = ns.fredargolo.com.br

mail addr =

' root.fredargolo.com.br

serial = 2003082500

refresh = 28800

retry = 14400

expire = 3600000

minimum = 86400

fredargolo.com.br nameserver =
ns.fredargolo.com.br.

Name: fredargolo.com.br

Address: 192.168.0.1

Name: ftp.fredargolo.com.br

Address: 192.168.0.2

Name: gw.fredargolo.com.br

Address: 200.200.200.200

Name: cisco-
net32.fredargolo.com.br

Address: 192.168.0.3

Name: intranet.fredargolo.com.br

Address: 192.168.0.4

fredargolo.com.br

origin = ns.fredargolo.com.br

mail addr =
root.fredargolo.com.br

serial = 2003082500

refresh = 28800

retry = 14400

expire = 3600000

minimum = 86400

Usando dig

$ dig @ns.algumacoisa.com.br
axfr fredargolo.com.br

; <<>> DiG 9.2.2 <<>>
@ns.fredargolo.com.br axfr
fredargolo.com.br

;; global options: printcmd

fredargolo.com.br. 86400 IN SOA
ns.fredargolo.com.br.

root .fredargolo.com.br.
2003082500 28800 14400 3600000
86400

ns.fredargolo.com.br. 86400 IN A
192.168.0.1

ftp.fredargolo.com.br. 86400 IN
A 192.26820:2

gw.fredargolo.com.br. 86400 IN A
200.200.200.200

cisco-net32.fredargolo.com.br.

86400 IN A 192.168.0.3
intranet.fredargolo.com.br.
86400 IN A 192.168.0.4
ns.fredargolo.com.br.
root.fredargolo.com.br. 2003082500
28800 14400 3600000
86400

;; Query time: 17 msec
;7 SERVER:
192.168.0.1#53 (ns.algumacoisa.com.br)
WHEN: Mon Aug 25 18:01:30

XFR size: 8 records

O retorno que esse comando pode
oferecer é realmente impressionante.Nox
exemplo, vimos arigueza das informacdes
que conseguimos obter mapeando o
dominio fredargolo.com.br.

Para evitar que o atacante realize uma
transferéncia delzona, vocé deve definir
quais maquinas pedem executar as
transferéncias adicionando a linha a/ow-
transterno trecho options do arquivo /etc/
named.cont:

acl rede {

10.0.1/24;
1010210, 10/32

}
options {
.... allow-transfer { rede; };

A aclrede definiu que o |P10.10.0.10 e a
rede 10.0.1 podemrealizaptransferéncia
de zona.Entde, agora, se algum IP além
desses teptar executar uma transferéncia,
sera mecusado. Observe:

$ host -1 fredargolo.com.br
ns.fredargolo.com.br

Using domain server:

Name: ns.fredargolo.com.br

Address: 192.168.0.1#53

Aliases:

Host fredargolo.com.br not
found: 5 (REFUSED)

; Transfer failed.

Caso cada zona tenha uma rede ou IPs
especificos, coloque a clausula allowtranter

dentro do bloco que defipe*a zona do

arquivo /etc/named.cont.

5 - Consultas reversas

Ea forma pela qual vocé obtém o host a
partir do IP (de maneira diferente do que
normalmente é feito). "

Usando host

S host! 192.168.0-2
2.0.168.192.in-addr.arpa domain
name pointer ftp.fredargolo.com.br

Usando nslookup

$ nslooup 192.168.0.2

Note: nslookup is deprecated and
may be removed from future
releases.

Consider using the ‘dig’ or
‘host’ programs instead. Run
nslookup with

the ‘-sil[ent]’ option to
prevent this message from
appearing.

Server: 127.0.0.1

Address: 127.0.0.1#53

2.0.168.192.in-addr.arpa name =
ftp.fredargolo.com.br.

Usando dig

$ dig -x 192.168.0.2

T <<SSUDIGN 9022 <<>5 =
192.168.0.2

;i global options: printcmd

;; Got answer:

;3 ->>HEADER<<- opcode: QUERY,
status: NXDOMAIN, id: 42304

;; flags: gqr aa rd ra; QUERY: 1,
ANSWER: 0, AUTHORITY: 1,
ADDITIONAL: 0

;; QUESTION SECTION:

72.0.168.192.in-addr.arpa. IN
PTR ftp.fredargolo.com.br

; ; AUTHORITY SECTION:

0.168.192.in-addr.arpa. 86400
SOA ns.fredargolo.com.br.

;; Query time: 6 msec

; SERVER:
327.0.0.1%¥53(127.0.0.1)

;7 WHEN: Sun Aug 31 16:05:51
2003

;37 MSG SIZE rcvd: 103

Agora, vamos para um exemplo um
POUCo mais perigoso

S for 1 in ‘seq 135" ; dorhost
192.168.0.8%1i ; done

1.0.168.192.in-addr.arpa. domain
name pointer ns.fredargolo.com.br.

2.0.168.192.in-addr.arpa. domain
name pointer
ftp.£fredargolo.com.br.

3.0.168.192.in-addr.arpa. domain
name pointer cisconet32.
fredargolo.com.br.
4.0.168.192.in-addr.arpa. domain
name pointer
intranet. fredargolo.com.br.
Host 5.0.168.192.in-addr.arpa.
not found: 3 (NXDOMAIN)

Comumasimples linha de comando
como a acima, um atacante poderia
executar consultas reversas nos enderecos
IP da rede'para obter os nomes dos Aosts

Repare gue na cons a

mapeamos a rede 192.168.0 guantone
exemplo da transferéncia de zona,
mapeamos o dominio fredargolo.gom.br,

1 IN PTR 192-168-0-1.fredargolo.cam.br.

endo novamente uma consulta rey

N0S que o atacante nac
huma informacao

$ host 192.168.0.1

1.0.168.192.in-addr.arpa domain
name pointer 192-168-0-
1.fredargolo.com.br.

6 - Conclusao
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386

Por Piter PUNK

Configurando um 386SX
como roteador

Neste artigo, iremos ensinar como transformar um 386SX com apenas 4 MB de RAM em um roteador util e

funcional. £ o Linux (mais uma vez) salvando a patria e dando uso a um computador considerado, por alguns,

como inuatil.

1. A maquina 2. Instalacdo

3865X O Linux utilizado foi o Slackware 7.1, mas
4 MB de RAM
110 MB de HD
Placa de rede NE2000 ISA
Modem US-Robotics 33600 ISA

poderia ser o 7.0 também. Em geral, é
melhor utilizar o kernel 2.0.x; no entanto, o
objetivo deste artigo é escrever um firewall, e
existe muito mais documentacao sobre o
ipchains (da série 2.2.x) do que sobre o
ipfwadm (da série 2.0.x). Se vocé souber usar
o ipfwadm, instale o Slackware 3.3 ou 96, e vocé tera um desempenho melhor.

O primeiro passo da instalacao é retirar o HD do 386 e colocé-lo em outro compu-
tador mais possante. Cologue-o como master da primdria. Insira o CD do Slackware e dé o
boot pelo CD-ROM.

Nao existe segredo aqui, eu particionei o meu HD assim:

/ /dev/hdal 102MB
swap /dev/hda2 ‘8MB

E sobrou espaco no /. Como sobrou espaco, é mais inteligente fazer desta forma:

7 /dev/hdal 90MB
/tmp /dev/hda2 12MB
swap /dev/hda3 8MB

Assim, vocé pode montar a particao / como read-only e desligar e ligar o computa-
dor direto, sem a necessidade de um shutdown. Tenha em mente que os logs do sistema
terdo que ser desligados ou enviados para outra maquina, ja que nesta tudo opera em
read-only. Se vocé prefere manter seus logs no préprio roteador, utilize a particdo / como
rw (ou faca uma /var separada).

Depois do reparticionamento, inicie o programa de instalagao e siga as instrucoes
normalmente. Quando for formatar a particdo, lembre-se de escolher 1024 bytes por inode.

Instale as séries A e N no modo menu para que vocé possa retirar tudo aquilo que
nao for utilizar. Instale apenas o necessario para as funcoes de router e firewall. A minha
instalacdo deu 67 MB, mas nada impede que a sua seja menor. Atencdo! Néo tente
detectar a sua placa de rede: lembre-se que no 386 serd outra placa! Depois do Linux
instalado, reboote a maquina, mas nao devolva o HD para o 386, pelo menos néo ainda.
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3. Configuracao

Agora, vamos configurar a
méquina. Se vocé seguiu a minha dica de
particionamento, seu /etc/fstab deverd
ficar deste modo:

/dev/hdal /
ro 1L
/dev/hda2 /tmp
defaults 1551,
/dev/hda3 swap
defaults 00
none /dev/pts

' gid=5,mode=620 0 0

none /proc
defaults 00

Se vocé nao tem particoes
separadas para o /tmp e para o/, nao
coloque o/ como read-only, caso
contrério vocé terd problemas com isso.

Depois de editar o /etc/fstab, é
importante editar o /etc/lilo.conf.
Comente as linhas que dizem prompt e
timeout e rode o lilo. Com essas altera-
cbes, vocé garante que o computador
ird iniciar automaticamente.

Também deve ser editado /
etc/rc.d/rc.S, em uma linha na qual
estd escrito:

/sbin/mount -w -v -n -o
remount /

Deve ficar:

/sbin/mount -r -v -n -o
remount /

Isso é feito para que o sistema de
arquivos /nao seja remontado como para
escrita-leitura (assim a gente o obriga a
ficar apenas como leitura).

Como a maquina em que vamos
rodar possui pouquissima memoria, é
necessario diminuir ao méaximo a quantida-
de gasta. Para isso, um dos métodos é
deixa-la com apenas um console virtual.
Para tanto, edite o /etc/inittab, no qual
vocé ird achar:

cl:12345:respawn:/sbin/
agetty 38400 ttyl linux

c2:12345:respawn:/sbin/
agetty 38400 tty2 linux

cn:12345:respawn:/sbin/
agetty 38400 ttyn linux

Apague todas as linhas, deixando
apenas a primeira (c1). O préximo passo é
retirar os servidores desnecessarios
editando o /etc/rc.d/rc.inet2; infelizmente,
s6 vocé pode saber o que é e 0 que néo é
necessario no seu computador.

Por Ultimo, edite o /etc/rc.d/
rc.modules e comente as seguintes linhas:

if cat /proc/ksyms | grep
“\[paiport_pc\]" 1> /dev/null 2> /
dev/null; then
echo “parport0 is built-
in, not loading module” > /dev/

. null

else
if [ -r /lib/modules/‘uname
-r‘/misc/parport pc.o 1; then
# Generic setup example:
/sbin/modprobe
parport_pc
# Hardware specific
setup example (required for PLIP
and better

Como utilizar o Linux
para transformar um
386 em um roteador

# performance in gene-
ral) :
#/sbin/modprobe
parport_pc i0=0x378 irqg=7
£1
£1

Comente ou apague todas elas
(elas sdo responsaveis pelo carregamento
do médulo da porta paralela, é s6 perda de
memoria). Também remova as sequintes linhas:

. if cat /proc/ksyms | grep
"\ [1p\]1” 1> /dev/null 2> /dev/null
; then
echo “1lp support built-in,
not loading module” > /dev/null
else
if [ -r /lib/modules/
‘uname -r‘/misc/lp.o ]1; then
/sbin/modprobe lp
£i
fi

Ainda no rc.modules, vocé deve
habilitar o suporte para a sua placa de
rede. Eu descomentei a linha:

/sbin/modprobe ne io=0x300 irg=7

Certifique-se de que o ppp também
estd sendo carregado, e descomente as
linhas apropriadas sobre os médulos do ip
masquerading:

/sbin/modprobe ip masg irc
/sbin/modprobe ip masq ftp
/sbin/modprobe ip masqg user

Esses sdo os que eu uso, e,
dependendo do que vocé utiliza na
Internet, deve descomentar alguns dos
outros médulos. Agora é s6 rodar o ppp-

ol LT

setup e configurar o seu modem.

Por Gltimo, edite 6 /etc/rc.d/rc.local l:’ i

e insira as seqguintes linhas:

/sbin/ipchains -A forward -j

ifconfig eth0 down

Ppp-on
ifconfig eth0 up

Atencao! Isso apenas habilita o
roteamento e o masquerading! Se vocé
quiser um firewall decente, leia os varios
HOWTOs escritos sobre esse assunto!

Devolva o HD para 0 386 e ligue—o.
Automaticamente, ele vai entrar no Linux e :
conectar na Internet -:) Se vocé instalou o
root como read-only, pode desligar
normalmente no power. Caso contrario,
aperte CTRL+ALT+DEL para desligar.

4. Conclusao

Agora vocé possui um
roteador — e arranjou um (bom)
uso para o seu velho 386. Com o
Linux é assim: sempre existe algum
uso para o seu computador. Esta
é apenas a primeira parte de uma
série de artigos sobre como res-
suscitar micros antigos. Mande
sugestoes ou criticaspara
piterpk@terra.com.br.
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ANTI-VIRUS

Técnicas para deteccao de

Nos Gltimos anos, as empresas de antivirus precisaram se esforcar
ao maximo para criar novas tecnologias de deteccao de pragas
virtuais. Os antivirus dos anos 80/90 utilizavam técnicas muito
diferentes dos atuais. Um exemplo é o modo de pesquisa dos
arquivos. Antes, o espaco em disco era limitado a 32 MB, e isso
forcava o usuario a possuir poucos dados. Com isso, os antivirus nao
tinham tanta preocupacao em otimizar suas pesquisas, pois
rapidamente faziam uma busca completa no HD. Outra peculiari-
dade era que a contaminacao de arquivos estava limitada a poucos
tipos de extensao, tais como .com e .exe, e outros poucos métodos
de infeccdo, como o boot e o MBR.

A evolucio foi inevitdvel. Os discos passaram a suportar dezenas de
gigabytes e diversos outros formatos de arquivos puderam ser
vitimas de infeccoes, como, por exemplo, .doc, .ls, .vbs, etc. Isso
fez com que os antivirus mudassem radicalmente os métodos de
pesquisa, ja que precisariam melhorar a performance e dar suporte
3 identificacdo e remocéo de virus em diversos formatos. Um
exemplo simples de otimizagao foi a necessidade de separar os

tipos de virus e os tipos de infeccGes, pois nao existe necessidade,
por exemplo, de um virus que infecta arquivos .exe ser procurado
em arquivos do Word ou Excel, e vice-versa. ;i

Atualmente, a maioria dos virus ainda é detectada por assinaturas
binarias (pequenos blocos de dados utilizados para identificar um
determinado virus). Com a maior abrangéncia dos virus, entretanto,
foi necessario o desenvolvimento de novas técnicas para identifica-
Ga0, NOS Casos em quve uma pesquisa por assinaturas nao era possivel.
A pesquisa por assinatura é variavel conforme o antivirus, mas, em
geral, sdo usados de 2 a 255 bytes para identificar um determinado
virus. Como exemplo de detecgéo de virus por assinatura, vamos usar
um arquivo de teste chamado EICAR, que é um arquivo padréo da
indUstria para a verificacdo do funcionamento das pesquisas de um
antivirus, e seu contetdo nao possui nada que possa danificar dados.
O EICAR possui apenas 68 bytes e seu contetido total é:

X501 P%@AP [4\PZX54 (P") 7CC) 7 } $EICAR- STANDARD-ANTIVIRUS-
TEST-FILE! $H+H*

E 0 mesmo contelido em formato hexadecimal:

58 35 4F 21 50 25 40 41 50 5B 34 5C 50 5A 58 35
28 50 5E 29 37 43 43 29 37 7D 24 45 49 43 41 52
53 54 41 4E 44 41 52 44 2D 41 4E 54 59 56 49 52
53 2D 54 45 53 54 2D 46 49 4C 45 21 24 48 2B 48

Existem antivirus que pesquisam por todos os 68 bytes para
identificar corretamente o EICAR. Isso significa que se algum
caracter for modificado, o EICAR nao sera identificado. Esta
situacdo ocorre também com o virus, de modo que muitas
variantes sao criadas, modificando-se apenas alguns bytes. Para
saber se seu antivirus usa a assinatura completa ou nao, altere o
contelido do EICAR e faca uma pesquisa com o antivirus. Um
exemplo de EICAR modificado:

X50!P%@AP [4\PZX54 (P") 7CC) 7} $EICAR - STANDARD -ANTIVIRUS-
ALTERADO !$H+H*

Alguns antivirus usam métodos de pesquisa que podem evitar este
tipo de problema e conseguem identificar um arquivo usando
caracteres curingas (? e *) em suas assinaturas:

X50!P%@AP [4\PZX54 (P")7CC)7}$ [*] !$H+H*

Isso significa poder modificar um bloco por qualquer conjunto de
caracteres. Com uma assinatura assim, diversos tipos de identifica-
Gao seriam possiveis:

XSO!P%@AP[4\PZX54(PA)7CC)7}$EICAR-STANDARD-ANTIVIRUS-
TEST-FILE! $H+H*

XSO!P%@AP[4\PZX54(PA)7CC)7}$EICAR—STANDARD-ANTIVIRUS-
ALTERADO !$H+H*

X50!P%@AP [4\PZX54 (P") 7CC) 7} $ALTERADO ! $H+H*

X50!P%@AP [4\PZX54 (P") 7CC) 7 } $QUALQUER QUANTIDADE DE
BYTES ! $H+H*

Uma assinatura deve ser bem escolhida para que sejam evitados
falsos-positivos. Os falsos-positivos nada mais sao que arquivos
“sadios”, mas que sao erroneamente identificados como virus por
um programa antivirus. Usuérios comuns nao possuem conhecimen-
to necessério para verificar se um arquivo realmente contém virus
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ou ndo. Se um antivirus emite um alerta de infeccdo em algum
arquivo que esteja “sadio”, isso poderd causar sérios problemas,
pois o sistema corre o risco de ficar inoperavel se um arquivo
importante for removido.

Uma outra maneira de melhorar a performance em pesquisas seria
identificar pequenas partes de um arquivo antes de verificar toda a
assinatura. Por exemplo, se um arquivo ndo comega com “X50!",
significa que ndo é um EICAR e portanto néo existe a necessidade
de verificar o seu restante por esta assinatura. Deve-se lembrar
que, para gerar uma assinatura, é necessario possuir um exemplar
do virus, de modo que ele possa ter seu comportamento estudado
através de experimentos de infeccao controlada.

>>> Deteccao de virus desconhecidos

Pode-se dizer que, atualmente, o que mais preocupa as empresas
de antivirus é a identificacdo de virus “desconhecidos”, ou seja,
novas pragas que ainda ndo séo detectadas e/ou que ndo possuem
uma assinatura estudada para isso. Diversos métodos surgiram para

Um arquivo .exe possui um pequeno cabecalho, um Entry Point—o
ponto onde comeca a execugéo de um programa e o programa
propriamente dito. Apés uma infecgéo, o Entry Point é alterado, de
forma que passe a apontar para o cédigo do virus. Apés a execucao
do virus, este pula para o Entry Point original do programa,
fazendo-o funcionar normalmente. Como a maioria dos virus que
infectam .exe trabalha desta forma, a pesquisa heuristica poderia
ajudar. Bastaria verificar se o Entry Point estd fora da secao do
c6digo do programa ou se o Entry Point é um JMP. Mas, em alguns
casos, falsos-positivos sdo emitidos, pois existem programas
comerciais, protetores e compactadores de executéveis que
trabalham da mesma forma. Entéo, a heuristica pode ser definida
como um complemento da pesquisa, que ajuda na deteccao de
virus desconhecidos, mas que nao tem certeza se um arquivo estd
contaminado ou ndo. Ou seja, heuristica nao € uma ciéncia exata.

A heuristica consegue identificar de 70% a 90% dos virus conheci-
dos e desconhecidos. Podemos dizer que é uma técnica excelente,
considerando a complexidade do problema.

tentar conter a constante evolucdo dos virus, e conceitos como
emulacao e heurfstica passaram a ser obrigatérios nos antivirus.

>>> Heuristica

“Heurfstica” vem da palavra grega “heuriskein”, e significa
“descobrir”. A heurfstica é uma técnica utilizada para estudar o
comportamento, a estrutura e as caracteristicas de um arquivo
para defini-lo como suspeito ou nao. Ela pode fazer com que o
antivirus emita muitos falsos-positivos, mas é uma técnica que se
mostrou bastante til para evitar virus desconhecidos. Em geral,
um virus que infecta arquivos .exe age da seguinte forma:

Arquivo sadio: Arguivo contaminado:

+ + + +
| cabegalho | cabecalho |
o e e ot
| Entry | | Entry |

| Point | | Point |

+ + +
| Corpo do |
| programa

+

>>> Emulacao

A emulacdo foi desenvolvida para tentar identificar os complicados

virus polimérficos, conhecidos como virus mutantes, pois conse-
guem modificar a si préprios a cada infeccdo, dificultando sua
identificacdo. Pesquisas por assinaturas em virus polimérficos séo
praticamente invidveis.

Basicamente, um emulador tenta identificar a rotina de decriptografia
do virus. Quando um virus polimérfico é executado, primeiramente ele
decriptografa seu préprio cédigo executével, usando uma rotina
anexada ao préprio virus. Em alguns casos, uma pesquisa por
assinatura podera ser vélida no cédigo da rotina de decriptografia,
mas isso ndo é uma regra. Em muitos casos, os virus polimérficos
ofuscam seu cédigo, usando diversos artificios para conseguir
funcionar, mesmo com um contetdo diferente em suas novas cépias.

Um exemplo simples: zerar um registrador de diferentes formas,
com resultados idénticos.

Instrugdo
Hexadecimal

XOR AX, AX 31 CO
SUB AX, AX 29 CO
MOV AX, 0 B8 00 00

Se 0 cédigo nao for muito modificado, poderemos utilizar a
heuristica para identificar o virus. Um bom exemplo do uso de
emuladores serve para o virus chamado “Simili”, que foi
descrito na revista “Virus Bulletin”, em maio de 2002. Este
virus contém um decriptografador polimérfico que modifica o
tamanho e a localizagao das infeccées. Ele “disassembla” seu
préprio cédigo para uma forma intermediaria, injeta novas
instrucoes e sujeira ao cédigo e “re-assembla”, gerando uma
nova coépia polimérfica. As novas cépias podem variar de 30 a
120 Kbytes.

Esse tipo de virus é localizado apenas com emuladores, e
muitas técnicas sao exigidas para identificé-lo. O emulador
permite analisar o cédigo

disassemblado, adicionar cédigo, criptografar/decriptografar e

produto antivirus, pois novos virus sdo lancados diariamente, muito
mais complexos e usando novas técnicas antideteccao. A melhor
maneira de evitar virus é usar o computador com bom senso:

Evitar abrir e-mails com attachments;
Nao deixar que o boot seja feito por disquetes;
Evitar ftwares piratas;

Desconfiar ¢ quivos com duplas extensoes,

ou .jpg. e .vbs;

Manter atualizacoes de softwares e seguranca em dia;

> Quanto mals pessoas tiverem acesso a um mesmo
computador, mais chance de ser infectado. Evite

troca de dados com computadores “publicos”

analisar a probabilidade de uma infecgdo. Outra maneira de
fazer a emulacéo é interceptar funcées da APl do sistema
operacional ou capturar interrupcées do DOS que estejam
ligadas diretamente a gravagao, leitura ou execucdo. Se um
determinado programa executar uma série de acoes/suspei-
tas, o antivirus emitird aviso de um arquivo suspeito.

>>> Conclusao

Como se pode notar, ndo existe um método Unico de deteccdo
para todos os casos. Os antivirus'necessitam estar sempre atuali-
zando seus métodos de pesquisa, de modo que possam identificar
0s novos virus. Atualmente, por causa da Internet, as pragas se
alastram rapidamente: Muitos aproveitam falhas de softwares e
vulnerabilidades do sistema para conseguir se alastrar. Esse tipo de
acao forgara as empresas de antivirus a criar novos mecanismos
para barrar esta forma de ataque. A escolha de um bom antivirus é
essencial. Entretanto, ndo devemos confiar plenamente em um
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Tech

Bugs

Ultimas vulnerabilidades e
falhas de sequranca

por Bruno (

bruno@digerati.co

Nesta edicdo, o Tech Bugs apresenta somente duas
vulnerabilidades, mas sdo duas ocorréncias de seguranga muito
importantes e que ainda vao dar muita dor de cabeca. Apesar de a
Microsoft ja ter liberado um patch de seguranca para o bug do
servico mensageiro do Windows, sabemos que muitos administrado-
res de sistemas ndo procuram se informar sobre o que estéd
ocorrendo em seu servidor nem em consultar novas falhas. Estar
sempre informado sobre essas ocorréncias de seguranca
significa 50% de chance amenos de o seu servidor ndo ser
invadido. A porcentagem restante é anulada se vocé patchear
o0 sistema corretamente.

As duas falhas apresentam dois exploits que estao disponiveis para
estudo. A revista H4CK3R nao se responsabiliza pela ma utilizagdo*

dessas ferramentas.

>>> mIRC USERHOST Buffer Overflow

O mIRC é um dos clientes IRC mais utilizados em sistemas rodando
Windows. Também é muito conhecido pela sua facilidade e
diversos usuérios o utilizam para se comunicar nos mais variados

servidores IRC.

0 bug no software consiste em um buffer overflow remoto em
que o cliente tenta uma conexao com o servidor. Durante o
processo de conexdo, o cliente é relatado a uma emissao ou a um
pedido de USERHOST do qual se espera ter menos de 110 bytes.
Assim, qualquer outro pedido de emissao maior que este valor
causara o buffer.

A exploracao bem-sucedida desta bug pode permitir que o

usuario mal-intencionado tenha total disponibilidade de inserir um
cédigo arbitrario no contexto do cliente a fim de ganhar acesso
desautorizado a um sistema vulneravel.

As versoes descritas abaixo estdo vulneraveis, porém nada indica
que outras nao estejam.

>>> Versoes Afetadas:

Khaled Mardam-Bey mIRC 6.0 3
Khaled Mardam-Bey mIRC 6.0 2
Khaled Mardam-Bey mIRC 6.0 1
Khaled Mardam-Bey mIRC 6.1

>>> Exploit:

0 cédigo-fonte do exploit para estudo pode ser visto e adquirido
nos seguintes enderecos:

http://whiteroof.netfirms.com/userhost.zip
http:/Awww.securitylab.ru/_exploits/userhost.zip

>>> Solucdo:

Até 0o momento, seu desenvolvedor nao disponibilizou um patch ou
correcao para a vulnerabilidade. O que basta é aguardar uma nova
versao do software com o bug corrigido, ou até esperar por um
patch de seguranca.

>>> Microsoft Messenger Service
Buffer Overrun Vulnerability ~

O servico mensageiro do Windows esté exposto a uma vulnerabilidade
causada por um buffer overrun. Isso ocorre por causa da verificagdo
insuficiente dos limites de mensagens antes que sejam passadas a um buffer
interno. A exploracdo bem-sucedida pode resultar em uma negacdo de
servico ou na execucao de um cddigo malicioso no contexto local do
sistema, permitindo um acesso total e sem restricoes ao sistema atacado.
A eEye Digital Security disponibilizou um scanner totalmente gratis
para verificar se a maquina estd vulneravel. Para adquiri-lo, acesse o
seguinte endereco:
http://www.eeye.com/html/Research/Tools/MSGSVC.html

>>> \ersoes Afetadas:

Microsoft Windows 2000 Advanced Server SP4
Microsoft Windows 2000 Advanced Server SP3
Microsoft Windows 2000 Advanced Server SP2
Microsoft Windows 2000 Advanced Server SP1
Microsoft Windows 2000 Advanced Server
Microsoft Windows 2000 Datacenter Server SP4
Microsoft Windows 2000 Datacenter Server SP3
Microsoft Windows 2000 Datacenter Server SP2
Microsoft Windows 2000 Datacenter Server SP1
Microsoft Windows 2000 Datacenter Server
Microsoft Windows 2000 Professional SP4
Microsoft Windows 2000 Professional SP3
Microsoft Windows 2000 Professional SP2
Microsoft Windows 2000 Professional SP1
Microsoft Windows 2000 Professional

Microsoft Windows 2000 Server SP4

Microsoft Windows 2000 Server SP3

Microsoft Windows 2000 Server SP2

Microsoft Windows 2000 Server SP1

Microsoft Windows 2000 Server

Microsoft Windows NT Enterprise Server 4.0 SP6a
Microsoft Windows NT Enterprise Server 4.0 SP6
Microsoft Windows NT Enterprise Server 4.0 SP5
Microsoft Windows NT Enterprise Server 4.0 SP4
Microsoft Windows NT Enterprise Server 4.0 SP3
Microsoft Windows NT Enterprise Server 4.0 SP2
Microsoft Windows NT Enterprise Server 4.0 SP1
Microsoft Windows NT Enterprise Server 4.0
Microsoft Windows NT Server 4.0 SP6a
Microsoft Windows NT Server 4.0 SP6

Microsoft Windows NT Server 4.0 SP5

Microsoft Windows NT Server 4.0 SP4

Microsoft Windows NT Server 4.0 SP3

Microsoft Windows NT Server 4.0 SP2

Microsoft Windows NT Server 4.0 SP1

Microsoft Windows NT Server 4.0

Microsoft Windows NT Terminal Server 4.0 SP6
Microsoft Windows NT Terminal Server 4.0 SP5
Microsoft Windows NT Terminal Server 4.0 SP4
Microsoft Windows NT Terminal Server 4.0 SP3
Microsoft Windows NT Terminal Server 4.0 SP2
Microsoft Windows NT Terminal Server 4.0 SP1
Microsoft Windows NT Terminal Server 4.0
Microsoft Windows NT Workstation 4.0 SP6a
Microsoft Windows NT Workstation 4.0 SP6
Microsoft Windows NT Workstation 4.0 SP5
Microsoft Windows NT Workstation 4.0 SP4
Microsoft Windows NT Workstation 4.0 SP3
Microsoft Windows NT Workstation 4.0 SP2
Microsoft Windows NT Workstation 4.0 SP1
Microsoft Windows NT Workstation 4.0

Microsoft Windows Server 2003 Datacenter Edition
Microsoft Windows Server 2003 Datacenter Edition 64-bit
Microsoft Windows Server 2003 Enterprise Edition
Microsoft Windows Server 2003 Enterprise Edition 64-bit
Microsoft Windows Server 2003 Standard Edition
Microsoft Windows Server 2003 Web Edition
Microsoft Windows XP 64-bit Edition SP1

Microsoft Windows XP 64-bit Edition

Microsoft Windows XP 64-bit Edition Version 2003
Microsoft Windows XP Home SP1

Microsoft Windows XP Home

Microsoft Windows XP Professional SP1

Microsoft Windows XP Professional

>>> Exploit:

Um exploit disponivel para estudo, com um exemplo de negagéao de
servico, pode ser adquirido nos sequintes enderecos:

http/Avww.securityfocus.com/data/vulnerabilities/exploits/MS03-043_poc.c
http://downloads.securityfocus.com/vulnerabilities/exploits/ms03-043.c

PRI
>>> So/ucao

Para alguns, a melhor solucédo seria desativar o servico de
mensagens, mas isso teria seus contras, pois ele ficaria
indisponivel para utilizacao.

Outra opgédo é bloquear a porta 135 no Windows XP e no
Windows 2003 server, utilizando o Internet Connection
Firewall (ICF).

A melhor solucéo é utilizar os patches de seguranca que ja

foram liberados pela Microsoft. Veja as versoes para seus
respectivos sistemas:




TECHBUGS

Microsoft Windows 2000 Advanced Server SP4:

Microsoft Patch Security Update for Microsoft Windows 2000:

KB828035

http://www.microsoft.com/downloads/
details.aspx?Familyld=99F 1B40D-906A-4945-A021-
4B494CCCBDEO&displaylang=en

Microsoft Windows 2000, Service Pack 3, Service Pack 4
Microsoft Windows 2000 Professional SP4:

Microsoft Patch Security Update for Microsoft Windows 2000:
KB828035

http://www.microsoft.com/downloads/
details.aspx?Familyld=99F1B40D-906A-4945-A021-
4B494CCCBDEO&displaylang=en

Microsoft Windows 2000, Service Pack 3, Service Pack 4
Microsoft Windows 2000 Server SP4:

Microsoft Patch Security Update for Microsoft Windows 2000:
KB828035

http://www.microsoft.com/downloads/
details.aspx?Familyld=99F1B40D-906A-4945-A021-
4B494CCCBDEO&displaylang=en

Microsoft Windows 2000, Service Pack 3, Service Pack 4
Microsoft Windows 2000 Professional SP3:

Microsoft Patch Security Update for Microsoft Windows 2000:
KB828035

http://www.microsoft.com/downloads/
details.aspx?Familyld=99F1B40D-906A-4945-A021-
4B494CCCBDEO&displaylang=en

Microsoft Windows 2000, Service Pack 3, Service Pack 4
Microsoft Windows 2000 Server SP3:

Microsoft Patch Security Update for Microsoft Windows 2000:
KB828035

http://www.microsoft.com/downloads/
details.aspx?Familyld=99F1B40D-806A-4945-A021-

4B494CCCBDEO&displaylang=en

Microsoft Windows 2000, Service Pack 3, Service Pack 4

Microsoft Windows 2000 Advanced Server SP3:

Microsoft Patch Security Update for Microsoft Windows
2000: KB828035 ;
http://www.microsoft.com/downloads/
details.aspx?Familyld=99F1B40D-906A-4945-A021-
4B494CCCBDEO&displaylang=en

Microsoft Windows 2000, Service Pack 3, Service Pack 4
Microsoft Windows 2000 Advanced Server SP2:

Microsoft Patch Security Update for Microsoft Windows 2000
Service Pack 2: KB828035
http://www.microsoft.com/downloads/
details.aspx?Familyld=A0061377-1683-4C13-9527-
5534F6C7CF85&displaylang=en

Microsoft Windows 2000, Service Pack 2
Microsoft Windows 2000 Professional SP2:

Microsoft Patch Security Update for Microsoft Windows 2000
Service Pack 2: KB828035
http://www.microsoft.com/downloads/
details.aspx?Familyld=A0061377-1683-4C13-9527-
5534F6C7CF85&displaylang=en

Microsoft Windows 2000, Service Pack 2
Microsoft Windows 2000 Server SP2:

Microsoft Patch Security Update for Microsoft Windows 2000
Service Pack 2: KB828035
http://www.microsoft.com/downloads/
details.aspx?Familyld=A0061377-1683-4C13-9527-
5534F6C7CF85&displaylang=en

Microsoft Windows 2000, Service Pack 2

Microsoft Windows XP Home SP1:

Microsoft Patch Security Update for Microsoft Windows XP:
KB828035

http://www.microsoft.com/downloads/
details.aspx?Familyld=F02DA309-4B0A-4438-A0B9-

5B67414C3833&displaylang=en

Microsoft Windows XP Gold, Service Pack 1

Microsoft Windows XP Professional SP1:

Microsoft Patch Security Update for Microsoft Windows XP:

KB828035

http://www.microsoft.com/downloads/
details.aspx?Familyld=F02DA309-4B0A-4438-A0B9-
5B67414C38338&displaylang=en

Microsoft Windows XP Gold, Service Pack 1

Microsoft Windows Server 2003 Standard Edition :
Microsoft Patch Security Update for Microsoft Windows
Server 2003: KB828035
http://www.microsoft.com/downloads/
details.aspx?Familyld=1DF106F3-7EC4-4EB0-9143-

C1E3COE2F5F8&displaylang=en

Microsoft Windows Server 2003

Microsoft Windows Server 2003 Enterprise Edition :

Microsoft Patch Security Update for Microsoft Windows
Server 2003: KB828035
http://www.microsoft.com/downloads/
details.aspx?Familyld=1DF106F3-7EC4-4EB0-9143-
C1E3C9E2F5F8&displaylang=en

Microsoft Windows Server 2003

Microsoft Windows Server 2003 Web Edition :
Microsoft Patch Security Update for Microsoft Windows
Server 2003: KB828035
http://www.microsoft.com/downloads/
details.aspx?Familyld=1DF106F3-7EC4-4EB0-9143-

C1E3C9E2F5F8&displaylang=en

Microsoft Windows Server 2003

Microsoft Windows Server 2003 Enterprise Edition 64-bit :

Microsoft Patch Security Update for Microsoft Windows
Server 2003 64-bit Edition: KB828035
http://www.microsoft.com/downloads/
details.aspx?Familyld=8B990946-84C8-4C91-899C-
5A44EC13174E&displaylang=en

Microsoft Windows Server 2003 64-bit Edition

Microsoft Windows XP 64-bit Edition Version 2003 :

Microsoft Patch Security Update for Microsoft Windows
Server 2003 64-bit Edition: KB828035
http://www.microsoft.com/downloads/
details.aspx?Familyld=8B990946-84C8-4C91-899C-
5A44EC13174E&displaylang=en

Microsoft Windows XP 64-bit Edition Version 2003
Microsoft Windows XP 64-bit Edition :

Microsoft Patch Security Update for Microsoft Windows XP
64-bit Edition: KB828035
http://www.microsoft.com/downloads/
details.aspx?Familyld=2BE95254-4C65-4CA5-80A5-
55FDF5AA2296&displaylang=en

Microsoft Windows XP 64-bit Edition
Microsoft Windows NT Server 4.0 SP6a:

Microsoft Patch Security Update for Microsoft Windows NT
Server 4.0: KB828035 :
http://www.microsoft.com/downloads/
details.aspx?Familyld=B1949456-996A-485A-9A28-
79FD79F26A1B&displaylang=en

Microsoft Windows NT Server 4.0, Service Pack 6a
Microsoft Windows NT Workstation 4.0 SP6a:

Microsoft Patch Security Update for Microsoft Windows NT
Workstation 4.0: KB828035
http://www.microsoft.com/downloads/
details.aspx?Familyld=7597FCF4-6615-4074-9E46-
A17D808ED38D&displaylang=en

Microsoft Windows NT Workstation 4.0, Service Pack 6a
Microsoft Windows NT Terminal Server 4.0 SP6:
Microsoft Patch Security Update for Microsoft Windows NT Server
Terminal Server Edition: KB828035
http://vvww.microsoft.com/downIoads/details.aspx?Familyld:64AB4B66—

1ABE-4264-93A8-26CDB9I8B05A8&displaylang=en

Microsoft Windows NT Server 4.0, Terminal Server Edition,
Service Pack 6




SUBCULTURE

Mauricio Martins

£ dificil fazer uma critica de um filme tdo polémico quanto /rreversivel. |
Presente na Mostra de Cinema de Sao Paulo do ano passado, ele esta de
volta em 2003, tamanho o interesse que gerou no publico.

\Vemos violéncia no cinema, na TV, na vida real, enfim, em todo lugar atual-
mente. Mas a violéncia explicita, da forma que é mostrada no filme, com a trilha
executada, os movimentos de cameras e a iluminacdo nao-convencional usadas,
acaba por provocar um sentimento totalmente diferente nos espectadores.

N30 é como se Vissemos a morte de mais uma das centenas de vitimas de Arnold
Schwarzenegger no cinema. Desta vez, somos realmente jogados na parede: ISSO é a violéncia, ISSO é um assassinato, ISSO € um estupro.

Agora todos viram, todos sentiram. Alguns nao agtientaram, tiveram que sair do cinema. Outros conseguiram continuar, a maioria com
a nitida certeza de ter visto cair uma mascara do mundo ocidental: a do heréi assassino.

D4 pra entender claramente por que /reversive/é tao polémico. Talvez seja o filme mais angustiante e explicitamente violento ja feito.
Mas, por outro lado, ¢ o longa que todos os siditos de George W. Bush, em todo o planeta Terra, precisam ver nos dias de hoje.

Por: Joao Marinho

0 auesso 0a InGLacermrd

vida melhor e encontra um ambien-
te hostil e subumano. Mais do que
recomendado.

Depois de /rreversivele Demonlover, nada mais justo do que rese-
nharmos um outro filme que também traz o submundo e o sexo entre
os temas tratados: Co/sas belas e sujas.

Coisas mostra o avesso da aristocratica Londres e trabalha com o
que ocorre nos becos da metropole. Drogas, sexo, trabalho semi-escra-
vo e xenofobia (aversao aos estrangeiros) aparecem com cores fortes.

A histéria comeca quando um imigrante ilegal encontra um cora-
cd0 humano em uma privada, no hotel em que trabalha a noite. O
acontecimento bizarro serve como ponto de partida para contar o
dia-a-dia nada fécil de quem vai para a Europa em busca de uma

Coisas belas e sujas (Inglater-
ra, 2002)

Direcao: Stephen Frears

Elenco: Audrey Tautou, Chiwetel
Ejiofor, Sergi Lopez

dirtyprettythings

Marint

GLOBALiZACA0 e NAao-LuGar Por: Jodo

promovida tanto pela’Mangatronics
quanto pela Demonlover. No meio
do caminho, aparecem personagens
amorais e impiedosos, que estao em
constante transito pelo globo.
Além disso, estao todos tao fartos
de “verem tudo” que cenas de
estupro, games violentos, etc. ja
nao.causam reacao. Qualquer semelhanca conosco, ou com a
obra de Augé, ndo é mera coincidéncia.

Marc Augé, antropdlogo francés, descreveu um dos fenémenos
mais pungentes de nosso tempo: aimportancia dos nao-lugares.
Em sua teoria, nao-lugares sao espacos nao-identitérios e
semelhantes que evocam o anonimato, a fluidez e o livre transito.
S30 opostos aos lugares no sentido antropoldgico, que séo
marcados pela tradicao, pela cultura particular, pelas relacoes
sociais, etc. Na pratica, diz Augé, nds transitamos entre os dois
conceitos, mas os fcones atuais sao os nao-lugares.

Os nao-lugares — aeroportos, rodovias, hotéis, etc. — também
s3o trabalhados em outras areas do saber, além da filosofia, como
no filme francés Pemonlover

Demonlover é uma empresa que, junto a outra chamada
Mangatronics, quer licenciar os animes pornograficos em 3-D
produzidos pela TokyoAnime, que iré fundir-se com a Volf.

A negociacdo é permeada de espionagem corporativa,

Demonlover (Franca, 2002)
Direcao: Olivier Assayas
Elenco: Connie Nielsen, Charles Berling, Chloé Sevigny

ricio Martins

nos cemeos Da BriLHaNGINAa

Brasilia, para variar, estd com uma cena musical efervescente. A capital do Brasil
danunca, e o rock por I4 estd mais aceso do que em muitas das maiores cidades do
Agora ¢ a vez do rockabilly. E uma das principais forcas locais, nesse estilo,
esta querendo expandir seus horizontes para o sul. Sao os “Sapatos Bicolores”,
que recentemente estiveram em Sao Paulo para apresentacoes. O grupo foi
formado em 2001 por André Vasquez, guitarrista nascido no Rio Grande do
Sul. Completam a banda o baixista PC e o baterista Caio. Lancaram um EP,
chamado “Prafrentex”, pelo selo Monstro Discos e comecaram a ser nota- g 1

dos na cena underground.

,—/ \"

O rockabilly do grupo se destaca por néo ser nem um pouco puro, pois mistura
muito de country, Beatles e influéncias de bandas como Graférreia Xilarménica (como confirma o proprio
guitarrista). O show é cheio de energia e muito dancante, sob o comando do front man André.

Alids, sua guitarra é um show a parte. Fazendo jus ao legado de Brian Setzer (guitarrista e vocal lider
dos Stray Cats), o som do seu instrumento nos transporta de volta aos anos 60, e desenha escalas e

melodias inesperadas e divertidas.

¢

Mas a banda s6 esta comecando, e ainda pode melhorar muito, principalmente se deixar o seu show mais
enxuto. No.comeco de 2004, os Sapatos lancardo seu primeiro disco completo, e com certeza estarao pelo
sul para promové-lo. Forca para eles. E que nao se deixem levar pelo caminho facil do sucesso via MTV e
afins. Como nos disse André: ”o mais importante, bem mais do que ficar famoso, é estar

a0 alcance dos nossos fas”.

sSadmBa, SUor e mdsica eLesronica

Finalmente, a musica eletrénica comeca a virar gente grande no
nosso Pais. Depois de conquistar as pistas nacionais, ganhando festivais
préprios e cavando espaco nas radios e TVs, chegou a hora de estudar
sua histéria. Esse é o objetivo do livro 7odo /)& Sambou, da jornalista
Cldudia Assef, que pesquisou, em apenas quatro meses, a trajetéria da
musica eletronica, desenvolvida no Brasil a partir dos anos 50.

Claro que o critério aqui de mdsica eletrénica é bastante amplo. A
autora comeca contando que, nos anos 50, houve a transicao dos
bailes com orquestra para as festas com vitrolas elétricas — lembrando
que a primeira equipe de som chamava-se Orquestra Invisivel e se
apresentava atras de uma cortina.

E a descoberta dessa pré-historia da masica eletronica que nos
faz entender o titulo do livro. Afinal, nesses bailes cinquentées, a
mUsica que rolava era o samba. Até chegar aos DJs e as subdivisdes
da musica eletrénica como encontramos hoje, existiram os famosos
anos 70, com suas discotecas e coletaneas de hits que ficaram fa-
mosas. Nessa época, grande parte dos artistas e grupos era arma-
cao de gravadoras, como Gretchen, Harmony Cats e outros esque-
cidos pelo tempo.

No Brasil, o quente eram as discos, como Banana Power e
Hippopotamus. Até a Globo lancou a novela Dancin'Days na época,
que causou escandalo com a cena da danca na qual a Sénia Braga

insinuava levemente que
ia tirar a calca ou algo as-
sim — coisa que poderia
passar na Sessao da Tar-
de dos dias atuais.

Hoje em dia, o mundo
techno é sofisticado.
Muitos DJs brasileiros sao
respeitados internacio-
nalmente, a tradicional
MPB comeca a se abrir,
unindo tambores com
picapes, e os festivais/
raves se multiplicam
pelo Pafs. Nada melhor,
portanto, que conhe-
cer como tudo chegou
a esse ponto.

Todo D/ jd Sambou
Claudia Assef
E_o’/'z‘ora Conrad
R$25

Por: Marcelo Barbao




p

GUIA DO CD 2N

€

Confira os principais destaques
do sombrio CD da H4CHK3R 13
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pestaque: Seniry Firewall CD-ROM 1.5.0

Seguranca sem instalacao

vem com nenhuma interface n]rﬂu a, 0 que qmnnlo malor
Relniciand € ¢

4 rodar o Sentry Firewall. Ele é uma distro GNU/Linux baseada no

{o uma maquina com o CD desta edicao no drive, vocé e
agilidade e leveza para rastrear redes maiores via KR, FTR Sal
ou SCP. Vocé também nao vai encontrar nenhum script para

Slackware 9.0 que possui 0s principais pacotes (confira abaixo) de

automatizar tarefas de configuracao: tudo deve ser feito “na

guranca, e uma performance ¢ ymo no de servidor e IDS

{ Detection System) que nao deixa nada a desejar se unha” . Mas isso nao quer dizer que seja dificil deixa-lo perfeita
(Intrusion Detection System) que Nao ( : da a de¢

mparad Y p ymerciais de mercado. O Sentry nao mente adaptado as suas necessidades
com 10 COMm ¢ ( C( Clal 1€ ercad

Principais pacotes presentes no Sentry Firewall CD

Snort IDS ‘ebra
Voad NMap
intables net-snmp
IProute2 Webmin
Op f‘. e OpensSSl E daemons para Apache, Sendmail, Squid, Perl e BIND

Requisitos minimos

| - S | 3 ( OM
Computador com processador x86 Intel ou compativel com drive de CD-R( M

0S com suporte ao boot via €D no padrao El Torito

ymenos 32MB de memaria RAM

*Para obter mais informacaes sobre a:

acesse

outras versoes do Sentry Firewall,

ite oficial (www.sentryfirewall. com), e

1 L€

|mp0rtante para saber mais sobre o proces

configuracao, lela em attp//

50 de

Nao esqueca do usudrio e senha padrao do sistema

com/files/howto/

Usuario: sentry e Senha: SENTRY - Usuario: root e Senha: sentry www. sentrytirewall

Categoria: Registro
Faxina gratuita

O registro do Windows guarda informacoes sobre cada
arquivo que voce cria, move e remove. Isso deveria ser bom
para restaurar documentos apagados acidentalmente ou
desinstalar de vez programas indesejados. Mas o que aconte
ce é um acimulo de lixo e informacoes inuteis que deixam o
sistema pior do que ja é. Para resolver isso, bastaria usar o
Linux, mas também é possivel gerenciar e editar os arquivos
de registro. Foi por isso que selecionamos softwares que
realizam essa importante tarefa — e, o melhor, quase todos

sao freeware. Confira

Regmon 6.06 (NT/2000/XP): Monitore o acesso ao reqistro
do Windows. Pode detectar erros e até mesmo a atividade de
virus, trojans e outros programas de cédigos maliciosos. Ob

Apenas para Windows NT/2000 e XP

RegKey Backup 1.0: Faz o backup e recupera chaves e
subchaves do Registro do Windows. Mesmo nao sendo um editor
de registro, é uma ferramenta facil de usar para recuperar chave

que foram modificadas por programas ou web sites

MV RegClean 3.1: Este utilitario permite que vocé cheque e/ou
remova os itens invalidos encontrados. Todas as remocoes realizadas

poderao ser restauradas por um arquivo de backup undo*.reg

DiamondCS Hl‘(;l'.lry Prot 2.0: Protetor e monitor do registro
do Windows. Faz com que vocé analise a presenca de intrusos
tentando alterar seu computador. Mostra em tempo real quais
chaves foram incluidas ou modificadas e permite voltar ao original,

sem mudangas

Reg Cool 2.408: Ferramenta de ed

)

cao de Registro com

interface similar a do Explorer. Na esquerda, existem as chaves de
registro baseadas em hierarquia de floresta; na janela a direita, é
possivel visualizar os valores individuais de cada chave. Possui
istema de busca booleano para localizacao de valores e chave

eSpec ificas. Inclui OpGao pdra comparacao de registros

Registrar Lite 2.00: Gerenciador de registro do Windows. Pode
realizar todas as operacoes de alteracao, verificacao e visualizacao
do registro do Windows nas maquinas da rede, faz backups, realiza
procuras, entre outras opgoes. Possul o comando undo para que
vocé nao faca estrago nas maquinas. Quando roda em Windows

2000 e NT, permite acesso as opgoes de sequranca e pernmissot

Win/crypto: Este arquivo de texto explicard como decriptar
senhas no Windows 9x armazenadas no reqgistro em .doc, . ascii ¢

formato de palmpilot

NT REG: Sistema de driver para o Linux que entende o formato
do registro do Windows NT. Com ele vocé pode pegar arquivos do
Windows NT e montd-los no Linux

Ms Decripter: Decripte passwords do MSN pelo registro

Rm Toolkit: Da acesso ao registro da propriedades de video, et

NT Reg Pack Ajuste o registro do seu Windows NT 4.0 com a
configuracoes sugeridas pela Webtrends Security Analyzer

Cain: Ferramenta para a recuperacao de senhas do Windows 95/

98. Recupera senhas de logon, dial-up, entre outras

o nivel do servico de

update de todas as maquinas de Windows NT sob dominio do N1

Chron: Esta ferramenta determinara

Anna Klean: Aplicacao de console para remover o worm Anna

Kournikova do reqgistro
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Categoria: Irainers Categoria: Linux Securily HKit

Ganhar é bom. Roubar é melhor! Mantenha-se invulneravel

Juntamos as ferramentas de sequranca para Linux mais Nessus v2.0.8%: Verificador de falhas de seguranca.
Ok, tem gente que ndo gosta nem um pouco desta catego- invisibilidade, entre outras conceituadas em Qmaéd categoria. D4 para dizer que ficou Identifica problemas e sugere solucées ao comando dos
ria, mas ela é como todas as outras que estdo no CD: vocé 5 como um k.ltde primeiro socorros para quem lida com cliques de mouse. Checa vulnerabilidades de backdoors e se
poljr_ fa7er bom uso dela ou fazer besteira. Command & Conquer: Generals - Zero Hour: Tenha protecao de redes, criptografia e deteccao de intrusos. Sao os o sistema esta seguro de ataques denial of service ou
Recomendamos que vocé use os trainers para melhorar dinheiro e poderes ilimitados essenciais do mundo hacker. Confira alguns dos destaques similares
suas habilidades no jogo e nao sacanear os outros. De : RHD IR S IR
qualquer forma, veja a lista completa de trainers e cheaters WarCraft 3 (Mission Unlocker): Deixa dobrees olher Snort v2.02: Software capaz de gerar uma analise em
SR qualquer missao do jogo, mesmo as nao d}gpomvewz Nmap v3.48: Escaneia redes extensas rapidamente, mas tempo real da performance do trafego e dos pacotes logados
S trabalha melhor com hosts tnicos. O Nmap utiliza os pacotes no IP da rede. Também pode analisar a performance do
Halo: Combat Evolved: Municées, health, escudo e flahlight infinitos Test Drive 6: Este trainer permite que vocé tenha dinheiro IP.em caminhos originais para determinar quais hosts estao protocolo, que pode ser usado para detectar uma variedade
ilimitado no jogo disponiveis na rede, quais servicos estao oferecendo, qual de ataques e invasoes, como a satide das portas rastreadas e
Freedom Fighters: Municoes, health e carisma infinitos para sttema operacional estao executando, qual tipo de pacote de o5 ataques CG|
voce sair detonando Alone in the Dark 4: Trainer que habilita municées e vidas filtro/firewall estao usando, além de outras opcoes
infinitas e itens para salvar o jogo infinitas vezes SSH v3.0.0: Programa para logar em outro computador
Max Payne 2: The Fall of Max Payne: Vocé tera bullet IPTables v1.2.8: Firewall em nivel de pacotes. Funciona por pela rede. Executa comandos em uma maquina remota e
time, health e munic6es infinitos, entre outras opgoes Championship Manager 4: Obtenha mais dinheiro para poder meio da comparacao de regras para saber se um pacote tem maove arquivos de uma maquina para outra
gE‘!’GHCiH!' I*»’\E”WO( 0 seu time ou nao pemmﬂséo para passar. Tambom p'\‘d\ SR ‘LIHJdO para
Mace Griffin: Bounty Hunter: Obtenha municao infinita e o modificar e monitorar o trafego da rede, fazer NAT IPChains v1.3.10: Esta ferramenta se destina a fazer a
maéximo de energia possivel Hitman 2: Silent Assassin: Com este trainer, vocé podera (masquerading, source nat e destination nat), redirecionar e filtragem de pacotes que percorrem a rede
salvar infinitas vezes, além de ter health e munigoes infinitas, marcar pacotes, modificar a prioridade de pacotes que
Western Outlaw: Wanted Dead or Alive: Municoes entre outras opcoes chegam/saem do seu sistema, contar bytes, etc chkrootkit v0.41: Detector de presenca de rootkits em
infinitas e invulnerabilidades para facilitar a sua jogatina sistemas baseados em Unix
Silent Hill 2: Director’s Cut: Tenha forca infinita, 99 balas Ettercap v0.6.b: Sniffer, interceptador e logger de rede
Warlords 4: Tenha opcoes especiais, como ganhar mais ouro e mana para a sua pistola e outras 99 para a sua shotgun para as LANs. Suporta operacao passiva e ativa dos protocolos  AirSnort v0.2.2%: Ferramenta para redes wireless que
(mesmo que sejam codigos como SSH e HTTPS), verifica se recupera chaves encriptadas. Opera passivamen
Commandos 3: Destination Berlin: \/oce podera habilitar Tony Hawk’s Pro Skater 4: Este trainer ird permitir que voce voceé esta com a LAN trocada ou nao, injeta dadm para monitorando transmissoes e garantindo que os pacotes
a deixar o seu personagem com th infinito, multiplique sua pontuacdo por 100 e remova o tempo do jogo manter a conexdo estabelecida, entre outras opcoes cheguem ao seu destino

Categoria: Pa’(ch es
Atualizar é questdo de sobrevivéncia
IREWALL e IDS COMPLETO<<
Para proteger totalmente sua rede
e ek ? Confira a lista com todos os patches e correcoes de seguranca Red Hat: MySQL packages fix vulnerability
SNORT Nrnap‘Apacn(nSanmf:f’;k(ir;;'::\‘fx‘;r:am ; 2 3 que selecionamos para o CD desta edicao Red Hat: SANE packages fix remote vulnerabil
Linux Essential § % SuSE: Ish ;xn,kaqe% fix remote code execution
Security Kit A Debian: Freesweep packages fix buffer overflow SUSE: MySQL packages fix remote code executior
""‘“""‘"’“"“m 3 4 . Debian: hztty packages fix buffer overflows SUSE: Openssl packages fix remote denial-of-service
el Debian: ipmasq packages fix insecure packet filtering rules SUSE: senc mm\ backages fix local/remote privilege escalatior
g, Debian: libmailtools-perl packages fix input validation bug MS Security Bulletin: MS03-039
Y4 Debian: New marbles packages fix buffer overflow MS Security Bulletin: MS03-040
Debian: New webfs packages fix buffer overflows MS Security Bulletin: MS03-041
wd?&i"éi.:ff;riﬁ::::':E;'f;:ﬁm::xr Debian: OpenSSH buffer management fix MS Security Bulletin: MS03-042
Debian: OpenSSL packages correct DoS MS Security Bulletin: MS03-043
Debian: Openssl095 packages fix DoS MS Security Bulletin: MS03-044
o Debian: sendmail packages fix buffer overflows MS Security Bulletin: MS03-045
e Debian: Tomcat4 packages fix DoS MS Security Bulletin: MS03-046
Red Hat: Apache e mod_ssl packages fix security vulnerabilities MS Security Bulletin: MS03-047
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