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Cripto + grafia

Raiz:
» Cripto: ocultag3o.

» Grafia: escrita.

Scytale, século VIl a.C.



A Cifra de César
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A Cifra de Vigénere
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A Cifra de Vigénere

Exemplo:

1 Texto original: ATAQUEAMANHA
> Chave: LIMAOLIMAOLI
3 Texto cifrado: LBMQIPIYABSA



A Cifra de Vigénere
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Exemplo:

Texto original:

Chave:
Texto cifrado:

Problema:

Texto original:

Chave:
Texto cifrado:

ATAQUEAMANHA
LIMAOLIMAOLI
LBMQIPIYABSA

CRIPTOEHCRIPTOBOM
ABCDABCDABCDABABC
CSKSTPGKCSKSTPBPO



O que é Criptografia

v

Protocolos, algoritmos e estratégias.

v

Linguistica e matematica discreta.

v

Codificacdo e decodificac3o.

v

Criptografia 4 criptanalise = criptologia.

-----
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Lorenz SZ42: 1941 - 1942.



Rotores

Lorenz SZ42: 1941 - 1942.



Enigma
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Enigma: 1923 - 1945.



Bombe

Bombe: 1939.
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Alguns objetivos da criptografia

S3o objetivos comuns da criptografia:
» Confidencialidade.
> Integridade.
» Autenticacao.

» Anonimidade.



Confidencialidade

Exemplos de aplicac3o:
» Email.
> Mensagens instananeas.
» Criptografia de disco.
> Navegac3do na Internet.
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Integridade

Exemplos de aplicagdes:
» Sistemas de arquivos.
» Armazenamento de dados.

» Imagens de sistemas operacionais.



Autenticacao

Exemplos de aplicagdes:
» Conversas de qualquer tipo.

Autoridades certificadoras.

v

v

Pacotes do sistema operacional.

v

Imagens de sistemas operacionais.



Anonimidade

Exemplos de aplicacoes:
» Vazamento de dados.
» Dendncias.

» Liberdade de expressdo.
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Os seis principios de Kerckhoffs para cifras militares (1883)

1. O sistema deve ser praticamente, se ndo matematicamente,
indecifravel.

2. N3o deve ser secreto, e deve poder cair nas maos do inimigo
sem causar inconvenientes.

3. Sua chave deve ser comunicdvel e armazendvel sem a ajuda de
notas escritas, e alteravel sempre que os correspondentes
quiserem.

4. Ele deve ser aplicavel a correspondéncia telegrafica.

5. Ele deve ser portatil, e seu uso e funcao n3o devem requerer a
presenca de diversas pessoas.

6. Finalmente, é necessario, dadas as circunstancias que
comandam sua aplicacdo, que o sistema seja facil de usar,
sem requerer grandes esforcos mentais nem o conhecimento
de uma quantidade grande de regras.



Principio de Kerckhoffs

“Um criptossistema deve ser seguro mesmo que tudo sobre o
sistema seja de conhecimento publico com excegdo da chave.”

Auguste Kerckoffs: 1835 - 1903.



Primitivas criptograficas

As "funcdes primitivas”sdo utilizadas na construgdo de sistemas
criptograficos mais complexos:

» Criptografia simétrica (ou de chave privada).

v

Criptografia assimétrica (ou de chave pdblica).

v

Autenticacao.

v

Assinaturas digitais.

v

FuncGes de hash.

v

Fun¢des geradoras de nliimeros pseudoaleatdrios.
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Criptografia simétrica

Alice envia uma mensagem criptografada para Bob:
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Criptografia simétrica

Alice envia uma mensagem criptografada para Bob:

—s

/ XXXX
v

Texto original Texto cifrado




Criptografia simétrica

Alice envia uma mensagem criptografada para Bob:

Texto original Texto cifrado Texto original



Tabela ASCII

Decimal

N @ ;e W o

Binary

00000000
00000001
00000010
00000011
00000100
00000101
00000110
00000111
00001000
00001001
00001010
00001011
00001100
00001101
00001110
00001111
00010000
00010001
00010010
00010011
00010100
00010401
00010110
00010111
00011000
00011001
00011010
00011011
00011100
00011101
00011110
00011111

Octal

000
001
002
003
004

AsCll

NUL
SOH
STX
ETX
EOT
ENQ
ACK
BEL
BS
HT
LF

FF

50
sl

DLE
DCi
pc2
DC3
DC4

Decimal

Decimal - Binary - Octal - Hex — ASCII

Binary

00100000
00100001
00100010
00100011
00100100
00100101
00100110
00100111
00101000
00101001
00101010
00101011
00101100
00101101
00101110
00101111
00110000
00110001
00110010
00110011
00110100
00110401
00110110
00110111
00111000
00111001
00111010
00111011
00111100
00111101
00111110
00111111

Octal

Conversion Chart

Hex  ASCH Decma  Binary
20 sP 64 01000000
21 1 65 01000001
22 66 01000010
23 % 67 01000011
2 s 68 01000100
2% % 69 01000101
% & 70 01000110
27 7 01000111
28 ( 72 01001000
29 ) 73 01001001
FI 74 01001010
28 - 75 01007011
2c 76 01001100
20 77 01001101
2 78 01001110
2 79 01001111
0 80 01010000
T 81 01010001
2 2 82 01010010
33 83 01010011
U 4 84 01010100
B 5 85 01010101
EC I 8 01010110
o7 87 01010111
B 8 88 01011000
39 89 01011001
3 20 01011010
) 91 01011011
ECIS %2 01011100
= 93 oo11101
E > 94 01011110
E 95 01011111

Octal

100
101
102
103
104
108
106
107
110
111
112
113
114
115
116
17
120
121
122
123
124
125
126
127
130
131
132
133
134
135
136
137

AsCll

FRC-IeTmOO @Eg
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Decimal

96
o7
98
99

100

101

102

103

104

105

106

107

108

109

110

111

112

113

114

115

118

17

118

119

120

121

122

123

124

125

126

127

Binary

01100000
01100001
01100010
01100011
01100100
01100101
01100110
01100111
01101000
01101001
01101010
01101011
01101100
01101101
01101110
01101111
01110000
01110001
01110010
01110011
01110100
01110101
01110110
01110111
01111000
01111001
01111010
01111011
01111100
01111101
01111110
01111111

Octal

140
141
142
143
144
145
146
147
150
151
152
153
154
155
156
157
160
161
162
163
184
185
186
167
170
171
172
173
174
175
176
177

AsCll

53 - =

v —mN<2xg<e 0050

o
m
jul



Tabela ASCII

Decimal Binary Octal Hex  ASCI

64 1000000 100 40 @
65 1000001 101 41 A
66 1000010 102 42 B
67 1000011 102 43 C
68 1000700 104 44 o
69 1000101 105 45 E
70 1000110 106 46 F
71 1000111 107 47 G



XOR & (“ou exclusivo") e One-time Pad

Tabela funcional do XOR:
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= ool
o|l—|—|ofh




XOR & (“ou exclusivo") e One-time Pad

[ I N O N R

Tabela funcional do XOR:

Exemplo:

Texto
Texto

Chave:

Texto
Texto

original
original

cifrado
cifrado

| ~Rlolol >

= ool

o|l—|—|ofh

(ASCII):

(binario):

(binario):

(ASCII):

L o 1C v 10 & 1
100111110011001000001
111011111010110000100
011100001001111000101
t 8 1 > 1[0 E 1]
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Criptografia assimétrica (ou de chave pdblica)

Alice envia uma mensagem criptografada para Bob:
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Alice envia uma mensagem criptografada para Bob:




Criptografia assimétrica (ou de chave pdblica)

Alice envia uma mensagem criptografada para Bob:

3
Que
horas7

Texto original



Criptografia assimétrica (ou de chave pdblica)

Alice envia uma mensagem criptografada para Bob:

Chave publica
do destinatario

T

( (

/ Irlm(c),gaesv" ‘@}_) XXXX
(o (o

Texto original Texto cifrado




Criptografia assimétrica (ou de chave pdblica)

Alice envia uma mensagem criptografada para Bob:

Chave publica Chave privada
do destinatario do destinatario

. !

Texto original Texto cifrado Texto original
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Assinaturas digitais

Bob envia uma mensagem assinada para Alice:




Assinaturas digitais

Bob envia uma mensagem assinada para Alice:




Assinaturas digitais

Bob envia uma mensagem assinada para Alice:




Assinaturas digitais

Bob envia uma mensagem assinada para Alice:

—s

o
(—

Texto original



Assinaturas digitais

Bob envia uma mensagem assinada para Alice:

Chave privada
do remetente

&
'

Assinatura
- "16:20"

—s

g"16:20"

Texto assinado

e
i

Texto original



Assinaturas digitais

Bob envia uma mensagem assinada para Alice:

Chave publica Chave privada

do remetente do remetente
Q\’ Q\;
Verificacdo "16 20" Assinatura

"16 20..

"Assinatura OK!" Texto assinado

<—

j

Texto original
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Criptografando e assinando




Criptografando e assinando

C:r?/
0V

Texto original

"16:20



Criptografando e assinando

( cifra /"16:20"/
[

Texto original



Criptografando e assinando

Texto cifrado Texto original
e assinado



Criptografando e assinando

Texto cifrado Texto original
e assinado



Criptografando e assinando

l 5
XXXX
"16:20" decifra__ verifica ( assina cifra "16:20"

— o
Texto original e Texto cifrado Texto original

"Assinatura OK!" e assinado
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Funcoes de hash

Entrada Hash

o | f“mcaas‘;de | pFcD 3454 BBEA 788A 751a
g i e "] 696c 24D9 7009 CA99 2D17

Suﬁzps?:t?re N fur;]gaas%de | 0086 4688 FB7D CcBE2 823C
> >

o cdo azul criptografica LEs GRS B R EEEE

A raposa &

pulapsovre N f”';]caas%de | 8FD8 7558 7851 4F32 DI1C6

0 cdo azul criptogréfica 76B1 79A9 ODA4 AEFE 4819

funca

g‘urlzp::fbe S h(;aas%de | FCD3 7FDB 5AF2 C6FF 915F

0 cao azul criptogréfica DG Y etk d3Ey G

ﬁurlgps():?e N funhgaaszde | 8aca pes2 D588 4c75 4BF4
> >

o 50 sl criptografica 1799 7D88 BCF8 92B9 6A6C




Funcoes de hash

€ | 3 | @ cdimage debian.org/debian-cdf7 8.0/amdsajis ~ &| @ >4 & wWB G 4 -0 =
are 1ﬁstalhng fresh, you may safely ignore them. More details... ) . =l
How can I verify my download is correct and exactly what has been
created by Debian?

There are files here (MD5SUMS, SHALSUMS, etc.) which contain checksums of the images. These checksum
files are also signed - see MD5SUMS.sign, SHA1SUMS.sign, etc. Once you've downloaded an image, you can
check:

« that its checksum matches that expected from the checksum file; and
e that the checksum file has not been tampered with.

For more information about how to do these steps, read the verification guide.
Other questions?

See the Debian CD FAQ for lots more information about Debian CDs and installation.

Nane Last modified Size
é Parent Directory -
MDSSUMS 2015-01-12 03:02 771
MDSSUMS . sign 2015-01-12 03:06 836
SHALSUMS 2015-01-12 03:02 867
i SHALSUMS . 51qn 2015-01-12 03:06 836
SHAIS6SUMS 2015-01-12 03:02 1.1K
SHAZSESUMS. s1gn 2015-01-12 03:06 836
SHAS125UMS 2015-01-12 03:02 1.9K
SHAS12SUMS. sign 2015-01-12 03:06 836
debian-7.8.0-and64-DVD-1.150 2015-01-10 16:15 3,76
debian-7.8.0-and64.0VD-2.is0 2015-01-10 16:15 4.4G
debian-7.6.0-and64-OVD-3.1s0 2015-01-10 16:15 4.4G
debian-update-7.8,0-and64-0D-1.350 2015-01-11 20:52 3,86
debian-update-7.8.0-and64-DUD-2.is0 2015-01-11 20:55 2.6
Apache/2.4.12 (Unix) Server at cdimage.debian.org Port 80
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Criptografia de email: GPG + Enigmail

fle Edt View Go Message OperPGP Tooks Help

5/ 05 L@IX bls-
& /WP RREXHS-O

Al Folders o
=1 Local Folders

" = Inbox

b Unsent

-y Drafts

-1 Trash

= OpenPGP: Good signature from Werner Koch <wk@anupg.org>

5 [Ji News Key ID: 0x010AS7ED / Signed on: 20.12.2007 10:44
[#1; News Subject: GnuPG 2.0.8 released From: Werner Koch 20.12.2007 10:44

Hello! B

We are pleased to announce the availability of a new stable GnuPG-2
release: Version 2.0.8

(%

Werner

This is GnuPG's 10th birthday celebration release.

The GNU Privacy Guard (GnuPG) is GNU's tool for secure communication
and data storage. It can be used to encrypt data, create digital

signatures, help authenticating using Secure Shell and to provide a
framework for public key cryptography. It includes an advanced key
management facility and is compliant with the OpenPGP and S/MIME
standards.




Criptografia em mensagens instantaneas: Pidgin + OTR

® FrontierFriend
Conversation  Options OTR A

O FrontierFriend

(10:14:33 PM) Attempting to start a private conversation
with safetyfirstsal@gmail.com...

& (10:14:35 PM) Unwerified conversation with
safetyfirstsal@gmail.com,/HomeEICTE41B started.

|E| Font | op Insert @Emile! .@ Attention! & Urivetified
|




Hashes de imagens de sistema: mdbsum / shalsum

$ mdSsum tails-i386-0.13.1iso
65f9a4f1629adacc683c833ac7b9b3f3 tails-i386-0.13.1iso
$ shalsum tails-i386-0.13.1iso

I SR

aaa27fe0544ed1£f8704d6c868a349cba99d69e81 tails-i386-0.13.1i



Outros programas e links

Outros programas interessantes:
> kgpg - gerenciamento de chaves GPG.

> xca - gerenciamento de autoridades certificadoras.

Links interessantes:
» https://info.securityinabox.org/pt
» http://numaboa.com.br/criptografia
» http://zinelibrary.info/anonymity-security-practical-guide-
computers-anarchists
> http://www.pgpi.org/doc/pgpintro/
> https://en.wikibooks.org/wiki/Cryptography/Introduction
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v
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Consideracoes finais

» A seguranca depende do elo mais fraco.

v

Sempre hd um balango entre seguranca e conforto.

N3o tenha medo: o conhecimento é incremental.

v

v

Ajude as pessoas e grupos dominarem a técnica!

Obrigado! <ajb@ime.usp.br>
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