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Introdução à criptografia
Um pouco de contexto
Objetivos da criptografia
Criptografia simétrica
Criptografia assimétrica
Assinaturas digitais
Criptografando e assinando
Funções de hash
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Cripto + grafia

Ráız:

I Cripto: ocultação.

I Grafia: escrita.

Scytale, século VII a.C.
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A Cifra de Vigénere

Exemplo:

1 Texto original: ATAQUEAMANHA

2 Chave: LIMAOLIMAOLI

3 Texto cifrado: LBMQIPIYABSA

Problema:

1 Texto original: CRIPTOEHCRIPTOBOM

2 Chave: ABCDABCDABCDABABC

3 Texto cifrado: CSKSTPGKCSKSTPBPO
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O que é Criptografia

I Protocolos, algoŕıtmos e estratégias.

I Lingúıstica e matemática discreta.

I Codificação e decodificação.

I Criptografia + criptanálise = criptologia.

Lorenz SZ42: 1941 - 1942.



Rotores

Lorenz SZ42: 1941 - 1942.



Enigma

Enigma: 1923 - 1945.



Bombe

Bombe: 1939.
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Alguns objetivos da criptografia

São objetivos comuns da criptografia:

I Confidencialidade.

I Integridade.

I Autenticação.

I Anonimidade.



Confidencialidade

Exemplos de aplicação:
I Email.
I Mensagens instanâneas.
I Criptografia de disco.
I Navegação na Internet.



Integridade

Exemplos de aplicações:

I Sistemas de arquivos.

I Armazenamento de dados.

I Imagens de sistemas operacionais.



Autenticação

Exemplos de aplicações:

I Conversas de qualquer tipo.

I Autoridades certificadoras.

I Pacotes do sistema operacional.

I Imagens de sistemas operacionais.



Anonimidade

Exemplos de aplicações:

I Vazamento de dados.

I Denúncias.

I Liberdade de expressão.



Os seis prinćıpios de Kerckhoffs para cifras militares (1883)

1. O sistema deve ser praticamente, se não matematicamente,
indecifrável.

2. Não deve ser secreto, e deve poder cair nas mãos do inimigo
sem causar inconvenientes.

3. Sua chave deve ser comunicável e armazenável sem a ajuda de
notas escritas, e alterável sempre que os correspondentes
quiserem.

4. Ele deve ser aplicável à correspondência telegráfica.

5. Ele deve ser portátil, e seu uso e função não devem requerer a
presença de diversas pessoas.

6. Finalmente, é necessário, dadas as circunstâncias que
comandam sua aplicação, que o sistema seja fácil de usar,
sem requerer grandes esforços mentais nem o conhecimento
de uma quantidade grande de regras.
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6. Finalmente, é necessário, dadas as circunstâncias que
comandam sua aplicação, que o sistema seja fácil de usar,
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sem requerer grandes esforços mentais nem o conhecimento
de uma quantidade grande de regras.
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Prinćıpio de Kerckhoffs

“Um criptossistema deve ser seguro mesmo que tudo sobre o
sistema seja de conhecimento público com exceção da chave.”

Auguste Kerckoffs: 1835 - 1903.



Primitivas criptográficas

As ”funções primitivas”são utilizadas na construção de sistemas
criptográficos mais complexos:

I Criptografia simétrica (ou de chave privada).

I Criptografia assimétrica (ou de chave pública).

I Autenticação.

I Assinaturas digitais.

I Funções de hash.

I Funções geradoras de números pseudoaleatórios.



Estrutura da apresentação

Introdução à criptografia
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Criptografia simétrica

Alice envia uma mensagem criptografada para Bob:
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XOR ⊕ (“ou exclusivo”) e One-time Pad

Tabela funcional do XOR:

A B A ⊕ B

0 0 0

0 1 1

1 0 1

1 1 0

Exemplo:

1 Texto original (ASCII): [ O ][ L ][ A ]

2 Texto original (binario ): 100111110011001000001

3 Chave: 111011111010110000100

4 Texto cifrado (binario ): 011100001001111000101

5 Texto cifrado (ASCII): [ 8 ][ ’ ][ E ]
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Criptografia assimétrica (ou de chave pública)

Alice envia uma mensagem criptografada para Bob:
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Assinaturas digitais

Bob envia uma mensagem assinada para Alice:
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Funções de hash

Entrada Hash

Fox
função de

hash
criptográfica

DFCD 3454 BBEA 788A 751A

696C 24D9 7009 CA99 2D17

A raposa
pula sobre
o cão azul

0086 46BB FB7D CBE2 823C

ACC7 6CD1 90B1 EE6E 3ABC

8FD8 7558 7851 4F32 D1C6

76B1 79A9 0DA4 AEFE 4819

FCD3 7FDB 5AF2 C6FF 915F

D401 C0A9 7D9A 46AF FB45

8ACA D682 D588 4C75 4BF4

1799 7D88 BCF8 92B9 6A6C

função de
hash

criptográfica

função de
hash

criptográfica

função de
hash

criptográfica

função de
hash

criptográfica

A raposa
pula sovre
o cão azul

A raposa
pula sorbe
o cão azul

A raposa
pula sore
o cão azul



Funções de hash
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Criptografia de email: GPG + Enigmail



Criptografia em mensagens instantâneas: Pidgin + OTR



Hashes de imagens de sistema: md5sum / sha1sum

1 $ md5sum tails -i386 -0.13. iso

2 65 f9a4f1629adacc683c833ac7b9b3f3 tails -i386 -0.13. iso

3 $ sha1sum tails -i386 -0.13. iso

4 aaa27fe0544ed1f8704d6c868a349cba99d69e81 tails -i386 -0.13. iso



Outros programas e links

Outros programas interessantes:

I kgpg - gerenciamento de chaves GPG.

I xca - gerenciamento de autoridades certificadoras.

Links interessantes:

I https://info.securityinabox.org/pt

I http://numaboa.com.br/criptografia

I http://zinelibrary.info/anonymity-security-practical-guide-
computers-anarchists

I http://www.pgpi.org/doc/pgpintro/

I https://en.wikibooks.org/wiki/Cryptography/Introduction
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Considerações finais

I A segurança depende do elo mais fraco.

I Sempre há um balanço entre segurança e conforto.

I Não tenha medo: o conhecimento é incremental.

I Ajude as pessoas e grupos dominarem a técnica!

Obrigado! <ajb@ime.usp.br>
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I Ajude as pessoas e grupos dominarem a técnica!
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