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Operacdes bésicas sobre bytes de 8 bits
(Notagdo nabase 16: ‘xy’=x*16+y, sendo x de 4 bits, y de 4 bits)

e ‘A’=1010 nabase 2, ‘B’=1011, ‘C’'=1100, ‘D’'=1101, ‘E'=1110,
‘F=1111
* soma € ou-exclusivo (xor)
‘45'+'78'='3D’ pois‘4’ xor ‘7'='3",'5’ xor ‘8'='D’
subtrair também é ou-exclusivo pois-1=1 mod 2: ‘45’ -
‘78'='3D’
» multiplicacéo:
cada byte b;. bg... by corresponde a um polindmio de grau 7,
b* X' +og* X8+..+b,.
Dados dois polinémios f(x) e g(x) correspondentes a dois bytes,
multiplica-se f(x) por g(x)
e depois extrai-se 0 madulo (resto de divisao por)
m(X)=x+x*+x3+x+1="11B’, que é primo

vejaexemplo ‘45'* ‘0A’= ‘94’ na pagina seguinte

RT AES




Seguranca de Dados RT

AES

mle)=c"+at+a’+o+1

Fle) =« +2* 41 correap. “45 ’ na baae 16

gla) = «® + @ correap. “0A°

Fle)egle)=a+a" 4+ P 4o

ha) = (® + & +2® + o) modimie)) = o7 +a* + of correap. 047

45%'0A = (X + X" + x> + X) modm(x) =

X" +x*+x* =94

Sendo m(x) primo, cada byte b(x) possui um inverso
b-1(x) mod m(x) tal que b(x)b-1(x)=1 mod m(x)
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Operacdes basi cas sobre bytes de 8 bits
(caso particular de multiplicag&o por X)

Multiplicagao de byte b(x)=b,*X+bg* x*+..+b, por x="02' na base 16:
M(X)=x8+x+x3+x+1="11B’=1 0001 1011

b(x)*x mod m(x)= (b,*x8+bg* X"+..+by* x+0) mod m(x):
se b,=0, o resultado é (bg.bs...by)0, ou seja, inserir um O adireita,
pois o polindmio acimaja é de grau <8;
por ex. 0100 0101*x mod m(x)=1000 1010i.e. ‘45'**02'="8A’
se b;=1, o resultado é b(x)*x —m(x)=[b(x)*x] xor m(x) pois
subtrair m(x) equivale a somar m(x)
gue por suavez equivale a xor com m(x)
por ex. 1100 0101*x mod m(x)=
11000 1010 xor 1 0001 1011=
010010001 i.e.‘A5*'02'="91
Notacdo: xtime(b) € multiplicacdo de b(x) por x; por ex., xtime(' 45" )="8A’
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Operacdes basicas sobre vetores de 4 bytes (32 bits)
(Notacdo na base 16: ‘abcd’ =a* 163+b* 162+c* 16+d)

somade 2 vetores: somar cada byte separadamente; como visto,
soma de bytes é xor e portanto soma de vetores é xor também

multiplicagdo de 2 vetores:
A(X)=ag* x¥+a* ¥+ * x+ay
B(X)=hs*x3+b,* x2+h,* x+h,
0 produto D(x)=A(X)* B(x) € um polinémio de grau 6
D(x) mod M (x) onde M (x)=x*+1é o resultado
M (x) escolhido pelos autores é tal que:
X mod M(x)=x med4
Como consequéncia disso, o produto d;.d,.d;.d, do vetor a;.8,.8;.8
por bs.b,.b;.b, é dado por

dy ay ;o a, |
d, a, aq, a; a,|4
d | e a, a, a;|b
d} 3 ﬂ! ﬂl ﬂﬂ b}
RT AES 5
AES
do H B B bo
d, q & B K b,
d, & a FH b,
d; B B y bs
RT AES 6
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Operacdes basicas sobre vetores de 4 bytes (32 bits)

Caso particular de multiplicagéo por x

Multiplicag&o de b(x) por x:
(bg*>8+b,* X2+h,* x+bg)* x=hg* x*+b,* xE+h, * X2+ * x= ¢(X)
¢(x) mod M (x)= x*+1 é dado por

e ] [00 00 00 01T
e | |01 00 00 o00|B,
e, | |00 01 00 008,
e,| |00 00 01 o005,

AES

gue equivale a deslocamento circular p/ esquerda dentro do vetor

AES

Entrada de Nb words de 32 bits
(State)

Eﬂ:]uerna geral dO A ES’RU ndael Somaiinicial de State com RoundKey[0]

1l

RT

v Round 1

(1) ByteSub(State);

(2) ShiftRow(State);

(3) MixColumn(State);

(4) AddRoundKey(State,RoundKey[1]);

]|

v Round 2

, (1) ByteSub(State);

Nr: nimero de rounds (2) ShiftRow(State):

(3) MixColumn(State);

(4) AddRoundKey(State,RoundKey[2]);

RoundK ey : subchave I
de comprimento Nb words

derivada da chave v Round Nr-L:

(1) ByteSub(State);

(2) ShiftRow(State);

(3) MixColumn(State);

(4) AddRoundKey(State,RoundKey[Nr-1]);

1l

. v Tranformag&o Final:
SEM (3) MixColumn() |« ytesub(state);
(2) ShiftRow(State);
(4) AddRoundKey(State,RoundKey[Nr]);

I

Saida de Nb words de 32 bits
(State)

AES

AES




Seguranca de Dados RT

RT

Comprimento de cada entrada/bloco

(State)
Nb=
. indice do | nimero
bits bytes
v byte | dewords
de 32 hits
128 16 0..15 4
192 24 0..23 6
256 32 0..31 8

AES

AES

Mesmatabela para
Nk=comprimento da chave.

RT

NUmero de rounds Nr

(Nk=NuUmero de words de 32-hits na chave)
(Nb=NUmero de words de 32-bits na entrada)

Nb=4 Nb=6 | Nb=8
Nk=4 10 12 14
Nk=6 12 12 14
Nk=8 14 14 14

AES

AES

10
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Funcbes em cada round (iteracao)

O bloco de entrada de comprimento Nb é chamado State;
o valor apés cada round também.

(1) ByteSub(State);

(2) ShiftRow(State);

(3) MixColumn (State);

(4) AddRoundK ey(State,RoundK ey);

Ultimo round: s6 (1), (2) e (4): SEM MixColumn ()

RT AES 11

AES

Um bloco (State) de comprimento Nb=4 words de 32-bits
em forma matricial (Nb=4 colunas, caso de 128 bits)

vetor indice0 | 1 2 3
4 bytes
indice
0 &0 81 2 %3
1 a o a a, a3
32 bits
2 &0 &1 &, &3
3 &0 81 8, 83

RT AES 12
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Uma chave de comprimento Nk=4 words de 32-bits
em forma matricial (Nk=4 colunas, total de 128 bits)
vetor indice0 1 2 3
4 bytes
indice
O kO 0 kO 1 k0,2 kO 3
1 kl 0 kl,l kl 2 kl 3
32 bits
2 k2 0 k2,1 k2 2 k2 3
3 k3 0 k3,1 k3 2 k3 3
RT AES 13

AES

ByteSub(State) opera sobre cada byte separadamente

(1) Inverte cada byte (mod m(x)) conforme explicado anteriormente,
sendo ‘00" o inverso de s mesmo.

(2) A seguir, cada bit x; de cada byte € submetido a multiplicagdo matricial
seguinte:

Inc '

|

EEE =,
00 - = = - - ©
(=R )
[ e = =
I -
= N = T
—_—-— o e e~ - =
- -
hh - I

,

S~ - 000~ —

Trata-se de umatransformacgéo ndo-linear

RT AES 14
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ByteSub(State) opera sobre cada byte separadamente

8gp | #1 | g, | a |e“ Ay tt S-box | —~——dbgo| o | b | b | by, | Dys

Bip |8y |8 a”- ﬁ 85 bmo —ETTW i [ b1,5
g g

80| 8z | 8z | 822 |24 | Hes bz‘o bz,w bz,z bz,a 24 bz,s

ss,o Sa,w 33,2 53,3 ‘93‘4 33,5 bs‘o ba,w ba,z ba,a b“ ba,s

O inverso de ByteSub(State) consiste em aplicar o inverso do Passo (2)
e depois o inverso do Passo (1) explicado anteriormente.

RT AES 15

AES
ShiftRow(State) opera sobre cada LINHA separadamente

(1) A linhaO néo é alterada;

(2) A linhal édeslocadacircularm’ p/ esquerdade C1bytes
(3) A linha?2 édeslocadacircularm’ p/ esquerdade C2bytes
(4) A linha 3 édeslocada circularm’ p/ esquerdade C3bytes

Nb | c1 c2 C3
4 2 3
6 1 2 3
8 3 4
Nb=4
a b c d a b c d
e f g h - | f g h e
k | m n m n k |
[o} r S t t q r S
RT AES 16
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O inverso de ShiftRow(State) também opera sobre cada
LINHA separadamente

(1) Alinha0 néo é alterada;

(2) Alinhal édeslocadacircularny p/ esquerdade Nb-C1bytes
(3) A linha?2 édeslocadacircularny p/ esquerdade Nb-C2bytes
(4) A linha 3 édeslocadacircularny p/ esquerdade Nb-C3bytes

a b c d a b [ d
e f g h e f g h e
k | m n m n k |
q r S t t q r S
Nb=4
RT AES
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AES

MixColumn (State) opera sobre cada COLUNA separadamente,
ou seja, sobre cada vetor de 4 bytes (32 bits)

(1) Vetor A(x)=ag* X3+a,* X2+a,* x+a, € multiplicado pelo
vetor fixo C(X)="03"* x3+'01'* x2+' 01’ *x+ 02’
(obs.: c(x) e M(x) sdo co-primos—> ¢(x) possui inversa modM(x).)

(2) Aplicar mod X*+1 (X*+1éM(x))

Matricialmente o resultado (b,,b,,b;,b,) € dado por:

b1 [02 03 01 01a,

b| |01 02 03 01|aq

b,| |01 01 02 03|a,

b, | |03 01 01 02]a,
RT AES
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MixColumn (State) opera sobre cada COLUNA separadamente,
ou seja, sobre cada vetor de 4 bytes (32 bits)

2, . b .
0 0,
Fop | fo1 90,3 | Foa | Gos o0 | Do Do | Do | Dos
a — ®e(x) | | 5
dig |81 1i 5)’( 14 | 81s *ﬁv- by 1 b|,3 b, b|‘5
ep | B2 2, 2 | Fza | B2 B0 | Dan b?i 2o | Pon | Dzs
8y | 834 833|822 | Bas byg | e LN R
2 ba,

O inverso de MixColumn (State) também opera sobre cada
COLUNA de 4 bytes (32 hits).

(1) Vetor A(x)=ag* X3+a,* x2+a,* x+a, € multiplicado pelo
vetor fixo C‘l(X)=‘ OB’ * x3+'0D’* x2+' 09’ *x+' OF’
(obs.: c1(x) éa inversade c(x) modM(x): ¢(x)* ct(x)=1 mod M(x).)

(2) Aplicar mod x*+1 (x*+1é chamado M(x))

AES
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AES

AddRoundK ey(State,RoundK ey) opera sobre State de comprimento
Nb words de 32-bits:

(1) RoundKey éasubchave de comprimento Nb words de 32-bits,

derivada da chave principal (veremos mais tarde)

(2) Estaoperagdo consiste em efetuar ou-exclusivo entre
State e Roundkey

i | Fna

RT

AddRoundKey € ainversade si mesma.

AES

20
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Geracdo de subchaves (key schedule) AES
(1) Chave principal Key de comprinY Nk words de 32-bits

(2) Subchave RoundK ey de comprinY Nb words de 32-bits
é derivada de Key, paracadaround=1...Nr

(1) Key éexpandido paraum ExpandedKey W[] com Nb* (Nr+1)
words de 32 hits; por ex., Nb=4 (128 hits), Nr=10,
Nb* (Nr+1)=44 (1408 bits)

(2) OsprimeirosNk words de W[] contém oswords de Key

() Os elementos seguintes de W] sdo cal culados de elementos
de W[] com indices menores.

(4) Este calculo depende do valor de Nk

Key (Nk=4) W (Nk=4)

a|b|c|d_abcd

lal=4 bytes, |b|=4, [c|=4, [d|=4

RT AES 21

Geracio de subchaves (key schedule): AES

fase de expanséo de Key paragerar W[]

Operacgbes basicas:

(2) SubByte(V) aplica S-boxdo Rijndael sobre cada byte do
vetor V de 4 bytes, conforme visto na operacéo
ByteSub(State)

(2) RotByte(V) aplica deslocamento circular p/ esquerda de
um byte sobre o vetor V de 4 bytes

(ab,c,d) > (b,c,d,a)

(3) sendo i um indice inteiro maltiplo de Nk (comprim.de Key),
~Rcon[] é aoperacdo de ou-exclusivo com uma constante
de 4 bytes Rcon[] (Round constant) definida a seguir:

Rcon[i]=(RC[i], ‘00", “00’, ‘00’) onde
RC[1]="'01" = polindmio 1
RC[i] = * 02'*RC[i-1] = x*RC[i-1]=x-D

RT AES 22
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Para Nk<7, ageracdo de W € como segue:

KeyExpansion(byte Key[4*Nk] word W[Mb* (Nr+l1)]1}
{
for{i = 0; i < Mk; i++)
Wil = (Key[4*i],Key[4*i+l],Rey[4*i+2],Rey[4*i+3]};

for{i = wk; 1 < Wk * (Hr + 1); i++)
{
temp = W[i - 1];
if (i % Wk == 0)
temp = SubByte(RotByte(temp}} * Rcon[i / Hk];
Wli] = W[i - Wk] * temp;

RT AES 23

Geracio de subchaves (key schedule): AES

fase de geracéo de RoundK ey, apds a fase de geragdo de W[] |

Subchave RoundK ey de comprim/ Nb words de 32-bits

Parai=1...Nr,
RoundKey[i] éigual aoswords W[Nb*i],W[Nb*i+1],..W[Nb* (i+1)]

Para Nb=4 e Nk=4, tem-se ailustracio a seguir:
RoundKey[Q] é igual aoswords W[0],W[1],...W[3]
RoundKey[1] é igual aoswords W[4],W[5],...W[7]

wio] | wia | w2l | wia) | w4 | wis] | wiel | wiz | wisl | wig | wiiol | wiia | wiiz) | wias) | wiig

RoundKey[0] RoundKey[1]

RT AES 24
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Entrada de Nb words de 32 bits
(State)
Soma inicial de State com Roundkey[0]

1L

v Round 1

(1) ByteSub(State);

(2) ShiftRow(State);

(3) MixColumn(State);

(4) AddRoundKey(State,RoundKey[1]);

Esquema geral I

Sq g v Round 2

(1) ByteSub(State);

(2) ShiftRow(State);

(3) MixColumn(State);

(4) AddRoundKey(State,RoundKey|[2]);

U

v Round Nr-1:

(1) ByteSub(State);

(2) ShiftRow(State);

(3) MixColumn(State);

(4) AddRoundKey(State,RoundKey[Nr-1]);

IL

v Tranformag&o Final.

(1) ByteSub(State);

(2) ShiftRow(State);

(4) AddRoundKey(State,RoundKey[Nr]);

IL

Saida de Nb words de 32 bits
(State)

RT AES 25

AES
AES/Rijndael em linguagem pseudo C:

Rijndael (State, CipherKey}

{

KeyExpansion (CipherKey, ExpandedRey) ;

AddRoundEey (State, Expandediey);

For{ i=1 ; i<MWr ; i++ ) Reund({State, ExpandedFey + Wk*i) ;
FinalRound(State, Expandediey + Wh*Hr);

}

Se a ExpandedK ey for cal culada previamente:

Rijndael {(S3tate, ExpandedEey)

{

AaddRoundliey (State, ExpandedRiey) ;

For{ i=1 ; i<Wr ; i++ )} Reund(State, Expandedfey + Wh*i) ;
FinalRound{State, Expandediey + Wbh*HNr};

}

RT AES 26
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v

v

v

v

(1) ByteSub(State);

(2) ShiftRow(State);

(3) MixColumn(State);

(4) AddRoundKey(State,RoundKey[1]);

(1) ByteSub(State);

(2) shiftRow(State);

(3) MixColumn(State);

(4) AddRoundKey(State,RoundKey[2]);

(1) ByteSub(State);

(2) ShiftRow(State);

(3) MixColumn(State);

(4) AddRoundKey(State,RoundKey[Nr-1]);

(1) ByteSub(State);
(2) ShiftRow(State);
(4) AddRoundKey(State,RoundKey[Nr]);

Entrada de Nb words de 32 bits
(State;
Soma inicial de State com Roundkey[0]

Round

Round 2:

Round Nr-1:

Tranformagéo Final:

Saida de Nb words de 32 bits
(State)

RT

Inversa:

Saida de Nb words de 32 bits
(State)
Soma inicial de State com RoundKey[0]

1
v Round 1
(4) inv AddRoundKey(State,RoundKey[1]);
(3) inv MixColumn(State);
(2) inv ShiftRow(State);
(1) inv ByteSub(State);

I
v Round 2:
(4) inv AddRoundKey(State,RoundKey[2]);
(3) inv MixColumn(State);
(2) inv ShiftRow(State);
(1) inv ByteSub(State);

T

v Round Nr-1:

(4) inv AddRoundKey(State,RoundKey[Nr-1]);
(3) inv MixColumn(State);

(2) inv ShiftRow(State);

(1) inv ByteSub(State);

1

v Tranformagéo Final:

(4) inv AddRoundKey(State, RoundKey[Nr]);
(2) inv ShiftRow(State);

(1) inv ByteSub(State);

T

Entrada de Nb words de 32 bits
(State)

AES

Nr

Nr-1

27
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