NUmeros primos
. Intelrop > 1 éprimo < p édivisivel apenas por 1 e por p.
. 2,3,5,7,11,....
. A medida que os nimeros se tornam longos, os primos ficam raros.
. probab{inteiro n primo}~ 1/Inn. Por exemplo:

100 1.000

1/4. 6052 = 0. 21715 | 1/In1000 = 1/6. 9078 = 0. 14476

n 10.000 100.000
7= | 2/In10000 = 1/9. 2103 = 0. 10857 | 1/In100000 = 1/11.513 = 0.086859
*
Zn e Zn

. Conjunto detodos osinteiroséZ = {...,-3,-2,-1,0,1,2,3,...}.

. Conjunto dos inteirosmodn éZ,. E.g, Z10 = {0,1,...9}.

. Conjunto dos inteiros modn que s&o relativamente primos a n € chamado
Z}.

. E.g.Z;, = {1,3,7,9;}.

. NoteO ¢ Zj,, poismdc(0,10) = 10.



. A tabelade multiplicagéo paraZj, €

1(3(7]9
1(1(3|7]9
313|917
71711(9]|3
919|7|3|1

. E interessante notar que
S0 osinteiros em Zj, ocorrem nestatabela
- em cadalinha (ou coluna) cada elemento de Z3, ocorre 1 e 1s0 vez,

Funcéo @ de Euler

. ®(n) smboliza o nimero de elementos em Z;;, também chamado ordem de
Z.

. E.g., ®(10) = 4, poisZj, = {1,3,7,9}.

. Sepfor primo, ®(p) = p- 1, poisZ%, = {1,2,3,...p—1}. E.g,
O(7)=7-1=6,Z3 ={1,2,3,4,5,6;

. Sen = p* coma > 0epprimo, ®(p*) = p* — p**. Eg.,

O(3%) =32-3'=6.2% = {1,2,4,5,7,8}



. Sen =pxqg,peqprimos(como no RSA),

O(pxq) =o(P)@(q) = (p-1(q-1). Eg,
O(10) = D(2x5) = 2-1)(5-1) = 4 = |Z%,|
k k

. Formulagera: sen = | | pf.nentdo o(n) = | [(pf - pf™), onde osp:
i=1 i=1
S80 primos
Gerador ou e emento primitivo de Z;;

. Sgaa € Z};. Aordemdea, ord(a), € o menor inteiro positivo stal que
a®> = 1modn.
. E.g.,emZ3, ord(2) = 6 pois2°mod7 = 1. Note ®(7) = 7-1=6
. E.g.,,sen=2lentdo Z3 = {1,2,4,5,8,10,11,13,16,17,19,20}. Obsarve
que ®(21) = O(I)D(7) = 2x 6 = 12 = [Z5,|. As ordens dos elementos em

31 S0 listadas a seguir:
ae/5(1/2|4|5(8|11|13|16(17|19|20
ord(a) |1|/6(3|6|2|6|6|2|6|6|2

. Sgag e Z),g> 1. Seord(g) = ®(n), entdo g € gerador ou e emento




primitivo de Z;;. E neste caso diz-se que Z;; éciclico. E.g., em
Z: =<1,2,3,4}, 2 égerador:

2°mod5 = 1|2'mod5 =2 |22mod5 = 4| 22mod5 = 3| 2mod5 = 1

2°mod5 = 2| 25mod5 = 4| 2’mod5 = 3| 28 mod5 = 1 | Note o ciclo

31 N@o contéem gerador, pois cf. tabelaacima, o elemento com maior ordem
possui ordem 6. .
10 = {1,3,7,9} possui gerador g = 3, ®(10) = 4

3°mod10 = 1| 3'mod10 = 3|32mod10 = 9| 32mod10 = 7 | 3*mod10 = 1

3°mod10 = 3| 3°mod10 = 9| 3’mod10 = 7 | 38mod10 = 1 | Note o ciclo

. N =8¢éo menor inteiro parao qua Z§ nao possui gerador (Schroeder).

. SeZ} possui > lgerador, entdo existem ®[®(n)] geradores de Z;;. E.g., em
Z5 O[D(6)] = OP[P(2QDP(3)] = P(2) = 1eounicogerador €5. Vegaa
Seguir:

aeZ: 1 2 3 4 5

a®® = 1mod6? nao: 22mod6 = 4 | ndo: 32mod6 = 3| ndo: 4°mod6 = 4| sim: 52mod6 = 1

. Sepeumprimo, Zj possui > 1 gerador.
Teorema de Euler



Va e Z;,a®™ = 1modn
. E.g,emZ}, = {1,3,7,9}, ®(10) = 4,3*mod10 = 1
. Consequéncia a®™-1modn é ainversade amodn pois
a®™-1 xa = 1modn

. E.g,emZi, = {1,3,7,9}, ®(10) = 4,a = 3,21 = 3*Imod10 = 7, e
(7 x3)mod10 = 1.
No RSA, o modulo ék = p x g (onde p e g sdo dois primos impares distintos), e
. achave particular secretaé sta que mde(s,®(k)) =1
. temos que calcular a chave publica u, inversade smod®(k) que &
- sPPWHmodd(k) = sPlP-DE-DI-Tmodd(K) = u (achave plblica)
- poissx u = sx sPPWL = 1modd(k) pelo T. de Euler
. Algoritmo de Euclides estendido para calcular u € maisrapido.

RSA

chave publica |k ,u = s®*®®-1modd(k)

chave particular S




Exemplo do RSA (p = 5,q = 11,®(5 x 11) = 40,d(40) = ®(23 x 5) = (23 — 22) x (5— 1) = 16)

chave publica k = 15,u = s®®®-1mod®d(N) = 1761 mod40 = 33

chave particular s=17

Problema RSA

dados |k,u,y = x'modn

calcular X

Exemplo do Problema RSA

dados |k = 40,u = 33,y = 153 mod55 = 20

calcular X =15

Note: o cdculo de x éy'’ mod55 = 20" mod55 = 15

As raizes quadradas modn

. Sen e produto de dois primos p,q como no RSA, um elemento a de Z,
POssui raiz quadrada ou nao.

. E.g., paran = 15 tem-se atabelaaseguir:



X=yamodn|1,2{3/4,56{7/8/9/10|1112|1314
x? =amod15/1|4/9/1|10/6(4|4|6{10]1 9|4 |1

. Note: 1 possui 4 raizes quadradas: 1,4,11,14; 11 =n-4,14=n-1, ou
sgja, uma raiz € complemento da outra em relacéo an, tendo-se dois pares
deraizes: (1,14) e (4,11)

. 4 também possui 4 raizes quadradas: 2,7, 8,13 que sdo complementares 2 a
2

. 2,3,5,7,8,11,12,13, 14 n&o possuem raizes quadradas mod 15

Quanto ao numero de raizes quadradas, tem-se;

. Sep > 2éumprimo e a possui raiz quadrada, entdo a possui exatamente
duas raizes quadradas mod p. E.g., /3 mod11l = 5 e 6. Note que
5=p-6=-6modll

. Sen = pi'p32...p< ondeosp; > 2 sdo primos distintosecadaa; > 0, e
Se a possui raiz quadrada, entdo a possui exatamente 2Xraizes quadradas
distintas mod n.

. E.Q,

- as duas raizes quadradas de 5 mod 41 sf0 28 e 13 (13°mod41 = 5, e




282mod41 = 5)
- Easraizes quadradas de 16 mod 21 = 3 x 7 sdo: 4,10,11 e 17,

conforme atabelaa seguir.

12mod21 =1

22mod2l = 4

32mod21 = 9

42mod21 = 16

52mod2l = 4

62mod2l = 15

7°mod2l = 7

82mod2l =1

92mod21 = 18

102mod21 = 16

112mod21 = 16

122mod21 = 18

132mod21 = 1

14°mod21 = 7

152mod?21 = 15

162mod?21 = 4

172mod21 = 16

182mod21 = 9

192mod21 = 4

202mod21 = 1




