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ResumoEste trabalho se inicia com uma discuss~ao sobre as principais caracter��sticas dosSistemas de Arquivos Distribu��dos, ou seja, espa�co de nomes, localiza�c~ao, cache, con-sistência, replica�c~ao, disponibilidade, escalabilidade, heterogeneidade, tolerância a fa-lhas e seguran�ca. Analisamos diversos sistemas de arquivos existentes quanto a estascaracter��sticas dando especial aten�c~ao aos sistemas NFS, Andrew, Coda, Sprite, Zebra,Harp, Frolic e Echo.Descrevemos alguns modelos anal��ticos para o comportamento de sistemas de arqui-vos distribu��dos e, em seguida, apresentamos um novo modelo para sistemas baseadosem leases { um mecanismo para a garantia de consistência em sistemas distribu��dos.Finalmente, descrevemos a nossa implementa�c~ao do sistema de arquivos distribu��doSODA { que utiliza leases { apresentando dados sobre o seu desempenho.AbstractWe begin with a discussion of some of the main characteristics of Distributed FileSystems, namely locality, name space, cache, consistency, replication, availability, s-calability, heterogeneity, fault tolerance and security. We analyze several �le systemsbased on these characteristics. We focus mainly on NFS, Andrew, Coda, Sprite, Zebra,Harp, Frolic, and Echo.We then describe some analytical models of the behavior of distributed �le systems.After that we present a new model of systems based on leases { a mechanism to as-sure consistency on a distributed system. Finally we describe our implementation ofthe SODA distributed �le system { which uses leases { presenting some results on itsperformance.



Prel�udioEscrever uma disserta�c~ao sobre sistemas operacionais em português n~ao �e uma tarefa f�acil.Digo isto porque uma s�erie de termos chaves da teoria de sistemas operacionais carecem deuma tradu�c~ao satisfat�oria e consensual na nossa querida l��ngua. Termos como lock possuemin�umeras tradu�c~oes tais como tranca e bloqueio. J�a deadlock , por sua vez, pode ser traduzidocomo paralisa�c~ao, bloqueio morto, impasse. Cada autor possui o seu termo preferido. Oxal�aconsigamos convergir para um vocabul�ario comum nos pr�oximos anos.Neste trabalho, optei por citar o termo correspondente na l��ngua inglesa sempre que in-troduzo um novo conceito em português. Alguns termos, como software, por�em, �caram semtradu�c~ao e sem a gra�a correta em português (softuer) a �m de n~ao choc�a-lo.N~ao encontrei nenhuma alternativa satisfat�oria para a utiliza�c~ao do verbo cachear, que n~aose encontra no Aur�elio. Utilizei, sem perd~ao, as formas cacheia, cacheiam, cacheado. Quemsabe elas apare�cam futuramente em dicion�arios da l��ngua portuguesa ao lado de cacheada(esp�ecie de dan�ca praticada na festa de reis no nordeste) e cacheado (em forma de cachos).Utilizaremos, tamb�em, o neologismo acessar com o mesmo signi�cado do verbo to access doinglês.Conto, portanto, com a sua boa vontade para a assimila�c~ao dos termos t�ecnicos aquiapresentados.Este trabalho n~ao poderia ser realizado de maneira alguma sem a colabora�c~ao de duaspessoas �as quais devo um agradecimento especial. Ao Arnaldo devo uma boa parte de todo omeu conhecimento em Ciência da Computa�c~ao. Desde o funcionamento dos famosos compu-tadores a papel at�e a intersec�c~ao de matr�oides co-gr�a�cos, desde a an�alise da busca bin�aria at�eo teorema de Kleene, desde a manipula�c~ao de arquivos DOS at�e as idiossincrasias in�ndas deuma rede de computadores real. N~ao bastasse isso, devo ainda agradecê-lo pela sua disposi�c~aoconstante em orientar inteligentemente cada passo da elabora�c~ao deste trabalho sem nuncatolher a minha liberdade.Um agradecimento especial��ssimo �e endere�cado �a Professora Dilma Menezes da Silva. A-pesar de distante �sicamente, a sua proximidade foi enorme e fundamental. Sinto que a suacontribui�c~ao se iniciou mesmo antes da escolha do tema desta disserta�c~ao mas foi durante aescolha do tema que a sua participa�c~ao se tornou clara e, a partir da��, sua cumplicidade setornou inevit�avel. A Dilma, assim como o Arnaldo, examinou, em tempo real, cada linha dadisserta�c~ao e sempre respondeu criticamente oferecendo sugest~oes valiosas. O seu entusiasmocontagiante n~ao se limitou �as quest~oes t�ecnicas; estravasou e serviu de est��mulo para que eun~ao perdesse a vontade de continuar trabalhando.Aos professores Antonio Galves e Vanderlei da Costa Bueno do Departamento de Es-tat��stica do IME e ao professor Isaac Meilijson do Departamento de Matem�atica da Universi-dade de Tel-Aviv devo algumas horas que foram investidas na an�alise do comportamento dosleases e que auxiliaram na elabora�c~ao do modelo anal��tico do cap��tulo 4. Obrigado.Finalmente, gostaria de agradecer �a Paula, �a minha m~ae, pai, irm~aos, cunhados, sobrinhose amigos que vêm me auxiliando nos aspectos t�ecnicos e n~ao t�ecnicos da vida ::̂
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8 CONTE�UDO2.5.6 Resumo : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 562.6 SPRITE : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 572.6.1 Tabelas de Pre�xos (Resolu�c~ao dos pathnames) : : : : : : : : : : : : : : 582.6.2 Seguran�ca : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 602.6.3 Cache : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 602.6.4 Disponibilidade : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 632.6.5 Analisando o Desempenho : : : : : : : : : : : : : : : : : : : : : : : : : : 652.6.6 Compara�c~oes com o NFS e o ANDREW : : : : : : : : : : : : : : : : : : 702.6.7 Resumo : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 712.7 ZEBRA - Um Sistema Listrado : : : : : : : : : : : : : : : : : : : : : : : : : : : 722.7.1 Sistemas de Arquivos Baseados em log : : : : : : : : : : : : : : : : : : : 722.7.2 RAID : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 742.7.3 As Listras do ZEBRA : : : : : : : : : : : : : : : : : : : : : : : : : : : : 752.7.4 File Manager : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 752.7.5 Desempenho : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 762.7.6 Resumo : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 782.8 HARP : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 792.8.1 Implementando a replica�c~ao : : : : : : : : : : : : : : : : : : : : : : : : : 802.8.2 Modo Normal de Opera�c~ao : : : : : : : : : : : : : : : : : : : : : : : : : 812.8.3 Desempenho : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 822.8.4 Resumo : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 832.9 FROLIC : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 842.9.1 Replica�c~ao Dinâmica : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 862.9.2 Semântica : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 872.9.3 Desempenho : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 882.9.4 Resumo : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 882.10 ECHO : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 892.10.1 Tolerância a Falhas : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 892.10.2 Espa�co de Nomes : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 902.10.3 Cache : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 902.10.4 Desempenho : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 922.10.5 Resumo : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 932.11 Resumo Comparativo : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 933 Modelos Anal��ticos 953.1 Modelo de Borgho� : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 963.1.1 IPELA : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 963.1.2 CFAP : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 993.1.3 Simula�c~ao : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1023.1.4 Cr��ticas ao Modelo : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1043.2 Arquitetura de Cache Remoto : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1063.2.1 O modelo : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1063.2.2 Simulated Annealing : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1083.2.3 Simula�c~ao : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1093.2.4 Cr��ticas ao Modelo : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 111
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Lista de Figuras1.1 Caches em sistemas de arquivos distribu��dos : : : : : : : : : : : : : : : : : : : : 191.2 Rela�c~oes entre os Conceitos B�asicos : : : : : : : : : : : : : : : : : : : : : : : : : 282.1 Seq�uência de comandos mount : : : : : : : : : : : : : : : : : : : : : : : : : : : 342.2 Procedimentos do protocolo NFS : : : : : : : : : : : : : : : : : : : : : : : : : : 362.3 Esbo�co da a�c~ao de cada processo : : : : : : : : : : : : : : : : : : : : : : : : : : 392.4 v-nodes : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 402.5 A Arquitetura do NFS : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 402.6 O espa�co de nomes de um cliente : : : : : : : : : : : : : : : : : : : : : : : : : : 442.7 Identi�cador de arquivo (�d) : : : : : : : : : : : : : : : : : : : : : : : : : : : : 442.8 Uma c�elula do AFS : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 462.9 Arquitetura global do AFS : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 472.10 Per�l de salvaguarda : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 522.11 Compartilhamento de um arquivo (concorrente�seq�uencial) : : : : : : : : : : : 622.12 Desempenho comparativo do NFS, ANDREW e SPRITE : : : : : : : : : : : : 702.13 A cria�c~ao de dois arquivos : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 732.14 O listramento : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 762.15 Modelo tradicional de cache nos clientes : : : : : : : : : : : : : : : : : : : : : : 852.16 Modelo do FROLIC : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 862.17 Replica�c~ao de servidores e discos : : : : : : : : : : : : : : : : : : : : : : : : : : 892.18 Replica�c~ao no ECHO : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 903.1 Uma Rede com 5 Clusters : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 973.2 Simulated Annealing : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1093.3 Padr~ao de acesso aos arquivos : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1104.1 Leases em um cliente : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1194.2 N�umero de mensagens geradas pelo protocolo : : : : : : : : : : : : : : : : : : : 1224.3 Sensibilidade �a rela�c~ao entre R e W : : : : : : : : : : : : : : : : : : : : : : : : : 1234.4 Escalabilidade : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1244.5 Escalabilidade com W pequeno : : : : : : : : : : : : : : : : : : : : : : : : : : : 1244.6 Registro de um arquivo no cliente : : : : : : : : : : : : : : : : : : : : : : : : : : 1264.7 Percurso de duas solicita�c~oes ao servidor : : : : : : : : : : : : : : : : : : : : : : 1284.8 Utiliza�c~ao da CPU do servidor : : : : : : : : : : : : : : : : : : : : : : : : : : : 1304.9 Tempo para efetuar a leitura de 1Kbyte : : : : : : : : : : : : : : : : : : : : : : 1314.10 Tempo para efetuar uma escrita de 1Kbyte : : : : : : : : : : : : : : : : : : : : 1314.11 Carga na CPU � dura�c~ao dos leases : : : : : : : : : : : : : : : : : : : : : : : : 1324.12 N�umero de mensagens � dura�c~ao dos leases : : : : : : : : : : : : : : : : : : : : 1325.1 Estrutura do SPRING : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13811
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Lista de Tabelas1.1 Deadlock no protocolo de duas fases : : : : : : : : : : : : : : : : : : : : : : : : 262.1 Servidor livre de estado : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 332.2 Conitos no AFS em um per��odo de um ano : : : : : : : : : : : : : : : : : : : : 552.3 Tabela de pre�xos : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 582.4 Atividade dos usu�arios nos sistemas analisados : : : : : : : : : : : : : : : : : : 652.5 Tamanho do cache nos clientes do SPRITE : : : : : : : : : : : : : : : : : : : : 662.6 Fontes de tr�afego no cliente : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 672.7 E�ciência do cache dos clientes (%) : : : : : : : : : : : : : : : : : : : : : : : : : 672.8 Acesso dos processos dos clientes ao sistema de arquivos : : : : : : : : : : : : : 682.9 Carga no servidor (%) : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 682.10 Acesso a dados desatualizados : : : : : : : : : : : : : : : : : : : : : : : : : : : : 682.11 Tr�afego no servidor : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 692.12 Tr�afego no servidor sem manuten�c~ao de consistência : : : : : : : : : : : : : : : 692.13 Desempenho do write-behind de diret�orios : : : : : : : : : : : : : : : : : : : : : 922.14 Desempenho do ECHO frente ao UNIX local : : : : : : : : : : : : : : : : : : : 933.1 Per�l m�edio dos programas : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 983.2 Per�l da solicita�c~ao de execu�c~ao de programas : : : : : : : : : : : : : : : : : : 993.3 Resultados da simula�c~ao do CFAP : : : : : : : : : : : : : : : : : : : : : : : : : 1043.4 Parâmetros da Rede : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1104.1 Parâmetros do modelo de Gray : : : : : : : : : : : : : : : : : : : : : : : : : : : 1174.2 Leitura seq�uencial sem concorrência : : : : : : : : : : : : : : : : : : : : : : : : 1294.3 Escrita seq�uencial sem concorrência : : : : : : : : : : : : : : : : : : : : : : : : : 130A.1 Principais diret�orios do UNIX : : : : : : : : : : : : : : : : : : : : : : : : : : : : 144A.2 Conte�udo de um i-node : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 144
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Cap��tulo 1Introdu�c~aoDesde o surgimento dos computadores eletrônicos na d�ecada de 40, o tamanho e o pre�co destasm�aquinas vêm caindo vertiginosamente. Ao mesmo tempo, o seu poder de computa�c~ao temcrescido quase que exponencialmente. Este fato possibilitou que, na d�ecada de 80, ocorresseuma explos~ao do n�umero de computadores existentes nas ind�ustrias, estabelecimentos comer-ciais e nos grandes centros de ensino e pesquisa. Conseq�uentemente, veio �a tona o desejo deinterconectar as diversas m�aquinas localizadas em um mesmo edif��cio a �m de compartilhar osrecursos dispon��veis. Desta forma, surgiram as redes locais e a necessidade do desenvolvimentode software para a administra�c~ao dos seus recursos.Inicialmente, foi dada ênfase a problemas simples como a troca de mensagens entre usu�ariosde diferentes m�aquinas e o compartilhamento de impressoras ou de discos r��gidos s�o paraleitura.Com o passar do tempo, foram elaborados sistemas mais complexos que oferecem aousu�ario maior aproveitamento dos recursos distribu��dos pela rede. Assim, foram desenvolvidossistemas onde cada usu�ario pode ler, criar e alterar arquivos localizados em diferentes pontosda rede. Tudo isto de maneira transparente, isto �e, o usu�ario n~ao toma conhecimento deonde est~ao armazenados os arquivos que acessa. Independentemente do assento ocupado pelousu�ario, a sua vis~ao do sistema de arquivos �e sempre a mesma.Muita pesquisa tem sido feita nos �ultimos anos com o intuito de criar sistemas operaci-onais distribu��dos onde todas as atividades de um usu�ario em uma rede sejam distribu��dastransparentemente de modo que a e�ciência na execu�c~ao das tarefas seja a maior poss��vel. J�aexistem em funcionamento sistemas onde o usu�ario n~ao tem o conhecimento de qual m�aquinaest�a executando cada tarefa ativada por ele. �E o sistema operacional que escolhe, cada vez queuma nova tarefa �e iniciada, onde ela ser�a executada. Se apenas um usu�ario estiver conectadoa uma rede com muitas m�aquinas e ele executar v�arios comandos de compila�c~ao de arquivosgrandes, por exemplo, o sistema ir�a distribuir a tarefa da compila�c~ao entre diversas m�aquinassem que o usu�ario se dê conta disso. E mais, se o sistema percebe que alguma das m�aquinasterminou o seu trabalho e est�a livre ou com pouca carga, ele executa uma migra�c~ao de pro-cessos, ou seja, ele transfere processos de m�aquinas que est~ao sobrecarregadas para m�aquinascom pouca carga, mais uma vez, de modo transparente ao usu�ario.Uma de�ni�c~ao mais formal de Sistema Operacional Distribu��do �e dada por Tanenbaumem [Tan92]:\Um Sistema Distribu��do �e aquele que opera em uma cole�c~ao de m�aquinas quen~ao possuem mem�oria compartilhada mas que se apresentam para os seus usu�arioscomo um �unico computador."Um sistema distribu��do bem implementado poderia ter diversas vantagens sobre um sis-15



16 CAP��TULO 1. INTRODU�C ~AOtema centralizado e sobre conjuntos de m�aquinas isoladas:� Em um sistema onde diversos usu�arios editam arquivos, compilam programas e usamcorreio eletrônico �e muitas vezes mais e�ciente e, principalmente, mais barato ter v�ariasesta�c~oes trabalhando em paralelo do que um computador de grande porte com v�ariosterminais fazendo tudo sozinho.� Se uma m�aquina p�ara, as outras podem continuar o trabalho.� O compartilhamento de arquivos, bancos de dados ou perif�ericos, como impressoras ouplotters, �e simples e natural.� A distribui�c~ao do trabalho pode ser feita eq�uitativamente entre os diversos equipamentosdispon��veis.� Em um sistema heterogêneo, cada m�aquina pode executar tarefas dentro da sua espe-cialidade. Assim, um supercomputador pode ser respons�avel por executar complicadosc�alculos matem�aticos para a gera�c~ao de uma anima�c~ao gr�a�ca enquanto que uma esta�c~aogr�a�ca seria respons�avel pela sua visualiza�c~ao.� Um sistema distribu��do �e facilmente expand��vel em pequenos passos.Por outro lado, os Sistemas Operacionais Distribu��dos est~ao apenas na sua infância. Atu-almente, n~ao existe nenhum sistema com todas as caracter��sticas descritas acima que estejaconsolidado com um grande n�umero de usu�arios. Mas, sem d�uvida nenhuma, sistemas opera-cionais que possibilitem uma boa integra�c~ao dos computadores de redes locais e de redes degrande �area ser~ao os grandes campe~oes na preferência dos usu�arios dos sistemas computacio-nais do futuro.Neste trabalho, nos concentraremos em apenas um dos aspectos de um sistema operacionaldistribu��do que �e o seu sistema de arquivos. A maior parte dos sistemas apresentados aseguir, n~ao possuem todas as caracter��sticas esperadas de um sistema operacional distribu��doe, portanto, n~ao podem ser considerados como tais.Abordaremos, neste cap��tulo, os principais conceitos b�asicos dos Sistemas de ArquivosDistribu��dos analisando, tamb�em, as caracter��sticas desej�aveis em tais sistemas bem como asrela�c~oes entre elas.No cap��tulo 2, analisamos os principais Sistemas de Arquivos Distribu��dos desenvolvidosnos �ultimos anos segundo os conceitos de�nidos no cap��tulo 1.No cap��tulo 3, abordamos a quest~ao da elabora�c~ao de modelos anal��ticos para o desempe-nho de sistemas distribu��dos bem como a implementa�c~ao de sistemas adaptativos. Para tanto,descrevemos, detalhadamente, dois sistemas adaptativos propostos recentemente.No cap��tulo 4, descrevemos o funcionamento dos leases , um mecanismo para controle deconsistência em sistemas distribu��dos. Analisamos um modelo anal��tico proposto pelo criadordo protocolo dos leases para a predi�c~ao do tr�afego gerado pelo mesmo. Ap�os indicar os pontosfracos deste modelo, apresentamos o nosso pr�oprio modelo resolvendo os problemas do modeloanterior. Utilizando o nosso modelo, comparamos o desempenho do protocolo dos leases como desempenho do protocolo adotado pelo sistema SPRITE.Na se�c~ao 4.4 apresentamos o sistema SODA, que �e a nossa implementa�c~ao do protocolodos leases . Ap�os a descri�c~ao da implementa�c~ao, apresentamos o resultado de testes avaliandoo seu desempenho.Finalmente, no cap��tulo 5, relatamos os principais problemas encontrados no desenvolvi-mento de sistemas distribu��dos apresentando poss��veis solu�c~oes. Conclu��mos apontando algunscaminhos para os Sistemas de Arquivos Distribu��dos do futuro expondo o que deles esperamos.



1.1. CONCEITOS B�ASICOS 171.1 Conceitos B�asicosN~ao podemos iniciar nenhuma discuss~ao sobre sistemas de arquivos distribu��dos sem de�niralguns conceitos fundamentais.Um servi�co �e um conjunto de facilidades oferecidas aos n�os de uma rede por um soft-ware que opera em uma ou mais m�aquinas. Um servidor �e o software que opera em umadeterminada m�aquina e que trata de oferecer o servi�co. Chamaremos, tamb�em, de servidor am�aquina que executa esse software.O cliente �e o software que utiliza o servi�co do servidor. Tamb�em chamaremos de clientea m�aquina que executa o software cliente.Um Sistema de Arquivos �e uma parte de um Sistema Operacional que trata de oferecerum reposit�orio de dados de longa dura�c~ao. Um Sistema de Arquivos Distribu��do �e umSistema de Arquivos onde v�arios servidores s~ao respons�aveis por oferecer o servi�co de arquivospara v�arios clientes instalados em diferentes m�aquinas.Existem sistemas que utilizam a mesma interface dos sistemas de arquivos para outrosprop�ositos al�em do armazenamento de dados. O UNIX possui certos arquivos especiais que,na realidade, funcionam como canais de comunica�c~ao com dispositivos de entrada e sa��da1.Algumas implementa�c~oes do UNIX (como o LINUX, por exemplo) possuem o diret�orio/proc que nada mais �e do que uma interface com o n�ucleo do sistema operacional (kernel)que facilita a obten�c~ao de informa�c~oes sobre o estado do sistema.O sistema distribu��do Plan9 vai ainda mais fundo na utiliza�c~ao deste tipo de interface.Nesse sistema �e poss��vel acessar dispositivos de entrada e sa��da locais ou remotos ou execu-tar fun�c~oes relativas ao sistema de janelas utilizando interfaces que imitam um sistema dearquivos.Os sistemas que apenas aproveitam a interface dos sistemas de arquivos n~ao ser~ao objetode estudo desta disserta�c~ao assim como os Sistemas de Arquivos Virtuais2.Nas modernas redes de computadores existem diversos tipos de servi�cos oferecidos pelosservidores: servi�co de nomes, servi�co de impress~ao, servi�co de correio, e, obviamente, servi�code arquivos. Neste trabalho, nos concentraremos apenas no servi�co de arquivos que �e ofere-cido por uma ou mais m�aquinas �as quais est~ao conectadas unidades de armazenamento degrande quantidades de dados como discos r��gidos magn�eticos ou �opticos. Os clientes utili-zam este servi�co enviando mensagens aos servidores solicitando informa�c~oes sobre os arquivosarmazenados nos seus discos ou alterando o seu conte�udo.No decorrer deste cap��tulo apresentaremos conceitos de sistemas de arquivos distribu��dosque servir~ao de base para as an�alises dos cap��tulos subseq�uentes.1.1.1 Nomes e Localiza�c~aoJ�a faz muito tempo que a estrutura de �arvore de diret�orios �e utilizada para organizar oacesso dos usu�arios aos arquivos em disco. Hoje em dia �e a estrutura mais difundida emboraexistam outras possibilidades em estudo3. O uso de �arvores de diret�orios se popularizou comos sistemas UNIX e DOS.No UNIX (ver apêndice A), cada arquivo �e identi�cado pelo seu nome (uma seq�uência decaracteres) e pelo caminho (path) at�e ele. O caminho �e uma seq�uência de diret�orios separados1Um exemplo �e o arquivo /dev/console. Os bytes escritos neste arquivo s~ao ecoados como caracteres noconsole da m�aquina.2Um Sistema de Arquivos Virtual (RAM DISK ) oferece um servi�co muito r�apido armazenando todas asinforma�c~oes em mem�oria vol�atil. Por conseguinte, todos os dados se perdem quando acontece uma quedarepentina do sistema.3Ver [GJSJ91]



18 CAP��TULO 1. INTRODU�C ~AOpelo caractere / que indicam a localiza�c~ao l�ogica do arquivo. Agrupando os arquivos emdiret�orios e subdiret�orios facilita-se a sua manipula�c~ao por parte dos usu�arios. Acrescentando-se o nome do arquivo ao path obt�em-se o pathname.Dada a localiza�c~ao l�ogica de um arquivo, isto �e, o caminho at�e ele, �e necess�ario analisaros componentes deste caminho a �m de encontrar a localiza�c~ao f��sica do arquivo. �E precisodescobrir em quais blocos de quais discos de quais servidores se encontra o arquivo em quest~ao.Quando os arquivos de um sistema est~ao distribu��dos entre v�arios servidores localizados emdiferentes m�aquinas, �e desej�avel que a localiza�c~ao destes arquivos seja transparente [Flo89]aos usu�arios do sistema. Em outras palavras, quando o usu�ario desejar ter acesso a umdeterminado arquivo, ele n~ao deve ter que se preocupar com a localiza�c~ao f��sica do arquivo.Assim, n~ao precisaria saber em qual disco de qual servidor ele est�a guardado.Da mesma forma, quando um cliente deseja guardar informa�c~oes em um arquivo em disco,ele deve apenas fornecer o caminho e o nome do arquivo no qual elas devem ser gravadas.1.1.2 Cache \Metido numa sobrecasaca cor de rap�e,cabelo negro, longo e cacheado"V�arias Hist�orias { Machado de AssisQuase a totalidade dos sistemas de arquivos distribu��dos seguem o modelo cliente-servidor.Segundo este modelo, os processos que s~ao executados na m�aquina cliente fazem solicita�c~oesde acesso ao sistema de arquivos ao sistema operacional local que, por sua vez, as remete auma m�aquina remota (o servidor) atrav�es da rede.No entanto, o caminho por onde as solicita�c~oes trafegam apresenta dois pontos em que ataxa de transferência de informa�c~oes �e pequena se comparada �a velocidade dos processadoresatuais e ao tempo de acesso �a mem�oria principal.O primeiro gargalo (bottleneck) �e o acesso ao disco do servidor. A �m de acessar os dadosarmazenados em um disco f��sico, �e necess�ario mover o bra�co de leitura e grava�c~ao para a trilhaapropriada, esperar at�e que o setor desejado passe em baixo da cabe�ca e s�o ent~ao iniciar aleitura dos dados armazenados no ritmo determinado pela velocidade de rota�c~ao do disco.Todo este processo costuma ser muito mais lento do que o acesso �a mem�oria principal.O outro gargalo �e o acesso ao servidor atrav�es da rede. Com os grandes avan�cos natecnologia de redes de computadores, a sua capacidade de transferência de informa�c~oes temcrescido enormemente. Mas, em muitos casos, a transferência de dados entre duas m�aquinasde uma rede �e consideravelmente mais demorada do que a transferência de dados dentro damem�oria principal4 .Al�em disso, se uma rede �e compartilhada por muitas m�aquinas produzindo uma cargamuito grande, o tempo m�edio de envio de mensagens aumenta podendo gerar, eventualmente,congestionamentos.Tudo isso encoraja a utiliza�c~ao da t�ecnica de cacheamento que consiste em armazenaros dados mais \importantes" em uma por�c~ao da mem�oria de acesso relativamente r�apidochamada de cache5. Com isso, espera-se atender ao maior n�umero poss��vel de solicita�c~oes deacesso aos dados atrav�es desta mem�oria de acesso r�apido.O tipo mais comum de cache encontrado na literatura �e aquele utilizado pelos processa-dores quando acessam a mem�oria principal[Smi82]. Os computadores atuais possuem umapequena por�c~ao de sua mem�oria cuja capacidade de transferência de dados �e muito grande.4Em uma m�aquina SPARCserver 1000 executando o sistema operacional SunOS 5.3, o acesso a 1Kbytedemora cerca de 1 milisegundo na mem�oria principal, 10 milisegundos nos discos locais e 90 milisegundos emservidores remotos atrav�es de uma rede Ethernet.5O termo cache �e derivado do francês cacher que signi�ca esconder.



1.1. CONCEITOS B�ASICOS 19Mantendo os dados mais acessados pelo processador nesta por�c~ao da mem�oria, obt�em-se umgrande aumento no desempenho da m�aquina. Esta mem�oria de alto desempenho �e chamadade mem�oria cache e o �unico fator limitante para a sua utiliza�c~ao �e o seu custo elevado.No contexto de sistemas de arquivos distribu��dos, �e poss��vel obter grandes ganhos emdesempenho atrav�es da utiliza�c~ao de caches no cliente e no servidor. Cada um destes tipos decache ataca um dos gargalos do sistema de arquivos. A �gura 1.1 mostra esquematicamenteo ponto de atua�c~ao destes caches.
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ao sistema de arquivosFigura 1.1: Caches em sistemas de arquivos distribu��dosO cache do servidor �e armazenado na mem�oria principal e tem como �nalidade evitaros acessos ao disco. J�a o cache do cliente pode ser armazenado tanto na mem�oria principalquanto em mem�oria secund�aria (discos locais) e tem como �nalidade evitar acessos ao servidoratrav�es da rede.Como os caches n~ao disp~oem de espa�co su�ciente para armazenar todos os arquivos dosistema, �e necess�ario um algoritmo para determinar quais arquivos devem ser cacheados, isto�e, permanecer no cache.O ideal seria manter, no cache, os arquivos que ser~ao acessados em seguida e descartaros arquivos que n~ao ser~ao acessados mais. Mas, como n~ao �e poss��vel prever quais ser~ao asfuturas solicita�c~oes de acesso aos arquivos, �e comum a ado�c~ao da t�ecnica LRU (Least RecentlyUsed) para escolher quais blocos ser~ao cacheados. Segundo esta t�ecnica, sempre que um novobloco de arquivo que n~ao est�a no cache �e acessado, este bloco �e incorporado ao cache. Caso oespa�co destinado ao cache termine, o bloco que foi acessado pela �ultima vez h�a mais tempo �edescartado liberando o espa�co que ocupava. Caso este bloco tenha sido alterado, �e necess�arioenviar as altera�c~oes para o servidor (no caso do cache do cliente) ou para o disco (no caso docache do servidor) antes de descart�a-lo.ConsistênciaA introdu�c~ao do cache nos clientes traz consigo o perigo da perda da consistência entre asc�opias de um mesmo arquivo em diferentes clientes.Suponha, por exemplo, que um cliente c1 solicita a leitura de um arquivo do servidor. Ap�osreceber o arquivo, c1 armazena em seu cache uma c�opia deste a �m de atender futuras leituras.Se, em seguida, um outro cliente c2 modi�ca o arquivo em quest~ao, a c�opia armazenadano cache de c1 se torna desatualizada. �E preciso adotar algum mecanismo de controle daconsistência a �m de evitar que uma leitura subseq�uente efetuada por um processo de c1acesse os dados desatualizados que est~ao no seu cache.Este problema pode ser abordado de v�arias maneiras. Sistemas como o NFS (ver se�c~ao2.3) e o ANDREW (se�c~ao 2.4) limitam mas n~ao evitam a falta de coerência entre os caches



20 CAP��TULO 1. INTRODU�C ~AOdos clientes. J�a o objetivo do SPRITE (se�c~ao 2.6) e do SODA (se�c~ao 4.4) �e oferecer a mesmaconsistência que os sistemas centralizados.Na se�c~ao 1.1.9 discutiremos os problemas que surgem quando diferentes processos acessamconcorrentemente os mesmos arquivos. Estudaremos, nos cap��tulos 2 e 4, as principais t�ecnicasempregadas no controle da consistência.Cachear �e realmente necess�ario?A manuten�c~ao de caches no cliente e no servidor acrescenta, obviamente, complexidade aosistema. Quando v�arios clientes acessam o mesmo conjunto de dados, existe a necessidadeadicional de manter a consistência entre os seus caches. Ser�a que toda esta sobrecarga acabafazendo com que os caches deixem de ser um bom neg�ocio? A experiência mostra que n~ao.Desde meados da d�ecada de 80, estudos j�a demonstravam o grande ganho em desempenhoque os caches nos sistemas de arquivos proporcionavam. [Smi85] estudou o comportamento desistemas acadêmicos centralizados compartilhados por v�arios usu�arios e chegou a conclus~aode que, se se reservassem 8 Mbytes para o cache do sistema de arquivos, de 80 a 90% dosacessos ao disco poderiam ser evitados oferecendo um grande ganho em desempenho. Segundo[NWO88] cerca de 70% do tr�afego entre os clientes e servidores pode ser evitado com cachesde 8Mbytes na mem�oria principal dos clientes. Uma boa parte dos arquivos tempor�arios nemchegariam a ser enviados para o servidor. J�a [HKM+88] mostra que grandes caches em discoslocais dos clientes podem atender a cerca de 80% das solicita�c~oes de acesso ao sistema dearquivos6.Desde aquela �epoca, o tamanho m�edio dos arquivos acessados pelos usu�arios vem aumen-tando muito. Segundo [Ous90], os progressos na tecnologia dos acionadores de disco n~ao têmacompanhado o crescimento do poder de computa�c~ao dos processadores principalmente de-pois da introdu�c~ao da tecnologia RISC. Desta forma, a diferen�ca entre a velocidade de acessoa dados em discos e a dados no cache s�o tem aumentado, o que incentiva cada vez mais autiliza�c~ao de caches sempre que poss��vel.Atualmente, qualquer sistema de arquivos de uso geral, distribu��do ou n~ao, que pretendaser considerado s�erio deve, obrigatoriamente, conter um sistema de cache.1.1.3 DisponibilidadeTodo usu�ario de redes de computadores j�a teve a infelicidade de perceber que algum servi�cooferecido pela sua rede n~ao estava dispon��vel. Falhas de hardware ou de software e falta deenergia el�etrica podem levar �a queda (crash) de uma m�aquina, isto �e, a uma interrup�c~aomomentânea no seu funcionamento. A queda de um n�o ou uma falha em um canal de comu-nica�c~ao pode levar a uma parti�c~ao na rede, isto �e, a comunica�c~ao entre dois pontos da rede�e interrompida durante um certo intervalo de tempo.A grande maioria dos sistemas de arquivos distribu��dos em opera�c~ao s~ao muito sens��veis aparti�c~oes na rede. Se um cliente n~ao consegue estabelecer contato com alguns dos servidores,os processos que �zeram solicita�c~oes ao servi�co de arquivos s~ao noti�cados de que as infor-ma�c~oes solicitadas n~ao est~ao dispon��veis ou simplesmente s~ao bloqueados at�e que a conex~aose estabele�ca.O m�etodo mais utilizado para aumentar a disponibilidade de um servi�co de arquivos temsido a replica�c~ao de dados. Os arquivos s~ao armazenados em dois ou mais servidores; se umdos servidores n~ao est�a dispon��vel, algum outro servidor poder�a fornecê-los.6Obviamente, estas taxas de acerto dos caches dependem do tipo de aplica�c~ao que �e executada sobre osistema de arquivos. Os artigos citados estudaram o comportamento m�edio de centros de computa�c~ao deuniversidades.



1.1. CONCEITOS B�ASICOS 21O sistema CODA (ver se�c~ao 2.5) levou este m�etodo �as �ultimas conseq�uências introduzindoo conceito de Opera�c~ao Desconectada como veremos no pr�oximo cap��tulo. Neste modo deopera�c~ao, um cliente pode fazer altera�c~oes em arquivos mesmo sem estabelecer contato com osservidores. Obviamente, isso pode trazer s�erias conseq�uências para a consistência dos dados.Dois clientes desconectados podem fazer altera�c~oes em um mesmo arquivo simultaneamente.Quando a rede se recupera da parti�c~ao o sistema �e obrigado a descartar altera�c~oes realizadaspor um dos clientes. Os usu�arios deste sistema precisam estar conscientes dos perigos queenfrentam para n~ao sofrerem surpresas desagrad�aveis.Outros sistemas que replicam os dados como o ECHO e o HARP (se�c~oes 2.10 e 2.8 respec-tivamente) oferecem garantias de consistência dos dados mesmo com parti�c~oes na rede. Comoera de se esperar, nestes sistemas a disponibilidade n~ao �e t~ao grande quanto no CODA.1.1.4 EscalabilidadeA grande maioria dos sistemas de arquivos distribu��dos foram projetados para pequenas redeslocais com, no m�aximo, algumas dezenas de m�aquinas. Mas, com o barateamento do hard-ware, o n�umero de n�os nas redes tem crescido. Paralelamente, tem aumentado o desejo decompartilhar arquivos n~ao s�o localmente como tamb�em entre m�aquinas de diferentes redeslocais que possuam alguma interconex~ao.A menos que se tenha este fato em mente no momento do projeto, di�cilmente um siste-ma de arquivos distribu��do apresentar�a um bom comportamento em redes de grande escalacom centenas ou milhares de clientes e dezenas de servidores. Em redes com muitos n�os,podem aparecer problemas decorrentes do grande n�umero de clientes e do grande n�umero deservidores. Vejamos quais s~ao eles.Quase sempre, os servidores guardam informa�c~oes sobre os clientes que acessam os seusarquivos. Tais informa�c~oes podem ser �uteis, por exemplo, para evitar que clientes desauto-rizados tenham acesso a dados con�denciais ou alterem dados importantes como veremos nase�c~ao 1.1.6. Mas, a sua principal fun�c~ao �e garantir a consistência dos arquivos cacheados pormais de um cliente como vimos em 1.1.2.Se um servidor precisa atender a centenas de clientes, o espa�co gasto pelas tabelas nasquais ele guarda estas informa�c~oes pode �car muito grande comprometendo a operacionalidadedo sistema. Al�em disso, se um arquivo que �e cacheado por centenas de clientes sofre umaaltera�c~ao, o servidor pode gastar muito tempo para invalidar as c�opias presentes nos cachesde todos os clientes, o que seria indesej�avel7.Outro problema decorrente do fato do servidor guardar muitas informa�c~oes sobre os seusclientes ocorre quando ele sofre uma queda e perde todas as informa�c~oes de sua mem�oriavol�atil. Neste caso, o tempo necess�ario para o sistema se recuperar da queda pode ser muitogrande.Por outro lado, quando o n�umero de servidores �e grande, �ca mais dif��cil descobrir qual�e o servidor respons�avel por um determinado arquivo. Se, cada vez que um cliente precisarabrir um novo arquivo, ele perguntar para cada servidor se ele �e o respons�avel pelo arquivo,certamente haver�a um enorme congestionamento na rede. Se uma das m�aquinas da rede forresponsabilizada pela tradu�c~ao dos pathnames nos respectivos endere�cos f��sicos, ent~ao estam�aquina vai ser sobrecarregada.O sistema ANDREW (se�c~ao 2.4) foi o primeiro a oferecer uma solu�c~ao satisfat�oria para oproblema atrav�es da descentraliza�c~ao das informa�c~oes e da hierarquiza�c~ao da rede. Hoje em7Um bom exemplo de arquivos que s~ao cacheados em muitos clientes e alterados com certa freq�uência s~ao osarquivos que comp~oem o sistema de not��cias de redes locais. Novas not��cias podem ser introduzidas diariamentepelos administradores da rede e lidas, atrav�es do sistema de arquivos, por usu�arios em todos os clientes.



22 CAP��TULO 1. INTRODU�C ~AOdia, o ANDREW integra milhares de computadores em dezenas de universidades e centros depesquisa americanos, europeus e japoneses. No entanto, esta grande escalabilidade foi obtidareduzindo-se a consistência e a transparência de localiza�c~ao.1.1.5 HeterogeneidadeUma das grandes de�ciências dos sistemas de computa�c~ao tem sido a incompatibilidade tandodo hardware quanto do software fabricado por diferentes companhias. Cada vez mais, buscam-se padroniza�c~oes que permitam que m�aquinas de diferentes fabricantes se comuniquem semgrandes di�culdades.Uma rede heterogênea, isto �e, que possui n�os de diferentes tipos, pode ser vantajosa namedida em que cada tipo de tarefa pode ser executada em uma m�aquina apropriada.Consideremos, por exemplo, um agência de publicidade. O diretor de arte precisa de umaesta�c~ao gr�a�ca de alto desempenho para processar as suas imagens, o redator se contenta comuma m�aquina que ofere�ca editora�c~ao eletrônica. J�a o diretor de cria�c~ao, que �e o respons�avelpelo produto �nal, precisa de uma m�aquina que combine o texto com as imagens. Quandoestas m�aquinas se tornam obsoletas, ao inv�es de irem para a lata do lixo, podem ser �uteispara as secret�arias digitarem pequenos textos.Seria muito bom para a e�ciência desta empresa que as suas m�aquinas fossem interligadasoferecendo servi�cos como correio eletrônico e compartilhamento de arquivos mesmo possuindohardware e sistemas operacionais distintos.Sistemas que permitam a utiliza�c~ao de redes heterogêneas facilitam a instala�c~ao de redesde grande escala pois, em sistemas deste tipo, qualquer m�aquina pode utilizar ou oferecer osservi�cos distribu��dos e n~ao apenas um modelo de m�aquina de um determinado fabricante.Entre os sistemas de arquivos distribu��dos em uso, apenas o NFS (se�c~ao 2.3) oferece boaschances de integra�c~ao em redes heterogêneas. Juntamente com o lan�camento do NFS em1985, a empresa SUN Microsystems divulgou a especi�ca�c~ao do protocolo NFS . Em possedeste protocolo, qualquer um pode desenvolver clientes e servidores NFS que se comuniquemcom a implementa�c~ao da SUN.Hoje em dia, existem implementa�c~oes do NFS para dezenas de sistemas. Alguns exemploss~ao: MS-DOS, MacOS, VAX/VMS al�em das principais implementa�c~oes do UNIX.1.1.6 Seguran�caUma das grandes vantagens dos sistemas de arquivos distribu��dos �e que eles permitem ocompartilhamento dos dados de diversos usu�arios. Mas isso �e uma faca de dois gumes poisdados secretos, como o movimento de contas banc�arias, informa�c~oes sobre declara�c~oes derenda �a receita federal, ou mesmo as provas que um professor aplicar�a no dia seguinte, s~aoinforma�c~oes que o dono n~ao gostaria de compartilhar com qualquer um. �E necess�ario adotarmecanismos que garantam que pessoas n~ao autorizadas n~ao tenham acesso a tais dados.O sistema UNIX adota um m�etodo baseado em permiss~oes para controlar o acesso aosarquivos (ver apêndice A). Cada arquivo possui uma s�erie de bits de permiss~ao que indicamquais usu�arios podem acessar o arquivo e de que maneira.Em sistemas distribu��dos implementados sobre o UNIX, ao receber uma solicita�c~ao dedados de um determinado arquivo, o servidor recebe tamb�em a identi�ca�c~ao de quem est�afazendo essa solicita�c~ao. O servidor consulta os bits de permiss~ao para veri�car se o clientepoder�a, ou n~ao, efetuar a opera�c~ao solicitada.Cada m�aquina UNIX possui um usu�ario especial chamado root que pode alterar qualquertipo de permiss~ao e, portanto, ter acesso ilimitado a qualquer arquivo. Este sistema funcionabem em sistemas isolados mas, em redes locais, come�cam a surgir problemas.



1.1. CONCEITOS B�ASICOS 23Para facilitar o funcionamento de redes locais, costuma-se con�gurar o sistema de modoque as m�aquinas con�em no root de m�aquinas vizinhas. Por exemplo, se o root de um clienteremoto do sistema de arquivos desejar alterar arquivos pertencentes ao root local ele ter�aessa liberdade. Assim, �e preciso tomar muito cuidado pois se um usu�ario mal intencionadoconsegue acesso como root a uma m�aquina da rede que �e considerada con��avel pelas demaism�aquinas, ent~ao este usu�ario ter�a acesso ilimitado a todas as m�aquinas da rede. Um problemasemelhante pode ocorrer se um usu�ario consegue fazer solicita�c~oes a um servidor de arquivos�ngindo ser outro usu�ario.Outra maneira de se controlar o acesso aos arquivos �e basear o acesso em capacidades(capabilities). Nos m�etodos baseados em capacidade, o cliente precisa apresentar ao servidoruma prova de que ele possui a capacidade de acessar um determinado arquivo. Em geral, ocliente apresenta a sua identi�ca�c~ao (e, possivelmente, a identi�ca�c~ao do usu�ario que fez asolicita�c~ao) quando pede a abertura do arquivo, recebendo em troca um c�odigo que �e a provade que ele possui a capacidade de acessar o arquivo. Nos contatos subseq�uentes, o cliente n~aoprecisa mais se identi�car, bastando apresentar a prova da sua capacidade. �E preciso tomarcuidado para que n~ao seja poss��vel forjar provas de capacidade falsas.A seguran�ca dos dados �ca comprometida se, no caminho entre duas m�aquinas con��aveis,existir uma m�aquina n~ao con��avel. Um intruso pode se apoderar desta m�aquina e intercep-tar as mensagens entre as duas m�aquinas descobrindo informa�c~oes secretas ou, at�e mesmo,adulter�a-las. A solu�c~ao mais comum para este problema �e criptografar as mensagens antes detransmiti-las. O sistema de arquivos SWALLOW [Svo84], por exemplo, armazena e transmiteos arquivos criptografados. O SWALLOW funciona como se fosse um sistema baseado emcapacidades onde a chave criptogr�a�ca �e a prova da capacidade. Uma vantagem deste m�etodo�e que o servidor n~ao precisa veri�car se a prova da capacidade �e autêntica, se ela n~ao forcorreta, o cliente n~ao conseguir�a decodi�car os dados que recebeu.Existe ainda um m�etodo que se baseia em listas de controle de acesso. Inicialmenteutilizado pelo MULTICS, este m�etodo �e hoje utilizado pelo ANDREW como veremos na se�c~ao2.4.4.Embora possa parecer pouco prov�avel que intrusos atrapalhem a vida de usu�arios comuns,eles podem estar mais pr�oximos do que imaginamos. Freq�uentemente, surgem not��cias deque foram detectadas a�c~oes de intrusos monitorando o tr�afego na rede internacional Internet.Maiores informa�c~oes sobre seguran�ca em redes de computadores podem ser obtidas em [Sit91].1.1.7 Tolerância a FalhasUma boa parte da complexidade de um sistema de arquivos distribu��dos decorre do fato deele ser implementado sobre uma rede de computadores que n~ao �e totalmente con��avel.�E necess�aria a utiliza�c~ao de protocolos que possibilitem a detec�c~ao de erros na transmiss~aodos dados. Tais protocolos devem acionar a retransmiss~ao das mensagens que chegaremadulteradas ao seu destino e das mensagens que n~ao forem entregues ao seu destinat�ario.Tanto os clientes quanto os servidores de arquivos podem sofrer quedas e romperem acomunica�c~ao com os outros n�os da rede por intervalos que podem variar de alguns segundosat�e v�arias horas. Congestionamentos na rede podem causar atrasos na entrega de mensagens.A rede pode, tamb�em, sofrer uma parti�c~ao, ou seja, por algum motivo a comunica�c~ao entreduas m�aquinas da rede �e interrompida durante um determinado per��odo.Mas n~ao �e s�o a rede que n~ao �e imune a falhas. Qualquer mecanismo de armazenamentopermanente de dados est�a sujeito a erros de leitura ou de escrita, sejam eles discos magn�eticosr��gidos ou ex��veis, discos �opticos, �tas magn�eticas, etc.O sistema deve evitar, sempre que poss��vel, que estas falhas causem uma deprecia�c~aomuito grande no tempo de resposta aos clientes ou que o servi�co seja interrompido, em outras



24 CAP��TULO 1. INTRODU�C ~AOpalavras, gostar��amos que a disponibilidade do servi�co n~ao fosse afetada.Outro aspecto importante �e a con�abilidade, isto �e, gostar��amos que estas falhas n~aoamea�cassem a integridade dos dados armazenados.Muitas vezes, essas caracter��sticas s~ao conitantes. Por exemplo, uma maneira de garantira integridade dos dados na presen�ca de erros de escrita em disco �e manter informa�c~oes redun-dantes sobre esses dados. Mas, a manuten�c~ao da redundância aumenta a carga no servidor e,portanto, retarda as respostas aos clientes.Al�em da replica�c~ao, as transa�c~oes tamb�em contribuem para uma melhor tolerância a falhasem troca de um grande aumento na complexidade dos servidores. Discutiremos estes m�etodosa seguir.1.1.8 Opera�c~oes AtômicasUma opera�c~ao sobre um arquivo �e dita atômica quando os passos que comp~oem esta opera�c~aon~ao podem ser observados por nenhum processo exterior a esta opera�c~ao. Externamente, oarquivo apresenta um estado antes da opera�c~ao e outro estado depois da opera�c~ao sem passarpor nenhum estado intermedi�ario percept��vel externamente. Se alguma parte da opera�c~aofalha, o arquivo permanece completamente inalterado.[Ree83] destaca os dois aspectos principais da atomicidade:� Atomicidade em rela�c~ao a concorrência: dada uma a�c~ao fora de uma opera�c~aoatômica, ou esta a�c~ao precede todos os passos da opera�c~ao ou ela sucede todos os passos.� Atomicidade em rela�c~ao a falhas: ou todos os passos de uma opera�c~ao atômica s~aoexecutados com sucesso ou nenhum o �e.Opera�c~oes de leitura, escrita, cria�c~ao ou elimina�c~ao de um arquivo s~ao comumente imple-mentadas de modo a apresentar este car�ater atômico. As transa�c~oes s~ao mecanismos quepermitem que seq�uências de opera�c~oes sejam executadas atomicamente.A maior parte dos sistemas que oferecem transa�c~oes disp~oem de comandos de in��cio e �mda transa�c~ao. Em geral, quando um processo inicia uma transa�c~ao, ele recebe um identi�cadorda transa�c~ao que �e usado em todas as opera�c~oes que devem ser executadas dentro dela. Se,dentro de uma transa�c~ao, um erro �e detectado, o processo pode executar o comando abortatransa�c~ao que descarta todas as opera�c~oes realizadas dentro da transa�c~ao. Se o processoconsegue executar todas as opera�c~oes com sucesso, ele pode chamar �m da transa�c~ao queefetivamente compromete (commit) as altera�c~oes realizadas na transa�c~ao.Assim, as transa�c~oes implementam a semântica de tudo ou nada. Ou todas as opera�c~oess~ao conclu��das com sucesso, ou ent~ao, nenhuma. Isso faz das transa�c~oes um importantemecanismo de tolerância a falhas. Elas evitam que pequenas falhas prejudiquem a integridadedo sistema.Apesar de constitu��rem uma exigência praticamente obrigat�oria em sistemas de bancosde dados [BH87], as transa�c~oes n~ao s~ao implementadas com muita freq�uência no n�ucleo dossistemas de arquivos. Os sistemas LOCUS [MMP83] e QuickSilver [SW91] s~ao duas exce�c~oesa esta regra. O primeiro artigo publicado na revista ACM Transactions on Computer Sys-tems [Ree83] apresenta um mecanismo de implementa�c~ao de transa�c~oes atômicas em sistemasdistribu��dos.1.1.9 Acesso ConcorrenteUm aspecto fundamental a se considerar nos sistemas de arquivos, principalmente quandodistribu��dos, �e o controle ao acesso concorrente. Quando diversos processos acessam os mesmos



1.1. CONCEITOS B�ASICOS 25dados simultaneamente, �e preciso tomar cuidado para que esses processos recebam informa�c~oescorretas e tamb�em para que a consistência do sistema de arquivos n~ao seja afetada.Considere, por exemplo, a seguinte situa�c~ao. Um banco guarda em um arquivo os saldosdas contas correntes de seus clientes. Um determinado cliente possui um saldo de *$ 1.000e efetua um saque de *$ 500. Neste mesmo instante, o seu sal�ario, de *$ 10.000 �e creditado.Suponha que estas duas opera�c~ao s~ao realizados por aplica�c~oes distintas. O que poder�aacontecer se o sistema n~ao for bem implementado?Suponha que as duas aplica�c~oes leiam simultaneamente do arquivo de saldos o valor 1.000guardando-o em vari�aveis internas de cada aplica�c~ao. A opera�c~ao de cr�edito de sal�ario soma10.000 a esse valor e guarda o novo saldo de *$ 11.000 no arquivo de saldos. Logo depois, aopera�c~ao de saque subtrai 500 dos 1.000 que estavam registrados na sua vari�avel local e guardano arquivo o valor 500 (apagando o cr�edito do sal�ario). O saldo registrado depois das duasopera�c~oes poder�a agradar o dono do banco mas, sem d�uvida nenhuma, provocar�a protestosdo cliente. Ao inv�es de um saldo de *$ 10.500, o seu extrato indicar�a um saldo de *$ 500!Para evitar este tipo de problema, as aplica�c~oes que acessam simultaneamente os mesmosdados podem agrupar as opera�c~oes com esses dados em transa�c~oes e o sistema operacionaldeve fazer com que estas transa�c~oes concorrentes tenham uma vis~ao consistente dos dados comque operam. [Tan92] apresenta na se�c~ao 11.4.4 três mecanismos de controle de concorrência.Os bloqueios (locks) s~ao os mecanismos mais amplamente utilizados para o controle daconcorrência. Antes de acessar um determinado arquivo, um processo pode bloquear o acessoa este arquivo atrav�es de um comando do sistema operacional. Se outro processo pede umbloqueio para o mesmo arquivo, ele recebe uma mensagem indicando que o acesso �aquelearquivo j�a est�a bloqueado, ou ent~ao, �ca pendurado at�e que o primeiro processo, detentordo bloqueio, execute o comando de libera�c~ao de bloqueio8. H�a ainda a possibilidade deum processo bloquear apenas as escritas em um arquivo deixando livres as consultas ao seuconte�udo.Atrav�es dos bloqueios �e poss��vel tornar as transa�c~oes serializ�aveis. Isto ocorre quandoo resultado de transa�c~oes ativadas simultaneamente �e igual ao resultado que seria obtido seelas fossem executadas em s�erie, uma sendo iniciada ap�os o t�ermino da outra. Um protocolosimples para a serializa�c~ao de transa�c~oes concorrentes �e o protocolo de bloqueio em duasfases (two-phase locking protocol). Neste protocolo, quando uma transa�c~ao come�ca, todos osarquivos que ser~ao acessados no decorrer da transa�c~ao s~ao antecipadamente bloqueados (aprimeira fase). Em seguida, as opera�c~oes da transa�c~ao s~ao executadas. Quando a transa�c~aotermina o seu trabalho, todos os bloqueios s~ao liberados (segunda fase).Este protocolo pode gerar um impasse (deadlock). Ou seja, uma situa�c~ao na qual umprocesso espera pela libera�c~ao de um bloqueio por um segundo processo que por sua vezespera pela libera�c~ao de um outro bloqueio que de algum modo depende da libera�c~ao debloqueios do primeiro processo.Vejamos um exemplo bem simples onde ocorre deadlock9. Suponha que duas transa�c~oesA e B precisem de acesso exclusivo aos arquivos arq1 e arq2 como mostra a tabela 1.1.Se A e B s~ao executadas simultaneamente, pode ocorrer um impasse no caso de a transa�c~aoA conseguir bloquear arq1 e a transa�c~ao B bloquear arq2 . Nenhuma das duas transa�c~oesconseguir�a continuar o seu trabalho.Ao observarmos este exemplo poder��amos �car com a falsa impress~ao de que deadlocks s~aocausados por falhas na programa�c~ao que poderiam ser facilmente evitadas. De fato, o impasse8Neste �ultimo caso, estamos supondo que apenas dois processos est~ao pedindo bloqueios para este arquivo.Se v�arios processos pedem bloqueios para o mesmo arquivo, eles s~ao inseridos em uma �la e v~ao sendo atendidos�a medida em que os bloqueios v~ao sendo liberados.9[MOO87] cont�em uma s�erie de exemplos de deadlocks em diversos contextos.



26 CAP��TULO 1. INTRODU�C ~AOTransa�c~ao A Transa�c~ao Bbloqueia arq1 bloqueia arq2bloqueia arq2 bloqueia arq1processa arquivos processa arquivosdesbloqueia arq1 desbloqueia arq2desbloqueia arq2 desbloqueia arq1Tabela 1.1: Deadlock no protocolo de duas fasesdo exemplo poderia ser evitado se os arquivos fossem bloqueados na mesma ordem pelas duastransa�c~oes. Mas, como dissemos, este �e um exemplo muito simples. A ocorrência de deadlocks�e um fato real em sistemas complexos. Fica dif��cil prever como se dar�a a utiliza�c~ao de todosos recursos do sistema.Para evitar tais impasses �e necess�ario adotar t�ecnicas autom�aticas como detec�c~ao de dead-locks , previs~ao de poss��veis deadlocks ou utiliza�c~ao de bloqueios com limite de tempo. Estesmecanismos exigem a capacidade de abortar transa�c~oes a �m de liberar bloqueios. Umadescri�c~ao das t�ecnicas de combate aos deadlocks em sistemas distribu��dos pode ser encontradaem [Tan92], se�c~ao 11.5.1.1.10 Semântica do Acesso ConcorrenteEm sistemas de arquivos distribu��dos, o problema do acesso concorrente �e ainda mais gravepois os clientes podem possuir, em seus caches, c�opias locais (possivelmente desatualizadas)de dados remotos. �E desej�avel que o sistema distribu��do apresente a mesma consistência dossistemas centralizados.Como observamos na se�c~ao 1.1.2, mecanismos de controle da consistência do cache devemevitar que clientes acessem dados desatualizados mesmo que os seus processos n~ao estejamutilizando transa�c~oes ou bloqueios.Existem duas principais semânticas de acesso concorrente a arquivos. Elas indicam qualo resultado esperado quando v�arios clientes acessam os mesmos arquivos simultaneamente:� Semântica UNIX: Qualquer leitura de dados de um arquivo �e capaz de observar asaltera�c~oes realizadas por qualquer escrita que o anteceda independentemente de qualcliente realizou cada opera�c~ao. O sistema distribu��do se comporta como se fosse uma�unica m�aquina UNIX.� Semântica de Sess~ao: Escritas a um arquivo s~ao vis��veis imediatamente apenas aosprocessos sendo executados no mesmo cliente que realizou a escrita. Quando o arquivo�e fechado atrav�es do comando close, as altera�c~oes s~ao enviadas para o servidor e passama ser vis��veis para os clientes que abrirem o arquivo a partir daquele momento.Nos cap��tulos seguintes, ser~ao descritas e discutidas algumas t�ecnicas para o controle daconsistência do cache atrav�es da implementa�c~ao da semântica UNIX, semântica de sess~ao oude uma variante.1.1.11 Replica�c~aoA manuten�c~ao de c�opias de um mesmo arquivo em diversos servidores de um sistema distri-bu��do proporciona importantes vantagens:



1.1. CONCEITOS B�ASICOS 27� Se um disco �e dani�cado, as informa�c~oes nele contidas n~ao s~ao perdidas, podendo serobtidas de outros discos em outros servidores. Em alguns lugares como, por exemplo, aCalif�ornia, onde o solo n~ao �e dos mais est�aveis, �e inclusive recomend�avel que os arquivosimportantes sejam replicados em servidores localizados a uma grande distância um dosoutros.� Se um servidor est�a momentaneamente inoperante ou inacess��vel, os seus arquivos podemser acessados em servidores alternativos. Em outras palavras, h�a uma maior disponibi-lidade do servi�co de arquivos.� Diret�orios muito lidos como, por exemplo, o diret�orio /usr/bin do UNIX ou um bancode dados bibliogr�a�co de uma universidade podem ser oferecidos por v�arios servidores.Desse modo, a alta demanda �e distribu��da eq�uitativamente entre os diversos servidoresaumentando o desempenho global do sistema.Por outro lado, �e claro que a replica�c~ao possui um problema intr��nseco que �e a manuten�c~aoda consistência entre as r�eplicas dos arquivos nos diversos servidores. No cap��tulo seguinte,veremos como sistemas como o HARP, o ECHO e o CODA resolvem este problema.Note que o cache tamb�em pode ser encarado como uma forma de replica�c~ao de arquivos.No entanto, o principal objetivo do cache �e aumentar a rapidez do servi�co enquanto que oprincipal objetivo da replica�c~ao �e oferecer uma maior tolerância a falhas.1.1.12 Como tudo isso se relaciona?Todos os conceitos apresentados neste cap��tulo formam uma complexa teia de inter-rela�c~oes.Seria desej�avel que um sistema de arquivos distribu��dos fosse e�ciente sob todos os aspectosdescritos mas, infelizmente, isso n~ao �e poss��vel. Quando um sistema �e elaborado de modo a terum excelente desempenho em rela�c~ao a um determinado conceito, ele tende a apresentar umdesempenho fraco se analisado sob outros aspectos. �E o que se costuma chamar de tradeo�.A �gura 1.2 �e uma representa�c~ao gr�a�ca das principais rela�c~oes entre os conceitos desistemas de arquivos distribu��dos. Uma linha cont��nua de x para y signi�ca, grosso modo, quese aumentarmos x poderemos esperar um aumento de y. J�a uma linha descont��nua ligando xa y indica que um aumento de x tende a provocar uma diminui�c~ao de y.As rela�c~oes entre os conceitos podem, ainda, variar de acordo com as implementa�c~oes. Osr�otulos nas echas da �gura indicam o nome de um sistema no qual a rela�c~ao sugerida pelaecha se veri�ca. Todos estes sistemas ser~ao descritos detalhadamente no cap��tulo 2.A rela�c~ao entre replica�c~ao e rapidez �e especialmente interessante. No sistema CODA (se�c~ao2.5), a replica�c~ao permite o acesso �a c�opia mais pr�oxima de um determinado arquivo. Al�emdisso, as altera�c~oes s~ao propagadas assincronamente possibilitando uma maior rapidez.J�a o HARP (se�c~ao 2.8) exige a comunica�c~ao s��ncrona com muitos dos servidores quereplicam um determinado arquivo. Conseq�uentemente, ele oferece um servi�co mais con��avel(tolerante a falhas) mas com menor rapidez.A rela�c~ao entre heterogeneidade e escalabilidade, por sua vez, deve ser analisada com cau-tela. Um sistema que permita a integra�c~ao de equipamentos que diferem tanto em hardwarequanto em software facilita a implanta�c~ao de redes de grande escala simplesmente porquequalquer m�aquina dispon��vel pode ser agregada ao sistema como ocorre com o NFS (se�c~ao2.3). Isto n~ao quer dizer que o NFS ofere�ca um bom desempenho em redes de grande escala.Portanto, a heterogeneidade favorece a escalabilidade apenas parcialmente.
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Cap��tulo 2Estudo de casos2.1 Um Pouco de Hist�oriaA grande maioria dos trabalhos sobre sistemas de arquivos distribu��dos foram escritos a partirda segunda metade da d�ecada de 80. Atualmente existem dezenas destes sistemas implemen-tados.Nos prim�ordios da computa�c~ao distribu��da destaca-se a ARPANET , uma rede constru��dapelo Departamento de Defesa dos Estados Unidos que entrou em opera�c~ao em dezembro de1969. Nesta rede, o Datacomputer oferecia um reposit�orio de dados para os computadoresque n~ao possu��am capacidade de armazenamento adequada [Svo84]. O Datacomputer, queoferecia um servi�co semelhante ao ftp atual1, era executado em um PDP-10 e entrou emopera�c~ao no �m de 1973.Dois anos mais tarde, foi a vez do Interim File Server (IFS) entrar em opera�c~ao. De-senvolvido na linguagem BCPL (uma ancestral da C) por pesquisadores do Xerox Palo AltoResearch Center (PARC), o IFS organizava arquivos privados e compartilhados numa �arvorede diret�orios. Esta�c~oes de trabalho clientes recebiam c�opias dos arquivos depois de forneceruma cadeia de caracteres com o nome do arquivo desejado..Outro sistema experimental desenvolvido no mesmo centro foi o Woodstock File Server(WFS) [SMB79] que oferecia a possibilidade de acesso a p�aginas de arquivos ao inv�es doarquivo completo. Isto possibilitou a cria�c~ao de esta�c~oes de trabalho sem discos locais e aimplementa�c~ao de mem�oria virtual atrav�es da rede.J�a em 1977, o PARC come�cou a utilizar o seu Xerox Distributed File System [MJ82] queera um sistema onde v�arios servidores proviam um servi�co muito robusto. A sua �nalidadeprimordial era oferecer uma base para a implementa�c~ao de sistemas administradores de bancosde dados. Entre as facilidades oferecidas, estavam as transa�c~oes atômicas envolvendo v�ariosarquivos e servidores, implementadas atrav�es do protocolo de duas fases, e o acesso a pequenostrechos de arquivos.O LOCUS [WPE+83, WJLP85] come�cou a funcionar em 1980 e j�a oferecia transparênciade localiza�c~ao, transa�c~oes atômicas aninhadas [MMP83] e replica�c~ao autom�atica.O SWALLOW, projetado no in��cio da d�ecada de 80 no MIT, foi o primeiro a implementaruma t�ecnica de controle de acesso concorrente baseado em timestamps [Ree83]. No SWAL-LOW, cada altera�c~ao em um arquivo criava uma uma nova vers~ao do arquivo. O sistemaimplementava transa�c~oes atômicas atrav�es do controle de qual das vers~oes ser�a acessada porcada transa�c~ao. As informa�c~oes trocadas entre o servidor e os clientes eram criptografadas a�m de garantir a seguran�ca dos arquivos [Svo84].1ftp (File Transfer Protocol) �e um servi�co que permite a transferência de arquivos entre m�aquinas distintas.29



30 CAP��TULO 2. ESTUDO DE CASOSUm sistema digno de nota, apesar de suas limita�c~oes, �e o Acorn File Server [Del82].Desenvolvido pela Acorn Computers Limited no in��cio da d�ecada de 80 na Inglaterra, tinhacomo objetivo a implementa�c~ao de redes de microcomputadores em escolas a um custo muitobaixo. Naquela �epoca, julgava-se economicamente vi�avel oferecer teclado, monitor, CPU euma pequena mem�oria para cada aluno mas acionadores de discos eram muito caros.Escrito na linguagem de montagem do microprocessador 6502 da Motorola (o mesmo doApple II ), o Acorn File Server gastava menos de 30K de mem�oria e oferecia acesso, atrav�esda rede, aos discos ex��veis inseridos em um servidor.O VICE �e um sistema de arquivos distribu��do desenvolvido com fundos da IBM e daCarnegie-Mellon University . O projeto foi coordenado pelo especialista em sistemas de ar-quivos distribu��dos Mahadev Satyanarayanan e �e o ancestral do AFS e do CODA. O VICEcome�cou a funcionar em julho de 1984 apresentando a principal caracter��stica dos sistemasdesenvolvidos por Satyanarayanan: a grande escalabilidade.2.2 Uma Vis~ao GeralNo decorrer deste cap��tulo, apresentaremos alguns dos principais sistemas de arquivos distri-bu��dos da atualidade analisando como cada um deles resolve, ou n~ao, os problemas descritosno cap��tulo anterior.Vejamos, sucintamente, quais s~ao as principais caracter��sticas de cada um dos sistemasdescritos neste cap��tulo.1. NFS: O Network File System, desenvolvido pela SUN Microsystems , �e o sistema dearquivos distribu��dos mais utilizado em ambiente UNIX2. Isto ocorre gra�cas �a iniciativada SUN de lan�car publicamente a especi�ca�c~ao do protocolo NFS que permitiu quequalquer fabricante fosse capaz de lan�car os seus pr�oprios clientes e servidores NFS.Atualmente, existem implementa�c~oes do NFS para praticamente todas as plataformasrelevantes e todas elas podem compartilhar o sistema de arquivos entre si.No entanto, o NFS apresenta uma s�erie de problemas dentre os quais se destacam a suavelocidade relativamente baixa e a falta de consistência entre os caches dos clientes.2. ANDREW: Desenvolvido na Universidade Carnegie-Mellon, o Andrew File System foio primeiro sistema de arquivos a oferecer um servi�co de alta escalabilidade possibilitandoque dezenas de milhares de clientes compartilhassem os arquivos oferecidos por centenasde servidores. Este era o objetivo principal do projeto e foi alcan�cado atrav�es da ado�c~aoda semântica de sess~ao e da utiliza�c~ao de grandes caches em discos locais dos clientes.A �m de limitar a poss��vel falta de seguran�ca em um sistema t~ao grande, o ANDREWadota uma s�erie de mecanismos como, por exemplo, o Kerberos Authentication Serverque permite a autentica�c~ao m�utua de servidores e clientes.3. CODA: Desenvolvido a partir do ANDREW, o CODA oferece uma alta disponibilidadeatrav�es da ado�c~ao de uma t�ecnica otimista de replica�c~ao. A grande peculiaridade destesistema s~ao as ferramentas que permitem o acesso ao sistema de arquivos a partir decomputadores port�ateis. Existe at�e a possibilidade de opera�c~ao desconectada durantea qual clientes podem acessar o sistema de arquivos sem estabelecer contato com osservidores.2O sistema de arquivos distribu��do com maior n�umero de usu�arios no mundo �e o NETWARE para ambienteMS-DOS. Apesar disto, n~ao trataremos do NETWARE nesta disserta�c~ao pois, al�em de ser um sistema muitolimitado, n~ao existe literatura satisfat�oria descrevendo a sua implementa�c~ao ou analisando o seu desempenho.



2.2. UMA VIS ~AO GERAL 314. SPRITE: O Sprite Network Operating System, desenvolvido na Universidade da Ca-lif�ornia em Berkeley oferece um servi�co de arquivos muito r�apido al�em de garantir aconsistência das informa�c~oes cacheadas pelos clientes. Foi o primeiro sistema a ado-tar uma pol��tica na qual o espa�co reservadopara o cache varia dinamicamente podendoocupar toda a mem�oria dispon��vel tanto nos servidores quanto nos clientes.Al�em do sistema de arquivos distribu��do, o SPRITE oferece, ainda, a possibilidade demigra�c~ao de processos entre as m�aquinas de uma rede local.5. ZEBRA: Descendente do SPRITE, o ZEBRA oferece um servi�co muito r�apido atrav�esda implementa�c~ao das id�eias de matrizes de discos redundantes (RAIDs) e de Sistemasde Arquivos Baseados em Log em um sistema distribu��do. O ZEBRA, assim como ossistemas seguintes, possui apenas implementa�c~oes experimentais ainda n~ao utilizadaspor um grande n�umero de usu�arios.6. HARP: Desenvolvido no MIT, o HARP implementa a replica�c~ao autom�atica dos ar-quivos oferecendo um servi�co de alta con�abilidade e disponibilidade. A ado�c~ao de umapol��tica pessimista de replica�c~ao faz com que a rapidez do servi�co seja prejudicada.7. FROLIC: Atrav�es de um mecanismo de replica�c~ao dinâmica, o FROLIC pretende o-ferecer um servi�co altamente escal�avel possibilitando o acesso concorrente a arquivospor uma grande quantidade de clientes. Est�a sendo desenvolvido na Universidade deToronto.8. ECHO: Desenvolvido pela DEC, o ECHO �e o resultado de um projeto ambicioso quepretendia oferecer um servi�co r�apido possibilitando a replica�c~ao autom�atica e o acessotransparente a arquivos �sicamente distantes atrav�es da Internet. Depois de um ano defuncionamento da primeira vers~ao do sistema, o projeto no qual o ECHO estava inseridofoi cancelado interrompendo a implementa�c~ao completa do sistema.Vejamos, agora, em detalhes, cada um destes sistemas.



32 CAP��TULO 2. ESTUDO DE CASOS2.3 NFSO Network File System �e um sistema de arquivos distribu��do desenvolvido pela SUN Microsys-tems . Desde 1985, �e um produto que acompanha o sistema operacional SunOS permitindoque as esta�c~oes de trabalho fabricadas pela SUN compartilhem arquivos transparentemente.Foi o primeiro sistema utilizado por um grande n�umero de usu�arios a oferecer um sistemade acesso transparente a arquivos remotos. �E um sistema projetado para redes locais mastamb�em pode ser usado em redes de maior porte.Ap�os lan�car o seu NFS, a SUN tomou a iniciativa pioneira de divulgar publicamente aespeci�ca�c~ao do protocolo NFS . Este protocolo de�ne uma interface RPC 3 que utiliza u-ma representa�c~ao de dados independente da m�aquina chamada External Data Representationou, simplesmente, XDR4. Desta forma, tornou-se poss��vel a implementa�c~ao de sistemas com-pat��veis com o NFS sobre qualquer plataforma de hardware e software.Atualmente existem implementa�c~oes do NFS para praticamente todas as implementa�c~oesdo UNIX, para microcomputadores pessoais (sistemas MS-DOS, OS/2 e MacOS) e computa-dores de grande porte (sistemas IBM/MVS). Todas estas implementa�c~oes podem se comunicarentre si permitindo o compartilhamento de arquivos em redes heterogêneas. Esta �e uma ca-racter��stica muito importante (como observamos na se�c~ao 1.1.5) que fez do protocolo NFS umverdadeiro padr~ao da ind�ustria.As implementa�c~oes atualmente em uso seguem a vers~ao 2 do protocolo NFS de mar�co de1989 [SUN89a]. No �m de 1993, a SUN divulgou a terceira vers~ao deste protocolo [SUN94]mas, at�e o presente momento, n~ao existem implementa�c~oes dispon��veis.2.3.1 Um Protocolo Livre de EstadoSegundo [SUN89a], a inten�c~ao do protocolo NFS �e de ser o mais livre de estado (stateless)poss��vel. Ou seja, um servidor NFS n~ao precisa manter nenhum tipo de informa�c~ao sobre oestado da comunica�c~ao com os seus clientes para oferecer o seu servi�co satisfatoriamente. Emparticular, o servidor n~ao possui nenhuma informa�c~ao sobre os arquivos abertos nos clientes.Esta caracter��stica traz duas vantagens imediatas.A mais signi�cativa �e que, quando ocorre uma queda do servidor, ele n~ao perde nenhumainforma�c~ao sobre o estado da comunica�c~ao com os clientes e, portanto, n~ao precisa gastartempo tentando reconstituir este estado quando se recupera da queda. O trabalho dos clientestamb�em �e mais simples. Quando um servidor cai, tudo o que o cliente precisa fazer �e repetiras chamadas ao servidor at�e que ele responda. O cliente n~ao precisa nem saber se o servidorcaiu ou n~ao. Tudo o que ele faz �e emitir a famosa mensagem \NFS server not responding,still trying..."5 em seu console.A outra vantagem �e que, n~ao gastando mem�oria para guardar informa�c~oes sobre os cli-entes, uma m�aquina pode oferecer o servi�co de arquivos para um n�umero maior de clientes.Mas, a escalabilidade do NFS n~ao �e t~ao boa como pode parecer pois, se muitos pedidos s~aoencaminhados ao servidor, o seu desempenho diminui consideravelmente.Por outro lado, a incapacidade de perceber o estado do sistema faz com que o NFS n~aotenha recursos para administrar a consistência dos caches dos clientes e�cientemente. Como3Uma interface RPC consiste de uma s�erie de procedimentos que podem ser executados remotamente atrav�esde uma Remote Procedure Call . Para maiores detalhes, consulte [SUN90] ou [SUN89b].4Ver [SUN89c].5Esta mensagem �e emitida quando o diret�orio acessado foi montado atrav�es de um hard mount que �e ocaso normal. Existe uma variante, o soft mount , na qual o cliente tenta o contato com o servidor apenas umavez. Neste caso, se o servidor n~ao responde ao primeiro chamado, o cliente devolve um c�odigo de erro para aaplica�c~ao que solicitou o acesso remoto.



2.3. NFS 33veremos na se�c~ao 2.3.5, a implementa�c~ao da SUN n~ao garante a consistência do sistema dearquivos.O NFS tamb�em �e incapaz de oferecer bloqueios ou transa�c~oes pois estes s~ao servi�cos es-sencialmente ligados ao estado do sistema de arquivos. No SunOS, os bloqueios s~ao oferecidospelo Network Lock Manager6 que �e totalmente independente do NFS. Transa�c~oes n~ao s~aooferecidas. Vantagens DesvantagensRecupera�c~ao trivial Di�culdade em manterdas quedas cache consistenteEconomia de mem�oria Imposs��vel implementardo servidor bloqueios e transa�c~oesTabela 2.1: Servidor livre de estadoNas se�c~oes seguintes, vamos examinar mais detalhadamente o funcionamento da imple-menta�c~ao do protocolo NFS realizada pela SUN para uma rede de m�aquinas executando oSunOS. A �m de evitar confus~oes, destacamos que, sempre que utilizarmos o termo \NFS",estaremos nos referindo �a implementa�c~ao da SUN do protocolo NFS. Quando nos referirmosao protocolo gen�erico, deixaremos isto expl��cito.2.3.2 Espa�co de nomesAo contr�ario de outros sistemas que possuem servidores dedicados, o NFS n~ao faz distin�c~aoentre servidores e clientes. O cliente �e implementado dentro do n�ucleo do SunOS e, portanto,est�a presente em todas as m�aquinas da rede. O servidor �e implementado atrav�es de um oumais processos daemon { que rodam permanentemente nas m�aquinas escolhidas { atendendoaos RPCs dos clientes.Quando uma m�aquina �e inicializada, o seu sistema de arquivos �e formado unicamentepela raiz /. O administrador do sistema disp~oe do comando mount para construir o espa�code nomes de cada m�aquina. Inicialmente, assim como o mount do UNIX, ele �e utilizadopara associar discos locais �a raiz e a alguns de seus subdiret�orios. Mas, este comando permite,tamb�em, que um diret�orio local seja associado a um diret�orio presente num sistema de arquivosde outro servidor.A �gura 2.1 mostra o resultado de uma seq�uência de três comandos mount em um cli-ente. mount /dev/hd1a / associa a raiz ao disco r��gido local7. mount farofa:/mailboxes/var/spool/mail faz com que as mensagens de correio eletrônico que chegarem ao diret�orio/mailboxes do servidor farofa possam ser lidas pelo cliente atrav�es do seu diret�orio local/var/spool/mail . Finalmente, mount brucutu:/executaveis /usr/bin faz com que o diret�orio/usr/bin \contenha" os arquivos do diret�orio /executaveis do servidor brucutu.Deste modo, o sistema �e con�gurado para que diversos sistemas de arquivos f��sicos dis-tintos apare�cam como um �unico sistema l�ogico para o usu�ario. Embora n~ao seja obrigat�orio,costuma-se con�gurar todos os n�os de uma rede local de modo que eles apresentem o mesmosistema de arquivos l�ogico permitindo que os usu�arios utilizem qualquer m�aquina da rede damesma maneira sem se preocupar com a localiza�c~ao f��sica dos arquivos.6O Network Lock Manager oferecido pela SUN apresenta uma s�erie de bugs que prejudicam o seu funciona-mento em diversas situa�c~oes.7Na realidade, a raiz j�a �e montada automaticamente no momento da inicializa�c~ao do m�aquina como veremosem seguida.
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mail Figura 2.1: Seq�uência de comandos mountAssim, podemos dizer que, a menos do processo de montagem de diret�orios que �e deresponsabilidade do administrador do sistema, a localiza�c~ao de arquivos e diret�orios no NFS�e transparente.No mesmo documento em que de�niu o protocolo NFS [SUN89a], a SUN de�niu o protocolode montagem (mount protocol). Em linhas gerais, o que ocorre �e o seguinte. O cliente envia aoservidor, via RPC, um pedido de montagem de um diret�orio. Se tudo correr bem, o servidordevolve um �le handle daquele diret�orio. Este �le handle cont�em, entre outros, campos queidenti�cam o tipo do sistema de arquivos, o disco f��sico onde ele se encontra e o i-node8 dodiret�orio. Chamadas subseq�uentes de leitura ou altera�c~ao do diret�orio montado s~ao feitasutilizando este �le handle.Para automatizar o processo de con�gura�c~ao do espa�co de nomes, existe o arquivo /etc/fstabque cont�em uma lista de diret�orios que s~ao montados automaticamente no momento de inici-aliza�c~ao da m�aquina. O diret�orio raiz �e sempre montado automaticamente segundo a deter-mina�c~ao deste arquivo. J�a o arquivo /etc/mtab cont�em uma lista com informa�c~oes sobre osdiret�orios montados que �e atualizada toda vez que um novo diret�orio �e montado ou desmon-tado. Estes arquivos j�a existiam no UNIX mas a sua sintaxe foi estendida para acomodar asreferências aos diret�orios remotos.Al�em disso, existe a possibilidade de os diret�orios serem montados dinamicamente �a medidaem que surja a necessidade de acess�a-los. Isto pode ser feito com um programa chamadoautomounter . Este programa utiliza um mapa que associa diret�orios locais a um ou maisdiret�orios em servidores remotos. Quando um processo tenta acessar um diret�orio presenteem um destes mapas, o automounter envia pedidos de montagem de diret�orio a todos osservidores associados a este diret�orio. O servidor que responder primeiro �e escolhido comoo servidor tempor�ario deste diret�orio. Se o diret�orio n~ao for acessado em um certo per��odo(cinco minutos por default), o automounter desmonta o diret�orio remoto.O automounter �e um mecanismo que oferece algumas vantagens. No momento da iniciali-za�c~ao (boot), a m�aquina n~ao precisa gastar tempo montando todos os diret�orios. Deste modoevita-se a possibilidade de um cliente esperar muito tempo pela resposta de um servidor forado ar sendo que talvez ele nem precise acessar os diret�orios daquele servidor.Al�em disso, a SUN espera que o fato de v�arios servidores serem consultados simultanea-mente permita que os diret�orios mais acessados sejam replicados em mais de um servidor e8Ver apêndice A.



2.3. NFS 35que a carga seja distribu��da eq�uitativamente entre eles. Isso seria obtido porque espera-se queo servidor mais livre seja o primeiro a responder ao chamado do automounter.Mas, al�em de n~ao existirem mecanismos de replica�c~ao autom�atica, n~ao h�a nada que garantaque o primeiro servidor a responder ao automounter seja o commenor carga. Logo, a replica�c~aooferecida pelo NFS pode ser considerada muito fraca.2.3.3 O ProtocoloA de�ni�c~ao do protocolo �e dada como um conjunto de procedimentos de�nidos na RPC lan-guage [SUN89b]. A �gura 2.2 mostra prot�otipo de todos os procedimentos do protocolo.A linguagem RPC �e uma extens~ao da linguagem C que �e processada pelo compilador rpcgenque tem como sa��da um programa em C. A primeira e a �ultima linha da �gura 2.2 indicam queestamos de�nindo um programa que se chama NFS PROGRAM e que estar�a associado �a porta100003 da m�aquina que o executar�a. A segunda e a pen�ultima linha especi�cam o n�umero davers~ao (no caso, 2).As demais linhas especi�cam três informa�c~oes para cada procedimento do protocolo: on�umero do procedimento, o tipo dos parâmetros recebidos pelo procedimento e o tipo dovalor retornado. Tais tipos podem ser estruturados e s~ao de�nidos atrav�es do padr~ao XDR.Existem procedimentos para ler, escrever, criar e apagar diret�orios e arquivos, para amanipula�c~ao de links e para acessar os atributos dos arquivos. Note a inexistência propositalde opera�c~oes como open e close que n~ao tem utilidade para servidores livres de estado.Vamos ver como um cliente faz uso deste protocolo para acessar um arquivo. Suponhaque um processo deseja ler o arquivo /etc/uucp/Permissions e que o diret�orio /etc estejaremotamente montado.Primeiramente, o cliente efetua a tradu�c~ao do pathname para o �le handle. Esta tra-du�c~ao �e feita componente a componente. No nosso exemplo, o cliente chama9 o procedimentoNFSPROC LOOKUP(fhetc,"uucp") onde fhetc �e o �le handle (devolvido pelo mount) do di-ret�orio /etc. Este procedimento devolver�a o �le handle do subdiret�orio uucp que ser�a utilizadonuma nova chamada: NFSPROC LOOKUP(fhuucp,"Permissions"). Esta �ultima chamada de-volver�a o �le handle do arquivo /etc/uucp/Permissions juntamente com os seus atributos.Agora, o cliente chama NFSPROC READ() passando como parâmetros o �le handle de/etc/uucp/Permissions , a posi�c~ao a partir da qual ele quer ler e o n�umero de bytes queele deseja. Al�em dos bytes solicitados, o cliente recebe tamb�em uma vers~ao atualizada dosatributos do arquivo.O cliente agrupa os pedidos de leitura dos seus processos em blocos de 8K a �m deminimizar o tr�afego na rede. Se um processo pede os 10 primeiros bytes de um arquivo de100K, o cliente executa uma RPC pedindo os primeiros 8Kbytes do arquivo. Se este processopedir os 10 bytes seguintes n~ao haver�a necessidade de executar outra RPC pois os dadosestar~ao armazenados no cache (ver se�c~ao 2.3.5). Este comportamento �e chamado de leituraantecipada (read-ahead).Note que o processo de tradu�c~ao do pathname �e algo muito dispendioso pois, a cadacomponente posterior ao ponto da montagem do diret�orio remoto, corresponde uma chamadaRPC. Seria muito mais e�ciente passar o pathname completo para o servidor e receber emtroca o �le handle �nal. Isto n~ao �e poss��vel no NFS pois cada cliente possui uma vis~ao pr�opriado sistema de arquivos. O mesmo pathname pode ter signi�cados diferentes para um clientee o seu servidor.9Para chamar este procedimento via RPC, o cliente deve enviar uma mensagem para a porta 100003 doservidor contendo o n�umero da vers~ao do NFS (2), o n�umero do procedimento (4) e, em seguida, os parâmetrosapropriados.



36 CAP��TULO 2. ESTUDO DE CASOSprogram NFS_PROGRAM {version NFS_VERSION {voidNFSPROC_NULL(void) = 0;attrstatNFSPROC_GETATTR(fhandle) = 1;attrstatNFSPROC_SETATTR(sattrargs) = 2;voidNFSPROC_ROOT(void) = 3;diropresNFSPROC_LOOKUP(diropargs) = 4;readlinkresNFSPROC_READLINK(fhandle) = 5;readresNFSPROC_READ(readargs) = 6;voidNFSPROC_WRITECACHE(void) = 7;attrstatNFSPROC_WRITE(writeargs) = 8;diropresNFSPROC_CREATE(createargs) = 9;statNFSPROC_REMOVE(diropargs) = 10;statNFSPROC_RENAME(renameargs) = 11;statNFSPROC_LINK(linkargs) = 12;statNFSPROC_SYMLINK(symlinkargs) = 13;diropresNFSPROC_MKDIR(createargs) = 14;statNFSPROC_RMDIR(diropargs) = 15;readdirresNFSPROC_READDIR(readdirargs) = 16;statfsresNFSPROC_STATFS(fhandle) = 17;} = 2;} = 100003; Figura 2.2: Procedimentos do protocolo NFS



2.3. NFS 37A �m de evitar uma enorme perda de tempo na tradu�c~ao de pathnames , os clientes NFSpossuem um cache dedicado unicamente �as informa�c~oes sobre os diret�orios.O protocolo NFS n~ao obriga a implementa�c~ao do read-ahead nem do cache de diret�oriosmas eles s~ao mecanismos indispens�aveis para uma implementa�c~ao e�ciente do protocolo.2.3.4 Seguran�caCada servidor NFS guarda no arquivo /etc/exports uma tabela indicando qual m�aquina podeter acesso a qual diret�orio do seu sistema de arquivos local. A tabela informa tamb�em se esteacesso ser�a s�o para leitura ou para leitura e escrita. Especi�ca-se tamb�em se usu�arios rootremotos poder~ao ter os seus super-privil�egios nos diret�orios locais.A partir disso, o NFS faz uso do sistema de seguran�ca dos sistemas de arquivos UNIX.Quando um cliente efetua um RPC pedindo informa�c~oes, o servidor recebe o uid e o gid10relativos ao processo que fez o pedido. Consultando os bits de permiss~ao do arquivo oudiret�orio, o servidor decide se fornece a informa�c~ao ao cliente ou n~ao.Este m�etodo introduz a necessidade de que os uids e gids nas m�aquinas de uma certa redesejam compat��veis. O Network Information Service (NIS)11 oferece um servi�co de informa�c~oesdistribu��do que �e utilizado para fornecer os uids e gids para todos os n�os da rede.Deste modo, �e poss��vel que um intruso que consiga alterar o kernel de um cliente forne�caum uid que n~ao lhe perten�ca a �m de obter informa�c~oes con�denciais ou alterar arquivos deoutros usu�arios. Para redes onde n~ao se pode con�ar na autenticidade dos clientes, o NFSoferece a possibilidade de uma autentica�c~ao m�utua entre o cliente e o servidor antes do enviode qualquer informa�c~ao. Esta autentica�c~ao �e baseada no m�etodo DES de criptogra�a12 e aschaves criptogr�a�cas p�ublicas s~ao fornecidas pelo NIS. Mas, uma vez que a informa�c~ao emsi n~ao �e criptografada, um intruso pode \ouvir" o que est�a se passando na rede e capturarqualquer informa�c~ao trocada entre clientes e servidores.2.3.5 Cache InconsistenteO NFS mant�em caches do conte�udo dos arquivos tanto no servidor (para economizar acessosa disco) quanto nos clientes (para economizar chamadas RPC). Os clientes tamb�em possuemum cache para os atributos e informa�c~oes sobre a localiza�c~ao dos arquivos.Os dados recebidos dos servidores s~ao armazenados nos caches locais na esperan�ca de pode-rem atender �as solicita�c~oes subseq�uentes sem a necessidade de acessos remotos. Nas primeirasvers~oes do SunOS, o sistema reservava um espa�co constante para o cache. Posteriormente,adotou-se a pol��tica do SPRITE que possui um cache de tamanho vari�avel como veremos nase�c~ao 2.6.3.writes seq�uenciais a um determinado arquivo s~ao armazenados no cache local enquanton~ao formam um bloco de 8K. Este comportamento evita a sobrecarga que seria causada peloenvio de um grande n�umero de mensagens pequenas.Vers~oes antigas do NFS[LS90], praticavam o write-on-close, ou seja, quando um proces-so fechava um arquivo aberto para escrita, todos os blocos sujos (alterados) do cache eramenviados para o servidor. O write-on-close foi abandonado nas vers~oes mais recentes, talvezporque arquivos tempor�arios, gerados por compiladores ou utilit�arios como o sort do UNIX,eram enviados para o servidor. Isto seria um desperd��cio pois a vida destes arquivos tem-10Ver apêndice A.11Inicialmente, o NIS era chamado de Yellow Pages mas este nome foi abandonado ap�os uma disputa judicialpela marca com a companhia telefônica inglesa.12Veja [Den82]



38 CAP��TULO 2. ESTUDO DE CASOSpor�arios n~ao dura mais do que alguns segundos e eles n~ao s~ao acessados por outros clientesn~ao havendo a necessidade de envi�a-los ao servidor.As vers~oes mais atuais praticam o delayed-write13 segundo o qual blocos sujos podempermanecer no cache mesmo ap�os o close. M�aquinas que n~ao possuem discos locais e ques~ao obrigadas a montar remotamente o diret�orio de arquivos tempor�arios /tmp obt�em umgrande ganho de desempenho com delayed-writes . Ao contr�ario de outros sistemas, como oSPRITE, o NFS mant�em a pol��tica de retardar as escritas mesmo quando v�arios clientes est~aoatualizando o arquivo concorrentemente.O cache dos clientes pode levar a situa�c~oes desagrad�aveis uma vez que altera�c~oes realizadaspor um cliente n~ao �cam imediatamente vis��veis para outros clientes. Como vimos na se�c~ao1.1.2 �e preciso adotar alguma pol��tica para a manuten�c~ao da consistência do cache.O NFS adota uma pol��tica que garante a consistência do cache quase sempre. Em outraspalavras, o NFS n~ao garante a consistência. Vamos analisar os mecanismos empregados peloNFS para minimizar as situa�c~oes de inconsistência.Quando um processo abre um arquivo presente no cache local, o cliente NFS consulta oservidor para descobrir se a sua vers~ao do arquivo �e a mais recente. Ele descobre isso atrav�esdo campo do i-node que guarda o instante no qual o arquivo foi alterado pela �ultima vez. Oarquivo s�o �e lido do cache se l�a est�a a vers~ao mais atualizada.Ap�os a veri�ca�c~ao do n�umero da vers~ao no momento do open, outras veri�ca�c~oes s~aofeitas. Quando o cliente recebe um bloco de dados de um servidor, ele recebe tamb�em umavers~ao atualizada dos atributos do arquivo e refaz a veri�ca�c~ao. No SunOS 4.1.1, a partir domomento no qual um dado �e guardado no cache, ele �e considerado v�alido por 3 segundos nocaso de arquivos e, segundo o manual do comando mount , por at�e 60 segundos no caso dediret�orios14.Obviamente, isso n~ao garante nada. Arquivos criados por um certo cliente podem �carat�e 60 segundos invis��veis para o resto do sistema. Ou mesmo pior. Considere uma situa�c~aocom dois clientes c1 e c2 e um servidor. Suponha que, no mesmo instante em que c1 criao arquivo /usr/lock , c2 receba do servidor, uma c�opia atualizada do diret�orio /usr . Nos 60segundos seguintes, c2 consulta os atributos de /usr sem perceber a existência do arquivolock .Quando o limite de 60 segundos se esgota, o servidor recebe duas mensagens. Suponhaque primeiro chegue a mensagem de c2 pedindo uma vers~ao atualizada de /usr e que, logoem seguida, chegue o pedido de cria�c~ao do arquivo lock .Neste caso extremo, pode acontecer de c2 s�o perceber a existência do lock dois minutosap�os a sua cria�c~ao. Se a inten�c~ao era usar este arquivo como um bloqueio (como mostra[Ste90] na se�c~ao 3.2), ela n~ao passou nem perto de funcionar.Para um usu�ario do NFS �e um mist�erio o momento no qual os seus writes a um arquivoser~ao vis��veis para outros clientes que o est~ao lendo. Se um novo cliente abre este arquivo, eles�o poder�a receber os dados que j�a tiverem sido enviados ao servidor.Com o intuito de observar o comportamento do NFS em ambientes de alto compartilha-mento de arquivos para escrita, realizamos alguns testes onde diversos processos localizadosem diferentes clientes escreviam em um mesmo arquivo concorrentemente.A �gura 2.3 mostra um esbo�co do que cada processo fazia.Al�em da perda de diversas linhas e de trechos de linhas, o que era esperado, observamoso aparecimento de dezenas de bytes nulos no meio do arquivo.Concluindo, a semântica do NFS n~ao s�o n~ao �e equivalente �a semântica UNIX como tamb�em13Quando os delayed-writes s~ao executados de forma ass��ncrona { como neste caso { diz-se que a pol��ticaadotada �e a write-behind .14Diferentes prazos de validade podem ser especi�cados no momento do mount .



2.3. NFS 39para i de 1 a n execute{open(arq)print(arq, i, identifica�c~ao do cliente, timestamp)flush(arq)close(arq)} Figura 2.3: Esbo�co da a�c~ao de cada processon~ao �e equivalente a semântica de sess~ao ou qualquer outra semântica bem de�nida (ver se�c~ao1.1.9). Opera�c~oes idênticas podem gerar resultados diferentes de acordo com condi�c~oes queest~ao al�em da percep�c~ao dos usu�arios.Apesar disto, �e um fato ineg�avel que o NFS �e amplamente utilizado com sucesso em diver-sas plataformas. Pesquisadores respons�aveis pelo desenvolvimento do SPRITE apresentaramum interessante trabalho [BHK+91a] onde �e realizada uma an�alise da freq�uência com queocorrem problemas de consistência devido �a semântica imprevis��vel do NFS (ver se�c~ao 2.6.5).O estudo foi feito coletando-se todos os acessos a arquivos efetuados em uma rede com 52usu�arios e 40 m�aquinas durante quatro per��odos de 48 horas cada um. A rede executava osistema operacional distribu��do SPRITE. A partir da an�alise dos dados coletados, foi poss��velconcluir que, se o sistema fosse o NFS, ent~ao 20% dos usu�arios teriam acessado informa�c~oesinconsistentes no per��odo observado.Infelizmente, o artigo n~ao deixa claro onde ocorreram estas inconsistências. Esporadica-mente, quando se trabalha em uma rede de esta�c~oes executando o SunOS e o NFS, acontecemerros dos mais variados tipos. O sistema de janelas trava, processos s~ao abortados sem ex-plica�c~oes, servidores sofrem crashes . Tais erros costumam ser raros o su�ciente para permitirque o SunOS seja muito utilizado por milhares de usu�arios em todo o mundo. Mas, uma per-gunta vem �a mente: \Quantos desses erros s~ao causados por acessos a dados desatualizadosno sistema de arquivos?"15. No cap��tulo 4 apresentamos uma altera�c~ao no protocolo NFS quepermite manter a consistência entre os caches dos clientes a um baixo custo.2.3.6 ArquiteturaO cliente NFS faz parte do n�ucleo do SunOS. Ele captura as chamadas ao sistema (systemcalls) relativas a arquivos montados via NFS, executando chamadas a procedimentos remotose devolvendo os dados enviados pelo servidor.O servidor, no entanto, �e implementado atrav�es de um processo daemon, denominado nfsd,que roda permanentemente atendendo aos chamados dos clientes. Ao se chamar o progra-ma inicializador do daemon, /usr/etc/nfsd, existe a possibilidade de ativar v�arios processosservidores simultaneamente permitindo que a m�aquina em quest~ao atenda a v�arias chamadasRPC em paralelo. Segundo o manual do nfsd , \Eight seems to be a good number".No SunOS 5.3, recentemente lan�cado, ao inv�es de v�arios processos, o servidor �e implemen-tado atrav�es de um �unico processo contendo v�arios threads16.O n�umero do i-node de um arquivo (ou diret�orio) �e uma identi�ca�c~ao �unica deste arquivo15Esta disserta�c~ao foi escrita em uma rede de esta�c~oes SPARC compartilhando arquivos atrav�es do NFSimplementado no SunOS 4.1.1. Algumas vezes, o console da esta�c~ao mostrou a mensagem de erro NFS writeerror 70 on host feijoada indicando que um processo tentou escrever em um arquivo do servidor feijoadaque n~ao mais existia. N~ao conseguimos descobrir por que isso ocorria mas pode ser um caso semelhante �as
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2.3. NFS 41Os v-nodes da camada VFS por sua vez, apontam ou para um i-node local ou para umr-node nas tabelas do cliente. Quando os processos abrem um arquivo, eles recebem umdescritor que �e um apontador para o seu v-node.Quando uma aplica�c~ao faz uma solicita�c~ao ao servi�co de arquivos atrav�es das systems callsopen, close, read, write, create, unlink, mkdir, rmdir e stat , esta solicita�c~ao �e encaminhadapara a camada VFS que, de acordo com a localiza�c~ao f��sica do arquivo, a remete para sistemasde arquivos locais ou para o cliente NFS. A �gura 2.5 mostra um esquema da arquitetura doNFS.Esta �e uma estrutura muito interessante. Ela oferece uma interface gen�erica que �e inde-pendente da implementa�c~ao. Utilizando esta estrutura �e poss��vel implementar uma camadaVFS que possibilite acesso transparente a uma s�erie de sistemas de arquivos diferentes comoUNIX BSD, MS-DOS, NFS, RFS, etc.2.3.7 ResumoO NFS �e o sistema de arquivos distribu��do mais utilizado em ambiente UNIX na atualidade.Isto se deve a dois fatores principais. Ao fato da SUN ter divulgado o protocolo NFS queespeci�ca detalhadamente como se d�a a comunica�c~ao entre os clientes e servidores atrav�es dainterface RPC/XDR e �a simplicidade do protocolo que facilita a sua implementa�c~ao.Os servidores NFS s~ao livres de estado, isto �e, n~ao armazenam informa�c~oes sobre o acessoaos seus arquivos por parte dos clientes fazendo com que informa�c~oes sobre o estado dosistema n~ao sejam perdidas no caso de quedas dos servidores. Por outro lado, os servidores�cam impossibilitados de controlar a consistência dos arquivos cacheados nos clientes e mesmode implementar mecanismos como bloqueios ou transa�c~oes que dependem intrinsecamente deinforma�c~oes sobre o estado do sistema.O espa�co de nomes �e constru��do pelo administrador do sistemas atrav�es da manipula�c~aodo arquivo /etc/fstab e do comando mount podendo variar de cliente para cliente. O NFSoferece, tamb�em, a possibilidade da utiliza�c~ao de clientes sem disco.Os servidores NFS administram a seguran�ca do sistema atrav�es de dois mecanismos. Oarquivo /etc/exports indica quais clientes podem ter acesso (e qual o tipo de acesso) a cadauma das suas sub-�arvores de diret�orios e os bits de permiss~ao do UNIX indicam quais usu�ariose grupos de usu�arios podem acessar (e como) cada arquivo.No SunOS, as solicita�c~oes de acesso ao sistema de arquivos realizadas pelos processos dosusu�arios s~ao atendidas por um Virtual File System que remete as solicita�c~oes para v�arios sis-temas de arquivos distintos oferecendo uma interface comum independente do tipo do sistemade arquivos.A utiliza�c~ao da interface RPC/XDR e a pol��tica de cache adotada pelo NFS fazem com queo seu desempenho n~ao seja muito bom se comparado a alguns dos sistemas que analisaremosa seguir.



42 CAP��TULO 2. ESTUDO DE CASOS2.4 ANDREWEm 1983, teve in��cio o ANDREW, um projeto conjunto da IBM e da Carnegie-Mellon Univer-sity que visava o desenvolvimento de um sistema que fosse ideal para o ambiente acadêmicode ensino e pesquisa [HKM+88, Sat90a, Tan92]. O nome foi escolhido em homenagem aosfundadores da universidade, Andrew Carnegie e Andrew Mellon.O objetivo principal do projeto, coordenado por Mahadev Satyanarayanan era oferecera cada aluno e professor uma esta�c~ao de trabalho com um sistema compat��vel com o UNIXBSD. Os usu�arios entrariam em qualquer m�aquina da rede e a sua vis~ao do sistema deveriaser a mesma.Desejava-se estender esta transparência de localiza�c~ao a uma rede de 5 a 10 mil esta�c~oes detrabalho. Logo, era essencial tomar o m�aximo de cuidado com a escalabilidade dos m�etodosempregados, pois um sistema que funciona bem em uma rede experimental de 50 m�aquinaspode se mostrar completamente inadequado para uma rede 100 vezes maior. Ao lado daescalabilidade, outro fator essencial �e a seguran�ca dos arquivos con�denciais uma vez queseria muito dif��cil controlar o ataque de intrusos a cada uma das 5 mil m�aquinas.Como a id�eia era executar os processos localmente, o ANDREW, assim como o NFS, n~aopode ser considerado como um sistema operacional distribu��do. A melhor classi�ca�c~ao �e desistema de arquivos distribu��do.Desde que entrou em opera�c~ao, o sistema foi sofrendo modi�ca�c~oes graduais. Para efeitode estudo, costuma-se dividir o ANDREW em três vers~oes [Sat90a].Entre o �m de 1984 e o �m de 1985, o AFS-1 operou com 100 esta�c~oes e 6 servidores. Odesempenho do sistema era considerado razo�avel com at�e 20 usu�arios por servidor mas, �asvezes, o trabalho pesado de alguns usu�arios degradava o desempenho de maneira intoler�avel.Para piorar as coisas, o sistema era de dif��cil manuten�c~ao uma vez que os administradores n~aodispunham de ferramentas adequadas para esta tarefa.A experiência com a primeira vers~ao e os numerosos testes de desempenho [HKM+88]foram a base para o desenvolvimento do AFS-2. Esta nova vers~ao conseguiu maior e�ciênciaatrav�es de um algoritmo melhor para a manuten�c~ao da consistência do cache e da melhoriada implementa�c~ao no que diz respeito �a resolu�c~ao dos nomes, comunica�c~ao e estrutura dosservidores. Esteve em opera�c~ao desde o �m de 1985 at�e o meio de 1989.A partir de 1988, trabalhou-se para tornar o ANDREW um sistema comercial. Para issofoi necess�ario adequar o sistema a alguns padr~oes da ind�ustria como o Virtual File System(VFS) da SUN Microsystems que possibilitou a integra�c~ao do ANDREW a outros sistemas dearquivos. Atualmente, o AFS (ou AFS-3) �e comercializado pela Transarc Corporation, umaempresa sediada em Pittsburgh e formada por pro�ssionais envolvidos no desenvolvimento dosistema.Aos poucos, os usu�arios do ANDREW foram adquirindo a con�an�ca no sistema e se torna-ram dependentes do seu servi�co de arquivos. A partir deste momento, notou-se a importânciada disponibilidade dos dados. No AFS, a queda de um servidor pode interromper o trabalhode muitos usu�arios por v�arios minutos. Para resolver este problema, iniciou-se, em 1987, odesenvolvimento de um sistema de arquivos experimental denominado CODA.Descendente do AFS, o CODA manteve o alto grau de escalabilidade e de seguran�ca doseu ancestral mas passou a oferecer uma disponibilidade muito maior.A �m de atingir os objetivos propostos, o projeto ANDREW seguiu os seguintes princ��pios:1. As esta�c~oes tem ciclos para queimar, a rede e os servidores s~ao preciosos.Sempre que houver a possibilidade de escolher onde uma opera�c~ao ser�a efetuada, �e



2.4. ANDREW 43melhor efetu�a-la nas esta�c~oes de trabalho clientes. Assim, a escalabilidade �e mantida en~ao haver�a a necessidade de aumentar muito o n�umero de servidores �a medida em quenovos clientes s~ao acrescentados.2. Cachear sempre que poss��vel. Os mecanismos de controle do cache nos clientes doAFS diminuem consideravelmente o tr�afego na rede e a carga nos servidores possibili-tando uma maior escalabilidade e disponibilidade.3. Explorar os tipos de acesso aos arquivos. Segundo [Sat90a], um ter�co dos arquivosUNIX s~ao arquivos tempor�arios que di�cilmente s~ao compartilhados e, portanto, devemser mantidos em discos locais. Os arquivos execut�aveis das ferramentas UNIX s~ao muitolidos e raramente alterados, devem, portanto, ser replicados em diversos servidores paramelhorar a disponibilidade e o desempenho do sistema.4. Minimizar o conhecimento global em um �unico ponto e as mudan�cas globaiss��ncronas. Se alguma m�aquina assumir a responsabilidade de armazenar um conheci-mento detalhado sobre o estado global da rede, o sistema pode perder em escalabilidadepois o seu crescimento estar�a limitado pela capacidade desta m�aquina. Se uma opera�c~aodepender de mudan�cas em toda a extens~ao da rede, ela poder�a demorar muito tempopara se concretizar pois a sua propaga�c~ao pode ser lenta.5. Con�ar no menor n�umero poss��vel de entidades. Um sistema cuja seguran�cadependa da integridade de poucas entidades tem maiores chances de permanecer seguroquando o seu tamanho aumenta.6. Agrupar o trabalho sempre que poss��vel. Realizar uma leitura de 50 Kbytes �emuito mais e�ciente do que realizar 50 leituras de 1 Kbyte. Agrupando-se as opera�c~oesdiminui-se a sobrecarga (overhead) a elas associada. Embora seja bom lembrar que alatência (isto �e, o tempo at�e a chegada dos primeiros resultados) �e maior.Vejamos, agora, como estes seis princ��pios se manifestaram na implementa�c~ao.2.4.1 Espa�co de NomesAo se conectarem a uma m�aquina ANDREW qualquer, os usu�arios têm ao seu dispor umsistema operacional UNIX 4.3 BSD. O espa�co de nomes �e dividido em duas partes. Uma delas�e armazenada em discos locais e guardam basicamente informa�c~oes tempor�arias (diret�orio/tmp), o cache do cliente (diret�orio /cache) e os arquivos necess�arios para a inicializa�c~ao dam�aquina. A outra parte (diret�orio /afs) �e igual para todas as m�aquinas da rede e cont�em osarquivos compartilhados mantidos por servidores dedicados17. Na parte compartilhada, s~aoarmazenados os diret�orios particulares dos usu�arios e os arquivos do sistema.A �gura 2.6 mostra o espa�co de nomes de um cliente. Opcionalmente, arquivos locaispodem ser associados a arquivos compartilhados atrav�es de symbolic links . Esta estrutura�c~aodo espa�co de nomes obedece ao 3o. princ��pio do projeto ANDREW.A parte compartilhada �e dividida em sub-�arvores disjuntas chamadas volumes. Cadavolume �e associado a um servidor. Os arquivos s~ao identi�cados internamente por um c�odigode 96 bits como mostra a �gura 2.7.Este identi�cador de arquivo (�d) �e dividido em três grupos de 32 bits. O primeiro grupodetermina o volume no qual o arquivo se encontra. O segundo, n�umero do Vnode �e um17Um servidor dedicado �e uma m�aquina que n~ao executa processos dos usu�arios, a sua �unica fun�c~ao �e auxiliaro fornecimento do servi�co de arquivos.
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arquivos compartilhadosFigura 2.6: O espa�co de nomes de um cliente32 bits 32 bits 32 bitsn�umero do volume n�umero do Vnode n�umero �unicoFigura 2.7: Identi�cador de arquivo (�d)��ndice para as tabela do sistema que identi�ca um arquivo dentro do volume. O terceirogrupo, n�umero �unico possibilita a reutiliza�c~ao do n�umero do Vnode. Se um arquivo �eapagado, o seu Vnode pode ser reutilizado por outro arquivo desde que o n�umero �unico sejaalterado evitando, assim, confus~oes com o arquivo antigo. Estes n�umeros n~ao s~ao vis��veis paraos processos dos usu�arios.A comunica�c~ao entre o cliente e o servidor �e baseada nestes identi�cadores de arquivos.Quando um processo executa o comando open, o cliente veri�ca se o pathname do arquivocome�ca com /afs descobrindo se o arquivo �e local ou se est�a na �area compartilhada. Se oarquivo for local, o sistema de arquivos UNIX local completa o servi�co.Os servidores mant�em uma c�opia completa do banco de dados de localiza�c~ao quemapeia volumes em servidores. Se o arquivo est�a na �area compartilhada, o cliente executalookups do pathname, componente a componente percorrendo v�arios servidores at�e encontraro identi�cador do arquivo. Em posse do identi�cador, ele veri�ca se existe uma c�opia v�alidado arquivo no seu cache e toma as providências necess�arias. Veremos como o cache �e tratadona se�c~ao 2.4.5.O fato de todos os servidores possu��rem uma c�opia do banco de dados de localiza�c~aolimita a escalabilidade pois contraria o 4o. princ��pio do projeto do AFS. Por�em, con�gurandoos volumes de modo que eles sejam relativamente poucos �e poss��vel obter a escalabilidadedesejada.Note que, ao contr�ario do NFS, onde os clientes mant�em tabelas com informa�c~oes sobreos diret�orios remotos, toda a informa�c~ao sobre os nomes �e armazenada nos servidores. Destemodo, a manuten�c~ao dos clientes �e trivial e a uniformidade do espa�co de nomes �e uma con-seq�uência natural da con�gura�c~ao dos servidores (que s~ao poucos se comparados aos clientes).Esta atitude n~ao obedece ao 1o. princ��pio que manda concentrar o trabalho nos clientes sem-pre que poss��vel. A �m de minimizar esta desobediência, os clientes mant�em um cache quearmazena informa�c~oes sobre a localiza�c~ao dos volumes.Uma grande desvantagem do AFS em rela�c~ao ao NFS, por�em, �e a di�culdade de con�gu-



2.4. ANDREW 45ra�c~ao dos servidores. No NFS basta alterar uma linha do arquivo /etc/exports para determinarque um diret�orio poder�a ser acessado por um conjunto de clientes. Segundo Satyanarayanan[Sat90b], con�gurar uma m�aquina para ser um servidor ANDREW �e uma tarefa pesada.2.4.2 Replica�c~aoO AFS oferece a possibilidade da migra�c~ao de volumes de maneira atômica. Inicialmente,o volume �e copiado no novo servidor. Ap�os o termino da c�opia de todos os arquivos dovolume, a c�opia antiga �e apagada. Durante um certo per��odo, o servidor antigo ainda recebeas solicita�c~oes ao volume migrado e os remete para o novo servidor. Isto ocorre enquanto osbancos de dados de localiza�c~ao s~ao paulatinamente atualizados como manda o 4o. princ��pio.O mesmo mecanismo �e utilizado para a replica�c~ao de volumes e para a feitura de c�opiasde seguran�ca (back-up copies) suprimindo-se a opera�c~ao �nal que apaga o volume original.No caso de volumes replicados, os bancos de dados de localiza�c~ao armazenam a localiza�c~aode todas as c�opias sendo que apenas uma delas �e considerada alter�avel, as demais funcionamapenas para leituras. As c�opias de seguran�ca s~ao feitas da seguinte forma. Inicialmente,produz-se um clone do volume. Este clone n~ao �e alterado nas 24 horas seguintes. Nesteper��odo, um processo do sistema faz uma c�opia deste clone para �ta magn�etica. A grandevantagem deste m�etodo �e que os usu�arios podem recuperar, sozinhos, arquivos apagadosacidentalmente nas �ultimas 24 horas acessando o clone do volume.Um cliente AFS sempre acessa a c�opia do volume que est�a mais pr�oxima. Se um servidorn~ao responde aos chamados de um cliente devido a problemas com a rede ou com ele mesmo,o cliente passa automaticamente a acessar os mesmos dados de outra c�opia.Como veremos na se�c~ao 2.5, a equipe do ANDREW est�a agora empenhado no desenvolvi-mento do sistema CODA que utiliza um esquema otimista de replica�c~ao com a �nalidade deaumentar a disponibilidade do servi�co de arquivos.2.4.3 ArquiteturaTanto os servidores quanto os clientes executam vers~oes ligeiramente modi�cadas do UNIXBSD. Acima do kernel , clientes e servidores executam softwares totalmente diferentes.Os clientes executam todo o tipo de aplica�c~ao que os usu�arios podem precisar como siste-mas de janelas, editores de texto, os utilit�arios do UNIX. J�a os servidores executam apenaso vice que �e o programa respons�avel por atender �as solicita�c~oes ao servi�co de arquivos quechegarem ao servidor. Desde o AFS-2, o vice �e multi-threaded e, desta forma, consegue a-tender a v�arias solicita�c~oes simultâneas e�cientemente. Al�em das aplica�c~oes dos usu�arios, osclientes executam tamb�em o venus que �e respons�avel pela interface entre o cliente e o vice.Inicialmente implementado como um processo comum, o venus foi integrado ao kernel dosclientes a �m de melhorar o seu desempenho.A �gura 2.8 mostra a organiza�c~ao de uma c�elula AFS. A id�eia do sistema �e con�nar amaior parte do tr�afego dentro dos clusters reduzindo, assim, a carga na espinha dorsal. Emalguns casos, isto n~ao �e poss��vel. Se um aluno de computa�c~ao da Carnegie Mellon se conectaa uma m�aquina da Escola de Belas Artes, ser�a necess�ario transportar alguns de seus arquivosda sua rede local no pr�edio da Escola de Ciência de Computa�c~ao para uma rede local nopr�edio da escola de Belas Artes. Este transporte �e feito atrav�es da espinha dorsal.A grande inova�c~ao do AFS-3 foi a possibilidade de integra�c~ao de diversas c�elulas (como ada �gura 2.8) em um grande sistema de arquivos de dimens~oes mundiais [ZE88].Atualmente existem cerca de cem destas c�elulas em diversos pa��ses como Estados Unidos,Inglaterra, Su�ecia, Alemanha, Sui�ca, Austr�alia e Jap~ao. Todas elas integradas atrav�es daInternet (�gura 2.9). Cada c�elula possui autonomia, os administradores locais s~ao respons�aveis
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Figura 2.8: Uma c�elula do AFSpelos servidores e clientes de sua c�elula. A maior parte do tr�afego n~ao sai de dentro da c�elulaque o originou, mas �e poss��vel acessar diret�orios pertencentes a outras c�elulas.Um usu�ario que se conecta a um cliente na Carnegie Mellon University , por exemplo, ter�aacesso a diret�orios presentes em dezenas de outras c�elulas. O diret�orio /afs da sua esta�c~aode trabalho cont�em um subdiret�orio para cada c�elula acess��vel atrav�es da Internet. Assim,se o usu�ario listar o diret�orio /afs, ele ver�a o que �e chamado de �arvore de diret�orios AFS-Internet . Se ele for do departamento de Ciência da Computa�c~ao, o diret�orio contendo os seusarquivos particulares ser�a /afs/cs.cmu.edu/users/<nome.do.usu�ario> e poder�a ser acessadode diversas partes do mundo.O acesso a arquivos ou diret�orios de c�elulas remotas pode ser facilitado atrav�es da cria�c~aode symbolic links , fora isso, o AFS n~ao oferece transparência de localiza�c~ao a n��vel de c�elulas.Para acessar um arquivo �e preciso saber em qual c�elula ele est�a armazenado. O sistemaPROSPERO [Neu92] oferece uma solu�c~ao alternativa para a organiza�c~ao de redes globais degrande escala possibilitando o acesso de maneira mais transparente.2.4.4 Seguran�caComo comentamos no in��cio deste cap��tulo, um sistema do porte do AFS n~ao pode con�ar nasboas inten�c~oes dos milhares de usu�arios que compartilham os mesmos arquivos. Se a pol��ticado SPRITE de con�ar em todos os clientes18 fosse adotada a seguran�ca do sistema inteiroestaria comprometida uma vez que seria praticamente imposs��vel controlar a integridade dovenus nos milhares de clientes.Obedecendo ao 5o. princ��pio, o AFS con�a apenas nos servidores [Sat89] que, por sua vez,aparecem em um n�umero muito menor do que os clientes. As esta�c~oes clientes podem ser18Ver se�c~ao 2.6.2.



2.4. ANDREW 47
Internet

Celulas AFSFigura 2.9: Arquitetura global do AFSp�ublicas ou privadas, seus donos tem a permiss~ao de alterar livremente a sua con�gura�c~ao. J�aos servidores, s~ao operados apenas pelos administradores do sistema. Os usu�arios n~ao podemnem executar processos remotos nestes servidores.O AFS-3 utiliza o protocolo KERBEROS [SNS88, Jas] para a autentica�c~ao m�utua entreclientes e servidores. Gra�cas a este protocolo, as senhas dos usu�arios n~ao trafegam descrip-tografadas pela rede. Al�em disso, ap�os uma autentica�c~ao, o cliente recebe um bast~ao (token)que �e utilizado para acessar o sistema de arquivos nas 24 horas seguintes. Logo, as senhascriptografadas trafegam na rede, no m�aximo, uma vez por dia.Para se conectar a um cliente, o usu�ario deve fornecer a sua senha. O cliente usa estasenha para obter um bast~ao doKerberos Authentication Server (KAS). O KAS �e implementadoatrav�es de um servidor mestre que �e o �unico capaz de realizar altera�c~oes no banco de senhas epelos demais servidores de arquivos, que possuem c�opias, s�o para leitura, do mesmo banco desenhas. O bast~ao fornecido pelo KAS �e utilizado, nas 24 horas seguintes, para a autentica�c~aodas RPCs que implementam o protocolo de acesso aos arquivos.A prote�c~ao a cada arquivo �e baseada em listas de controle de acesso que especi�cam quaisgrupos de usu�arios, ou individualmente, quais usu�arios têm acesso a cada diret�orio e qual otipo de acesso permitido. Uma particularidade do ANDREW �e a possibilidade de especi�cardireito negativo de acesso. Pode-se, por exemplo, con�gurar o sistema de modo que todosusu�arios menos Antônio Paulo Orestes de Mello tenham acesso a um determinado diret�orio.Um grupo especial �e o System:Administrators que possui acesso irrestrito a qualquer ar-



48 CAP��TULO 2. ESTUDO DE CASOSquivo do sistema. A vantagem da existência deste grupo sobre o usu�ario root do UNIX �e quea identidade do usu�ario que faz uso deste privil�egio irrestrito �e conhecida e pode ser veri�cadaquando for necess�ario.Os bits de permiss~ao do UNIX s~ao inspecionados pelo venus mas s~ao ignorados pelo vice.Logo, para realmente proteger um arquivo da a�c~ao de clientes pouco con��aveis �e necess�arioutilizar as listas de controle de acesso.2.4.5 CacheA grande particularidade do cache dos clientes �e a sua localiza�c~ao. Diferentemente da grandemaioria dos sistemas, os clientes do AFS guardam os arquivos cacheados nos seus discos locais,mais especi�camente, no diret�orio /cache.Quando um processo abre um arquivo, o venus tenta descobrir o seu identi�cador. Emposse deste, ele veri�ca se existe uma c�opia v�alida deste arquivo em seu cache. Se tal c�opian~ao existe, o arquivo inteiro �e trazido para o disco local obedecendo ao 6o. princ��pio. O venusdevolve ao processo que executou o open um identi�cador da c�opia no disco local.A partir da��, todas as opera�c~oes com este arquivo s~ao realizadas com a c�opia local. Quandoo processo fecha o arquivo (ou quando executa a system call fsync), o venus veri�ca se ele foialterado. Caso tenha sido, ele �e enviado para o servidor respons�avel.Assim, �ca claro que o AFS n~ao pratica a semântica UNIX de acesso concorrente a ar-quivos, mas sim, a semântica de sess~ao onde os dados alterados s�o se tornam vis��veis paraoutros clientes ap�os o close. Este tipo de semântica limita o uso do sistema de arquivos comoferramenta de intera�c~ao entre as m�aquinas de uma rede mas, ao contr�ario do comportamentodo NFS, �e algo bem determinado e que produz resultados previs��veis.Note que a maior parte do trabalho de implementa�c~ao do venus est�a na altera�c~ao dassystem calls open e close. As chamadas read e write n~ao sofrem grandes modi�ca�c~oes emrela�c~ao �as suas implementa�c~oes no UNIX uma vez que operam nas c�opias locais dos arquivos.O fato dos processos acessarem o sistema de arquivos UNIX local faz com que a semânticaentre dois processos de uma mesma m�aquina seja a semântica UNIX podendo levar a situa�c~oesestranhas.Suponha, por exemplo, que um processo P1 abra um arquivo e que, 20 minutos depois,outro processo, P2, abra o mesmo arquivo. Dependendo da m�aquina na qual os processos s~aoexecutados �e poss��vel que P1 acesse uma vers~ao mais recente do que P2.A consistência da semântica de sess~ao entre os clientes �e mantida atrav�es de um mecanismochamado callback . Quando o servidor fornece um arquivo para o venus , o vice fornece umcallback que �e uma promessa de que o arquivo no cache do cliente �e a vers~ao mais recente.Callbacks podem ser quebrados por um cliente (quando atualiza a sua c�opia local) ou por umservidor (quando recebe uma nova vers~ao do arquivo de algum cliente). Neste �ultimo caso,o servidor envia uma mensagem a todos os clientes que possuem callbacks para este arquivoquebrando-os. A c�opia local de um arquivo pode ser usada v�arias vezes antes de ser invalidadapor determina�c~ao do servidor.Os callbacks , introduzidos no AFS-2, evitam que a rede tenha que ser acessada cadavez que um arquivo �e aberto como era feito no AFS-1. Gra�cas aos callbacks foi tamb�emposs��vel implementar um cache de diret�orios e resolver pathnames localmente. Por seguran�ca,modi�ca�c~oes nos diret�orios s~ao feitas diretamente no servidor.No AFS-3, os arquivos deixaram de ser cacheados em sua totalidade e passaram a sertransferidos, conforme a necessidade, em grandes blocos de 64 Kbytes. Assim, reduz-se alatência do open e torna-se poss��vel o acesso a arquivos grandes que n~ao cabem no disco local.O CODA ainda mant�em a pol��tica do AFS-2 de cachear os arquivos inteiros.



2.4. ANDREW 49A chamada UNIX ock �e emulada permitindo o controle do acesso concorrente aos arqui-vos. Os bloqueios criados por esta chamada s~ao administrados pelo servidor respons�avel peloarquivo. Se um cliente segura um bloqueio por mais de 30 minutos, ele �e automaticamenteliberado pelo servidor evitando que a queda de um cliente impossibilite o acesso a um arquivopor muito tempo.2.4.6 ResumoO AFS oferece um servi�co altamente escal�avel atrav�es da ado�c~ao da semântica de sess~ao noacesso concorrente a arquivos e da utiliza�c~ao de grandes caches no disco local dos clientes.Os clientes devem, necessariamente, possuir discos locais e o espa�co de nomes �e divididoem uma parte local e uma parte compartilhada na qual o espa�co de nomes �e uniforme paratodas as m�aquinas do sistema. O espa�co de nomes �e organizado atrav�es de um banco de dadosde localiza�c~ao mantido pelos servidores.O AFS oferece um mecanismo rudimentar para replica�c~ao de arquivos que permite areplica�c~ao de diret�orios s�o para leitura e a implementa�c~ao de um servi�co de cria�c~ao autom�aticade c�opias de seguran�ca.Atrav�es da Internet, clientes AFS podem acessar arquivos em outras c�elulas AFS localiza-das em qualquer ponto do globo. Atualmente, existem cerca de 100 c�elulas AFS espalhadaspelo globo.A seguran�ca do sistema �e mantida por listas de controle de acesso veri�cadas pelos servi-dores e pelos bits de permiss~ao do UNIX veri�cados pelos clientes. O protocolo KERBEROS�e utilizado para permitir a autentica�c~ao m�utua de clientes e servidores atrav�es de t�ecnicas decriptogra�a.Veremos, agora, as inova�c~oes introduzidas pelo CODA, um sistema desenvolvido a partirdo AFS.



50 CAP��TULO 2. ESTUDO DE CASOS2.5 CODAOpera�c~ao Desconectada [KS92] �e um modo de opera�c~ao no qual n~ao h�a a necessidade de seestabelecer contato imediato com os servidores para ler ou alterar informa�c~oes do sistemade arquivos. Esta �e a grande novidade do sistema CODA [SKK+90, KS92, SKM+93] quepretende com isso oferecer disponibilidade m�axima aos seus usu�arios. Obviamente, este modode opera�c~ao s�o pode ser utilizado quando os dados n~ao s~ao acessados concorrentemente pormais de um cliente, ou ent~ao, quando s~ao dados apenas para leitura.Suponha, por exemplo, que um usu�ario esteja escrevendo um artigo utilizando um editor detextos, um formatador de textos e um visualizador de textos formatados19 e que ele possua, emsua sala, uma esta�c~ao de trabalho com um pequeno disco local mas que os arquivos com o textodo seu artigo estejam em um grande disco do servidor de arquivos. Esta �e uma situa�c~ao muitocomum em sistemas como NFS, AFS e SPRITE. Se o servidor sofrer uma queda tempor�aria ou�car um dia parado para manuten�c~ao, o usu�ario �car�a todo este tempo sem poder trabalharcom os seus arquivos. O mesmo acontecer�a se algum problema de comunica�c~ao impossibilitaro acesso aos servidores.Um usu�ario prevenido ter�a uma c�opia da vers~ao mais recente do seu arquivo gravada noseu disco local ou em disquetes. Mas, isto pode n~ao ser su�ciente pois di�cilmente ele ter�a umac�opia do editor, do formatador e do visualizador. Resumindo, o usu�ario possui em sua salatodo o equipamento necess�ario para realizar o seu trabalho mas n~ao tem acesso �as informa�c~oesque tornariam isto poss��vel.Como veremos a seguir, esta situa�c~ao n~ao �e um problema para o CODA. E mais, estasitua�c~ao �e incentivada na medida em que o CODA �e um sistema ideal para trabalhar comcomputadores port�ateis que s�o permanecem conectados aos servidores por curtos per��odos detempo. Al�em da opera�c~ao desconectada, o CODA utiliza a replica�c~ao de arquivos como meiode aumentar a disponibilidade.Em 1993, o CODA chegou a ser utilizado por 30 usu�arios atrav�es de 25 computadoresport�ateis e de 15 esta�c~oes de trabalho �xas. Os computadores port�ateis eram, em sua maioria,laptops IBM PS2/L40 baseados no microprocessador 80386. Três servidores eram respons�aveispor três r�eplicas de 150 volumes. O n�umero de usu�arios tende a crescer muito nos pr�oximosanos pois a procura pelo sistema dentro da Carnegie Mellon tem sido grande.2.5.1 Replica�c~aoAo contr�ario do AFS, no CODA os volumes podem possuir v�arias c�opias que podem ser tantolidas quanto alteradas. Cada volume possui um grupo de servidores que o replicam, o VSG(volume storage group). O subconjunto de servidores do VSG que est~ao acess��veis por umcliente em um determinado instante �e o AVSG (accessible VSG) do cliente. A coerência entreas diversas c�opias de um arquivo �e mantida atrav�es dos mesmos callbacks do ANDREW.Quando um usu�ario envia para o servidor um arquivo modi�cado, o servidor emite umamensagem quebrando o callback de todos os outros clientes que o cacheavam. As altera�c~oess~ao propagadas, em paralelo, para todos os servidores do AVSG e, posteriormente, paraos demais servidores do VSG. Para isso, os clientes enviam as altera�c~oes atrav�es de umamultiRPC [SS90] que s~ao recebidas e tratadas por todos os servidores do AVSG.Quando um servidor se reintegra �a rede, nenhuma providência �e tomada para a atualiza�c~aodos arquivos, o m�etodo adotado �e o seguinte. Quando um cliente n~ao encontra um arquivo emseu cache, ele envia uma solicita�c~ao deste arquivo para o seu servidor preferencial e umamensagem a todos os demais servidores do AVSG solicitando o n�umero da vers~ao do arquivo.19Como, por exemplo, o emacs, LaTEXe Xdvi.



2.5. CODA 51Se o cliente descobre que o seu servidor preferencial est�a com uma vers~ao antiga do arquivo, ocliente solicita a vers~ao mais recente de quem a possuir. Al�em disso, se um cliente detecta quealgum dos servidores do AVSG est�a com uma vers~ao desatualizada, ele emite uma mensagemao AVGS informando onde est�a o problema.Em suma, quem toma a iniciativa para a detec�c~ao das inconsistências entre as r�eplicas dosarquivos ap�os uma reintegra�c~ao s~ao os clientes e n~ao os servidores.Como vimos em 1.1.11 esta replica�c~ao por si s�o aumenta a disponibilidade do sistema dearquivos pois a probabilidade de um dos servidores do VSG estar acess��vel �e maior do que aprobabilidade de um �unico servidor estar acess��vel.Mas, se o CODA permite opera�c~oes desconectadas, por que haveria a necessidade dereplicar arquivos em v�arios servidores? Isto �e necess�ario porque as c�opias dos arquivos nosservidores s~ao mais seguras, publicamente acess��veis, e o espa�co dispon��vel nos servidores �ebem maior do que o dos clientes. Basta um laptop cair no ch~ao para que todas as informa�c~oesnele contidas sejam perdidas.O CODA tenta unir as qualidades da replica�c~ao em servidores �sicamente seguros aosganhos em velocidade e disponibilidade que o cache nos clientes possibilita.Por outro lado, como o CODA n~ao garante que as r�eplicas estejam sempre sincronizadas,a replica�c~ao do CODA n~ao implica em um servi�co t~ao robusto quanto o HARP onde cadabyte escrito �e replicado imediatamente como veremos na se�c~ao 2.8.2.5.2 Controle da Consistência das R�eplicas[DGMS85] discute os mecanismos de manuten�c~ao da consistência entre as r�eplicas de umarquivo quando ocorre particionamento da rede. Os autores dividem as estrat�egias existentespara atacar este problema em dois grupos:1. Uma estrat�egia pessimista evita inconsistências limitando o acesso �as r�eplicas. Desabilita-se as altera�c~oes aos arquivos replicados ou ent~ao limita-se as leituras e escritas a umadas partes da parti�c~ao.2. Uma Estrat�egia otimista permite leituras e escritas indiscriminadamente e tenta re-solver os poss��veis conitos quando a parti�c~ao termina.Obviamente, a estrat�egia otimista permite uma maior disponibilidade mas o pre�co destadisponibilidade �e a poss��vel perda de informa�c~oes e o acesso a dados inconsistentes. Se clientesem parti�c~oes distintas alteram o mesmo arquivo, qual ser�a a c�opia v�alida ap�os a reintegra�c~aoda rede?A estrat�egia pessimista �e ideal para ambientes com maior compartilhamento e a otimistapara ambientes com pouco compartilhamento.A escolha do CODA foi a mais otimista poss��vel permitindo as opera�c~oes desconectadas.Vejamos como este modo de opera�c~ao foi implementado.2.5.3 Os estados do venusO venus , software respons�avel pelo sistema de arquivos nos clientes, pode estar em um de trêsestados: salvaguarda (hoarding), emula�c~ao ou reintegra�c~ao. O estado de salvaguarda �eo seu estado normal. Aqui, a comunica�c~ao com os servidores �e poss��vel sempre que neces-s�ario mas o cliente procura estar sempre preparado para uma eventual perda da comunica�c~ao.Quando ocorre uma parti�c~ao, quer seja ela volunt�aria (no caso da desconex~ao de um compu-tador port�atil da rede) ou n~ao, o venus entra no estado de emula�c~ao e passa a fazer o papel deservidor enquanto pelo menos um dos verdadeiros servidores n~ao estiver acess��vel. Logo que



52 CAP��TULO 2. ESTUDO DE CASOSfor poss��vel o contato com algum servidor, o venus entra no estado de reintegra�c~ao e passaa fornecer para os servidores respons�aveis, os arquivos de seu cache que sofreram altera�c~oes.Depois disso, ele volta ao estado inicial de salvaguarda. Um cliente pode estar em diferentesestados em rela�c~ao a diferentes volumes.SalvaguardaNo estado de salvaguarda, o cliente procura manter em seu cache uma c�opia de todos osarquivos que ele possa precisar no caso de uma parti�c~ao. Por outro lado, �e preciso manterno cache, tamb�em, os arquivos que os processos est~ao utilizando no momento. A escolha dequais arquivos devem ser cacheados �e feita atrav�es de um algoritmo misto.O algoritmo atribui dinamicamente prioridades aos diversos arquivos utilizados pelo clien-te. Estas prioridades s~ao calculadas atrav�es de uma combina�c~ao de uma fonte expl��cita e outraimpl��cita. A fonte impl��cita �e a hist�oria recente de acesso aos arquivos. Arquivos utilizadosmais recentemente recebem prioridade maior.J�a a fonte expl��cita, �e um banco de dados (hoard database - HDB) mantido por cadaesta�c~ao cliente. O HDB cont�em os pathnames dos objetos a cachear com as suas respectivasprioridades. O CODA fornece algumas ferramentas para a atualiza�c~ao do HDB. �E poss��velregistrar, atrav�es de um programa chamado spy , todos os acessos ao sistema de arquivosdurante um per��odo determinado pelo usu�ario.O usu�ario disp~oe de comandos para acrescentar ou remover entradas do HDB de suaesta�c~ao. Uma s�erie destes comandos podem ser especi�cados em arquivos chamados de per�sde salvaguarda (hoard pro�les) como mostra a �gura 2.10 extra��da de [KS92]. O comando a no# Personal filesa /coda/usr/jjk d+a /coda/usr/jjk/papers 100:d+a /coda/usr/jjk/papers/sosp 1000:d+# System filesa /usr/bin 100:d+a /usr/etc 100:d+a /usr/include 100:d+a /usr/lib 100:d+a /usr/local/gnu d+a /usr/local/rcs d+a /usr/ucb d+Figura 2.10: Per�l de salvaguardain��cio de cada linha adiciona uma nova entrada ao HDB. Se nenhuma prioridade �e especi�cada,assume-se o default que �e 10 20. Tomemos, como exemplo, o segundo comando a da �gura2.10. Ele determina que o diret�orio /coda/usr/jjk/papers seja cacheado com prioridade100. A letra d ap�os o sinal : indica que este comando se aplica a todos os descendentes destediret�orio. O caractere +, por sua vez, indica que o comando a se aplica tamb�em a eventuaisdescendentes deste diret�orio que possam surgir no futuro.Quando o espa�co no cache termina e h�a a necessidade de acessar um arquivo n~ao cacheado,o arquivo com menor prioridade (levando-se em conta os dois aspectos do algoritmo misto) �edescartado. Para possibilitar a resolu�c~ao de pathnames no modo desconectado, nenhum arqui-vo pode ser cacheado sem que todos os diret�orios do seu pathname tamb�em o estejam. O venus20Prioridades maiores indicam maior necessidade de cachear o objeto.



2.5. CODA 53resolve este problema atribuindo prioridade in�nita aos diret�orios que possuem descendentescacheados.O cache �e considerado em equil��brio quando nenhum objeto n~ao cacheado possui prio-ridade maior do que um objeto cacheado. A atividade normal de um usu�ario pode levar ocache ao desequil��brio. Suponha, por exemplo, que um arquivo que n~ao conste do HDB sejaacessado e que, para ele ser cacheado, um arquivo presente no HDB tenha que ser eliminadodo cache. Imediatamente a sua prioridade vai ser elevada pois ele acabou de ser usado. Mas,se ele n~ao for acessado novamente, �a medida que o tempo vai passando, a sua prioridadevai diminuindo e, ap�os um certo tempo, �car�a menor do que a prioridade do arquivo que foieliminado do cache. Perdeu-se, ent~ao, o equil��brio.Quebras de callbacks tamb�em podem gerar o desequil��brio do cache. O equil��brio �e res-tabelecido atrav�es de um processo (hoard walk) que �e executado automaticamente de 10 em10 minutos. Este processo analisa o HDB, consulta o servidor para descobrir se novos des-cendentes de diret�orios foram criados, e, calculando a prioridade de cada objeto, decide o quefazer para restabelecer o equil��brio. Um hoard walk tamb�em pode ser ativado por um usu�arioantes de uma desconex~ao volunt�aria.Concomitantemente, o cliente mant�em em sua posse uma certa quantidade de identi�ca-dores de arquivos (�ds) que poder~ao ser �uteis se um processo solicitar a cria�c~ao de um arquivoquando o cliente estiver no estado de emula�c~ao.Emula�c~aoQuando o cliente perde o acesso a um determinado volume, se inicia o estado de emula�c~ao.Neste estado, o cliente assume algumas das responsabilidades dos servidores como o controletotal do acesso aos arquivos e o fornecimento de �ds para os arquivos novos. No entanto,qualquer altera�c~ao ao sistema de arquivos tem que ser con�rmada posteriormente por umservidor respons�avel pelo volume.O cache �e controlado atrav�es do mesmo algoritmo utilizado no estado de salvaguarda coma exce�c~ao de que arquivos ou diret�orios alterados recebem prioridade in�nita e n~ao podemser descartados em hip�otese nenhuma. Quando um processo tenta acessar um objeto n~aocacheado, o venus devolve um c�odigo de erro. Opcionalmente, pode-se con�gur�a-lo parabloquear o processo at�e que ele possa ser atendido.As altera�c~oes no sistema de arquivos efetuadas durante o per��odo de emula�c~ao s~ao arma-zenadas em um replay-log que permite reconstituir o estado do sistema quando a conex~ao comum servidor respons�avel pelo volume for restabelecida.A opera�c~ao no modo desconectado �e limitada pelo espa�co de disco dispon��vel para o cachelocal. Este problema ainda n~ao foi bem resolvido pelo CODA. Uma poss��vel solu�c~ao �e fazerc�opias em disquete de arquivos modi�cados e apag�a-los do disco r��gido. Quando o espa�coreservado para o replay-log termina, o CODA n~ao mais permite altera�c~oes a nenhum arqui-vo. Este problema deve ser minimizado no futuro atrav�es de mecanismos que possibilitem acompress~ao do cache e a c�opia de arquivos modi�cados para disquetes de maneira autom�atica.Reintegra�c~aoQuando a comunica�c~ao com um servidor respons�avel por um volume anteriormente inacess��vel�e restabelecida, inicia-se o processo de reintegra�c~ao. Neste per��odo, o venus propaga todas asaltera�c~oes efetuadas no per��odo de emula�c~ao e atualiza o seu cache.A propaga�c~ao das altera�c~oes �e feita em duas etapas. Inicialmente, se houve a necessidadedo venus fornecer �ds tempor�arios para arquivos criados durante o estado de emula�c~ao, envia-se ao servidor um pedido de �ds permanentes que substituir~ao os tempor�arios no replay-log .



54 CAP��TULO 2. ESTUDO DE CASOSEm seguida, o replay-log �e enviado, em paralelo, para todos os servidores do AVSG eexecutado independentemente em cada um deles. Cada servidor executa o log dentro de uma�unica transa�c~ao21, se a atualiza�c~ao de um arquivo falha, ent~ao toda a transa�c~ao �e cancelada.O replay-log �e processado em quatro fases:1. A transa�c~ao �e iniciada e todos os arquivos referenciados no log s~ao bloqueados.2. As opera�c~oes do log s~ao validadas, isto �e, veri�ca-se se h�a espa�co em disco para re-aliz�a-las, se n~ao h�a viola�c~ao de prote�c~oes e se nenhuma opera�c~ao implica em perdada consistência do sistema de arquivos. Uma opera�c~ao considerada v�alida �e executa-da a n~ao ser que ela resulte na transferência de um arquivo. Neste �ultimo caso, asmeta-informa�c~oes sobre o arquivo s~ao atualizadas mas a transferência do seu conte�udo�e adiada para a fase três.3. O conte�udo dos arquivos alterados s~ao efetivamente trazidos para o servidor. O a-diamento da transferência do conte�udo dos arquivos para esta fase possibilita que asdi�culdades na execu�c~ao do replay-log sejam detectadas mais rapidamente.4. Os bloqueios s~ao liberados e a transa�c~ao �e completada (commited).Se a reintegra�c~ao falha, o venus cria um replay-�le no seu disco local. Atrav�es de fer-ramentas oferecidas pelo CODA, �e poss��vel examinar o replay-�le, comparar o seu conte�udocom os arquivos do AVSG e determinar qual foram as causas da falha da reintegra�c~ao. Apartir da�� �e poss��vel executar uma nova tentativa de reintegra�c~ao eliminando as opera�c~oes quecausaram problemas.2.5.4 Tratamento dos ConitosDurante o estado de emula�c~ao, podem ser criadas situa�c~oes de conito que comprometem aintegridade do sistema de arquivos:1. Clientes distintos podem realizar altera�c~oes conitantes em um mesmo arquivo.2. Um cliente pode ler dados que foram alterados h�a v�arias horas, ou at�e mesmo dias, poroutro cliente.Mas, segundo [KS92] o �unico tipo de conito que interessa aos projetistas do CODA s~aoos do primeiro tipo. Eles argumentam que conitos do segundo tipo s~ao irrelevantes para omodelo UNIX de sistemas de arquivos pois, no UNIX, n~ao existe a no�c~ao de atomicidade al�emdas fronteiras de uma system call .�E certo que o UNIX n~ao possui a no�c~ao de atomicidade al�em das fronteiras das systemcalls mas tamb�em �e verdade que a semântica UNIX pressup~oe que um read obt�em os dadosarmazenados pelo �ultimo write. �E sabido que o AFS n~ao respeita a semântica UNIX massim a semântica de sess~ao na qual um read obt�em os dados armazenados no �ultimo close.Mas, o CODA n~ao respeita nem a semântica de sess~ao. No modo desconectado, um clientepode abrir um arquivo, alter�a-lo e fech�a-lo sem que estas altera�c~oes se tornem vis��veis para osoutros clientes. �E o pre�co que se paga pelo ganho em disponibilidade.Talvez a melhor sa��da para o CODA seria a detec�c~ao do segundo tipo de conito duranteo processamento do replay-log . Os usu�arios que efetuaram altera�c~oes que resultaram emconitos receberiam uma mensagem de alerta.21As transa�c~oes s~ao administradas pelo RVM [SMK93] que �e um pacote que permite a execu�c~ao atômica deconjuntos de opera�c~oes sobre dados armazenados em mem�oria virtual.



2.5. CODA 55O tratamento dos conitos do primeiro tipo baseia-se no storeid que �e um registro queidenti�ca unicamente a �ultima altera�c~ao de uma c�opia de um certo arquivo. Durante a segundafase do processamento do replay-log , o servidor compara o storeid dos objetos citados no logcom os storeids no servidor. Se alguma diferen�ca �e encontrada, tem-se um conito22.Se um conito �e detectado, toda a transa�c~ao �e abortada e o venus cria um replay-�le.2.5.5 DesempenhoAp�os a coleta de dados relativos �a utiliza�c~ao do CODA em per��odos cont��nuos de um dia ede uma semana foi poss��vel mostrar que discos locais de 100 Mbytes s~ao su�cientes para aopera�c~ao no modo desconectado pelos atuais usu�arios do CODA por per��odos de at�e umasemana.O tempo gasto no estado de reintegra�c~ao se mostrou suport�avel. Reintegra�c~oes ap�os umdia de trabalho desconectado consumiriam cerca de 1 minuto. Ap�os uma semana, menos de5 minutos. Obviamente, estes valores dependem das opera�c~oes efetuadas no momento dascoletas dos dados e d~ao apenas uma vis~ao aproximada do comportamento do CODA. Maioresdetalhes podem ser obtidos em [SKM+93].Um estudo anterior [KS92] mostrou que a ado�c~ao da estrat�egia otimista na replica�c~ao dosdados pelo CODA n~ao causaria muitos conitos write-write, isto �e, conitos do primeiro tipo.Analisando os acessos ao sistema de arquivo de 400 usu�arios do AFS em um per��odo de umano, chegou-se a conclus~ao de que mais de 99% das altera�c~oes aos arquivos s~ao realizadas pelomesmo usu�ario que efetuou a altera�c~ao anterior ao mesmo arquivo.A primeira linha da tabela 2.2, por exemplo, mostra os resultados deste estudo no casode arquivos compartilhados por equipes desenvolvendo projetos. Veri�cou-se que 0,34% dasaltera�c~oes a este tipo de arquivo s~ao efetuadas por usu�arios que n~ao foram os �ultimos aacessarem o mesmo arquivo. Isto nos d�a uma id�eia da possibilidade de ocorrerem conitosque abortariam processamento de um replay-log .Tipo dos Num. de Total de Mesmo Altera�c~oes efetuadas por usu�arios distintosvolumes volumes altera�c~oes usu�ario Total 1 min 10 min 1 hora 1 dia 1 semprojetos 108 4.437.311 99,66% 0,34% 0,17% 0,25% 0,26% 0,28% 0,30%usu�arios 529 3.287.135 99,87% 0,13% 0,04% 0,05% 0,06% 0,09% 0,09%sistema 398 5.526.700 99,17% 0,83% 0,06% 0,18% 0,42% 0,72% 0,78%Tabela 2.2: Conitos no AFS em um per��odo de um anoA �ultima linha da coluna rotulada 1 hora indica que se um administrador do sistemaoperar no modo desconectado durante uma hora e realizar uma altera�c~ao em um arquivodo sistema, a probabilidade de que outro usu�ario altere o mesmo arquivo neste per��odo �e de0,42%. Grosso modo, se um usu�ario m�edio operar desconectadamente durante uma semanasem se preocupar com a consistência das suas altera�c~oes em rela�c~ao �as altera�c~oes efetuadaspelos demais usu�arios e realizar 100 altera�c~oes em arquivos de usu�arios, o seu replay-log ir�aabortar com 9% de probabilidade. Estes n�umeros parecem toler�aveis e s�o incentivam o usodo modo desconectado.[SKK+90] apresenta o resultado de compara�c~oes entre o desempenho do AFS e do CODAbaseados no Andrew Benchmark [HKM+88]. O Andrew Benchmark �e um teste muito usadopara a an�alise do desempenho de sistemas de arquivos. Ele �e formado por cinco fases. MakeDir22No caso de diret�orios, um conito s�o �e considerado relevante se um nome criado pelo replay-log colide comum nome j�a presente no diret�orio.



56 CAP��TULO 2. ESTUDO DE CASOSconstr�oi uma sub-�arvore de diret�orios para acomodar o c�odigo-fonte do AFS; Copy copia oc�odigo-fonte para esta sub-�arvore; ScanDir percorre todos os arquivos examinando os seusatributos; ReadAll lê o conte�udo de todos os arquivos duas vezes; �nalmente, a fase Makecompila e liga todo o c�odigo-fonte.Mesmo nos casos em que os arquivos do CODA eram replicados em 4 servidores, o seudesempenho piorou no m�aximo 5% em rela�c~ao ao AFS sem replica�c~ao.Por outro lado, o CODA se mostrou signi�cativamente menos escal�avel do que o AFS. Otempo necess�ario para a execu�c~ao simultânea do Andrew Benchmark por 10 clientes de ummesmo servidor foi cerca de 60% maior no CODA com 4 r�eplicas do que no AFS.2.5.6 ResumoO CODA apresenta inova�c~oes que facilitam a conex~ao (e desconex~ao) de computadores por-t�ateis a redes de computadores. O usu�ario que dispor de um laptop pode estabelecer umar�apida conex~ao com a rede do seu local de trabalho (atrav�es de uma liga�c~ao f��sica, por linhatelefônica ou, at�e mesmo, por ondas de r�adio), ordenar um hoard walk , desconectar-se e, emseguida, trabalhar em sua casa como se ainda estivesse conectado. Posteriormente, bastarestabelecer a conex~ao para que todas as altera�c~oes realizadas no modo desconectado sejamautomaticamente transmitidas para os servidores.A abordagem otimista da replica�c~ao dos dados tanto nos servidores quanto nos clientes(opera�c~oes desconectadas) aumenta em muito a disponibilidade do servi�co de arquivos por�emdiminui as garantias de consistência no acesso concorrente.Os testes realizados pelos autores do sistema onde cada arquivo possu��a 4 r�eplicas mos-traram uma perda de menos de 5% no desempenho em rela�c~ao ao AFS sem replica�c~ao. Emtermos de escalabilidade, no entanto, o CODA mostrou perdas signi�cativas em rela�c~ao aoAFS.



2.6. SPRITE 572.6 SPRITEO SPRITE Network Operating System [OCD+88] vem sendo desenvolvido desde a segundametade da d�ecada de 80 na Universidade da California em Berkeley. O projeto, coordenadopor John Ousterhout, serviu como base para v�arias teses de doutorado da divis~ao de Ciência daComputa�c~ao daquela universidade. Os principais trabalhos publicados sobre o sprite podemser encontrados atrav�es de FTP anônimo em sprite.berkeley.edu.O n�ucleo do SPRITE foi escrito desde o in��cio sem aproveitar o c�odigo de outros sistemas.A vers~ao inicial, de 1988, era composta por 100.000 linhas em C das quais cerca de metadeeram coment�arios. Apenas alguns trechos cr��ticos foram escritos em linguagem de montagem.A vers~ao atual do SPRITE pode ser obtida por um pre�co simb�olico em CD-ROM podendorodar em SPARCstations ou em DECstations.O n�ucleo do SPRITE �e multithreaded o que signi�ca que v�arias tarefas podem ser execu-tadas concorrentemente dentro do kernel . Como conseq�uência, o SPRITE pode aproveitarmuito bem o hardware de m�aquinas com v�arios processadores.A comunica�c~ao entre as m�aquinas da rede �e feita atrav�es de r�apidas RPCs de kernel parakernel .O SPRITE n~ao �e apenas uma cole�c~ao de servi�cos de rede, �e algo mais pr�oximo daquiloque podemos chamar de Sistema Operacional Distribu��do . Al�em do sistema de arquivostransparentemente distribu��do, o SPRITE possibilita migra�c~oes de processos tamb�em de modotransparente ao usu�ario a �m de aproveitar os recursos computacionais de m�aquinas com poucacarga.As principais inova�c~oes introduzidas pelo SPRITE foram:� Do ponto de vista do servi�co oferecido.{ Semântica UNIX em acessos concorrentes a arquivos distribu��dos.{ Migra�c~ao de processos transparente ao usu�ario e ao processo.� Do ponto de vista da implementa�c~ao.{ Grandes caches de tamanho vari�avel.{ Resolu�c~ao dos pathnames atrav�es de tabelas de pre�xos.{ Mem�oria virtual implementada atrav�es de arquivos comuns.No SPRITE, o sistema de arquivos se apresenta como uma �unica �arvore de diret�oriosUNIX23. Esta �arvore �e a mesma em todas os n�os da rede e a localiza�c~ao f��sica dos arquivos �etotalmente transparente para o usu�ario comum. As system calls de manipula�c~ao de arquivosdo UNIX funcionam com a mesma sintaxe.Os arquivos de swap do sistema de mem�oria virtual s~ao implementados como arquivoscomuns no mesmo espa�co de nomes dos arquivos dos usu�arios24.Como o sistema de arquivos �e comum para todos os n�os da rede, �ca f�acil implementara migra�c~ao de processos [DO91]. Basta congelar um processo, jogar as suas p�aginas para amem�oria virtual no sistema de arquivos, enviar para outra m�aquina o conte�udo dos registra-dores e a sua entrada na tabela de processos e descongelar o processo na nova m�aquina.23A rigor, o sistema de diret�orios do UNIX n~ao �e uma �arvore, mas sim, um grafo que pode conter circuitosconstru��dos atrav�es do comando link .24Nos outros sistemas, as p�aginas da mem�oria virtual s~ao armazenadas em uma parti�c~ao espec���ca dos discosr��gidos chamada \parti�c~ao de swap".



58 CAP��TULO 2. ESTUDO DE CASOS�E bom lembrar que a migra�c~ao n~ao pode ser feita entre m�aquinas que n~ao possuem lin-guagens de m�aquina compat��veis. Assim, se a prioridade �e distribuir a carga na rede atrav�esde migra�c~oes, a heterogeneidade do hardware deve ser limitada.Embora n~ao seja obrigat�orio, os servidores costumam se dedicar apenas ao servi�co dearquivos e a maior parte dos clientes n~ao possuem discos locais.2.6.1 Tabelas de Pre�xos (Resolu�c~ao dos pathnames)A �arvore de diret�orios do SPRITE �e dividida em sub-�arvores disjuntas chamadas de dom��nios(o termo do SPRITE para os volumes do ANDREW). Cada servidor �e respons�avel por umou mais dom��nios. A tradu�c~ao dos pathnames para a localiza�c~ao f��sica dos arquivos �e feitaatrav�es de um processo apresentado em [WO86]25.Cada m�aquina mant�em uma tabela de pre�xos que mapeia dom��nios em servidores. Osdom��nios s~ao identi�cados pelo maior pre�xo comum dos pathnames dos seus arquivos comoveremos a seguir. As tabelas de pre�xos come�cam vazias quando o sistema �e inicializado ev~ao crescendo dinamicamente �a medida em que h�a necessidade de acessar arquivos remotos.A tabela 2.3 �e um pequeno exemplo de tabela de pre�xos. A primeira coluna cont�em opre�xo, isto �e, o pathname do diret�orio do dom��nio que �e mais pr�oximo da raiz. A segundacoluna cont�em o nome do servidor respons�avel pelo dom��nio e a terceira coluna cont�em o��ndice da raiz deste dom��nio na tabela de arquivos abertos do servidor.A �ultima coluna poderia guardar o pathname do diret�orio no servidor mas isto acarretariaum desperd��cio de tempo pois o mesmo pathname teria que ser traduzido v�arias vezes.pre�xo servidor ��ndice/usr s3 7/bin s2 2/usr/alunos s1 12/usr/profs s1 27Tabela 2.3: Tabela de pre�xosQuando um processo solicita o acesso a um determinado arquivo fornecendo o seu path-name, o cliente procura a linha na sua tabela de pre�xos que cont�em o maior pre�xo daquelepathname. A seguir, ele envia para o servidor respons�avel pelo respectivo dom��nio o restantedo pathname do arquivo (descontando-se o pre�xo encontrado) e o ��ndice presente na terceiracoluna da sua tabela.Em posse destas duas informa�c~oes, o servidor tenta traduzir o resto do pathname. Se eleconsegue completar a tradu�c~ao localmente, ent~ao ele envia para o cliente um designador parao arquivo (equivalente ao �le handle do NFS e ao �d do ANDREW). Com este designador, ocliente pode solicitar opera�c~oes no arquivo.Mas pode acontecer de o dom��nio do arquivo n~ao estar representado na tabela de pre�xosdo cliente. Suponha, por exemplo, que um cliente cl1 possua apenas as duas primeirasentradas da tabela 2.3 e que queira acessar o arquivo /usr/alunos/lista.Consultando a sua tabela, o cliente chegar�a a conclus~ao de que dever�a pedir o diret�orioalunos ao servidor s3 fornecendo-lhe o n�umero 7 (��ndice da raiz do dom��nio /usr na tabelade arquivos abertos de s3 ).25[LS90] tamb�em explica muito bem o funcionamento das tabelas de pre�xos.



2.6. SPRITE 59Quando s3 recebe a solicita�c~ao e passa a traduzir alunos , ele encontra uma marca chamadaremote link que indica que o diret�orio /usr/alunos n~ao �e de sua responsabilidade e, portanto,est�a armazenado em outro servidor. Neste caso, s3 responde a cl1 informando que o arquivosolicitado pertence a um dom��nio de outro servidor.Se um servidor chega at�e um remote link ent~ao a tabela de pre�xos do cliente est�a incom-pleta. H�a um dom��nio sem o pre�xo correspondente na tabela. Neste caso, o cliente enviaum broadcast , isto �e, uma mensagem para todos os servidores da rede, perguntando quem �e orespons�avel pelo arquivo procurado (no nosso exemplo, o arquivo /usr/alunos/lista).O servidor s1 , respons�avel pelo dom��nio /usr/alunos , que cont�em o arquivo lista, ir�aresponder a cl1 enviando-lhe os dados necess�arios para preencher uma linha da tabela depre�xos correspondente ao dom��nio de lista.Quando um cliente �e inicializado, sua tabela de pre�xos come�ca vazia e �e feito um broadcastpara descobrir quem �e o respons�avel pelo dom��nio raiz. A partir da��, a tabela vai crescendo �amedida em que os processos v~ao solicitando acesso a novos dom��nios. Dom��nios n~ao acessadosn~ao aparecem na tabela de pre�xos.Se um cliente tenta acessar um dom��nio presente na sua tabela de pre�xos e n~ao obt�emresposta, ele invalida a entrada do dom��nio na tabela e executa um novo broadcast para odom��nio. Este comportamento facilita a migra�c~ao de dom��nios. Se o disco de um servidor�ca cheio, o administrador da rede apenas transfere um ou mais de seus dom��nios para outroservidor. Os clientes se adaptam automaticamente �a nova situa�c~ao sem a necessidade deinterferência do administrador.Ao contr�ario do esquema do NFS e do AFS de traduzir os componentes do pathname uma um, a tabela de pre�xos permite o acesso direto ao servidor respons�avel por um dom��nio26.Al�em disso, as tabelas de pre�xos garantem que, se o servidor respons�avel por um dom��nioestiver dispon��vel, ent~ao os seus arquivos poder~ao ser acessados mesmo que os servidoresrespons�aveis pelos dom��nios do in��cio do pathname estejam fora do ar. Explicando melhoratrav�es do nosso exemplo: se a tabela de pre�xos de cl1 for igual �a tabela 2.3, ent~ao, paracl1 acessar os diret�orios /usr/alunos e /usr/profs basta que s1 esteja dispon��vel, s3 n~ao �enecess�ario.M�aquinas com discos locais podem optar por construir um espa�co de nomes ligeiramentediferente do espa�co de nomes global da rede. Isto �e particularmente �util para o diret�orio /tmpde arquivos tempor�arios. Seria desperd��cio manter este diret�orio em um servidor remoto poismuitos blocos trafegariam na rede sem necessidade. Neste caso, as m�aquinas que possuemdiscos locais colocam uma entrada nas suas tabelas de pre�xos indicando que este diret�oriodeve ser tratado localmente.Um dos servidores da rede �e incumbido de responder aos broadcasts enviados pelas m�aquinassem discos locais solicitando acesso ao /tmp.Assim como no NFS e no ANDREW, �e poss��vel replicar dom��nios s�o para leitura em umconjunto de servidores. Cada servidor �e con�gurado de modo a s�o responder �as solicita�c~oesde uma parte dos clientes.Se a rede possui m�aquinas com diferentes tipos de hardware, �e poss��vel con�gurar osservidores para fornecerem os arquivos bin�arios execut�aveis de acordo com o hardware dosclientes. Suponha, por exemplo, que uma rede seja formada por SPARCstations e DECstati-ons. Pode-se determinar que o dom��nio contendo o diret�orio /usr/bin vai ser implementadoem um servidor do tipo SPARC que atender�a �as solicita�c~oes dos clientes SPARC e em umservidor DEC que atender�a somente aos broadcasts dos clientes DEC.Concluindo, as tabelas de pre�xos possibilitam um r�apido acesso a arquivos mas �e precisoter cuidado pois uma rede mal con�gurada pode apresentar s�erios problemas de escalabilidade26O NFS consegue um efeito semelhante atrav�es do cache das informa�c~oes sobre os diret�orios.



60 CAP��TULO 2. ESTUDO DE CASOSdevido aos broadcasts enviados pelos clientes. Se muitos clientes s~ao inicializados simultane-amente (ap�os uma falha no fornecimento de energia, por exemplo) o excesso de broadcastspode causar um congestionamento na rede e nos servidores.2.6.2 Seguran�caComo vimos na se�c~ao anterior, quando um cliente deseja acessar um certo arquivo, o SPRITEn~ao realiza necessariamente uma an�alise de cada componente do pathname deste arquivo.Atrav�es da consulta �a tabela de pre�xos, �e poss��vel ir diretamente ao servidor respons�avel.Ao mesmo tempo em que este processo (sem passar por servidores intermedi�arios) acelerao acesso aos arquivos, ele elimina a possibilidade da veri�ca�c~ao das permiss~oes de acesso a cadacomponente do pathname. Em outras palavras, o SPRITE n~ao oferece a mesma seguran�ca doque o UNIX.No SPRITE, todos os clientes e servidores s~ao considerados con��aveis, n~ao h�a nenhumtipo de autentica�c~ao entre as m�aquinas nem a possibilidade de criptografar informa�c~oes. Estacaracter��stica deve ser lembrada no momento de expandir uma rede SPRITE para n�os queestejam fora do controle dos respons�aveis pela rede. �E poss��vel obter o c�odigo-fonte do n�ucleodo SPRITE sem maiores di�culdades. Um programador mal intencionado poderia alterar oc�odigo de um cliente de modo a se fazer passar por um usu�ario diferente do seu.2.6.3 CacheO cache do SPRITE apresenta importantes melhoramentos em rela�c~ao aos seus antecessores.H�a a garantia da consistência dos dados cacheados e o cache, tanto dos servidores quanto dosclientes, possui tamanho vari�avel podendo chegar a ocupar praticamente toda a mem�oria deuma m�aquina.Os projetistas do SPRITE nem pensaram em armazenar o cache em discos locais como fazo ANDREW pois, na rede local que serviu de base para o desenvolvimento inicial do SPRITE,o acesso �a mem�oria do servidor era mais r�apido do que o acesso ao disco local27. Como umdos objetivos principais era a rapidez no acesso aos dados, optou-se por cachear os arquivosna mem�oria. Deste modo, permite-se tamb�em a existência de clientes sem discos locais.Os arquivos s~ao cacheados em blocos de tamanho �xo: 4Kbytes. Cada bloco �e unicamentedeterminado por um identi�cador do arquivo, que �e fornecido pelo servidor, e pelo seu n�umerodentro do arquivo. O primeiro bloco agrega os bytes de 0 a 4095, o segundo, de 4096 a 8191e assim por diante.Os clientes cacheiam apenas os blocos de dados dos arquivos remotos enquanto que os ser-vidores cacheiam os blocos de dados, mapas dos arquivos no discos f��sicos e outras informa�c~oesque auxiliam a manuten�c~ao do servi�co.Baseados em informa�c~oes sugeridas por [O+85], os projetistas do SPRITE optaram porcachear, tamb�em, as escritas nos arquivos. Quando um processo executa um write, os dadoss~ao escritos apenas nos blocos do arquivo que est~ao no cache28.A cada 30 segundos, todos os blocos sujos do cache que n~ao foram modi�cados nos �ultimos30 segundos, s~ao enviados para o servidor. Um bloco escrito por um cliente �e enviado aoservidor em, no m�aximo, 60 segundos e, do servidor para o disco, tamb�em em, no m�aximo,60 segundos. Portanto, se um usu�ario executa o comando save no seu editor de textos, oarquivo salvado poder�a demorar at�e 2 minutos para atingir um local seguro (o disco f��sico).Se o servidor ou o cliente sofrem uma queda neste per��odo, os dados s~ao perdidos. Em casos27Numa rede de maiores propor�c~oes isto n~ao �e necessariamente satisfeito.28Se um processo escreve dados em apenas uma parte de um bloco que n~ao est�a cacheado, este bloco �eprimeiro trazido do servidor e depois alterado.



2.6. SPRITE 61onde a garantia da integridade dos dados �e importante o SPRITE oferece a possibilidade defor�car a grava�c~ao dos dados no disco atrav�es do comando fsync do UNIX.Esta inseguran�ca �e o pre�co que o SPRITE paga pelo ganho em e�ciência decorrente dasescritas retardadas (delayed-writes). Segundo [O+85], de 20 a 30% dos dados escritos em umsistema de arquivos s~ao apagados em menos de 30 segundos. A carga nos servidores e na rede�e signi�cativamente menor se a pol��tica das escritas retardadas �e adotada pois estes dados devida curta geram carga apenas nos clientes.Os processos recebem as respostas aos seus writes muito mais rapidamente pois n~ao preci-sam esperar pelas respostas dos servidores. Por outro lado, se alguma das suas escritas falhapor problemas f��sicos do disco, muitas vezes o processo n~ao pode ser avisado29 e a coerênciado sistema de arquivos pode �car comprometida.En�m, um Cache ConsistenteUm dos principais objetivos do projeto do SPRITE [NWO88], ao lado do alto desempenho,foi oferecer a semântica UNIX de acesso concorrente aos arquivos. Mesmo quando existemc�opias de um arquivo no disco e no cache do servidor e nos caches de v�arios clientes, o SPRITEgarante a consistência entre todas estas c�opias a n~ao ser que aconte�ca alguma falha de escritao que raramente ocorre.Ao contr�ario do NFS e do ANDREW, o SPRITE garante que cada byte recebido por umread �e o resultado da �ultima escrita naquela posi�c~ao do arquivo mesmo se ele estiver sendocompartilhado por v�arias m�aquinas.Os usu�arios podem assumir que os dados s~ao consistentes tanto quando o compartilha-mento dos arquivos �e seq�uencial quanto quando ele �e concorrente. Deste modo, os projetistasdo SPRITE esperavam oferecer um sistema de arquivos que possibilitasse o intercâmbio deinforma�c~oes entre os n�os de uma rede local de uma maneira simples e transparente. O sistemade arquivos funciona como se todos os processos da rede estivessem rodando numa mesmam�aquina.A consistência de cada arquivo �e garantida pelo servidor respons�avel pelo mesmo. N~ao h�anenhum tipo de comunica�c~ao entre os clientes. Os clientes devem avisar o servidor sempreque abrem ou fecham algum arquivo diferentemente do NFS e do AFS que abrem arquivossem entrar em contato com os servidores atrav�es do cache de nomes dos clientes.Quando um arquivo �e apenas lido, n~ao existe nenhum perigo de diferentes clientes ocompartilharem. Os problemas aparecem quando pelo menos um dos clientes altera o conte�udodo arquivo. Podemos dividir esta situa�c~ao em dois casos:� Compartilhamento Seq�uencial com Escrita: ocorre quando um arquivo �e modi�-cado por um cliente, fechado e, depois, aberto por outro cliente.� Compartilhamento Concorrente com Escrita: ocorre para um arquivo que est�aaberto em mais de um cliente e que est�a aberto para escrita em, pelo menos, um cliente.O SPRITE adota uma pol��tica muito simples que evita inconsistências nos dois casos.Quando, durante um open, o servidor detecta que um per��odo de compartilhamento comescrita se iniciar�a, ele toma duas providências. Primeiramente, se algum cliente possui oarquivo aberto para escrita, ele �e chamado a devolver todos os blocos sujos deste arquivo quepossuir em seu cache. Apenas um cliente pode estar nesta situa�c~ao pois, caso contr�ario, oarquivo j�a estaria sendo compartilhado concorrentemente com escrita. Em seguida, o servidor29Quando uma escrita em um arquivo no disco falha, pode ser que o processo que solicitou a escrita j�a tenha�nalizado a sua execu�c~ao como se as suas escritas tivessem sido efetivamente realizadas.
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Figura 2.11: Compartilhamento de um arquivo (concorrente�seq�uencial)envia uma mensagem a todos os clientes que possuem o arquivo aberto avisando que ele n~ao�e mais cache�avel. Ao receber estas mensagens, os clientes invalidam a c�opia do arquivo de seucache e passam a enviar diretamente para o servidor qualquer tentativa de acesso ao arquivo.Um arquivo pode ser cacheado simultaneamente por v�arios clientes desde que todos elesestejam apenas lendo do arquivo. Se apenas um cliente possui o arquivo aberto, ele pode usaros blocos do cache para ler e escrever dados neste arquivo.Quando um arquivo se torna n~ao cache�avel, apenas os clientes que o possuem aberto s~aonoti�cados. Quando o compartilhamento concorrente com escrita deixa de existir, os clientesque j�a possuem o arquivo aberto n~ao s~ao noti�cados. O servidor informa o novo estadodo arquivo apenas para os clientes que abrem o arquivo ap�os o instante no qual a escritaconcorrente terminou.J�a no caso de compartilhamento seq�uencial com escrita, dois problemas podem ocorrer.Quando um cliente abre um arquivo, podem existir, no seu cache, blocos desatualizados destearquivo. Este problema �e resolvido atrav�es do n�umero da vers~ao de um arquivo. Cada vezque o servidor recebe uma solicita�c~ao de abertura de um arquivo para escrita, ele incrementao n�umero da vers~ao do arquivo. Os clientes guardam o n�umero da vers~ao dos arquivos emseu cache. Quando um arquivo �e aberto, o cliente compara o n�umero da vers~ao da c�opia localcom a c�opia do servidor. Se ele �e diferente, a c�opia local �e invalidada da mesma forma como�e feito no NFS.O outro problema ocorre quando a c�opia mais atualizada de um arquivo que est�a sendoaberto n~ao est�a nem no cliente que quer abrir o arquivo nem no servidor mas sim, no cache deum outro cliente que j�a fechou este arquivo mas que ainda n~ao enviou os blocos sujos para oservidor. Para resolver este problema o servidor mant�em uma tabela que informa, para cadaarquivo recentemente aberto, quais s~ao os clientes que podem possuir blocos alterados em seucache. Quando um cliente abre um arquivo e existe a possibilidade de outro cliente possuirblocos sujos deste arquivo no cache, o servidor envia uma mensagem para este outro clienteordenando que os blocos alterados sejam enviados para o servidor.Tudo isso garante que o cliente ir�a sempre receber os dados mais recentes a menos queocorram quedas de m�aquinas ou problemas f��sicos nos discos. Quando uma m�aquina cai,os blocos sujos de seu cache (se existirem) s~ao perdidos. A escrita no disco f��sico tamb�empode falhar devido a algum defeito do equipamento ou, simplesmente, pela falta de espa�co



2.6. SPRITE 63dispon��vel no disco.Um Cache EnormeOutra particularidade do cache do SPRITE [NWO88] �e o seu tamanho. Ao inv�es de ser�xo, o tamanho do cache varia dinamicamente podendo ocupar toda a mem�oria dispon��velem uma m�aquina. O cache compete por espa�co com o sistema de mem�oria virtual. Destemodo, espera-se que o maior n�umero poss��vel de solicita�c~oes dos processos clientes possam seratendidas sem a necessidade de acesso ao servidor.Sempre que um novo bloco de um arquivo �e lido do servidor, ele �e armazenado no cache.Se a mem�oria est�a completamente utilizada ent~ao �e necess�ario liberar alguma p�agina antigapara abrir espa�co para o novo bloco.Tanto a mem�oria virtual quanto o cache utilizam o m�etodo LRU (Least Recently Used)que consiste em descartar a p�agina de mem�oria usada menos recentemente. Se for uma p�aginada mem�oria virtual, ent~ao ela �e enviada para o disco respons�avel pela mem�oria virtual. Se,por outro lado, for uma p�agina que cont�em um bloco do cache, o sistema veri�ca se a p�aginafoi alterada. Se foi alterada, ela �e enviada para o servidor respons�avel, caso contr�ario, o bloco�e descartado e a p�agina de mem�oria, liberada para uso.Um processo an�alogo ocorre se o sistema de mem�oria virtual necessita de uma nova p�aginade mem�oria f��sica. Estudos emp��ricos indicaram que seria vantajoso se o sistema de mem�oriavirtual tivesse prioridade sobre o cache do sistema de arquivos. A �m de implementar isso, osistema s�o libera uma p�agina da mem�oria virtual para uso pelo cache se ela n~ao foi acessadah�a pelo menos 20 minutos [Nel88].�E necess�ario tomar certos cuidados para que n~ao haja duplica�c~ao de p�aginas na mem�oriauma vez que o sistema de mem�oria virtual �e um usu�ario do sistema de arquivos. Quandop�aginas da mem�oria virtual s~ao lidas ou enviadas ao servidor, elas n~ao passam pelo cache docliente30.Os projetistas do SPRITE tamb�em julgaram importante evitar que p�aginas de arquivosexecut�aveis estejam presentes simultaneamente no cache e na mem�oria virtual. A solu�c~aoencontrada foi atribuir um valor \in�nitamente" antigo ao �ultimo acesso a blocos do cacheque correspondam a arquivos execut�aveis presentes na mem�oria virtual. Deste modo, estasp�aginas s~ao eliminadas assim que haja a necessidade de mais mem�oria.O artigo de apresenta�c~ao do cache do SPRITE [NWO88] conclui recomendando aos u-su�arios que estejam pensando em comprar discos locais que abandonem esta id�eia e que, aoinv�es disso, gastem o mesmo dinheiro comprando mem�oria adicional. Deste modo o desem-penho do sistema de arquivos seria maior do que com discos locais e o sistema de mem�oriavirtual tamb�em seria bene�ciado.2.6.4 DisponibilidadeO SPRITE n~ao oferece nenhum tipo de replica�c~ao autom�atica de dom��nios em v�arios servi-dores. Logo, quando um servidor est�a fora do ar, n~ao h�a como obter c�opias dos seus arquivosnem alter�a-los. Como diz Mary Baker em [BO91], o SPRITE foi feito para usu�arios quequerem o m�aximo da velocidade com o menor investimento poss��vel. Tais usu�arios n~ao sedisporiam a gastar dinheiro para a compra de servidores back-up.O SPRITE investe todo o poder computacional da rede para oferecer um servi�co r�apido econsistente. A �unica maneira de obter uma boa disponibilidade sem contrariar os objetivos do30Apesar de n~ao serem cacheadas nos clientes, as p�aginas da mem�oria virtual s~ao cacheadas nos servidores.Assim, a mem�oria dos servidores funciona como uma extens~ao da mem�oria principal dos clientes.



64 CAP��TULO 2. ESTUDO DE CASOSSPRITE �e fazer com que a recupera�c~ao das quedas dos servidores aconte�ca o mais rapidamenteposs��vel.Se um servidor conseguir se recuperar de uma queda, reconstituindo o seu estado empoucos segundos, os clientes perceberiam, no m�aximo, uma pequena interrup�c~ao do servi�coo que n~ao causaria nenhum grande preju��zo. Al�em de n~ao ser necess�ario possuir hardwareadicional, esta abordagem do problema da disponibilidade, simpli�ca em muito o c�odigo dokernel uma vez que n~ao �e necess�ario administrar diversas r�eplicas de um mesmo arquivo.A maior parte do tempo gasto pelos servidores do SPRITE �e aplicado na recupera�c~aodo estado e na veri�ca�c~ao do sistema de arquivos f��sico. [BO91] apresenta id�eias que visamdiminuir o tempo gasto em cada uma destas atividades.Quando um servidor cai, toda a informa�c~ao sobre os arquivos abertos nos clientes �e perdida.A solu�c~ao para este problema �emanter nos clientes uma c�opia destas informa�c~oes. Cada clientedeve saber quais arquivos ele mant�em abertos e em que modo. Quando um cliente detecta queum servidor est�a em processo de recupera�c~ao ap�os uma queda, ele lhe envia as informa�c~oessobre os arquivos abertos. Quando o servidor recebe estas informa�c~oes de todos os clientesque possuem arquivos abertos, o estado do sistema est�a refeito. Este m�etodo �e chamado porMary Baker de \recupera�c~ao distribu��da de estado".O maior problema deste m�etodo �e a escalabilidade. Quando o n�umero de clientes �e muitogrande, o servidor n~ao consegue atender aos RPCs de todos os clientes que �cam repetindo aschamadas at�e obterem resposta. Com este algoritmo, o tempo necess�ario para a recupera�c~aode um servidor com 40 clientes chegava a intoler�aveis 15 minutos.Adicionando-se uma \resposta negativa" aos RPCs dos clientes conseguiu-se diminuir estetempo para cerca 100 segundos. Quando o servidor recebe uma RPC mas n~ao pode trat�a-lapor excesso de carga, ele responde informando que n~ao pode atender no momento mas que ocliente deve repetir a chamada ap�os um certo intervalo de tempo.Uma alternativa a este m�etodo seria guardar as informa�c~oes sobre o estado emmem�oria n~aovol�atil no servidor[BAD+92]. Assim, o servidor n~ao precisaria gastar tempo com a recupera�c~aodo seu estado pois ele estaria a salvo na mem�oria n~ao vol�atil. O principal inconveniente destasolu�c~ao �e a necessidade de um hardware espec���co.Mas, al�em de diminuir o tempo de recupera�c~ao distribu��da do estado, �e preciso reduzirtamb�em o tempo gasto na veri�ca�c~ao do sistema de arquivos f��sico. Quando um servidor �einicializado, �e necess�ario veri�car os discos do sistema de arquivos a �m de identi�car eventuaisinconsistências. Pode acontecer de um bloco n~ao estar marcado como livre e nem pertencer anenhum arquivo (blocos n~ao referenciados). Tamb�em pode ocorrer uma multi-referencia�c~ao,isto �e, o mesmo bloco ter atribui�c~oes distintas e conitantes.Procurar e solucionar estas inconsistências �e uma tarefa muito demorada. Uma Sun-4rodando SPRITE demora cerca de 15 minutos para veri�car 6 discos totalizando 2 Gigabytes.�E um tempo que os clientes n~ao podem esperar. A solu�c~ao apontada por Baker �e a utiliza�c~aode um sistema de arquivos baseado em log (ver se�c~ao 2.7.1).Em sua tese de doutorado [Bak94], Mary Baker apresenta uma s�erie de t�ecnicas quepermitiram diminuir em muito o tempo necess�ario para a recupera�c~ao do servidor. Atrav�esda aplica�c~ao destas t�ecnicas, uma SPARCstation 2 com 40 clientes consegue recuperar o seuestado em menos de 6 segundos. O tempo total para a reinicializa�c~ao deste servidor �e demenos de 30 segundos incluindo a�� a veri�ca�c~ao do sistema de arquivos.Estas t�ecnicas trazem um bom ganho para a disponibilidade no SPRITE mas pouco podemfazer contra interrup�c~oes no servi�co de arquivos causadas por problemas de hardware. Se umservidor quebra, os seus arquivos n~ao poder~ao ser acessados at�e que ele seja consertado ou at�eque os seus discos sejam transferidos para outro servidor. Se um disco �e dani�cado, a solu�c~ao�e rezar para que exista um back-up recente dos seus arquivos.



2.6. SPRITE 652.6.5 Analisando o Desempenho[O+85] apresenta um estudo sobre o padr~ao de acesso ao sistema de arquivos por um grupode usu�arios de um centro de computa�c~ao acadêmico. Os dados coletados serviram comoreferência para o projeto do SPRITE.Seis anos mais tarde, com o ambiente de hardware e software totalmente alterado, esteestudo foi repetido [BHK+91b] e algumas conclus~oes puderam ser obtidas. Os dois estudosforam coordenados por John Ousterhout.O estudo de 1985 foi feito em cima de um VAX-11/780s que era uma m�aquina (time-shared) compartilhada por v�arios usu�arios. Todos os acessos ao sistema de arquivos local doUNIX 4.2 BSD em um determinado intervalo foram registrados e, posteriormente, analisados.J�a em 1991, coletaram-se todos os acessos a arquivos efetuados em uma rede com 52usu�arios e 40 esta�c~oes de trabalho fabricadas pela SUN e pela DEC durante quatro per��odosde 48 horas cada um. As esta�c~oes n~ao possu��am discos locais e sua mem�oria principal variavade 24 a 32 Mbytes. O servi�co de arquivos era oferecido por quatro servidores sendo que quasetodo o trabalho era efetuado por um servidor SUN-4 com 128 Mbytes de mem�oria principal.A tabela 2.4, extra��da de [BHK+91b], traz, lado a lado, resultados dos dois estudos. Osdados coletados foram divididos em intervalos de 10 minutos e de 10 segundos. Intervalos de10 minutos mostram o comportamento m�edio do sistema enquanto que os intervalos de 10segundos mostram o que acontece nos picos de utiliza�c~ao do sistema.Atividade 1985 1991 1991 (processosdos usu�arios migrados)N�umero m�aximo de usu�arios ativos 31 27 5Intervalos N�umero m�edio de usu�arios ativos 12,6 9,1 0,91Tr�afego m�edio por usu�ario ativo 0,4 8,0 50,7de 10 (Kbytes/segundo)Tr�afego m�aximo de um usu�ario em n~ao 458 458minutos um intervalo (Kb/s) medidoTr�afego total m�aximo em um n~ao 681 616intervalo (Kb/s) medidoN�umero m�aximo de usu�arios ativos n~ao m. 12 4Intervalos N�umero m�edio de usu�arios ativos 2,5 1,6 0,14Tr�afego m�edio por usu�ario ativo 1,5 47,0 316de 10 (Kbytes/segundo)Tr�afego m�aximo de um usu�ario em n~ao 9871 9871segundos um intervalo (Kb/s) medidoTr�afego total m�aximo em um n~ao 9977 9871intervalo (Kb/s) medidoUm usu�ario �e considerado ativo se ele acessou o sistema de arquivos dentro do intervalo.Tabela 2.4: Atividade dos usu�arios nos sistemas analisadosPodemos ver que h�a uma diferen�ca signi�cativa na ordem de grandeza da quantidade debytes acessados por um usu�ario. No caso dos intervalos de 10 minutos o tr�afego m�edio porusu�ario cresceu 20 vezes, no caso dos intervalos de 10 segundos o tr�afego m�edio cresceu maisde 20 vezes.Por outro lado, este crescimento foi muito menor do que o crescimento da capacidade



66 CAP��TULO 2. ESTUDO DE CASOSda mem�oria e do processamento das CPUs do sistema (a capacidade de processamento dasCPUs cresceu mais de 200 vezes). Seria desej�avel que se pudesse utilizar este grande poderde computa�c~ao para diminuir o tempo de espera dos clientes e evitar que o crescimento notr�afego sobrecarregue a rede e os servidores. O SPRITE faz isto atrav�es dos seus grandescaches.Entre os dados coletados em 1991 h�a o caso interessante de um usu�ario que, em umintervalo de 10 segundos, acessou quase 100 Mbytes do sistema de arquivos. Tal quantidadeseria impens�avel sem o cache nos clientes uma vez que este tr�afego �e cerca de 10 vezes superior�a capacidade da rede Ethernet onde os dados foram coletados.A tabela 2.4 tamb�em mostra que os processos migrados, isto �e, que s~ao executados emuma m�aquina �a qual o seu usu�ario n~ao est�a conectado, s~ao grandes consumidores do sistemade arquivos. Este fato ocorre principalmente devido �a natureza dos processos migrados (emgeral, compila�c~oes) que utilizam muito o sistema de arquivos.Tamanho do Cache[BHK+91b] analisa tamb�em o tamanho ocupado pelos caches do SPRITE. Nos servidores, ocache rapidamente passa a ocupar toda a mem�oria principal dispon��vel. Nos clientes, o cachepassa a maior parte do tempo ocupando entre um quarto e um ter�co da mem�oria total oque equivale a cerca de 7 Mbytes. Este �e um valor bem maior do que os 10% normalmentereservados por sistemas cujo tamanho do cache �e �xo.A tabela 2.5 mostra os valores m�aximo, m��nimo e m�edio do tamanho do cache nos clientes.O desvio padr~ao �e relativo aos valores medidos de 15 em 15 minutos e mostra que o tamanhodo cache varia bastante. M��nimo 195 KbytesM�aximo 23820 KbytesM�edio 7110 KbytesDesvio padr~ao 5556 KbytesTabela 2.5: Tamanho do cache nos clientes do SPRITEE�ciência do CacheO sucesso do cache nos clientes pode ser con�rmado observando-se as tabelas seguintes. Atabela 2.6 mostra que 79,8% do tr�afego no sistema de arquivos �e composto por dados quepodem ser cacheados. A maior parte dos dados n~ao cache�aveis dizem respeito �a pagina�c~aodo sistema de mem�oria virtual. Uma parcela menos signi�cativa �e composta por arquivoscompartilhados com escrita e pelos diret�orios.Mas, mesmo no que diz respeito �a pagina�c~ao, mais da metade dos bytes lidos podem vir docache. O SPRITE mant�em p�aginas de c�odigo na mem�oria mesmo ap�os o t�ermino da execu�c~aodos processos. Assim, se o mesmo programa �e executado novamente, o seu c�odigo pode j�aestar na mem�oria.Al�em disso, p�aginas com dados pr�e-inicializados de arquivos execut�aveis, s~ao guardadosno cache do sistema de arquivos. Quando um processo acessa uma p�agina de dados pr�e-inicializada pela primeira vez, ela �e copiada para o sistema de mem�oria virtual. Os processoscostumam sujar tais p�aginas. Mas, quando outro processo acessa a mesma p�agina, existe umac�opia limpa no cache do sistema de arquivos.



2.6. SPRITE 67Tipo de tr�afego Bytes lidos (%) Bytes escritos (%) Totaltr�afego arquivos 52,4 10,5 62,9cache�avel pagina�c~ao 16,9 0,0 16,9tr�afego n~ao pagina�c~ao 11,3 6,7 18,0cache�avel arquivos compartilhados 0,3 0,2 0,5pelo diret�orios 0,5 0,0 0,5cliente outros 0,3 0,9 1,2Total 81,7 18,3 100,0Tabela 2.6: Fontes de tr�afego no clienteNote que a participa�c~ao dos arquivos compartilhados com escrita (a quarta linha da tabela)�e muito pequena e, por conseguinte, o fato de o SPRITE desabilitar o cache para tais arquivospraticamente n~ao altera o desempenho global do sistema de arquivos no ambiente estudado.As melhorias introduzidas por algoritmos mais e�cientes para o tratamento do cache dearquivos compartilhados (ver cap��tulo 4) s�o ser~ao percebidas por aplica�c~oes espec���cas quefa�cam uso de arquivos compartilhados com escrita.A tabela 2.7, que mostra a e�ciência do cache em rela�c~ao ao tr�afego cache�avel, mostradados desanimadores frente �as previs~oes de [O+85]. Julgava-se que um cache de 4 Mbytespudesse oferecer uma taxa de acerto da ordem de 90%31. O estudo de 1991 mostrou que,mesmo com um cache maior, ao inv�es de apenas 10% das leituras n~ao serem resolvidas pelocache, algo em torno de 40% das leituras s~ao remetidas ao servidor.Taxa de acertoem rela�c~ao ao Total Processos migradostr�afego cache�avelOpera�c~oes de leitura 58,6 77,8Tr�afego de leitura 62,9 68,3Tr�afego de escrita 11,6 n~ao dispon��velPagina�c~ao 71,3 91,2Tabela 2.7: E�ciência do cache dos clientes (%)41,4% das opera�c~oes de leitura de dados cache�aveis n~ao podem ser resolvidas pelo cache es~ao enviadas ao servidor. 37,1% dos bytes lidos vem diretamente do servidor. Provavelmente,o cache n~ao foi t~ao efetivo quanto se esperava por causa do crescimento do tamanho m�ediodos arquivos e do working set32 dos usu�arios nestes seis anos.Durante a coleta dos dados no SPRITE, um dos usu�arios da rede estava usando um si-mulador que lia arquivos que possu��am 20 Mbytes em m�edia. Como o SPRITE n~ao tratadiferentemente arquivos pequenos e grandes (ele cacheia ambos), arquivos de 2Mbytes funci-onavam como \limpa-caches" apagando blocos do cache que seriam �uteis posteriormente.11,6% dos bytes escritos n~ao s~ao enviados ao servidor em nenhum momento. S~ao bytesque s~ao sobrepostos por outras escritas ou que pertencem a arquivos que s~ao apagados antesde serem enviados ao servidor.31Isto �e, que 90% dos reads fossem atendidos pelo cache32O working set de um usu�ario �e o conjunto de arquivos que ele acessa em uma certa sess~ao de trabalho.



68 CAP��TULO 2. ESTUDO DE CASOSA grande diferen�ca nas taxas de acerto do cache no caso das leituras e das escritas fazcom que, apesar dos processos dos clientes solicitarem quatro vezes mais bytes em leituras doque em escritas (tabela 2.8), esta propor�c~ao caia para apenas dois para um nas solicita�c~oesrecebidas pelo servidor como mostra a tabela 2.9.Tipo do open % de acessos % de bytesApenas leitura 88 80Apenas escrita 11 19Leitura e escrita 1 1Tabela 2.8: Acesso dos processos dos clientes ao sistema de arquivosBytes solicitados Atendidos pelo cache N~ao cacheados TotalLeitura 41,8 24,5 66,3Escrita 18,3 15,4 33,7Tabela 2.9: Carga no servidor (%)ConsistênciaA partir dos dados coletados em 91, tamb�em foi poss��vel analisar a importância e o custo domecanismo do SPRITE para garantia da consistência do cache.Para medir a importância da consistência, foram realizados c�alculos para determinar afreq�uência com que dados incorretos seriam acessados se fosse utilizado um mecanismo seme-lhante ao do NFS para restringir as inconsistências.Os dados da tabela 2.10 mostram as inconsistências que ocorreriam com um protocolosemelhante ao NFS. Neste protocolo hipot�etico, os clientes consideram os dados em seuscaches v�alidos por 3 segundos. Se um processo solicita acesso a estes dados ap�os o intervalode 3 segundos, o cliente se comunica com o servidor para veri�car se a c�opia em seu cache �eatual. Os dados escritos s~ao enviados diretamente para o servidor.Medida M�edia M��nimo M�aximoErros por hora 0,59 0,12 1,8% de usu�arios afetados em um dia 7,1 4,5 12,0% de usu�arios afetados durante todo os per��odos 20,0% de arquivos abertos com erro 0,011 10�4 0,032% de arquivos abertos com erro por processos migrados <0,01 0,0 0,055Tabela 2.10: Acesso a dados desatualizadosA implementa�c~ao da SUN do NFS �e um pouco mais fraca na medida em que os dadosno cache dos clientes s~ao considerados v�alidos por um intervalo que pode variar de 3 a 60segundos. Al�em disso, o NFS usa delayed-writes , blocos sujos podem permanecer no cachemesmo ap�os o close.



2.6. SPRITE 69Processos migrados podem abrir um arquivo em um certo cliente e, posteriormente, rea-cessarem o arquivo a partir de outro cliente. Mas, ao contr�ario do que se poderia imaginar,a tabela 2.10 mostra que os processos migrados acessam uma quantidade menor de dadosinconsistentes do que os demais processos. Provavelmente, isto ocorre pois uma grande partedas migra�c~oes no SPRITE acontecem antes do processo iniciar a sua execu�c~ao; tais processosabrem os seus arquivos depois de terem migrado.O fato de 20% dos usu�arios acessarem dados desatualizados em algum momento dentrodos 8 per��odos de 24 horas parece assustador. Infelizmente, os autores do artigo n~ao dizemqual era a fun�c~ao dos arquivos nos quais estas inconsistências ocorreram. Tal informa�c~aoseria de extrema importância para uma an�alise precisa da necessidade da manuten�c~ao daconsistência. Os autores preferiram apenas argumentar que as inconsistências observadasmostram a necessidade da ado�c~ao de mecanismos que garantam a consistência do cache.Mecanismos como, por exemplo, os do SPRITE.Podemos ter uma id�eia do custo da manuten�c~ao da consistência no SPRITE examinandouma simula�c~ao mais antiga. Utilizando os dados coletados em 1985, [NWO88] apresenta umasimula�c~ao de como se daria o uso do cache se cada usu�ario que usou o sistema centralizado em85 executasse os mesmos comandos em diferentes clientes do SPRITE. A tabela 2.11, extra��dade [NWO88] mostra qual seria a e�ciência do cache de acordo com o seu tamanho (supondoque o cache fosse de tamanho �xo).Tamanho do cache Blocos lidos Blocos escritos Total Raz~ao (%)sem cache 445.815 172.546 618.361 1000,5 Mbyte 102.469 96.866 199.335 321 Mbyte 84.017 96.796 180.813 29Tabela 2.11: Tr�afego no servidorJ�a a tabela 2.12 mostra o que aconteceria se n~ao houvesse a necessidade de manter aconsistência entre as v�arias c�opias dos arquivos. Comparando as duas tabelas podemos ter umaid�eia de quanto tr�afego adicional de blocos de arquivos �e necess�ario para atingir a semânticaUNIX. Com cache de 1Mbyte, a simula�c~ao aponta um tr�afego de 180.813 blocos quandoa semântica UNIX �e mantida contra apenas 145.635 blocos no caso sem a manuten�c~ao deconsistência.Tamanho do cache Blocos lidos Blocos escritos Total Raz~ao (%)sem cache 445.815 172.546 618.361 1000,5 Mbyte 80.754 93.663 174.417 281 Mbyte 52.377 93.258 145.635 24Tabela 2.12: Tr�afego no servidor sem manuten�c~ao de consistênciaMas, �e bom lembrar que a tabela 2.12 mostra dados irreais uma vez que um sistema semnenhum tipo de consistência teria pouco uso pr�atico. Para avaliarmos o custo de oferecer aconsistência perfeita em rela�c~ao ao custo de uma semântica mais fraca, como a do NFS porexemplo, �e preciso saber com que freq�uência ocorre compartilhamento de arquivos com escritapois �e neste caso que o SPRITE gera mais tr�afego do que o NFS.[BHK+91b] mostra que apenas 0,34% das aberturas de arquivo por parte dos clientes



70 CAP��TULO 2. ESTUDO DE CASOSatrav�es do comando open geraram compartilhamento concorrente com escrita. Al�em disso,em 1,7% dos comandos open, o arquivo aberto continha p�aginas sujas em outros clientes quetiveram que ser trazidas prematuramente para o servidor.Estes dados con�rmam a hip�otese de que a manuten�c~ao perfeita da semântica UNIXde acesso concorrente atrav�es da desabilita�c~ao do cache n~ao afeta o desempenho global dosistema de arquivos. Apenas os processos que compartilham arquivos com processos de outrasm�aquinas sofrem com o custo da manuten�c~ao da semântica UNIX.Obviamente, esta an�alise s�o �e v�alida para sistemas que recebam uma carga semelhante �arede onde os dados foram coletados. Aplica�c~oes espec���cas podem gerar um compartilhamentomuito maior e, nestes casos, os mecanismos do SPRITE podem se mostrar inadequados.No cap��tulo 4, veremos uma alternativa ao protocolo do SPRITE para a emula�c~ao dasemântica UNIX.2.6.6 Compara�c~oes com o NFS e o ANDREWPoucas compara�c~oes entre sistemas de arquivos distribu��dos desenvolvidos por diferentes gru-pos s~ao publicadas. Quase sempre a compara�c~ao �e feita com o NFS que �e o sistema maisdifundido para ambientes UNIX. [HKM+88] compara o AFS-2 com o NFS. Utilizando estesdados, realizando outros testes, e normalizando os resultados, [NWO88] chegou aos dadosapresentados na �gura 2.12.
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2.6. SPRITE 71Sun-3/5034. J�a a �gura 2.12b mostra a por�c~ao do tempo da CPU do servidor que �e utilizadano oferecimento do servi�co de arquivos para a execu�c~ao do benchmark .Como mostra 2.12a, com apenas um cliente, o SPRITE completa o benchmark em umtempo 30% menor do que o tempo gasto pelo NFS e 35% menor do que o tempo gasto peloANDREW. �A medida em que aumenta o n�umero de clientes executando o benchmark , odesempenho do SPRITE e, principalmente, do NFS se degrada enquanto que o desempenhodo ANDREW �e pouco afetado.A �gura 2.12b mostra a grande sensibilidade do NFS ao aumento da carga no sistema dearquivos fato este que se deve, entre outros fatores, �a menor e�ciência do cache imposta peloprotocolo NFS. J�a o ANDREW apresentou a melhor escalabilidade gra�cas ao mecanismo decallback que funciona muito bem no caso analisado onde n~ao h�a compartilhamento.Desde a coleta destes dados at�e os dias de hoje, os três sistemas sofreram v�arias modi�-ca�c~oes no que diz respeito �as suas implementa�c~oes. No entanto, os seus protocolos n~ao forammuito alterados o que nos leva a crer que um estudo comparativo entre as vers~oes atuais dostrês sistemas n~ao apresentaria resultados muito diferentes daqueles apresentados em [NWO88].2.6.7 ResumoO SPRITE oferece um servi�co de alta velocidade para redes locais ao mesmo tempo emque garante a semântica UNIX no acesso concorrente. �E um sistema operacional distribu��docompleto (n~ao apenas um sistema de arquivos) e toda a comunica�c~ao entre clientes e servidores�e feita atrav�es de r�apidas RPCs implementadas no n��vel do kernel .Os caches dos servidores e clientes disputam espa�co com o sistema de mem�oria virtualtentando ocupar a maior por�c~ao poss��vel da mem�oria f��sica. O sistema de mem�oria virtual,por sua vez, utiliza arquivos comuns do sistema distribu��do para efetuar o swap fazendo comque a migra�c~ao de processos de uma m�aquina para outra seja facilitada.A resolu�c~ao dos pathnames �e efetuada atrav�es de tabelas de pre�xos dinâmicas mantidaspelos clientes. O espa�co de nomes �e comum para todas as m�aquinas do sistema.A seguran�ca oferecida pelo SPRITE �e de�ciente na medida em que todos os clientes eservidores da rede s~ao considerados con��aveis e que, nem sempre, as permiss~oes de acesso atodos os diret�orios de um pathname s~ao veri�cadas.Os autores do SPRITE realizaram testes comparativos do desempenho do SPRITE, NFSe AFS chegando �a conclus~ao de que o SPRITE �e o mais r�apido dos três sendo menos escal�aveldo que o AFS.
34Os dados do SPRITE tiveram que ser normalizados pois foram coletados em clientes Sun-3/75. Os servi-dores eram do mesmo tipo nos dois testes.



72 CAP��TULO 2. ESTUDO DE CASOS2.7 ZEBRA - Um Sistema ListradoO ZEBRA [HO92, HO93], desenvolvido a partir de 1990 em Berkeley, incorpora id�eias dossistemas de arquivos baseados em log e das matrizes de discos redundantes (RAIDs). Sistemasde arquivos baseados em log , como o SPRITE LFS [RO91], permitem uma utiliza�c~ao maise�ciente da capacidade de transferência de dados para os discos r��gidos atrav�es do agrupa-mento de v�arios writes em uma �unica escrita seq�uencial. J�a as RAIDs (Redundant Arrays ofInexpensive Disks) conseguem fornecer um servi�co de disco de alta disponibilidade e veloci-dade atrav�es da associa�c~ao de discos de baixo custo. Veremos, a seguir, uma breve descri�c~aodestes conceitos e, em seguida, a sua aplica�c~ao no ZEBRA.2.7.1 Sistemas de Arquivos Baseados em logNos �ultimos anos, a velocidade dos microprocessadores aumentou em um ritmo maior do quea velocidade de acesso aos discos r��gidos [Ous90]. Este fato tem feito com que o desempenhode um grande n�umero de aplica�c~oes �casse limitado pela velocidade de acesso aos discos. Aimplementa�c~ao de grandes caches nos servidores e clientes �e capaz de resolver a maior partedos acessos ao disco diminuindo o desequil��brio entre as velocidades das CPUs e dos discos.Mas, a e�ciência do cache nas opera�c~oes de leitura �e signi�cativamente superior �a e�ciênciano caso das escritas. Assim, apesar de as leituras serem mais freq�uentemente solicitadas pelasaplica�c~oes dos usu�arios, as escritas tendem a dominar o acesso aos discos f��sicos.Um dos motivos desta invers~ao �e que, por quest~oes de seguran�ca, �e desej�avel que a maiorparte das escritas sejam levadas ao disco. Uma leitura pode ser atendida por um bloco queest�a no cache h�a v�arios dias. Por outro lado, n~ao �e nem um pouco recomend�avel que um blocorec�em-escrito permane�ca no cache por muito tempo sem ser enviado para o disco. Bastariauma queda no fornecimento de energia para que os dados se perdessem.Os sistemas de arquivos baseados em log (Log-Structured File Systems) agrupam umas�erie de writes em uma �unica escrita seq�uencial em uma estrutura chamada log . As novasinforma�c~oes s~ao concatenadas ao �m do log . Uma vez armazenado, um dado n~ao �e maisalterado. Se o servidor recebe uma solicita�c~ao para a atualiza�c~ao de um bloco antigo, os novosdados s~ao concatenados ao log e o bloco antigo �e marcado como desatualizado. Esta pol��ticapermite que se elimine quase a totalidade dos seeks35, que s~ao opera�c~oes muito demoradasem compara�c~ao com a transferência de dados aos setores de um cilindro do disco. Comoas escritas s~ao sempre seq�uenciais, s�o h�a necessidade de realizar um seek quando o cilindrocorrente se esgota ou quando uma leitura �e solicitada. Mas, mesmo nestes casos, os seekscostumam ser mais curtos do que nos sistemas convencionais.Como o espa�co nos discos �e �nito, �e necess�ario utilizar uma pol��tica para liberar espa�coextra quando o log est�a prestes a ocupar o disco todo. A solu�c~ao adotada pelo SPRITE LFSfoi dividir o log em segmentos de 512Kbytes ou 1Mbyte e executar um processo limpador(segment cleaner) que entra em a�c~ao sempre que o n�umero de segmentos livres �ca menor doque um determinado valor cr��tico. O limpador de segmentos agrupa diversos segmentos sujos(com blocos desatualizados) em um n�umero menor de segmentos limpos. Desta forma, novossegmentos totalmente vazios s~ao liberados.A �gura 2.13 mostra como o SPRITE LFS e o UNIX FFS [McK84] armazenam os blocosrelativos �a cria�c~ao de dois arquivos de um bloco (dir1/arq1 e dir2/arq2). O FFS chega afazer 10 seeks para criar os dois arquivos 36 enquanto que o SPRITE LFS escreve todas as35Seek �e o movimento que a cabe�ca de leitura e grava�c~ao do acionador de disco faz para se posicionar sobrea trilha do disco onde est~ao os blocos que ser~ao acessados.36O Unix FFS escreve, n~ao seq�uencialmente, 10 blocos: cria dois novos blocos de dados, atualiza os doisblocos que cont�em o conte�udo dos diret�orios e cria um par de i-nodes para cada novo arquivo (os i-nodes s~ao



2.7. ZEBRA - UM SISTEMA LISTRADO 73informa�c~oes necess�arias em blocos cont��guos do disco sem a necessidade de efetuar seeks .
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No SPRITE LFS, os blocos s~ao armazenados no disco em uma �unica escrita seq�uencial. No UNIX FFS, osblocos s~ao armazenados em diferentes trilhas do disco exigindo que v�arios seeks sejam feitos.Figura 2.13: A cria�c~ao de dois arquivosExperimentos comparando o SPRITE LFS e o SunOS 4.0.3 cujo sistema de arquivos local �ebaseado no FFS, mostram que o SPRITE LFS apresenta um desempenho superior na maioriados casos[RO91]. O sistema baseado em log s�o �e pior quando um arquivo que foi atualizado deuma ordem aleat�oria �e lido seq�uencialmente. Neste caso, �e o SPRITE LFS que perde tempocom os seeks .Outra vantagem dos sistemas de arquivos baseados em log decorre do fato de que todo ser-vidor precisa fazer uma veri�ca�c~ao do seu sistema de arquivos local a �m de detectar poss��veisinconsistências causadas por quedas abruptas do sistema. Nos sistemas de arquivos conven-cionais, esta �e uma opera�c~ao muito demorada que �e realizada no momento da reinicializa�c~aodos servidores. Quando um servidor se recupera de uma queda, �e necess�ario percorrer todosos blocos do disco em busca de inconsistências. A veri�ca�c~ao de um sistema de arquivos de1100 Mbytes em uma SPARCstation 2, por exemplo, gasta cerca de 6 minutos.Em sistemas de arquivos baseados em log , este tempo pode ser bem menor. N~ao h�anecessidade de percorrer todos os blocos de um disco. Basta conferir apenas os segmentos queforam criados ap�os a �ultima veri�ca�c~ao do sistema de arquivos uma vez que um bloco que eraconsistente e n~ao foi alterado di�cilmente se tornar�a inconsistente37.Para diminuir ainda mais o tempo gasto com a veri�ca�c~ao, pode-se con�gurar o sistemade modo a realizar uma veri�ca�c~ao todas as noites ou ent~ao, execut�a-la permanentementecom uma prioridade muito baixa a �m de n~ao prejudicar o desempenho dos demais processos.Deste modo, quando um servidor se recupera de uma queda, apenas uma pequena parte doseu log precisa ser inspecionado.duplicados para facilitar a recupera�c~ao de quedas).37Eventualmente, um erro pode fazer com que um bloco antigo deixe de ser referenciado pelas listas dosistema. Estes casos s~ao resolvidos pelo segment cleaner



74 CAP��TULO 2. ESTUDO DE CASOSMaiores detalhes sobre o SPRITE LFS podem ser encontrados em [RO90] e [RO91].2.7.2 RAIDA capacidade de armazenamento dos discos r��gidos cresceu mais rapidamente do que a suavelocidade de transferência de dados. Como conseq�uência, grandes discos n~ao possuem umavelocidade de acesso muito maior do que os discos pequenos e baratos. A partir desta cons-tata�c~ao, pesquisadores de Berkeley chegaram �a conclus~ao de que o agrupamento de pequenosdiscos baratos em uma unidade l�ogica �unica seria uma solu�c~ao para o problema da baixavelocidade dos discos frente aos microprocessadores.Os RAIDs [PGK88, L+92] possibilitam a divis~ao da carga no servidor de arquivos entrev�arios discos relativamente pequenos e baratos. V�arios acessos simultâneos ao sistema dearquivos podem ser tratados, em paralelo, pelos diferentes acionadores de disco aumentandoconsideravelmente a velocidade do uxo de dados. Atrav�es da t�ecnica de listramento (stri-ping), que consiste em distribuir os blocos de um arquivo por v�arios discos, �e poss��vel aumentara velocidade de transferência de arquivos grandes. Ao inv�es da CPU receber seq�uencialmenteos blocos de um arquivo tendo que esperar muito tempo at�e que o �ultimo bloco seja transferido,os discos do RAID enviam os blocos em paralelo diminuindo o tempo total da transferência38.Enquanto um disco faz o seek para alcan�car o pr�oximo bloco, outro disco pode transferir osseus dados.A distribui�c~ao dos arquivos por diferentes discos pode comprometer a con�abilidade dosistema. Se qualquer um dos acionadores de disco sofre um dano permanente, todos os arquivosque possu��am blocos armazenados naquele disco s~ao perdidos, ou seja, a con�abilidade de umsistema com listras (blocos de um mesmo arquivo que s~ao divididos entre v�arios discos) �emenor do que a de um sistema convencional. Por isso, surge a necessidade de introduziralgum tipo de redundância que fa�ca com que falhas em um dos discos n~ao prejudiquem oacesso aos arquivos do sistema.Uma primeira possibilidade de implementa�c~ao de redundância s~ao os discos espelho quecont�em c�opias exatas de outros discos. Se um disco falha, existe outro dispon��vel. Se os doisestiverem em funcionamento, eles podem ser utilizados em paralelo para a transferência dedados. A grande desvantagem �e o gasto extra de disco. �E necess�ario adquirir o dobro deespa�co do que nos sistema convencionais.Outra solu�c~ao �e a ado�c~ao de um grau menor de redundância. Digamos, por exemplo, queexistam 9 discos dispon��veis. Neste caso, 8 discos s~ao reservados para os blocos dos arquivos eo nono disco guarda blocos contendo bits de paridade resultantes da opera�c~ao \ou exclusivo"(XOR) entre os respectivos blocos dos 8 discos que guardam os arquivos. Aqui, as listras s~aoseq�uências de 9 blocos, 8 blocos cont��guos de um arquivo mais um bloco de paridade.Se um dos blocos de dados �e dani�cado, �e poss��vel reconstitu��-lo a partir dos demaisblocos de dados e do bloco de paridade da sua listra. Este m�etodo gasta muito menos espa�coadicional mas, por outro lado, o desempenho, quando um dos discos de dados falha, �e menor.Isto ocorre pois, para cada bloco lido, �e necess�ario calcular o XOR dos seus bits com os blocosanteriores da mesma listra a �m de reconstituir os blocos inacess��veis.N��veis intermedi�arios de redundância podem ser obtidos atrav�es da aplica�c~ao de t�ecnicascomo os c�odigos de Hamming [Ham86].38Por outro lado, o RAID n~ao resolve o problema da latência, isto �e, o tempo de espera at�e a chegada doprimeiro bloco n~ao muda muito.



2.7. ZEBRA - UM SISTEMA LISTRADO 752.7.3 As Listras do ZEBRAA id�eia dos RAIDs pode ser estendida para sistemas distribu��dos. O SWIFT distribui osblocos das listras pelos diversos servidores de uma rede local [HO92]. Sem necessitar denenhum hardware adicional (ao contr�ario dos RAIDs) as listras distribu��das pelos servidorespossibilitam uma maior velocidade de acesso aos arquivos e uma distribui�c~ao eq�uitativa, entreos servidores, das solicita�c~oes dos clientes.Como o SWIFT e os sistema centralizados que utilizam a id�eia dos RAIDs constroemlistras separadas para cada arquivo, estes sistemas n~ao melhoram o acesso a arquivos peque-nos que n~ao chegam a ser distribu��dos. Outro problema do m�etodo adotado pelo SWIFT�e a manuten�c~ao dos blocos de paridade. Os RAIDS s~ao conectados a um computador querecebe todos os dados da listra e efetua o c�alculo do XOR. Em um sistema distribu��do, estecomputador central n~ao existe. Quem deve ser o respons�avel pelo c�alculo dos blocos de pa-ridade quando um arquivo �e acessado simultaneamente por mais de um cliente? Al�em disso,quando um bloco �e atualizado, o bloco de paridade tamb�em precisa ser atualizado. Paraisso, �e necess�ario acessar o conte�udo antigo do bloco de dados e do bloco de paridade o queimplica em v�arios acessos aos servidores a cada atualiza�c~ao de bloco. Tudo isso tendo que serrealizado atomicamente a �m de evitar a perda da consistência entre os dados e a paridade. Aimplementa�c~ao de transa�c~oes atômicas envolvendo dois servidores introduziria complexidadee sobrecarga ao sistema di�cultando ainda mais a distribui�c~ao das listras entre os servidores.Alguns destes problemas s~ao resolvidos pelo ZEBRA atrav�es de uma pequena altera�c~aona id�eia original das listras. Ao inv�es de realizar o listramento por arquivo, o ZEBRA o fazpor cliente. Os dados escritos por um cliente em um determinado intervalo de tempo s~aoagrupados em uma mesma listra independente de pertencerem aos mesmos arquivos ou n~ao.Esta listra �e, ent~ao, dividida em fragmentos e cada fragmento �e enviado para um servidordistinto.�A medida em que vai enviando os fragmentos, os clientes calculam o segmento de paridade.Quando uma listra termina, o segmento de paridade �e enviado para o servidor respons�avelpela redundância. Este c�alculo da paridade em um s�o n�o �e poss��vel gra�cas ao fato de que cadalistra �e gerada por um s�o cliente. Os acessos aos blocos de dados e de paridade antigos n~aos~ao necess�arios porque o ZEBRA utiliza o princ��pio dos sistemas baseados em log segundo oqual os blocos f��sicos n~ao s~ao alterados. As atualiza�c~oes s~ao sempre concatenadas ao �m dolog .O ZEBRA n~ao atualiza os dados e a paridade de maneira atômica. Um esquema baseadoem timestamps �e utilizado para veri�car se os blocos de paridade s~ao recentes. Quando oservidor se recupera de uma queda, ele veri�ca se todos os blocos de paridade est~ao atualizados.Caso contr�ario, �e poss��vel atualiz�a-los.A �gura 2.14 mostra como as listras s~ao formadas em um sistema com 6 servidores. Al�emda possibilidade da �gura onde um dos servidores armazena apenas os blocos de paridade, �eposs��vel tamb�em distribuir a responsabilidade pelos blocos de paridade entre todos os servi-dores. Em diferentes listras, diferentes servidores guardam os blocos de redundância.O arquivo 1 da �gura 2.14 tem os seus blocos espalhados por 5 servidores e pode ser lidoat�e 5 vezes mais r�apido do que um sem listras dependendo do poder das CPUs. J�a o fragmento5 �e um exemplo de agrupamento de escritas em 5 arquivos diferentes em uma �unica mensagemao servidor.2.7.4 File ManagerQuando o cliente termina de escrever uma listra, ele envia as informa�c~oes sobre a localiza�c~aodos blocos da listra e a que arquivos pertencem para um n�o especial denominado �le manager .
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(calculo do XOR)Figura 2.14: O listramentoO �le manager �e um recurso cr��tico do ZEBRA que administra todas as informa�c~oes sobre oespa�co de nomes do sistema de arquivos. Se, em um certo instante, ele n~ao pode ser acessado,ent~ao todo o sistema �ca indispon��vel. Al�em disso, a escalabilidade �ca limitada tanto pelacapacidade do �le manager de armazenar a localiza�c~ao de cada bloco v�alido do sistema dearquivos quanto pela sua capacidade em atender �as solicita�c~oes dos clientes o que leva a crerque o ZEBRA seja ainda menos escal�avel do que o SPRITE.O problema da disponibilidade �e minimizado pela manuten�c~ao de um �le manager backupque entra em a�c~ao quando o titular falha. Uma solu�c~ao simples que diminuiria considera-velmente a carga no �le manager seria a implementa�c~ao do cache de nomes e diret�orios nosclientes. Este tipo de cache ainda n~ao foi implementado nem no ZEBRA nem no SPRITE.A mesma m�aquina que executa o �le manager �e, em geral, respons�avel pelo stripe cleanerque �e um processo semelhante ao limpador de segmentos do SPRITE LFS. A sua fun�c~ao �e leras listras antigas que possuem maior quantidade de blocos desatualizados, escrever os dadosv�alidos destas listras para novas listras e liberar o espa�co reservado para as listras antigas.2.7.5 DesempenhoMedi�c~oes realizadas no SPRITE LFS mostraram que a sobrecarga gerada pelo processo delimpeza �e, em m�edia, pequena (entre 2% e 7% das escritas em disco segundo [HO92]). Esteesfor�co extra �e compensado por um grande ganho nas leituras e escritas de arquivos grandese nas escritas dos arquivos pequenos39.39Os m�etodos do ZEBRA n~ao afetam a leitura de arquivos pequenos que n~ao chegam a ser listrados.



2.7. ZEBRA - UM SISTEMA LISTRADO 77Para garantir a manuten�c~ao da semântica UNIX, o ZEBRA, assim como o SPRITE, de-sabilita o cache quando existe acesso concorrente com escrita a um certo arquivo. Neste caso,o ZEBRA n~ao espera at�e que a listra se complete para envi�a-la ao servidor. Toda vez que umfragmento de listra recebe um bloco de um arquivo n~ao cache�avel, este fragmento �e enviadopara o servidor mesmo estando incompleto. Posteriormente, o resto do fragmento �e enviado.Segundo [BAD+92], em ambientes com utiliza�c~ao massiva de transa�c~oes, como no caso debancos de dados por exemplo, at�e 90% dos segmentos escritos em um sistema de arquivosbaseados em log s~ao segmentos parciais cuja escrita foi for�cada atrav�es do comando fsync.Em ambientes deste tipo, a e�ciência do ZEBRA pode ser seriamente comprometida porqueos writes deixam de ser agrupados e as escritas no disco podem gerar seeks .[HO93] apresenta o resultado de testes comparativos entre o desempenho do NFS, SPRITEe ZEBRA. Os testes apresentados neste trabalho medem apenas as situa�c~oes onde era de seesperar que o ZEBRA tivesse o melhor desempenho. O ZEBRA se saiu muito melhor emaplica�c~oes que manipulam arquivos de v�arios Megabytes tanto para leitura quanto para escritae em aplica�c~oes que gravam muitos arquivos pequenos. N~ao foram apresentadas medi�c~oes dodesempenho do ZEBRA sob a carga normal de uma rede local de uso compartilhado comofoi feito em trabalhos anteriores publicados por pesquisadores de Berkeley. Os três testesapresentados foram os seguintes:1. Cada cliente executa uma �unica aplica�c~ao que cria um arquivo de 12Mb e o envia parao disco. Sem a manuten�c~ao dos blocos de paridade, o ZEBRA foi de 2 a 6 vezes maisr�apido do que o SPRITE e o NFS de acordo com o n�umero de servidores (entre 1 e 4)utilizados pelas listras. Com a manuten�c~ao da redundância o desempenho do ZEBRAfoi de 2 a 3 vezes superior. Isto se deve basicamente a dois fatores:� O ZEBRA executa RPCs ass��ncronas permitindo a sobreposi�c~ao da transferênciados dados ao disco com a transferência dos dados pela rede.� Os clientes ZEBRA enviam os dados para os servidores em fragmentos de listras de512 Kbytes eliminando grande parte da sobrecarga causada pelos pequenos blocosde transferência do NFS e do SPRITE (apenas 8 Kbytes).2. Cada cliente executa uma �unica aplica�c~ao que lê um arquivo de 12Mb. O ZEBRAchegou a ser 10 vezes mais r�apido com 4 servidores. Al�em das RPCs ass��ncronas, oprincipal respons�avel por este enorme ganho �e o paralelismo da transferência dos blocosdo arquivo para os clientes. No caso em que um dos servidores n~ao estava dispon��vel ea informa�c~ao de redundância teve que ser utilizada, o desempenho do ZEBRA foi cercade 3 vezes superior pouco variando com o aumento do n�umero de servidores.3. Um cliente cria 2048 arquivos de 1Kbyte e, em seguida, os envia para o servidor (nocaso do NFS, cada arquivo foi enviado para o servidor logo ap�os ter sido fechado).Tanto o SPRITE quanto o ZEBRA foram cerca de 3 vezes mais r�apidos do que o NFS.Obviamente, este resultado se deve �a pol��tica de escritas longamente retardadas doZEBRA e do SPRITE e ao fato de as escritas retardadas do NFS terem sido for�cadamenteeliminadas com o comando ush.Apesar de parecerem animadores, estes dados devem ser analisados com cautela. Apenas a-plica�c~oes espec���cas foram analisadas, esses testes n~ao servem como estimativa do desempenhoreal do ZEBRA no dia a dia. Os grandes ganhos aparecem nas compara�c~oes do desempenhodo ZEBRA com 4 servidores com o desempenho do NFS e SPRITE com apenas um servidor.Embora o NFS e o SPRITE n~ao sejam capazes de aproveitar o poder de v�arios servidoresna transferência de um �unico arquivo, em um sistema real, os v�arios servidores tamb�em s~aoutilizados em paralelo fornecendo os blocos de diferentes arquivos simultaneamente.



78 CAP��TULO 2. ESTUDO DE CASOS2.7.6 ResumoO ZEBRA implementa id�eias das matrizes de discos redundantes e dos sistemas de arquivosbaseados log no contexto de sistemas de arquivos distribu��dos. Deste modo, o Zebra distribuieq�uitativamente a carga gerada pelos clientes entre todos os servidores do sistema.Atrav�es de um mesmo m�etodo, o ZEBRA trata e�cientemente tanto os arquivos grandesquanto os pequenos. Tanto a leitura quanto a escrita de arquivos grandes s~ao distribu��das entrev�arios servidores. As escritas em arquivos pequenos s~ao agrupadas reduzindo a sobrecarga.A manuten�c~ao de blocos de redundância em um ou mais servidores permite que o sistemacontinue dispon��vel mesmo com a queda de um servidor qualquer.A disponibilidade e a escalabilidade do sistema s~ao limitadas pela centraliza�c~ao do �lemanager . O problema da disponibilidade, no entanto, �e minimizado pela ado�c~ao de um �lemanager back-up que assume o controle quando o titular falha.



2.8. HARP 792.8 HARPNa se�c~ao 2.5, vimos que o sistema CODA aplica um m�etodo otimista para a replica�c~ao dearquivos. Ou seja, no caso de uma parti�c~ao da rede, todas as c�opias dos arquivos podem seracessados e modi�cados. Se duas c�opias de um mesmo arquivo sofrem modi�ca�c~oes incom-pat��veis, este problema �e tratado no momento da reintegra�c~ao da rede.Veremos agora, sistemas mais cautelosos que n~ao permitem que tais inconsistências o-corram. O primeiro deles �e o HARP, um sistema experimental que vem sendo desenvolvidono MIT desde o in��cio desta d�ecada e que tem como principal caracter��stica o alto grau detolerância a falhas.O HARP (Highly Available, Reliable, Persistent �le system) utiliza o modelo de c�opiaprim�aria (primary copy replication)40 para a replica�c~ao dos arquivos e, ao contr�ario de outrossistemas que implementavam este modelo, opera sobre hardware convencional.As solicita�c~oes dos clientes s~ao enviadas para um servidor prim�ario que as transmite paraservidores secund�arios (ou servidores back-up). O servidor prim�ario espera pela respostados servidores secund�arios e, s�o ent~ao, envia ao cliente o resultado de sua solicita�c~ao. Quandoocorre alguma falha no acesso ao servidor prim�ario, um dos servidores secund�arios assume oseu lugar e se torna o servidor titular.A �m de garantir que o efeito das opera�c~oes n~ao seja perdido quando o servidor falha, oHARP sempre informa um n�umero su�ciente de servidores secund�arios sobre todas as ope-ra�c~oes que alteram o estado de seu sistema de arquivos.Se um cliente que efetua um write tivesse que esperar que os dados fossem escritos nosdiscos de v�arios servidores, o tempo de resposta desta opera�c~ao seria muito grande. A solu�c~aoadotada �e semelhante ao cache na mem�oria do servidor adotado pelo NFS e pelo SPRITE. Asopera�c~oes que alteram o sistema de arquivos s~ao concatenadas a um log residente na mem�oriaprincipal dos servidores.Logo que um servidor secund�ario recebe uma solicita�c~ao, a opera�c~ao �e colocada no log euma resposta con�rmando o recebimento da solicita�c~ao e enviada ao servidor prim�ario. Osservidores completam as opera�c~oes em background retirando da parte cr��tica do protocolo olento acesso aos discos. Este tipo de escrita �e chamada de write-behind.Uma particularidade do HARP �e a utiliza�c~ao de UPSs (uninterruptible power supplies)que permitem que os servidores funcionem por mais alguns minutos no caso de uma quedano fornecimento de energia. Este tempo extra �e utilizado para aplicar aos discos as opera�c~oespresentes no log evitando a perda de informa�c~oes quando o fornecimento de energia el�etrica�e interrompido. Se o per��odo sem fornecimento de energia �e curto, o servi�co de arquivos n~aochega a ser interrompido.A implementa�c~ao do HARP baseou-se no modelo de sistema de arquivos virtual (ver se�c~ao2.3.6), os clientes o acessam atrav�es do protocolo NFS. O HARP acessa o sistema de arquivoslocal atrav�es de system calls do UNIX. Para os clientes, n~ao existe nenhuma diferen�ca entreo servi�co de arquivos do NFS e do HARP a n~ao ser que o �ultimo, sendo tolerante a falhas,consegue oferecer um servi�co mais con��avel e com menos interrup�c~oes.Para os administradores da rede, o sistema �e um pouco mais complexo do que o NFSuma vez que �e necess�ario con�gurar a replica�c~ao e, quando ocorrem falhas mais demoradas,recon�gur�a-la.Finalmente, para os respons�aveis pela compra do equipamento, a grande diferen�ca �e anecessidade de adquirir as UPSs e os discos extras. Se a carga nos servidores �e pesada,pode ser necess�aria tamb�em a aquisi�c~ao de servidores extras a �m de evitar a degrada�c~ao dodesempenho global da rede.40Veja [Tan92].



80 CAP��TULO 2. ESTUDO DE CASOSAo contr�ario do CODA, a coerência entre as v�arias c�opias de um mesmo arquivo emdiferentes servidores �e mantida. N~ao se pode dizer que a semântica UNIX seja perfeitamentesatisfeita porque o HARP �e acessado atrav�es de clientes NFS que cacheiam arquivos semgarantir a sua consistência como vimos na se�c~ao 2.3.5. O HARP tamb�em n~ao ajuda nadistribui�c~ao da carga entre os servidores pois, a cada instante, apenas um servidor atende �assolicita�c~oes dos clientes para cada conjunto de arquivos.2.8.1 Implementando a replica�c~aoUm dos m�etodos mais usados para replica�c~ao de dados em sistemas distribu��dos �e o m�etododa vota�c~ao proposta por Gi�ord em [Gif79].Segundo o m�etodo da vota�c~ao, se um arquivo �e replicado em N servidores ent~ao o clienteprecisa conseguir um qu�orum para leitura que corresponde �a concordância de pelo menosNl servidores para que uma leitura a este arquivo seja completada. Analogamente, umaescrita necessita da aprova�c~ao de pelo menos Ne servidores (o qu�orum para escrita) paraser completada. Os qu�oruns est~ao sujeitos �a restri�c~ao Nl + Ne > N (1). No caso em queNe > Nl (2), o m�etodo da vota�c~ao se torna pessimista segundo a classi�ca�c~ao da se�c~ao 2.5.1.Isto �e, quando ocorre uma parti�c~ao, ou as escritas s~ao desabilitadas ou as leituras e escritass~ao permitidas em, no m�aximo, uma das partes. Vejamos como isso ocorre.Suponha que uma rede tenha sofrido uma parti�c~ao P = fP1; P2; P3; . . .g onde cada partePi �e um conjunto de servidores que conseguem trocar informa�c~oes entre si mas que perderamcontato com os demais servidores. Se jPkj � Ne (onde jPkj �e o n�umero de servidores em Pk)ent~ao Pk �e a �unica parte que pode efetuar escritas pois (1) e (2) implicam que um qu�orumpara escrita necessita de mais da metade dos servidores.Se, no entanto, duas partes Pk e Pt possuem o qu�orum para leitura, ent~ao nenhuma delaspode completar escritas. Para veri�car isso, suponha que Pk possua o n�umero necess�ariode servidores para conseguir um qu�orum para escrita, como jPtj � Nl ent~ao jPkj + jPtj �Ne +Nl > N o que implica que Pk e Pt possuem servidores comuns contradizendo a hip�otesede que os servidores de Pk perderam o contato com os servidores de Pt.O HARP segue um caso particular do esquema de vota�c~ao segundo o qual qualquer ope-ra�c~ao sobre o sistema de arquivos necessita da aprova�c~ao de mais da metade dos servidorespara ser completada.No HARP, cada arquivo �e administrado por um grupo de N servidores41 sendo que umdos servidores �e o prim�ario, bN2 c servidores s~ao os secund�arios e o grupo restante de bN2 cservidores s~ao as testemunhas.Os servidores prim�arios e secund�arios armazenam r�eplicas do arquivo em seus discos eparticipam das vota�c~oes. J�a as testemunhas, apenas participam das vota�c~oes sem armazenaro arquivo. Este esquema permite que se acesse o sistema de arquivos mesmo com a queda deat�e bN2 c servidores. Quanto maior for N mais con��avel e tolerante a falhas ser�a o sistema.A melhor maneira de organizar o sistema a �m de distribuir a carga nos servidoreseq�uitativamente �e fazer com que cada servidor desempenhe o papel do prim�ario, secund�ario etestemunha simultaneamente para diferentes conjuntos de arquivos.Uma opera�c~ao sobre o sistema de arquivos exige a aprova�c~ao do servidor titular (que �e oprim�ario ou um dos secund�ario no caso do prim�ario estar inacess��vel) e de mais bN2 c servidoressecund�arios ou testemunhas.Na implementa�c~ao apresentada em [LGJ+91], N �e 3, ou seja, cada grupo de servidorespossui um prim�ario, um secund�ario e uma testemunha. Veremos, a seguir, como �e o funcio-namento do HARP neste caso.41N deve ser ��mpar.



2.8. HARP 812.8.2 Modo Normal de Opera�c~aoQuando o servidor prim�ario �e tamb�em o titular, isto �e, quando ele pode ser acessado, o HARPest�a no seu modo normal de opera�c~ao. Neste modo, o servidor prim�ario mant�em um log emsua mem�oria contendo registros de todas opera�c~oes que ainda n~ao est~ao a salvo nos discos dosservidores secund�arios e dele mesmo.As opera�c~oes no sistema de arquivos s~ao efetuadas em duas fases:1. O servidor prim�ario cria um registro para a opera�c~ao no seu log e o envia para osservidores secund�arios que, por sua vez, con�rmam o recebimento. Quando as respostascon�rmando o recebimento do registro atingem o qu�orum, o registro �e comprometido.Um apontador, PC (ponto de comprometimento), indica a posi�c~ao do �ultimo registrocomprometido do log (os registros s~ao obrigatoriamente comprometidos na mesma ordemem que aparecem no log). Os servidores secund�arios guardam os registros recebidos emseus logs na mem�oria principal.2. Sempre que o prim�ario envia mensagens aos secund�arios, ele anexa o valor de PC. Destemodo, os secund�arios s~ao informados do comprometimento dos registros e os enviam,�nalmente, para o sistema de arquivos local. Quando um registro comprometido chegaao disco, ele �e removido do log.Algumas opera�c~oes, como a leitura dos atributos de um arquivo, n~ao alteram o estadodo sistema de arquivos e podem ser tratadas exclusivamente pelo servidor prim�ario sem anecessidade de efetuar uma vota�c~ao. Mesmo nestes casos, o servidor prim�ario precisa tercerteza de que uma parti�c~ao na rede n~ao fez com que um servidor secund�ario tenha se tornadotitular. O prim�ario obt�em esta certeza a partir do seguinte mecanismo.Os servidores de um grupo mant�em os seus rel�ogios sincronizados a menos de um erro �.Toda mensagem de um servidor secund�ario para o prim�ario cont�em um valor t que �e o valorcorrente do rel�ogio do servidor secund�ario + �, onde � �e um intervalo de alguns d�ecimos desegundo. t �e uma promessa do secund�ario de que ele n~ao vai assumir a posi�c~ao de titular nospr�oximos � d�ecimos de segundo. Como o processo de um secund�ario se tornar titular demoramuito mais do que isso, n~ao h�a perigo desse mecanismo atrasar a promo�c~ao de um servidorsecund�ario a titular.Deste modo, o prim�ario s�o precisa se comunicar com um secund�ario a �m de detectarparti�c~oes quando o valor no seu rel�ogio �e maior ou igual a t� �. A sincroniza�c~ao dos rel�ogios�e feita atrav�es do Network Time Protocol [Mil92].�E bom lembrar que a leitura de um arquivo UNIX �e uma opera�c~ao que altera o estadodo sistema de arquivos pois um dos atributos de um arquivo �e o instante no qual ele foi lidopela �ultima vez. Logo, a opera�c~ao read no HARP tende a ser mais lenta do que no NFScomum, pois h�a a necessidade de obter a aprova�c~ao dos secund�arios. A �m de amenizar esteproblema, o HARP pode ser con�gurado de duas maneiras. Em um dos modos, as leiturass~ao consideradas opera�c~oes de atualiza�c~ao normais. No outro modo, os registros das leiturass~ao enviados para os secund�arios mas o prim�ario n~ao espera a forma�c~ao do qu�orum, enviandoimediatamente para o cliente a �ultima vers~ao comprometida dos dados solicitados. Estasolu�c~ao pode gerar inconsistências quando ocorrem falhas no sistema mas, como o atributoem quest~ao (instante da �ultima leitura) �e raramente acessado pelas aplica�c~oes, este m�etododi�cilmente causa problemas.Opera�c~ao no Caso de Parti�c~oesQuando ocorre um particionamento ou uma reintegra�c~ao ap�os um particionamento, o sistemaexecuta uma mudan�ca de cen�ario que consiste na promo�c~ao de um servidor secund�ario a



82 CAP��TULO 2. ESTUDO DE CASOStitular ou no restabelecimento do papel do prim�ario no caso de uma reintegra�c~ao. O estadodo sistema ap�os esta reorganiza�c~ao �e chamado de cen�ario. Cada cen�ario �e caracterizado porquais servidores desempenham os pap�eis de titular e de back-up.Os membros de um grupo sempre fazem parte de algum cen�ario e armazenam, em disco,um n�umero que identi�ca este cen�ario. Se h�a uma parti�c~ao, diferentes membros de um grupopodem estar em diferentes cen�arios.Voltando ao caso apresentado em [LGJ+91] (3 servidores por grupo), cada cen�ario possuipelo menos dois membros do grupo. Um deles �e o titular e o outro, o back-up. O prim�ario �eo titular sempre que poss��vel, o secund�ario, normalmente o back-up, torna-se titular no casodo prim�ario estar inacess��vel e a testemunha assume o papel de back-up no caso de um dosoutros dois servidores estarem inacess��veis.Uma testemunha que foi promovida a back-up �e vista pelo titular como um back-up normalmas, internamente, o seu funcionamento �e diferente. Como a testemunha n~ao possui uma c�opialocal do sistema de arquivos em quest~ao, ela n~ao pode aplicar as opera�c~oes do log. Ao inv�esdisso, ela mant�em todos os registros em um log em �ta magn�etica. Quando o servidor queestava inacess��vel deixa de sê-lo, a testemunha lhe envia o seu log, permitindo que o servidoratualize o seu sistema de arquivos convenientemente.A grande vantagem do HARP �e que mesmo com a queda de qualquer um dos três servi-dores, ainda haver�a duas c�opias de cada opera�c~ao comprometida garantindo, assim, a estabi-lidade do sistema de arquivos. Se dois dos três servidores est~ao inacess��veis, o servi�co n~ao �eoferecido42.No momento da publica�c~ao de [LGJ+91], as mudan�cas de cen�ario ainda n~ao estavamimplementadas. No entanto, este artigo traz maiores detalhes sobre como implement�a-las demaneira e�ciente e segura.2.8.3 Desempenho[LGJ+91] mostra o resultado de alguns testes do desempenho de servidores HARP implemen-tados sobre o UNIX 4.3BSD com modi�ca�c~oes da SUN e da Universidade de Wisconsin para ooferecimento do NFS e do VFS. Tanto os servidores quanto os clientes eram MicroVAX 3500.Analisando o tempo de resposta �as solicita�c~oes dos clientes e o tempo necess�ario para reali-za�c~ao do Andrew Benchmark43 chegou-se a conclus~ao de que o HARP �e ligeiramente superiorao NFS sobre o qual foi implementado. Este melhor desempenho se deve ao fato do HARPsubstituir o acesso imediato ao disco pela troca de mensagens com o servidor back-up no casodas escritas.No entanto, n~ao podemos dizer que o HARP seja mais r�apido do que o NFS implementadonas �ultimas vers~oes do SunOS. Se comparado a sistemas como o AFS e o SPRITE o desem-penho do HARP ser�a bem fraco mas n~ao se deve esquecer que o HARP oferece um servi�cotolerante a falhas o que �e essencial para muitas aplica�c~oes.O HARP n~ao �e t~ao escal�avel quanto o CODA pois a responsabilidade de distribuir asr�eplicas �e dos servidores e n~ao dos clientes. Assim, um servidor HARP se satura com menosclientes do que um servidor CODA. Ainda assim, o HARP possui a vantagem de manter umcerto n�umero m��nimo de c�opias consistentes de cada arquivo replicado, coisa que o CODAn~ao faz.42Na realidade, o HARP pode ser con�gurado para permitir leituras quando apenas um servidor est�a acess��vel.Mas, neste modo de opera�c~ao, os clientes est~ao sujeitos ao recebimento de dados desatualizados.43Ver se�c~ao 2.5.5.



2.8. HARP 832.8.4 ResumoO HARP oferece um sistema com alta tolerância a falhas atrav�es da ado�c~ao do modelo dec�opia prim�aria para replica�c~ao de arquivos. Ao contr�ario de outros sistemas mais antigosque implementavam a replica�c~ao autom�atica, o HARP opera sobre hardware convencional. A�unica exce�c~ao s~ao as UPSs que garantem o funcionamento do sistema por alguns minutos nocaso de uma interrup�c~ao no fornecimento de energia.Qualquer opera�c~ao sobre o sistema de arquivos necessita da aprova�c~ao da maioria abso-luta das m�aquinas respons�aveis pelo arquivo em quest~ao. Qualquer atualiza�c~ao de dados nosistema de arquivos s�o �e con�rmada ap�os ter sido registrada por, pelo menos, dois servidoresgarantindo, assim, o fornecimento de um servi�co de alta con�abilidade.A ado�c~ao desta estrat�egia pessimista de replica�c~ao conduz, por�em, a uma inevit�avel perdana velocidade de acesso aos arquivos e na escalabilidade do sistema.



84 CAP��TULO 2. ESTUDO DE CASOS2.9 FROLICTanto o AFS quanto o SPRITE foram projetados a partir da coleta de informa�c~oes sobre otipo de acesso ao sistema de arquivos em redes acadêmicas. Em ambos os casos, o comparti-lhamento de arquivos por diferentes clientes foi considerado pequeno.Esta constata�c~ao serviu para a ado�c~ao da pol��tica do SPRITE de desabilitar o cachede arquivos compartilhados com escrita, tornando o servi�co muito mais lento. Al�em disso,o protocolo para manuten�c~ao da consistência do cache dos clientes (assim como no NFS)obriga os clientes do SPRITE a se comunicarem com o servidor quando da abertura de umarquivo a �m de veri�car se a vers~ao no seu cache �e a mais recente. Este mecanismo impede ocrescimento do n�umero de clientes para algumas centenas pois os servidores �cam rapidamentesobrecarregados.O AFS, no entanto, utiliza o mecanismo de callbacks segundo o qual os clientes n~ao pre-cisam contatar o servidor para abrir um arquivo. A responsabilidade pela manuten�c~ao daconsistência �e dos servidores que avisam os clientes quando um arquivo �e alterado. Mas,como o AFS adota a semântica de se�c~ao (as altera�c~oes s�o s~ao enviadas para o servidor nomomento do close), a consistência no acesso concorrente n~ao �e garantida. Este n~ao �e o �unicoproblema. Suponha que um arquivo seja cacheado em 10 c�elulas AFS, e, dentro de cadac�elula, em 10 clientes. Neste caso, quando o arquivo �e alterado, o servidor precisa enviar 100mensagens quebrando os callbacks do clientes44. Nos minutos seguintes, o servidor receber�adezenas de solicita�c~oes de leitura da nova vers~ao do arquivo, como as mensagens n~ao s~aorecebidas simultaneamente, o servidor n~ao pode responder a todas de uma vez, ele ter�a queintroduzir na rede dezenas de mensagens, causando um sobrecarga muito grande. Como acoleta de dados nas redes acadêmicas mostraram que esta �e uma possibilidade remota, osprojetistas do ANDREW n~ao se incomodaram.Estudos mais recentes [GZS94] demonstram que um compartilhamento muito maior doque aqueles das redes acadêmicas pode ser comum em redes que possuem outra �nalidade45 .Os dados apresentados em [GZS94] foram coletados em um grande sistema computacionalvoltado para a produ�c~ao de software envolvendo milhares de esta�c~oes em diversas redes locaisde uma grande empresa de engenharia. Usu�arios de um mesmo projeto trabalham em redeslocais ou, mais genericamente, clusters de 10 a 50 esta�c~oes e um ou mais servidores. Os clusterss~ao interligados por v�arios tipos de barramentos e linhas seriais. As principais particularidadesencontradas foram:1. Uma grande quantidade de arquivos, incluindo bibliotecas, pequenos execut�aveis e apli-cativos completos que sofrem mudan�cas di�arias, ou, em alguns casos, v�arias vezes pordia, s~ao compartilhados por centenas de usu�arios em diferentes clusters.2. A maioria dos arquivos compartilhados possuem at�e 10 Kbytes, mas algumas exce�c~oeschegam a alguns Megabytes.3. Os arquivos compartilhados s~ao geogra�camente distribu��dos por clusters em diversospontos da cidade onde a empresa �e sediada.4. A grande quantidade de dados compartilhados freq�uentemente causa esperas excessivasdevido �a sobrecarga na rede e em certos servidores.44Ou, se o protocolo da rede permitir, uma mensagem com 100 destinat�arios.45Mesmo nas redes acadêmicas, �e poss��vel que os diret�orios relativos a projetos de grupos de pesquisa apre-sentassem um compartilhamento muito maior se os pesquisadores n~ao estivessem conscientes dos problemasque o compartilhamento excessivo poderia causar.



2.9. FROLIC 855. Entre os dados compartilhados com escrita, a situa�c~ao mais comum �e a existência de umcluster produtor e v�arios clusters consumidores. Raramente mais de um cluster alteramais de um conjunto de dados.Em redes com este tipo de carga, os sistemas de arquivos cujos clientes s~ao obrigados ase comunicar diretamente com servidores de outros clusters (como mostra a �gura 2.15) n~aofuncionam bem. Tanto o AFS quanto o NFS e o SPRITE exigem uma comunica�c~ao diretaentre o servidor e todos os seus clientes. Os dois �ultimos foram desenvolvidos para redeslocais e n~ao se adaptam a redes de grande escala. O AFS s�o funciona bem quando os arquivoscompartilhados s~ao raramente alterados e o servidor n~ao precisa emitir centenas de mensagensde quebra de callbacks a todo instante.
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Figura 2.15: Modelo tradicional de cache nos clientesPor outro lado, o CODA resolve este problema mantendo v�arias c�opias dos arquivos emdiferentes servidores. Cada cliente pode acessar a c�opia que estiver mais pr�oxima, as altera�c~oess~ao enviadas em paralelo para todos os servidores respons�aveis atrav�es de multiRPCs. NoCODA, os administradores do sistema tem a responsabilidade de escolher quais volumes ser~aoreplicados e, para cada cliente, quais ser~ao os servidores preferenciais de cada volume.Na Universidade de Toronto est�a sendo desenvolvido o sistema FROLIC que tem comoobjetivo oferecer um servi�co r�apido para redes de grande escala atrav�es da replica�c~ao au-tom�atica de arquivos em servidores de clusters distintos. Um arquivo FROLIC �e eleg��vel parareplica�c~ao em qualquer cluster que o acesse. A replica�c~ao �e determinada dinamicamente peloacesso ao sistema de arquivos.A id�eia principal do FROLIC �e hierarquizar o acesso aos arquivos de modo que cada clientese comunique apenas com o servidor local. Cada servidor �e respons�avel por providenciar umac�opia dos arquivos de interesse para o seu cluster . A consistência entre as r�eplicas e todaa comunica�c~ao inter-cluster �e de responsabilidade dos servidores (ver �gura 2.16). Como osservidores aparecem em um n�umero muito menor do que os clientes, espera-se diminuir acarga nos canais de liga�c~ao inter-cluster que costumam ser o principal gargalo para as redesde grande escala.O FROLIC ainda est�a na fase de desenvolvimento. Uma boa parte dos mecanismos de
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Figura 2.16: Modelo do FROLICtratamento da consistência e do processo de localiza�c~ao dos arquivos ainda n~ao foram de�-nidos. [PGZ92] descreve os primeiros passos de sua implementa�c~ao e mostra o resultado depequenos testes com dois servidores. [SZ92] discute algumas possibilidades para o tratamentoda consistência e do espa�co de nomes e apresenta o resultado de simula�c~oes em uma redehipot�etica de 10 clusters. Os conceitos de disponibilidade e de tolerância a falhas ainda n~aoforam abordados.2.9.1 Replica�c~ao DinâmicaNa con�gura�c~ao b�asica o FROLIC �e formado por um conjunto de clusters contendo umservidor cada um. Os clientes solicitam o acesso aos arquivos apenas aos servidores locais. Seum servidor recebe a solicita�c~ao de abertura de um arquivo que n~ao possui uma r�eplica local,ele �e respons�avel por se comunicar com os servidores de outros clusters e criar uma r�eplicalocal.No prot�otipo descrito em [PGZ92], as opera�c~oes open, close, creat, unlink, mkdir e rmdirs~ao capturadas por uma biblioteca especial que �e quem efetivamente implementa o clienteFROLIC. As opera�c~oes read e write s~ao tratadas pelo NFS padr~ao uma vez que elas n~aoultrapassam os limites de um cluster . O processo de resolu�c~ao dos pathnames �e feito atrav�esde tabelas de pre�xos (ver se�c~ao 2.6.1) tanto nos clientes quanto nos servidores.Neste prot�otipo, os servidores mant�em uma lista que pode conter dois tipos de informa�c~oespara cada arquivo replicado:� Se a r�eplica local �e a vers~ao mais recente, a lista informa os nomes dos clusters quecontêm uma c�opia v�alida do arquivo.� Se a c�opia local n~ao corresponde �a vers~ao mais recente (�e inv�alida), ent~ao a lista guardao nome de um cluster que possui a vers~ao mais recente, ou ent~ao, que sabe onde elaest�a.Al�em disso, os i-nodes de cada arquivo possuem um bit que indica se o arquivo �e compartilh�avelou n~ao.



2.9. FROLIC 87Quando um cliente abre um arquivo, a biblioteca intercepta o open e envia a solicita�c~ao deabertura para um processo do servidor local. O servidor poder�a tomar três atitudes distintasde acordo com o estado da sua c�opia do arquivo:1. Se o i-node do arquivo indica que ele n~ao �e compartilh�avel ou se a tabela do servidorindica que a r�eplica local �e v�alida, ent~ao o arquivo �e aberto e o cliente recebe um �lehandle que �e usado nas chamadas NFS intra-cluster .2. Se, por outro lado, a c�opia local est�a marcada como inv�alida, o servidor veri�ca na suatabela qual foi o cluster que enviou uma mensagem de invalida�c~ao para esse arquivo. Oservidor se comunica com este cluster e pergunta se ele possui uma vers~ao atualizadado arquivo. Se ele a possuir, ent~ao o servidor solicita uma c�opia desta vers~ao. Casocontr�ario, o servidor do cluster remoto indica o nome de um terceiro cluster que foiquem invalidou a sua c�opia do arquivo. Neste caso o servidor local repete o mesmoprocesso com este terceiro cluster at�e localizar o paradeiro da c�opia mais recente doarquivo.3. Finalmente, se o arquivo n~ao �e encontrado no servidor local e a tabela de pre�xos indicaque o arquivo est�a em um diret�orio remoto, ent~ao o servidor envia uma mensagem paratodos os clusters que possam ter a vers~ao mais recente do arquivo. Os clusters quepossuem c�opias v�alidas enviam uma resposta a�rmativa. O servidor local escolhe umdos clusters (possivelmente o que responder primeiro) e solicita uma c�opia do arquivo.Uma r�eplica local �e criada e, se necess�ario, diret�orios intermedi�arios tamb�em.Quando um arquivo que foi alterado �e fechado, o servidor envia uma mensagem de in-valida�c~ao para todos os clusters que possu��rem uma c�opia v�alida deste arquivo. Ao receberuma mensagem de invalida�c~ao tudo o que o servidor remoto deve fazer �e marcar o arquivo emquest~ao como desatualizado na sua lista de arquivos replicados e gravar o nome do servidorrespons�avel pela invalida�c~ao.Se estes mecanismos forem aplicados a uma rede onde v�arios clusters efetuam modi�ca�c~oesem um mesmo arquivo o tempo necess�ario para a abertura deste arquivo pode ser muito grandepois poder�a ser necess�ario entrar em contato com um grande n�umero de servidores at�e localizaro detentor da c�opia v�alida.Na rede estudada em [GZS94], o comportamento normal �e que, para cada arquivo, apenasum cluster seja o produtor, os outros s~ao apenas consumidores. Neste caso, apenas um clusterenviar�a mensagens invalidando o arquivo e a localiza�c~ao da c�opia v�alida exigir�a o contato comapenas um cluster remoto.2.9.2 SemânticaO pol��tica adotada pela implementa�c~ao atual �e a de sincronizar as v�arias r�eplicas apenas nomomento do close. Logo, a semântica do compartilhamento inter-cluster �e a de sess~ao. Osartigos sobre o FROLIC n~ao determinam a pol��tica intra-cluster de consistência. No prot�otipodescrito em [PGZ92], o acesso aos arquivos dentro de um cluster se faz atrav�es do NFS. Assim,esta implementa�c~ao do FROLIC reune as fraquezas da semântica de sess~ao e da semânticaimprevis��vel do NFS. Como at�e o presente momento nenhum mecanismo de vota�c~ao �e adotado,parti�c~oes podem levar a inconsistências.O problema da manuten�c~ao da consistência entre as r�eplicas no caso de escritas concor-rentes �e ignorado pelo prot�otipo. J�a em [SZ92], os autores apresentam uma id�eia que consisteem limitar as altera�c~oes em um determinado arquivo a um �unico cluster que seria o donomomentâneo do arquivo. Se um cliente deseja abrir um arquivo para escrita ou atualiza�c~ao,



88 CAP��TULO 2. ESTUDO DE CASOS�e necess�ario que o servidor local seja o dono do arquivo, ou ent~ao, que ele entre em contatocom o dono corrente e consiga autoriza�c~ao para ser o novo dono. Desta forma, o problema daescrita concorrente inter-clusters desaparece.Os respons�aveis pelo FROLIC n~ao mencionam em seus artigos a possibilidade de garantira consistência perfeita no acesso concorrente. Uma boa solu�c~ao para este problema seriaimplementar os mecanismos do SPRITE46 no acesso intra-cluster juntamente com a id�eia delimitar as altera�c~oes a apenas um cluster . Esta seria uma maneira de garantir a consistênciadas escritas concorrentes dentro de um cluster e manter a semântica de sess~ao entre clientesde clusters diferentes.2.9.3 DesempenhoSendo um sistema ainda em fase de implementa�c~ao e desenvolvimento, n~ao existem medi�c~oesdo desempenho do FROLIC em ambientes reais. O prot�otipo descrito em [PGZ92] foi testadoem uma pequena rede com dois clusters com clientes SPARC IPC servidas localmente atrav�esdo NFS. Nesta rede, a transferência de um bloco de 8Kbytes gasta 25 ms dentro de um clustere 55 ms entre os dois clusters .O desempenho do FROLIC varia muito de acordo com o padr~ao de acesso aos arquivos.Se trechos pequenos de arquivos grandes s~ao lidos ou escritos, o FROLIC �e ine�ciente pois eleprimeiro faz uma c�opia completa do arquivo no servidor local para depois realizar a opera�c~aosolicitada pelo cliente.Podemos tomar como exemplo um caso extremo onde dois clientes em clusters distintosescrevem alternadamente algumas dezenas de bytes em um arquivo de alguns Mbytes sendoque o arquivo �e aberto e fechado a cada escrita. Neste caso, o NFS (sem replica�c~ao) �e muitomais r�apido do que o FROLIC pois o NFS s�o transmite os dados novos enquanto que oFROLIC transmite o arquivo inteiro a cada novo acesso.Se, por outro lado, considerarmos o caso em que um cluster atualiza o arquivo e o outrorealiza leituras do arquivo inteiro, ent~ao o prot�otipo do FROLIC melhora o seu desempenho.O prot�otipo do FROLIC apresenta um desempenho melhor do que o NFS quando osarquivos s~ao acessados por pelo menos quatro clientes de um mesmo cluster antes de seremalterados por clientes de outros clusters . Quanto maior o n�umero de clientes que acessam osarquivos em um cluster antes da sua altera�c~ao por clientes externos, melhor �e o desempenhodo FROLIC. O NFS, no entanto, �e insens��vel �a esta caracter��stica.[SZ92] apresenta os resultados obtidos em simula�c~oes do comportamento do FROLICefetuadas com uma ferramenta chamada Csim para uma rede com 10 clusters . Os autoresobservaram que o modelo do FROLIC parece ser mais e�ciente para v�arios padr~oes de acessoaos arquivos. Resta agora saber se estes resultados ser~ao observados tamb�em sob a carga deredes reais e se o modelo do FROLIC �e realmente superior ao AFS, o seu concorrente direto.2.9.4 ResumoO FROLIC utiliza um novo modelo de cache para sistemas de grande escala no qual os clientesse comunicam apenas com o servidores de seu cluster . Toda a comunica�c~ao intra-cluster �erealizada entre os servidores que replicam os arquivos dinamicamente conforme a necessidade.Estudos realizados em uma rede de uma grande empresa de engenharia mostram que aado�c~ao deste novo modelo de cache pode diminuir em muito o tr�afego nos canais de comuni-ca�c~ao intra-clusters bene�ciando a escalabilidade do sistema.46No cap��tulo 4 apresentaremos a t�ecnica dos leases que garante a mesma consistência do SPRITE de maneiramais e�ciente.



2.10. ECHO 892.10 ECHOO sistema de arquivos distribu��do ECHO [BHJ+93] foi desenvolvido a partir de um projetoambicioso que se iniciou em 1988 no centro de pesquisas da DEC em Palo Alto, California. Oprojeto reune qualidades do ANDREW (escalabilidade), do SPRITE (consistência do cache),do HARP (tolerância a falhas) al�em de apresentar caracter��sticas novas como a ado�c~ao deescritas retardadas ass��ncronas (write-behind) tamb�em no caso de diret�orios e atributos dearquivos.Desenvolvido sobre o sistema operacional experimental TAOS, o ECHO operou de janeirode 1991 at�e meados de 1992 com cerca de 60 usu�arios e 25 Gigabytes de dados que, replicados,ocupavam 50 Gigabytes que eram acessados atrav�es de 8 servidores. A complexidade dosistema pode ser constatada a partir do tamanho do seu c�odigo fonte. O cliente �e formadopor 17.400 linhas de c�odigo fonte enquanto que o servidor �e constitu��do por nada menos doque 100.400 linhas.O desenvolvimento do sistema foi interrompido prematuramente no in��cio de 1992 quandoo projeto de transferir o TAOS para equipamentos mais modernos foi cancelado. Vejamos asprincipais caracter��sticas e mecanismos adotados pelo ECHO.2.10.1 Tolerância a FalhasAl�em da replica�c~ao de informa�c~oes sobre o estado do sistema na mem�oria principal de doisservidores, o ECHO utiliza simultaneamente dois outros tipos de replica�c~ao.A �m de aumentar a disponibilidade, o ECHO replica servidores. �E utilizado um tipoespecial de interface com o controlador de discos que permite que dois servidores tenhamacesso, um de cada vez, aos mesmos discos como mostra a �gura 2.17a. Uma liga�c~ao especialentre os servidores denominada Autonet permite que se descubra, em menos de um segundo, seum servidor caiu ou n~ao. Este mecanismo evita que dois servidores acessem simultaneamenteo disco e que a interrup�c~ao no servi�co seja grande no caso de quedas.
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( a ) ( b )Figura 2.17: Replica�c~ao de servidores e discosA �m de garantir a integridade dos dados armazenados, o ECHO permite que dois oumais discos sejam associados a um mesmo servidor (�gura 2.17b) de modo que as altera�c~oessejam enviadas paralelamente aos dois discos. Isto faz com que defeitos em um dos discos n~aocausem a perda de dados.A solu�c~ao empregada pelo ECHO foi unir estas duas t�ecnicas como mostra a �gura 2.18.A replica�c~ao �e administrada atrav�es do modelo de c�opia prim�aria com vota�c~ao e testemu-nha [SBHM93]. �E, portanto, um modelo semelhante ao do HARP (descrito na se�c~ao 2.8.1)mas, um pouco mais fraco na medida em que a �unica fun�c~ao das testemunhas �e participar das
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servidorservidor

Figura 2.18: Replica�c~ao no ECHOvota�c~oes. Quando o servidor prim�ario ou o secund�ario cai, a testemunha n~ao assume o papelde back-up como ocorre no HARP.2.10.2 Espa�co de NomesAssim como o ANDREW, o ECHO foi projetado para atingir dimens~oes mundiais. A parteesquerda do pathname de um arquivo indica o endere�co do n�o Internet no qual ele se encontrae a parte direita, a sua localiza�c~ao l�ogica no sistema de arquivos daquele n�o.Considere, por exemplo, o pathname /-/com/dec/src/dir/arq . O s��mbolo - indica queeste �e um pathname a partir da raiz global do espa�co de nomes da Internet. Se este sinal �eomitido, o pathname �e considerado como relativo ao n�o Internet local. A por�c~ao /com/dec/src�e resolvida por um servidor local de nomes globais que, para isso, se comunica com DomainName Service da Internet. A por�c~ao restante /dir/arq �e tratada pelo n�o Internet respons�avelpelo arquivo47.O espa�co de nomes �e idêntico em qualquer cliente. Ao contr�ario do NFS, onde os diret�oriospodem ser montados e desmontados de modo diferente em cada cliente, o ECHO constr�oi oseu espa�co de nomes a partir de jun�c~oes est�aticas. Uma jun�c~ao �e uma lista de informa�c~oesque associa um certo diret�orio do espa�co de nomes global a um volume do sistema de arquivose �e implementada como um arquivo especial que cont�em a lista de informa�c~oes.Diferentemente do ANDREW e do SPRITE, podem existir v�arias classes de volumes compropriedades e semânticas de acesso distintas que s~ao determinadas pelas informa�c~oes contidasnas jun�c~oes.A �m de controlar a seguran�ca em redes com um grande n�umero de clientes, o ECHO adotaum mecanismo de autentica�c~ao dos clientes por parte dos servidores. O acesso �as informa�c~oescon�denciais �e protegido atrav�es de listas de controle de acesso.2.10.3 CacheO ECHO faz tudo o que faz o SPRITE em termos de cache e mais [MBH+93]. Al�em docache de arquivos com escritas retardadas e garantia de consistência para acesso concorrente,o ECHO cacheia de modo consistente as leituras e escritas dos diret�orios e dos atributosdos arquivos. Al�em disso, a quantidade de dados cacheados pelos clientes ECHO mostrou-seempiricamente maior do que no SPRITE. A maior parte dos clientes ECHO cacheavam maisde 16 Mbytes contra 7 Mbytes dos clientes SPRITE perdendo, no entanto, para os clientesAFS e CODA que costumam cachear mais de 100 Mbytes em seus discos locais.47O desenvolvimento do ECHO foi interrompido antes que a interface com o Domain Name Service fosseefetivamente implementada.



2.10. ECHO 91O objetivo do ECHO em termos semânticos era oferecer uma vis~ao do sistema de arquivosque fosse a mais pr�oxima poss��vel de um sistema centralizado. Por isso, foram descartadosos m�etodos otimistas de replica�c~ao como os do CODA que permitem que as r�eplicas divirjamquando ocorrem parti�c~oes na rede.Como em um sistema centralizado, o ECHO mant�em um arquivo que foi apagado at�e quetodas as aplica�c~oes que tenham aberto este arquivo efetuem o close correspondente, coisa queo NFS n~ao faz. Em oposi�c~ao ao NFS e ao ANDREW, um cliente s�o permite que um blocoseja escrito se existir espa�co dispon��vel para ele nos discos do servidor.Qualquer altera�c~ao efetuada no sistema de arquivos �e agendada para ser enviada ao ser-vidor 15 segundos ap�os a sua solicita�c~ao. Como observamos em se�c~oes que tratavam deoutros sistemas, espera-se que uma boa parte das altera�c~oes sejam logicamente desfeitas nesteper��odo. Como o ANDREW e o SPRITE n~ao retardam as escritas de diret�orios, a cria�c~ao edestrui�c~ao de arquivos no ECHO �e bem mais r�apida. Aplica�c~oes que criam e apagam muitosarquivos remotos apresentam um melhor desempenho. A simples opera�c~ao de listar o con-te�udo de um diret�orio �e efetuada mais rapidamente pelo ECHO do que pelo SPRITE quesimplesmente n~ao cacheia diret�orios.A consistência dos arquivos, diret�orios e atributos �e garantida atrav�es de um mecanismomuito e�ciente chamado lease que estudaremos em detalhes no cap��tulo 4.As informa�c~oes que garantem a consistência dos caches s~ao replicadas na mem�oria principaldos servidores prim�ario e secund�ario de cada volume. Assim, quando o servidor prim�ario cai,o secund�ario pode assumir o seu papel quase que imediatamente sem colocar em risco aconsistência do sistema de arquivos.Mas, o grande problema enfrentado pelo ECHO �e a ocorrência de falhas que levem aperda de informa�c~oes que foram escritas pelas aplica�c~oes mas que n~ao atingiram o disco dosservidores.A �m de limitar estas perdas, se algum bloco cuja escrita foi solicitada h�a mais de 5minutos ainda n~ao atingiu o disco do servidor, ent~ao o cliente bloqueia as escritas subseq�uentesao mesmo volume at�e que a situa�c~ao se normalize.Al�em disso, se o cliente n~ao obtiver resposta de um servidor, as aplica�c~oes que solicitaremacesso a volumes deste servidor s~ao bloqueadas. Se este bloqueio dura mais de dois minutos, assolicita�c~oes bloqueadas retornam com um c�odigo de erro. Este prazo foi estabelecido pois, noambiente onde o ECHO foi instalado, dois minutos eram su�cientes para que os mecanismosautom�aticos de tolerância a falhas entrassem em a�c~ao. Se a comunica�c~ao n~ao era restabelecidaem dois minutos, o melhor seria devolver um c�odigo de erro pois o problema provavelmenteduraria muito tempo.Estes cuidados limitam mas n~ao evitam a perda de informa�c~oes. Considere uma aplica�c~aoque crie v�arios arquivos, escreva v�arios Mbytes de informa�c~ao e que termine sem recebernenhuma mensagem de erro. Se, logo ap�os, o cliente cair abruptamente ou se a rede sofreruma parti�c~ao pode-se perder toda a informa�c~ao comprometendo a integridade das estruturasde dados mantidas no sistema de arquivos pela aplica�c~ao.H�a ainda dois mecanismos que visam minimizar este tipo de perda. O primeiro �e ocomando fsync(arq) que, quando retorna um valor indicando sucesso, garante que todas asaltera�c~ao efetuadas em arq atingiram os discos dos servidores. A desvantagem do fsync �eque a aplica�c~ao tem que esperar que os dados sejam escritos nos discos dos servidores o quecostuma ser relativamente demorado.O outro mecanismo prov�em do fato de que o ECHO especi�ca uma ordem parcial noswrites e garante que eles atingir~ao o disco segundo esta ordem parcial. Al�em disso, atrav�es donovo comando forder(arq) �e poss��vel restringir ainda mais esta ordem parcial. Ao contr�ario dofsync, o forder retorna imediatamente mas garante que todas as altera�c~oes solicitadas antes



92 CAP��TULO 2. ESTUDO DE CASOSda sua execu�c~ao atingir~ao o disco antes de qualquer solicita�c~ao posterior ao forder .Estas garantias possibilitam o desenvolvimento de aplica�c~oes que mantenham a con-sistência das suas estruturas de dados armazenadas no sistema de arquivos mesmo quandoescritas retardadas s~ao perdidas. As aplica�c~oes têm condi�c~oes de garantir que mesmo queocorram perdas de escritas, as suas estruturas de dados permanecer~ao consistentes e ser�aposs��vel reconstruir os dados perdidos.Este m�etodo, baseado na ordem de chegada das altera�c~oes nos discos, �e muito e�cientepois dispensa o acesso s��ncrono aos discos. Mas, por outro lado, �e um m�etodo de dif��cil utili-za�c~ao pois exige do programador um conhecimento detalhado dos mecanismos de ordena�c~aoutilizados pelo ECHO. Al�em disso, �e um m�etodo existente apenas no ECHO, aplica�c~oes de-senvolvidas a partir deste m�etodo n~ao apresentariam o mesmo ganho em e�ciência se fossemexecutadas em outros sistemas.2.10.4 DesempenhoApesar de toda a preocupa�c~ao do projeto do ECHO em oferecer uma boa disponibilidade,a maior queixa dos usu�arios do ECHO fui justamente a baixa disponibilidade [SBHM93].Segundo os pesquisadores da DEC, este fato n~ao se deve ao projeto do ECHO mas sim �a suaimplementa�c~ao.A baixa qualidade do hardware no qual o ECHO foi implementado e a fraqueza do c�odigo,que muitas vezes provinha de ferramentas que geravam c�odigo n~ao muito e�ciente, fez comque o sistema se sobrecarregasse facilmente e que os servidor sofressem quedas freq�uentes.Por outro lado, a integridade dos dados foi preservada nos 30 meses durante os quais oECHO esteve em opera�c~ao apesar das mais de 10 falhas f��sicas ocorridas nos discos nesteper��odo. Sempre foi poss��vel recuperar as informa�c~oes a partir do disco back-up.Apesar de n~ao termos estudos comparando o desempenho do ECHO a outros sistemas,podemos ter uma id�eia dos ganhos que o write-behind de diret�orios pode oferecer a algumasaplica�c~oes atrav�es das tabelas 2.13 e 2.14 extra��das de [MBH+93].Pol��tica Compila�c~ao Andrew make Vesta benchmarkdas tempo tempo tempo tempo tempo tempoescritas m�edio relativo m�edio relativo m�edio relativoECHO 240 1.00 546 1.00 9.9 1.00SPRITE 341 1.42 566 1.04 24.1 2.43ANDREW 366 1.52 592 1.08 25.1 2.54Os tempos (em segundos) se referem �a m�edia de cerca de 20 execu�c~oes.Tabela 2.13: Desempenho do write-behind de diret�oriosA tabela 2.13 mostra a execu�c~ao de três testes sob três pol��ticas distintas de tratamentodas escritas. Na linha rotulada ECHO, o write-behind �e completo, ou seja, �e realizado tantonos diret�orios quanto nos arquivos. Na linha rotulada SPRITE, o cliente ECHO foi modi-�cado para enviar as altera�c~oes nos diret�orios imediatamente para o servidor (write-throughde diret�orios). J�a na linha rotulada ANDREW, al�em de fazer write-through de diret�orios, ocliente escreve as altera�c~oes nos arquivos no momento do seu fechamento, ou seja, adota apol��tica de write-back-on-close para o conte�udo dos arquivos.O primeiro teste (benchmark) consiste na compila�c~ao de 100 programas em C contendouma �unica linha com a de�ni�c~ao de uma fun�c~ao. A �unica opera�c~ao de altera�c~ao de diret�orios



2.11. RESUMO COMPARATIVO 93neste benchmark �e a cria�c~ao dos 100 arquivos objeto resultantes das compila�c~oes. A pol��ticado ANDREW exigiu um tempo 52% maior do que a pol��tica do ECHO para compilar os 100arquivos. J�a o resultado na linha rotulada SPRITE �e, na verdade, um limite superior para odesempenho do SPRITE uma vez que, ao contr�ario do cliente ECHO modi�cado, os clientesSPRITE n~ao cacheiam os diret�orios. Assim, o SPRITE seria, na melhor das hip�oteses, 42%mais lento do que o ECHO neste teste.O segundo teste corresponde a uma das fases do Andrew benchmark que consiste emexecutar o comando make para o c�odigo fonte de uma das vers~oes do AFS. Neste benchmark ,o write-behind dos diret�orios apresentou um ganho muito pequeno que talvez n~ao justi�cassea sua implementa�c~ao.J�a o terceiro benchmark mede o tempo necess�ario para que o VESTA, um administradorde pacotes de software, instale uma nova vers~ao de um programa em um certo reposit�orio. OVESTA �e um exemplo de aplica�c~ao que foi desenvolvida utilizando pesadamente as garantiasde ordena�c~ao das escritas retardadas e, como era de se esperar, o seu desempenho sob apol��tica do ECHO �e muito superior.Finalmente, a tabela 2.14 mostra como as opera�c~oes com diret�orios s~ao mais e�cientes noECHO do que em um sistema de arquivos UNIX local.Opera�c~ao UNIX local ECHOCriar arquivo 4.95 2.94Apagar arquivo 1.72 3.28Criar diret�orio 18.6 2.17Apagar diret�orio 7.21 1.53Tempo necess�ario (em segundos) para a execu�c~ao de 100 opera�c~oes.Tabela 2.14: Desempenho do ECHO frente ao UNIX local2.10.5 ResumoO ECHO oferece um servi�co muito e�ciente atrav�es da grande utiliza�c~ao do cache nos clientestanto para leituras quanto para escritas de arquivos e de diret�orios. A consistência entre oscaches dos clientes �e mantida atrav�es de um mecanismo e�ciente denominado leases .A tolerância a falhas �e garantida atrav�es da replica�c~ao dos discos de um servidor e dapossibilidade de mais de um servidor acessar o mesmo disco.Um servi�co n~ao implementado mas integrante do projeto do ECHO permitiria o comparti-lhamento de arquivos a longa distância atrav�es da Internet. Al�em disso, o ECHO permitiria aado�c~ao de protocolos diferentes em diret�orios diferentes possibilitando uma melhor utiliza�c~aodo sistema.Depois de pouco mais de um ano de funcionamento, o projeto do ECHO foi abandonado nomomento em que o projeto de transportar o sistema operacional TAOS para uma plataformamais moderna foi cancelado.2.11 Resumo ComparativoApresentamos na tabela seguinte um resumo das principais caracter��sticas dos sistemas estu-dados. Cada linha aborda um aspecto descrito no cap��tulo 1 e cada coluna um dos sistemasdo cap��tulo 2.Para maiores detalhes sobre o conte�udo de cada c�elula da tabela consulte a se�c~ao corres-pondente.
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SUN NFS SPRITE ZEBRA ANDREW CODA FROLIC ECHO HARP
Localização do CACHE

dos clientes

Memória
Principal

Memória
Principal

Memória
Principal

Disco
Local

Disco
Local

Memória
Principal

Memória
Principal

Memória
Principal

REPLICAÇÃO FRACA. Somente para
diretórios read-only.

FRACA. Somente para
diretórios read-only.

FRACA. Somente para
diretórios read-only.

FRACA. Somente para
diretórios read-only.

BOA. Parte da
sobrecarga é distribuída

pelos clientes

BOA. Replicação
dinâmica baseada em

clusters.

ÓTIMA. Resiste a
quedas de servidores e a

falhas em discos.

BOA. Resiste a
quedas de servidores.

CONSISTÊNCIA

FRACA. Acesso
concorrente gera

resultados imprevisí-
veis.

ÓTIMA. Semântica
UNIX perfeita.

ÓTIMA. Semântica
UNIX perfeita.

RAZOÁVEL. Semân-
tica de sessão.

FRACA. Semântica de
sessão enfraquecida pela

replicação otimista.

FRACA. Semântica de
sessão no acesso inter-
cluster e NFS no acesso

intra-cluster.

BOA. Utiliza leases para
garantir semântica

UNIX.

FRACA. Utiliza o
NFS para a

comunicação
cliente/servidor.

ESCALABILIDADE
FRACA.Os servidores

se saturam
rapidamente.

FRACA. O protocolo
faz uso de broadcasts.

RAZOÁVEL. Divide o
serviço equilibrada-

mente entre os
servidores.

ÓTIMA. Ideal para
redes de grande escala
com pouco comparti-

lhamento.

ÓTIMA. Ideal para
redes de grande escala
com pouco comparti-

lhamento.

ÓTIMA. Mesmo em
redes de grande escala

com alto grau de
compartilhamento.

RAZOÁVEL. Interage
com o serviço de nomes

da Internet.

FRACA. Os
servidores recebem

mais carga do que no
NFS.

RAPIDEZ FRACA. Protocolo
pouco eficiente.

BOA. Implementação
no nível do kernel.

Escritas retardadas do
conteúdo dos arquivos.

ÓTIMA. Listramento
de arquivos, sistema de
arquivos físico baseado

em log.

RAZOÁVEL. Latência
grande no acesso a

arquivos não cacheados.

BOA. Busca a réplica
mais próxima de cada

diretório.

BOA. Os clientes se
comunicam apenas com

os servidores locais.

ÓTIMA. Cache com
escritas retardadas para

todos os tipos de
informação.

FRACA.

PERSISTÊNCIA dos
dados na ocorrência de

falhas

FRACA.
FRACA. Escritas
retardadas podem
causar perda de

informação.

BOA. Danos em um dos
discos da listra não
causam perda de

informação.

RAZOÁVEL. Back-up
automático.

BOA. BOA. BOA. ÓTIMA.

DISPONIBILIDADE FRACA.
RAZOÁVEL. Rápida

recuperação de quedas.

BOA. Tolera quedas
isoladas de clientes e de
servidores. Recupera-
ção de quedas muito

rápida.

FRACA.
ÓTIMA. Replicação
otimista. Operação

desconectada.
BOA.

Teoricamente ÓTIMA.
A implementação
ineficiente trouxe

problemas.

BOA.

SEGURANÇA FRACA.
FRACA. Servidores
confiam nos clientes.

FRACA. Servidores
confiam nos clientes.

BOA. Listas de controle
de acesso. Autenticação

mútua criptografada
entre clientes e

servidores.

BOA. Listas de controle
de acesso. Autenticação

mútua criptografada
entre clientes e

servidores.

FRACA.

BOA. Listas de controle
de acesso. Autenticação

criptografada.
FRACA.

PLATAFORMA
 na qual já foi
implementado

Todas relevantes. SPARCstations e
DECstations.

DECstation 5000
modelo 200.

Estações de trabalho
Silicon Graphics, HP,

NEXT, DEC, IBM, SUN
e VAX.

IBM RT, DECstations
3100 e 5000 e laptops

386/486.

Protótipo desenvolvido
sobre o NFS em
SPARCstations.

FIREFLIES
(multiprocessador

experimental VAX).

Protótipo
desenvolvido sobre o
NFS em MicroVAX

3500.

Características
especiais de

HARDWARE

Permite clientes sem
disco.

Permite clientes sem
disco.

Permite clientes sem
disco.

Facilita a utilização de
computadores portáteis.
Replicação exige discos

e servidores extras.

Replicação exige discos
e servidores extras.

Utiliza placa especial
para replicar servidores

de um mesmo disco.
Replicação exige discos

e servidores extras.

Exige UPS.
Replicação exige

discos e servidores
extras.



Cap��tulo 3Modelos Anal��ticosVimos no cap��tulo anterior que cada sistema de arquivos distribu��do funciona melhor emdeterminada situa�c~ao. O SPRITE funciona bem quando a mem�oria principal dos clientes eservidores �e grande e quando a comunica�c~ao entre as m�aquinas �e r�apida. A sua escalabilidaden~ao parece ser su�cientemente boa para se adaptar a redes com mais de algumas dezenas deservidores e centenas de clientes.J�a o ANDREW foi desenvolvido para redes de grande �area. Ele n~ao �e t~ao r�apido quantoo SPRITE mas se comporta muito bem quando o n�umero de clientes atinge alguns milharese o n�umero de servidores, algumas centenas.O FROLIC foi desenvolvido com o objetivo de diminuir a carga causada por m�etodos comoos do ANDREW em redes de grande porte com alto grau de compartilhamento de arquivos.As diferen�cas entre o desempenho dos sistemas em diferentes ambientes di�cultam a es-colha do melhor sistema para uma determinada rede. Duas poss��veis solu�c~oes podem seradotadas para este problema.A primeira seria o desenvolvimento de sistemas que pudessem ser con�gurados de acordocom a vontade do seu administrador. Atrav�es de alguns comandos, o administrador poderiadeterminar a utiliza�c~ao do melhor algoritmo para o tratamento de cada grupo de arquivosda sua rede. Al�em disso, ele poderia fornecer dados como o n�umero de clientes, servidores eusu�arios, a velocidade das m�aquinas e das conex~oes entre elas de modo que o sistema otimizasseo seu desempenho.A outra possibilidade �e mais dif��cil de ser implementada mas facilitaria o trabalho dosadministradores e poderia oferecer uma maior e�ciência. Ela consiste no desenvolvimentode sistemas adaptativos que modi�cariam o seu modo de funcionamento de acordo com autiliza�c~ao do sistema de arquivos. Tais sistemas monitorariam o acesso aos arquivos e, a-plicando os dados coletados a modelos anal��ticos previamente estabelecidos, modi�cariam osparâmetros do sistema e, se necess�ario, utilizariam um novo algoritmo de modo a melhoraro desempenho do sistema. Estes sistemas se adaptariam dinamicamente ao comportamentodas redes sempre oferecendo o servi�co da maneira mais e�ciente poss��vel.No entanto, alguns fatores impossibilitaram a sua implementa�c~ao at�e o presente momento.A necessidade de monitorar a utiliza�c~ao da rede e os c�alculos necess�arios para determinar quaisdevem ser as modi�ca�c~oes no comportamento do sistema implicam em uma sobrecarga quepode causar um efeito contr�ario ao que se espera. Ou seja, um sistema adaptativo podeapresentar um desempenho mais fraco do que um sistema tradicional devido �a alta sobrecargaproduzida pelo monitoramento da utiliza�c~ao do servi�co.H�a uma grande di�culdade na formula�c~ao de modelos anal��ticos que quanti�quem preci-samente o desempenho de um sistema distribu��do e na aplica�c~ao destes modelos em sistemasadaptativos de modo a efetivamente melhorar o seu desempenho.95



96 CAP��TULO 3. MODELOS ANAL��TICOSApresentaremos, neste cap��tulo, duas tentativas de modelagem e otimiza�c~ao do desempe-nho de sistemas de arquivos replicados. As descri�c~oes dos modelos aqui apresentadas divergemligeiramente das descri�c~oes apresentadas nos artigos originais com o intuito de facilitar a suacompreens~ao.No cap��tulo seguinte, apresentaremos um modelo anal��tico que estima o tr�afego de men-sagens geradas por um mecanismo que controla a consistência do cache dos clientes em umsistema de arquivos distribu��do.3.1 Modelo de Borgho�Em [Bor92], Uwe Borgho�, da Universidade T�ecnica de Munique, prop~oe um sistema adapta-tivo para redes compostas por clusters . Cada arquivo possui c�opias em um ou mais clusterse a decis~ao de qual cluster deve possuir uma c�opia de cada arquivo �e tomada a partir de ummodelo que visa diminuir o tempo de execu�c~ao dos programas.O modelo quanti�ca o tr�afego gerado pela execu�c~ao dos programas dos usu�arios em fun�c~aode em quais clusters cada arquivo �e replicado. Os servidores e clientes n~ao s~ao tratadosindividualmente, o modelo n~ao se preocupa com o funcionamento interno dos clusters . Destemodo, consegue-se diminuir o tamanho do problema a uma dimens~ao na qual o modelo podeser empregado. N~ao adianta analisar detalhadamente o comportamento de cada m�aquinase, para isso, for necess�ario realizar uma quantidade de c�alculos t~ao grande que, na pr�atica,inviabilizaria a sua utiliza�c~ao.A �gura 3.1 mostra o tipo de rede para a qual o modelo foi desenvolvido. O n�umero m��nimode clusters onde um arquivo deve ser replicado �e um parâmetro a ser de�nido pelo adminis-trador. O modelo diferencia arquivos de programas de arquivos de dados. A consistênciaentre as r�eplicas dos arquivos de dados �e mantida atrav�es de vota�c~oes. Cada leitura ou escritaexige a aprova�c~ao de 50% + 1 clusters . Os arquivos contendo programas s~ao consideradosimut�aveis e n~ao h�a a necessidade de obter um qu�orum para acess�a-los.Dois mecanismos b�asicos comp~oem o modelo:1. O Individual Program Execution Location Algorithm (IPELA) determina qual �e a melhorlocaliza�c~ao para a execu�c~ao de um determinado programa. �E consultado sempre queum usu�ario ativa um novo programa e procura estimar qual seria o tempo gasto com otr�afego inter-cluster se ele fosse executado em cada uma dos clusters da rede. O clustercuja previs~ao do tempo gasto for menor �e o escolhido.2. O Centralized File Allocation Process (CFAP) �e executado periodicamente e determinauma localiza�c~ao das r�eplicas dos arquivos visando minimizar o tempo gasto na troca deinforma�c~oes entre diferentes clusters .O modelo trabalha com matrizes booleanas que determinam con�gura�c~oes do sistema dearquivos. Suas linhas s~ao indexadas pelos arquivos e as colunas pelos clusters ; uma entradavale 1 se o arquivo correspondente �a linha possui uma r�eplica no cluster correspondente �acoluna e 0 caso contr�ario.3.1.1 IPELAQuando um programa �e executado, quatro tipos de tr�afego inter-cluster podem ser gerados:� Se n~ao h�a replicas do arquivo execut�avel no cluster local, ele deve ser trazido de outrocluster .
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Figura 3.1: Uma Rede com 5 Clusters� Se os arquivos de dados acessados pelo programa possuirem c�opias em outros clusters ,h�a a necessidade de realizar vota�c~oes inter-cluster. Se a c�opia local for obsoleta, �e precisotrazer uma vers~ao atualizada.� Se o programa realizar altera�c~oes em um arquivo que possuir c�opias em outros clusters ,eles devem ser avisados destas altera�c~oes.� Se o IPELA determina que um programa interativo deve ser executado em um clusterremoto, as informa�c~oes trocadas entre o usu�ario e o programa devem trafegar entre osdois clusters .MonitoramentoTodas as execu�c~oes de programas s~ao monitoradas pelo sistema de modo a manter uma es-trutura de dados com informa�c~oes sobre o comportamento de todos os programas. A tabela3.1 mostra o per�l m�edio de programa de um programa p, ou seja, as informa�c~oes que osistema mant�em sobre este programa.Custo da Execu�c~aoA taxa(ci; cj) �e a capacidade do canal de comunica�c~ao (em blocos por unidade de tempo)entre os clusters ci e cj .



98 CAP��TULO 3. MODELOS ANAL��TICOSinput(p) - n�umero de blocos lidos do console do usu�ariooutput(p) - n�umero de blocos escritos no console do usu�arioread(p; d) - n�umero de blocos lidos do arquivo dwrite(p; d) - n�umero de blocos escritos no arquivo dEstes dados s~ao uma m�edia das ativa�c~oes recentes do programa. O termo consoledesigna a m�aquina com a qual o usu�ario interage �sicamente.Tabela 3.1: Per�l m�edio dos programasO custo da execu�c~ao de um programa �e a soma do custo da sua inicializa�c~ao, das leituras,das escritas e da comunica�c~ao com o usu�ario:� Se o arquivo contendo o programa estiver presente no cluster local, n~ao h�a custo nainicializa�c~ao. Caso contr�ario, o custo na inicializa�c~ao de um programa p no cluster cx(cluster executor) em um determinado per��odo t �e:INICt(p; cx) = BP (p) + BPtaxa(cx; cp)onde cp �e o cluster que pode fornecer o c�odigo do programa com a melhor taxa detransferência poss��vel, BP (p) �e o n�umero de blocos do arquivo contendo o programa pe BP �e o n�umero de blocos extras que devem ser trocados entre os clusters cx e cp.O tempo gasto na determina�c~ao do melhor cluster para efetuar a transferência �e O(jCj),onde C �e o conjunto de clusters .� Os blocos lidos pelo programa s~ao trazidos do cluster com o qual a comunica�c~ao fora mais r�apida poss��vel (cd). �E necess�ario trocar BQ blocos com outros clusters a �mde obter o qu�orum para leitura. Assim, um limite superior para o custo das leiturasefetuadas por uma execu�c~ao completa de um programa no per��odo t �e:READt(p) = Xd2D read(p; d)�  BQtaxa(cx; cq) + BRtaxa(cx; cd)!onde D �e o conjunto de arquivos de dados do sistema, cq �e o cluster cuja taxa decomunica�c~ao com cx �e a menor poss��vel dentre os clusters que participam da vota�c~aopara o acesso ao arquivo d e BR �e o n�umero de blocos necess�arios para efetuar umaleitura incluindo a sobrecarga do protocolo.O modelo utiliza o cluster com o qual a comunica�c~ao �e a mais lenta poss��vel (cq) poispara se conseguir o qu�orum pode ser necess�ario esperar pela resposta de todos os clustersque possuem uma c�opia do arquivo.Complexidade do c�alculo: O(jDjjCj).� J�a o custo das escritas leva em conta que as altera�c~oes devem ser enviadas para todosos clusters que possuem uma c�opia do arquivo; o modelo sup~oe que isso �e feito atrav�esde uma mensagem com v�arios destinat�arios (multicast). Portanto, o custo das escritas�e calculado a partir da capacidade de transferência de dados entre cx e cq:WRITEt(p) = Xd2Dwrite(p; d)� BQ +BWtaxa(cx; cq)



3.1. MODELO DE BORGHOFF 99BW �e o n�umero de blocos necess�arios para efetuar uma escrita incluindo a sobrecargado protocolo.Complexidade do c�alculo: O(jDjjCj).� Se o programa �e executado em um cluster diferente daquele onde se encontra o consoledo usu�ario, ent~ao h�a o custo adicional na transferência inter-cluster de dados entre aaplica�c~ao e o usu�ario: IOt(p) = input(p) + output(p)taxa(ci; cx)ci �e o cluster que inicia o programa, isto �e, o cluster de onde o usu�ario o ativou.Complexidade do c�alculo: O(1).Quando a execu�c~ao de um programa �e solicitada por um usu�ario, o sistema calcula o valorda fun�c~ao IPELAt(p) = READt(p) +WRITEt(p) + IOt(p)para todos os poss��veis valores de cx. O cluster que minimizar esta fun�c~ao �e chamado c�x e �eo cluster onde o programa ser�a executado.A complexidade total envolvida na determina�c~ao de c�x, isto �e, a complexidade do IPELA,�e O(jDjjCj2):Ap�os a determina�c~ao do cluster que executar�a o programa, �e necess�ario escolher qual dosn�os deste cluster ser�a o respons�avel pela tarefa. Isto �e feito atrav�es de um m�etodo muitosimples. O n�o que minimizar a raz~ao n�umero de programas ativos sendo executados no n�ocapacidade de processamento do n�o�e o escolhido.3.1.2 CFAPO papel do CFAP �e solucionar um problema cl�assico da teoria de sistemas distribu��dos, o FileAlocation Problem (FAP) [RW83].MonitoramentoO CFAP monitora as solicita�c~oes de execu�c~ao de programas e armazena, para cada programado sistema, as informa�c~oes descritas na tabela 3.2 formando o per�l da solicita�c~ao deexecu�c~ao de programas.CS(p) - clusters que solicitam a execu�c~ao de pFREQ(c; p) - n�umero de vezes que o cluster c solicitou a execu�c~ao de pDados coletados durante um determinado intervalo de monitoramento.Tabela 3.2: Per�l da solicita�c~ao de execu�c~ao de programasAp�os o t�ermino de um per��odo de monitoramento, o CFAP calcula, a partir dos dadoscoletados no per��odo, uma nova localiza�c~ao das r�eplicas dos arquivos visando diminuir otempo gasto com a comunica�c~ao entre os clusters . Os arquivos s~ao remanejados de modo aobedecer a esta nova localiza�c~ao.



100 CAP��TULO 3. MODELOS ANAL��TICOSA �m de diminuir o tamanho do problema, o CFAP s�o trabalha com os programas queforam executados no per��odo anterior e com arquivos de dados que foram acessados no per��odoanterior. Chamaremos de Pt os programas cuja execu�c~ao foi solicitada durante o per��odo t(isto �e, os programas relevantes ao CFAP logo ap�os o per��odo t) e de Dt(p) os arquivos dedados acessados por p no per��odo t. Dt ser�a[p2PtDt(p)ou, o conjunto de arquivos relevantes ao CFAP ap�os t.O custo de uma con�gura�c~aoO custo de uma dada con�gura�c~ao �e igual ao custo de executar todos os programas relevantesnos clusters nos quais a sua execu�c~ao foi solicitada no per��odo anterior e �e dado pela fun�c~aoCFAPt = Xp2Pt Xc2CS(p)FREQ(c; p)� IPELAt(p)�onde IPELAt(p)� �e o valor da fun�c~ao IPELAt(p) no cluster �otimo c�x. Neste caso o IPELA�e executado considerando apenas os arquivos relevantes. O c�alculo desta fun�c~ao para umadeterminada matriz de con�gura�c~ao exige tempo O(jPtjjDtjjCj3) 1.O trabalho do CFAP �e descobrir uma con�gura�c~ao que minimize CFAPt mas que obede�caa três restri�c~oes:1. N�umero m��nimo de r�eplicasO modelo permite que tanto o administrador quanto os usu�arios do sistema especi�quemum n�umero m��nimo de r�eplicas (minrepl(arq)) para cada arquivo de dados e de programa.Para veri�car se uma con�gura�c~ao obedece a esta restri�c~ao o CFAP gasta um tempoO(jCj(jPtj+ jDtj)).2. DisponibilidadeO administrador pode ainda especi�car uma disponibilidade m��nima (dispmin) para aexecu�c~ao de programas no sistema. Esta disponibilidade �e calculada como o produtodas probabilidades PROBp e PROBd descritas a seguir:(a) PROBp(p; ci): A probabilidade de conseguir carregar o programa p a ser executadoa partir do cluster ci. Para isso pelo menos um cluster que possua p deve estaracess��vel2(b) PROBd(p; ci): A probabilidade de conseguir acesso a todos os arquivos de dadoslidos ou alterados pelo programa. Para o acesso a um determinado arquivo devese conseguir um qu�orum de 50% + 1 dos clusters que o possuem.A �m de estimar os valores de PROBp e PROBd, o modelo utiliza as freq�uênciasdos acessos �as r�eplicas de cada um dos arquivos descritas no per�l das solicita�c~oes deexecu�c~oes de programas.No entanto, [Bor92] n~ao especi�ca como a disponibilidade dos clusters deve ser calculada.Uma possibilidade �e a manuten�c~ao de um per�l de disponibilidade. Atrav�es de testes1Lembre-se que a complexidade do IPELA �e O(jDjjCj2).2O modelo n~ao exige vota�c~oes para o acesso aos programas.



3.1. MODELO DE BORGHOFF 101peri�odicos da conex~ao entre os clusters poder-se-ia estimar a disponibilidade do acessoa arquivos localizados em outros clusters .Cada cluster poderia ser respons�avel pela manuten�c~ao de uma certa disponibilidade dosarquivos que mant�em. Se os servidores de um certo cluster sofrem quedas freq�uentes eduradouras, este cluster deveria replicar os arquivos internamente a �m de oferecer umaboa disponibilidade para os outros clusters .A restri�c~ao de disponibilidade do CFAP pode ser escrita como8p 2 Pt 8ci 2 CS(p) : DISPt(p; ci) > dispminonde DISPt(p; ci) �e a probabilidade de se conseguir executar, com sucesso, o programap a partir do cluster ci, isto �e, PROBp(p; ci)�PROBd(p; ci). O seu c�alculo exige tempoO(jDtjjCj).Portanto, o c�alculo da restri�c~ao de disponibilidade exige tempo O(jPtjjDtjjCj2).3. Capacidade de ArmazenamentoObviamente, deve-se tomar cuidado para que a capacidade de armazenamento dos discosdos servidores n~ao seja ultrapassada. Uma solu�c~ao vi�avel do FAP deve obedecer �arestri�c~ao de que a soma do n�umero de blocos dos arquivos armazenados em cada clustern~ao deve ultrapassar a capacidade de armazenamento de todos os seus discos somados3.Este �e um dos pontos fracos do modelo. A op�c~ao de n~ao tratar detalhadamente oque acontece dentro de um cluster pode fazer com que o CFAP apresente uma solu�c~aoimposs��vel de ser posta em pr�atica. Esta restri�c~ao �e veri�cada em tempo O((jP j +jDj)jCj).Suponha, por exemplo, que um cluster contenha 10 servidores e que cada um destesservidores possua 1 Mbyte de espa�co livre em disco. Os c�alculos do CFAP podem levara uma con�gura�c~ao que implique na cria�c~ao de uma r�eplica de um determinado arquivode 5Mbytes neste cluster . A restri�c~ao do modelo vai considerar esta solu�c~ao vi�avel poiso cluster possui 10 Mbytes livres em disco. Mas, a menos que o arquivo seja quebradoem peda�cos menores do que 1Mbyte, n~ao haver�a servidor que o comporte.Complexidade total do CFAPO n�umero de con�gura�c~oes poss��veis para o sistema de arquivos �e enorme. Como o FAP �e umproblema NP -completo ([GJ79] problema SR6 e [RW83]), n~ao se conhece nenhum algoritmodetermin��stico e�ciente para o c�alculo da melhor con�gura�c~ao. A id�eia apresentada em [Bor92]�e de restringir ao m�aximo o n�umero de con�gura�c~oes e, a partir da��, calcular o custo de cadauma delas at�e que um prazo pr�e-determinado se esgote. Quando o prazo termina, a melhorcon�gura�c~ao at�e o momento �e a solu�c~ao adotada pelo CFAP que cria ou apaga r�eplicas demodo que o sistema de arquivos reproduza a solu�c~ao encontrada.Para restringir o n�umero de con�gura�c~oes poss��veis, o modelo assume inicialmente que on�umero de r�eplicas de cada arquivo deve ser igual ao n�umero m��nimo de r�eplicas. Assim, n~aoh�a a necessidade de veri�car a satisfabilidade da primeira restri�c~ao. S�o no caso em que arestri�c~ao de disponibilidade n~ao �e satisfeita por nenhuma con�gura�c~ao vi�avel �e que o n�umerode r�eplicas pode ser maior que o m��nimo.S�o s~ao consideradas con�gura�c~oes onde h�a altera�c~oes apenas nos arquivos relevantes.Espera-se que jPtj � jP j e que jDtj � jDj.3Note a semelhan�ca com o problema tradicional de bin packing (problema SR1 de [GJ79]).



102 CAP��TULO 3. MODELOS ANAL��TICOSCom tudo isso, o n�umero de con�gura�c~oes poss��veis ap�os um per��odo t �eYarq2Pt[Dt jCjminrepl(arq) !e a complexidade total do CFAP �e:O0@ jCjREP !jPt[Dtj (jPtjjDtjjCj3 + (jP j+ jDj)jCj)1Aonde REP = maxarq2Pt[Dtminrepl(arq):3.1.3 Simula�c~aoApesar do modelo n~ao ter sido implementado em um sistema real, foi constru��do um simuladorpara analisar o seu comportamento. Quatro estrat�egias foram comparadas:1. Todo programa �e executado na m�aquina que solicita a sua execu�c~ao. A disposi�c~ao dosarquivos �e �xa.2. Todo programa �e executado no cluster que solicita a sua execu�c~ao. Dentro de um cluster ,a m�aquina que estiver com a menor carga �e a escolhida para executar o programa. Alocaliza�c~ao dos arquivos �e �xa.3. Como na estrat�egia anterior mas o programa �e executado no cluster �otimo determinadopelo IPELA.4. Os programas s~ao executados no cluster �otimo e a localiza�c~ao dos arquivos �e determinadapelo CFAP.Parâmetros da Simula�c~aoA rede, composta por cinco clusters , �e a representada pela �gura 3.1. Cada um dos 50 n�osda rede �e tanto cliente quanto servidor. Os servidores caem em m�edia uma vez por semana edemoram 10 minutos para restabelecerem o seu servi�co. As conex~oes entre os clusters falhamuma vez a cada 10 minutos interrompendo a liga�c~ao por 10 segundos. As conex~oes internasde um cluster n~ao falham.A simula�c~ao considera ainda a existência de 3 arquivos de dados de 30, 300 e 3000 blocos ede 30 programas separados em três grupos. O primeiro grupo realiza apenas intera�c~ao com oconsole do usu�ario, o segundo apenas acesso a arquivos e o terceiro realiza as duas atividades.Cada um dos 30 programas apresenta um padr~ao de acesso distinto.A simula�c~ao englobou 30 dias simulados. Na estrat�egia 4, o CFAP era ativado sempreque jPtj passava de 10. Cada execu�c~ao do CFAP analisava at�e 45.000 con�gura�c~oes gastando,para isso, uma hora da CPU de uma DEC VAXstation II RC.



3.1. MODELO DE BORGHOFF 103ResultadosForam estudados 4 cen�arios:A Cada arquivo possui 3 r�eplicas.A.1 Cada programa �e executado de 1 hora em 1 hora.A.2 Cada programa �e executado de 15 em 15 minutos.B Os arquivos n~ao s~ao replicados. Inicialmente, todos os arquivos de dados s~ao armaze-nados no servidor n21 e todos os programas s~ao armazenados em n43.B.1 Cada programa �e executado de 1 hora em 1 hora.B.2 Cada programa �e executado de 15 em 15 minutos.Alguns dos resultados obtidos mostram que �e preciso tomar muito cuidado ao implementarsistemas deste tipo. Na situa�c~ao na qual os arquivos s~ao replicados observou-se que a aplica�c~aodas estrat�egias 3 (IPELA) e 4 (IPELA + CFAP) retarda a execu�c~ao dos programas do primeirogrupo que s�o realizam intera�c~oes com o console do usu�ario. O tempo gasto com a determina�c~aodo melhor cluster para executar o programa �e maior do que o tempo gasto na execu�c~ao doprograma. Al�em disso, a sobrecarga gerada pelo CFAP tamb�em atrapalha o desempenho dosprogramas fazendo com que a sua execu�c~ao gaste, em alguns casos, mais do que o dobro dotempo.Estas observa�c~oes sugerem que um sistema que implemente este modelo deve levar emconta dois fatos. Programas cujas opera�c~oes de entrada e sa��da s~ao dominadas pela interfacecom o console do usu�ario devem ser executados sempre no cluster onde est�a o console. Sempreque poss��vel, a recon�gura�c~ao do sistema comandada pelo CFAP deve ser empreendida emmomentos de baixa carga na rede. As madrugadas seriam uma boa hora para isso.Por outro lado, a aplica�c~ao do IPELA pela estrat�egia 3 levou a uma diminui�c~ao de cer-ca de 50% no tempo de execu�c~ao dos programas do segundo e terceiro grupo no cen�ariosem replica�c~ao (B) e cerca de 8% no cen�ario com replica�c~ao (A). Isso mostra que mesmo aimplementa�c~ao apenas do IPELA (que �e muito mais simples do que o CFAP) pode trazerganhos signi�cativos para o desempenho do sistema. �E algo deste tipo que �e feito em siste-mas operacionais distribu��dos como o AMOEBA [Tan92] onde o sistema �e o respons�avel peladetermina�c~ao das m�aquinas que executam os processos4.Na simula�c~ao, as solicita�c~oes de execu�c~ao dos programas foram igualmente distribu��daspelos n�os da rede o que fez com que a con�gura�c~ao determinada pelo CFAP no cen�ario A seestabilizasse ap�os algumas recon�gura�c~oes. A tabela 3.3 mostra alguns dados sobre o CFAP.No cen�ario A (com replica�c~ao), basta veri�car as cerca de 1.000 con�gura�c~oes poss��veispara se determinar a con�gura�c~ao �otima. J�a no cen�ario B, n~ao �e poss��vel analisar todasas poss��veis con�gura�c~oes; o sistema coloca em pr�atica a melhor solu�c~ao encontrada ap�os averi�ca�c~ao de 45.000 con�gura�c~oes o que demora 62 minutos. Ap�os este per��odo, uma m�ediade 6,6 arquivos s~ao transportados para outro cluster quando a carga na rede �e menor (B.1) euma m�edia de 14,1 arquivos quando a carga na rede �e maior (B.2).No geral, a aplica�c~ao do CFAP foi vantajosa. A principal exce�c~ao foram os programascujas opera�c~oes de entrada e sa��da s~ao dominadas pela interface com o console do usu�ario.4Uma descri�c~ao detalhada de mecanismos para a distribui�c~ao da carga em sistemas distribu��dos pode serencontrada em [Mil94] que enfoca o sistema MACH.



104 CAP��TULO 3. MODELOS ANAL��TICOSN�umero de N�umero de Intervalo m�edio N�umero m�edioCen�ario recon�gura�c~oes at�e con�gura�c~oes entre as de realoca�c~oesa estabiliza�c~ao testadas recon�gura�c~oes de arquivosA.1 9 1.000 28 minutos ! 0A.2 6 1.000 7 minutos ! 0B.1 n~ao estabilizou 45.000 62 minutos 6.6B.2 n~ao estabilizou 45.000 62 minutos 14.1Tabela 3.3: Resultados da simula�c~ao do CFAP3.1.4 Cr��ticas ao ModeloQualquer sistema que implemente este modelo gastar�a uma grande quantidade de espa�co ede tempo para a manuten�c~ao das informa�c~oes exigidas pelo IPELA e pelo CFAP. �E neces-s�ario monitorar todas as execu�c~oes de programas bem como todos os acessos a arquivos ecomunica�c~oes com os consoles a �m de manter os dados atualizados exigidos pelo modelo. Asimula�c~ao n~ao estudou o impacto que este monitoramento causa no desempenho do sistema.A simula�c~ao mostra o comportamento da aplica�c~ao do modelo em uma rede altamentesub-utilizada. Considerar apenas a execu�c~ao de 30 programas de 15 em 15 minutos em umarede com 50 servidores �e uma situa�c~ao irreal. Tamb�em �e irreal o fato de existirem apenas 3arquivos de dados.Um n�umero mais pr�oximo da realidade seria algo da ordem de centenas de milhares dearquivos distribu��dos pelos 50 servidores e a execu�c~ao de alguns programas por segundo.A aplica�c~ao de uma busca exaustiva por todas as poss��veis con�gura�c~oes em um siste-ma dessas propor�c~oes �e algo impens�avel5 . A complexidade exponencial do CFAP faz comque ele s�o possa ser aplicado em sistemas espec���cos onde o n�umero de arquivos �e pequeno.Mas, nestes sistemas, talvez o melhor fosse adotar uma pol��tica como a do FROLIC que criadinamicamente uma r�eplica quando um cluster acessa um arquivo que n~ao possui c�opia local.Ao exigir que informa�c~oes sobre a con�gura�c~ao global do sistema estejam dispon��veis emcada m�aquina da rede, limita-se tamb�em a sua escalabilidade.O fato de o modelo tratar diferentemente arquivos de dados de arquivos contendo progra-mas tamb�em �e algo estranho. S�o se considera necess�ario atingir um qu�orum m��nimo quandose trata de acesso a arquivos de dados. Mas em sistemas de uso geral, n~ao existe esta dife-rencia�c~ao. Um arquivo pode, inclusive, assumir os dois papeis em momentos diferentes. Umarquivo de programa tamb�em pode ser visto como um arquivo de dados de um compilador.O modelo ignora alguns fatos que podem levar a resultados pr�aticos diferentes das previs~oeste�oricas. Al�em da transferência dos blocos dos arquivos, uma parte dos bytes que trafegamna rede de um sistema de arquivos distribu��do se deve �a tarefa de resolu�c~ao de pathnames ,cria�c~ao, leitura e remo�c~ao de diret�orios e outras opera�c~oes relativas ao espa�co de nomes ques~ao ignorados pelo modelo.O desempenho de um canal de comunica�c~ao inter-cluster piora quando a carga neste canalaumenta. Este fato n~ao �e considerado pelo modelo.Finalmente, o modelo n~ao considera o fato de que um mesmo programa pode apresentarpadr~oes de acesso diferentes de acordo com o usu�ario que o executa. Se, por exemplo, umusu�ario executa um compilador muitas vezes em um determinado cluster , o CFAP ir�a transferiros arquivos de dados deste usu�ario para l�a. Se, logo ap�os, outro usu�ario solicita a execu�c~ao5Na se�c~ao 3.2.2 apresentaremos um algoritmo probabil��stico que, sob certas condi�c~oes, �e capaz de localizara solu�c~ao �otima em tempo polinomial.



3.1. MODELO DE BORGHOFF 105deste compilador em outro cluster , o IPELA determinar�a que ele seja executado remotamentemesmo que os arquivos que este usu�ario deseja compilar estejam no cluster local.Veremos, agora, um modelo que utiliza um algoritmo mais e�ciente do que a busca exaus-tiva para a determina�c~ao de uma con�gura�c~ao �otima para o sistema de arquivos.



106 CAP��TULO 3. MODELOS ANAL��TICOS3.2 Arquitetura de Cache RemotoAnalisaremos nesta se�c~ao o projeto de um sistema que utiliza uma arquitetura de cachediferente das convencionais. Atrav�es da aplica�c~ao de um modelo anal��tico espera-se obteruma con�gura�c~ao quase �otima para o sistema de arquivos atrav�es de um algoritmo e�ciente.Nas arquiteturas de cache convencionais cada cliente cacheia os arquivos relevantes paraas suas aplica�c~oes. Assim, os programas mais utilizados em uma rede, costumam ser cache-ados em todos os clientes simultaneamente. Em redes locais onde a comunica�c~ao entre duasm�aquinas �e muito mais r�apida do que o acesso aos discos, existe uma alternativa para estasarquiteturas.Nos sistemas de cache remoto, a arquitetura n~ao adota exatamente o modelo cliente/servidortradicional. Quando uma aplica�c~ao de um cliente solicita a leitura de um arquivo, este �e pro-curado inicialmente no cache local. Se ele n~ao est�a cacheado localmente, o sistema envia umamensagem para todas as m�aquinas da rede local (broadcast)6 a �m de descobrir se algumam�aquina possui esse arquivo em seu cache. Se alguma m�aquina o possuir, o arquivo �e transfe-rido para a m�aquina solicitante sem a necessidade de realizar os demorados acessos ao disco.A leitura do disco do servidor s�o �e necess�aria se nenhuma m�aquina da rede possuir aquelearquivo em seu cache o que �e detectado se nenhuma m�aquina responde ao broadcast dentrode um prazo pr�e-determinado.Em sistemas como o SPRITE, quando um cliente n~ao localiza um arquivo em seu cachelocal, h�a ainda mais uma esperan�ca de conseguir ler o arquivo sem a necessidade de acessaro disco: o cache do servidor. A arquitetura de cache remoto pode ser vista como umageneraliza�c~ao deste procedimento na medida em que os caches de todas as m�aquinas da redes~ao consultados e n~ao apenas o do servidor.Descreveremos o modelo apresentado em [LYW93] por pesquisadores da IBM. Inicialmente,contrariando os sistemas convencionais, analisa-se o caso no qual o cache dos clientes n~aoutiliza a pol��tica LRU para determinar quais arquivos devem ser cacheados em cada instante.Os clientes armazenam simplesmente um conjunto �xo de arquivos em seu cache em cadaper��odo. Quando um arquivo que n~ao est�a presente no cache local �e carregado, ele s�o �earmazenado no cache se pertencer ao conjunto de arquivos cache�aveis pelo cliente. A somados tamanhos dos arquivos cache�aveis deve ser, portanto, menor ou igual ao espa�co destinadoao cache do cliente que �e �xo.O que o modelo anal��tico faz �e determinar quais arquivos cada cliente deve cachear a �m deobter o melhor desempenho poss��vel para o sistema de arquivos. O desempenho �e consideradobom quando o tempo m�edio de acesso aos arquivos �e pequeno.Por �m, [LYW93] apresenta uma tentativa de modelagem de uma arquitetura de cacheremoto com a aplica�c~ao da pol��tica LRU para decidir quais arquivos devem deixar o cachequando o seu espa�co termina permitindo que o n�umero de arquivos cache�aveis n~ao �quelimitado pelo tamanho do cache.3.2.1 O modeloA �m de diminuir a complexidade do problema, algumas simpli�ca�c~oes foram feitas. Os ar-quivos s~ao considerados como objetos indivis��veis e de tamanho �xo. Todos arquivos possuemo mesmo tamanho e a �unica opera�c~ao tratada pelo modelo �e a leitura de um arquivo completo.As escritas n~ao s~ao consideradas pois, neste modelo, elas n~ao se bene�ciam da arquiteturade cache remoto. A pol��tica para a manuten�c~ao da consistência entre os caches n~ao �e espe-ci�cada. Os diret�orios e opera�c~oes com o espa�co de nomes s~ao ignorados. Finalmente, as6Eventualmente, algum sistema de cache remoto pode utilizar um mecanismo que n~ao o broadcast paralocalizar um arquivo em um cache remoto, mas o sistema aqui descrito utiliza este mecanismo.



3.2. ARQUITETURA DE CACHE REMOTO 107m�aquinas da rede s~ao todas iguais em termos de velocidade de processamento e de capacidadede armazenamento.Inicialmente, vamos de�nir os parâmetros do modelo:� Pij �e a probabilidade de uma aplica�c~ao na m�aquina j solicitar acesso ao arquivo i emum determinado per��odo.� pALij �e a probabilidade do arquivo i estar presente no cache local quando solicitado poruma aplica�c~ao na m�aquina j (acerto local).� pARij �e a probabilidade do arquivo i n~ao estar presente no cache local mas estar presenteno cache de alguma m�aquina remota quando solicitado pela m�aquina j (acerto remoto).� pNAij �e a probabilidade do arquivo i n~ao estar em nenhum dos caches da rede quandosolicitado pela m�aquina j (n~ao-acerto).Da pr�opria de�ni�c~ao segue que pALij + pARij + pNAij = 1.� ml tempo gasto para acessar um arquivo no cache local.� mr tempo gasto para acessar um arquivo em um cache remoto.� discoi tempo gasto para acessar o arquivo i no disco.O valor b�asico que se deseja minimizar �e o custo de acessar o arquivo i na m�aquina j que�e de�nido como: cij = (ml � pALij ) + (mr � pARij ) + (discoi � pNAij )Sendo Hij a probabilidade de encontrarmos o arquivo i no cache local de j em um deter-minado instante e N o n�umero de m�aquinas da rede, temos que:pALij = HijpARij = (1� (I)z }| {NYk=1;k 6=j(1�Hik))| {z }(II) � (III)z }| {(1�Hij)pNAij = NYk=1(1�Hik)note que (I) �e a probabilidade de i n~ao estar em nenhum cache remoto, (II) �e a probabilidadede i estar em algum cache remoto e (III) �e a probabilidade de i n~ao estar no cache local.O que o algoritmo de otimiza�c~ao determina �e uma matriz X que indica quais s~ao osarquivos cache�aveis em cada m�aquina. Xij = 1 se o arquivo i pode ser cacheado na m�aquinaj e 0 caso contr�ario.No caso em que o espa�co ocupado por todos os arquivos cache�aveis por uma m�aquinadeve ser menor ou igual ao espa�co reservado para o cache dessa m�aquina, �e �obvio que, ap�osum certo tempo, Hij = Xij7. Quando esta condi�c~ao n~ao �e satisfeita, a modelagem de H �emais complexa. [DT90] apresenta uma tal modelagem para H em fun�c~ao de X supondo que o7Note que, mesmo neste caso, o n�umero de poss��veis con�gura�c~oes para X �e exponencial e a determina�c~aoda con�gura�c~ao �otima �e um problema NP -completo.



108 CAP��TULO 3. MODELOS ANAL��TICOScache utiliza a pol��tica LRU e que o padr~ao de acesso aos arquivos �e constante e determinadopor Pij .Os autores mostram que o desempenho da LRU �e semelhante ao desempenho obtido poruma estrat�egia gulosa que consistiria em manter um cache �xo contendo os arquivos lidos commaior freq�uência. A �unica vantagem da LRU seria a sua f�acil implementa�c~ao uma vez que elan~ao exige nenhum conhecimento pr�evio sobre a freq�uência com que os arquivos s~ao acessados.O que [DT90] n~ao leva em conta (e, conseq�uentemente, o modelo aqui apresentado tamb�emn~ao) �e o fato de que, em sistemas de arquivos reais, a probabilidade de um arquivo ser acessadoem um determinado instante �e maior se ele foi acessado h�a pouco tempo. E, por outro lado,se um arquivo n~ao �e acessado h�a muito tempo, a probabilidade de ele ser acessado �e menor.O Custo de uma Con�gura�c~aoNo FAP cl�assico, o custo de uma con�gura�c~ao do sistema �e proporcional ao tempo m�ediogasto no atendimento de todas as solicita�c~oes de acesso aos arquivos em cada m�aquina em umdeterminado intervalo de tempo. Assim, temos queCUSTOFAP = PjPi cijPijN(lembrando que N �e o n�umero de m�aquinas da rede).No entanto, [LYW93] prop~oe um alternativa melhor. O problema com o FAP cl�assico �e quea sua solu�c~ao �otima pode n~ao ser uma boa con�gura�c~ao para algumas m�aquinas isoladamente.Eventualmente, a con�gura�c~ao �otima para o FAP pode resultar em um p�essimo desempenhopara algumas m�aquinas que estariam se sacri�cando para melhorar o desempenho global dosistema.A alternativa proposta consiste em garantir que nenhuma m�aquina adote uma con�gura�c~aoque prejudique o seu pr�oprio desempenho. Uma fun�c~ao custo que garante isso �eCUSTO = maxj Xi cijPij :Ou seja, deseja-se obter uma con�gura�c~ao que minimize o tempo m�aximo gasto por umam�aquina da rede isoladamente. Com isso, nenhuma m�aquina �e prejudicada. Chamaremosa estrat�egia de minimizar CUSTOFAP de estrat�egia global e a de minimizar CUSTO deestrat�egia consensual.3.2.2 Simulated AnnealingO algoritmo utilizado para a busca da solu�c~ao �otima �e o Simulated Annealing [AK89] desen-volvido a partir de uma analogia com um procedimento utilizado em metalurgia denominadoannealing que, em português, �e conhecido como recozimento, um termo herdado da cu-lin�aria.O processo de recozimento de metais consiste em aquecer o metal at�e uma temperaturalevemente acima da temperatura cr��tica de homogeneiza�c~ao e, em seguida, resfri�a-lo cuida-dosamente at�e que as mol�eculas se arranjem e o metal atinja o estado de equil��brio ter-modinâmico. Se o aquecimento e o resfriamento n~ao s~ao feitos da maneira correta, o metaln~ao atinge o estado de equil��brio termodinâmico que �e um estado no qual as suas mol�eculasformam uma estrutura altamente organizada e a energia do sistema �e m��nima.Vejamos agora a descri�c~ao do algoritmo j�a adaptado ao modelo. Em posse dos valoresde Pij e demais parâmetros do sistema, aplica-se o algoritmo de modo a encontrar umacon�gura�c~ao X que minimize a fun�c~ao CUSTO.



3.2. ARQUITETURA DE CACHE REMOTO 109Procedimento Simulated AnnealingIn��cioS  solu�c~ao inicial escolhida ao acasoT  0;1 /* temperatura inicial*/L L0Enquanto (n~ao se solidi�cou) fa�caRepita L vezesS0  Sescolha uma entrada de S0 ao acaso e altere o seu valorSe CUSTO(S 0) < CUSTO(S) ent~ao S  S 0caso contr�ario S  S0 com probabilidade eCUSTO(S)�CUSTO(S0)TT  T � 0; 9 /* reduz a temperatura */L reduz(L)X  S, a solu�c~ao �nal encontrada pelo algoritmoFim.Uma solu�c~ao �e considerada solidi�cada quando a temperatura �e reduzida 7 vezes emseguida sem que S se altere.No caso em que n�umero de objetos cache�aveis por cada m�aquina deve ser menor ouigual ao espa�co reservado para o cache, esta restri�c~ao deve ser veri�cada para todas assolu�c~oes parciais S e S0. Figura 3.2: Simulated AnnealingComo mostra a �gura 3.2, a partir de uma solu�c~ao inicial S, o algoritmo percorre solu�c~oesvizinhas. Se a solu�c~ao vizinha S0 �e melhor do que a solu�c~ao corrente, ela se torna a solu�c~aocorrente. Caso contr�ario, ela se torna a solu�c~ao corrente com probabilidadeeCUSTO(S)�CUSTO(S0)T :Esta condi�c~ao, chamada crit�erio de Metropolis, faz com que o algoritmo n~ao �que restrito am��nimos locais. Quanto menor a diferen�ca entre os custos de S e S0, maior �e a probabilidadeda solu�c~ao vizinha ser adotada mesmo com um aumento no custo. �A medida em que atemperatura T cai, a probabilidade de adotarmos uma solu�c~ao que aumente o custo decrescefazendo com que o algoritmo se estabilize abaixo de uma certa temperatura.�E poss��vel provar que se as fun�c~oes CUSTO e reduz obedecerem a determinadas e-xigências, o algoritmo acima descrito termina a sua execu�c~ao em tempo polinomial e achaa solu�c~ao �otima com probabilidade pr�oxima de 1[MRSV86].3.2.3 Simula�c~ao[LYW93] apresenta os resultados de simula�c~oes com três estrat�egias para con�gura�c~ao do ca-che. Duas delas correspondem �a aplica�c~ao do simulated annealing com as fun�c~oes CUSTOFAP(estrat�egia global) e CUSTO (estrat�egia consensual). A terceira estrat�egia �e a gulosa ondecada m�aquina cacheia os arquivos mais freq�uentemente acessados. A tabela 3.4 mostra infor-ma�c~oes sobre a rede da simula�c~ao.



110 CAP��TULO 3. MODELOS ANAL��TICOSN�umero de m�aquinas 10N�umero de arquivos 100Tempo de acesso a um arquivo em mem�oria principal local 1msTempo de acesso a um arquivo em mem�oria principal remota 10msTempo de acesso a um arquivo em disco 59msTabela 3.4: Parâmetros da RedeConsiderando como medida de desempenho de um sistema, o tempo m�edio de acesso aosarquivos em um determinado per��odo, a estrat�egia global �e, por de�ni�c~ao, a que apresenta osmelhores resultados.Quando a freq�uência de acesso aos arquivos Pij se comporta, para toda m�aquina j, como ogr�a�co da �gura 3.3a, o desempenho das duas estrat�egias �e o mesmo. Por outro lado, quandoPij n~ao �e t~ao uniforme (�gura 3.3b), a estrat�egia global apresenta um pequeno ganho de cercade 10% em rela�c~ao �a estrat�egia consensual. Mas, analisando-se cada m�aquina separadamente,observou-se que o desempenho individual varia entre 82% e 118% do desempenho m�edio naestrat�egia global e apenas entre 92% e 103% na estrat�egia consensual. Portanto, pode serum bom neg�ocio a ado�c~ao da estrat�egia consensual a �m de n~ao penalizar certas m�aquinasindividualmente.
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0 (b)Os gr�a�cos mostram a probabilidade de acesso a cada um dos 100 arquivos poruma determinada m�aquina.Figura 3.3: Padr~ao de acesso aos arquivosA estrat�egia gulosa apresentou quase sempre um desempenho muito inferior �as outras duas.No caso extremo no qual todas as m�aquinas acessam os arquivos com a freq�uência indicadana �gura 3.3a, a estrat�egia gulosa �e p�essima pois apenas uma pequena fra�c~ao dos arquivospodem ser lidos do cache uma vez que todas as m�aquinas guardam os mesmos arquivos emseus caches e a arquitetura de cache remoto se torna in�util.Por outro lado, quando a freq�uência com a qual os arquivos s~ao acessados varia de m�aquinapara m�aquina, o desempenho da estrat�egia gulosa melhora. No caso extremo { e pouco



3.2. ARQUITETURA DE CACHE REMOTO 111prov�avel { de n~ao existir nenhuma correla�c~ao entre o padr~ao de acesso aos arquivos nasdiferentes m�aquinas, a estrat�egia gulosa apresenta um desempenho semelhante ao da estrat�egiaconsensual com a vantagem de que sua implementa�c~ao �e bem mais simples.3.2.4 Cr��ticas ao ModeloAo comparar a estrat�egia de otimiza�c~ao consensual com a estrat�egia gulosa, os autores preten-dem mostrar que a aplica�c~ao do seu modelo melhoraria o desempenho de sistemas com cacheremoto. A estrat�egia utilizada pelos sistemas convencionais �e a LRU; segundo os autores, umaestrat�egia deste tipo apresentaria o mesmo desempenho que a gulosa e, portanto, o sistemaproposto traria benef��cios em rela�c~ao aos sistemas convencionais. Mas, isto s�o �e v�alido se forconsiderado o modelo de independência de referencia�c~ao adotado em [DT90] que sup~oe que aprobabilidade de um arquivo ser acessado em um determinado instante n~ao depende do fatode ele ter sido acessado h�a pouco tempo atr�as.No entanto, em ambientes reais �e razo�avel supor que exista uma dependência entre osacessos aos arquivos. A probabilidade de um arquivo ser acessado �e maior se ele foi acessadoh�a pouco tempo. Portanto seria interessante comparar o desempenho da estrat�egia consen-sual com o LRU tradicional levando em conta a dependência entre os acessos aos arquivos.Deste modo, poder��amos a�rmar com maior seguran�ca se vale, ou n~ao, a pena investir nodesenvolvimento de um complexo sistema adaptativo como o proposto em [LYW93].Um importante aspecto n~ao abordado �e o de como seria feito o c�alculo de Pij para todosos arquivos i e m�aquinas j. Assim como no modelo de Borgho�, a coleta e concentra�c~ao detantas informa�c~oes em apenas um ponto da rede pode prejudicar o desempenho do sistema.Uma poss��vel solu�c~ao para estes problemas seria dividir o cache em duas partes. A pri-meira parte conteria um grupo �xo de arquivos determinados pela estrat�egia consensual queseria aplicada apenas a um grupo restrito de arquivos determinados pelo administrador dosistema. A outra parte se responsabilizaria pelos demais arquivos e o seu tamanho variariadinamicamente como acontece no SPRITE (ver se�c~ao 2.6.3). Deste modo, os arquivos aces-sados com muita freq�uência seriam tratados e�cientemente pela primeira parte do cache e osdemais, seriam tratados pela segunda parte que, utilizando a pol��tica LRU, garantiria que osarquivos acessados recentemente estariam no cache.J�a a escolha e adapta�c~ao do algoritmo simulated annealing para a localiza�c~ao da solu�c~ao�otima foi uma importante contribui�c~ao pois permite que o c�alculo das novas con�gura�c~oesseja muito mais r�apido e que obtenha melhores resultados do que a busca exaustiva utilizadapor Borgho�.
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Cap��tulo 4LeasesEstudaremos, neste cap��tulo, os leases, um mecanismo para a manuten�c~ao da consistênciaentre os caches dos clientes em um sistema distribu��do. Al�em de ser tolerante a parti�c~oes narede e a quedas dos clientes e servidores, este mecanismo garante uma boa e�ciência mesmoquando h�a compartilhamento de arquivos. �E bom lembrar que este �e exatamente o pontofraco do cache do SPRITE que desabilita totalmente o cache quando h�a acesso concorrentecom escrita.Na se�c~ao 4.1, descrevemos o funcionamento e as principais caracter��sticas do m�etodo.Apresentamos um modelo anal��tico que mede o tr�afego gerado pelo protocolo dos leases nase�c~ao 4.2. Em seguida, (se�c~ao 4.3) introduzimos ummodelo novo que permite a implementa�c~aode um sistema baseado em leases que, adaptando-se �a carga gerada pelos clientes, diminuio tr�afego gerado para a garantia de consistência. Finalmente, em 4.4 descrevemos a nossaimplementa�c~ao do protocolo e em 4.4.2 apresentamos o resultado de testes sobre o desempenhodo sistema.4.1 Um Mecanismo para a Consistência do CacheUm lease �e um contrato que garante o direito de propriedade sobre um determinado objeto du-rante um per��odo limitado. A utiliza�c~ao do termo \lease" no contexto de sistemas de arquivosdistribu��dos foi introduzida por Cary Gray durante o seu doutoramento na Stanford Univer-sity sob orienta�c~ao de David Cheriton. Apesar do conceito ter sido apresentado pela primeiravez em [GC89] por Gray, os pesquisadores envolvidos no projeto do sistema ECHO dizem terdesenvolvido o mesmo mecanismo na mesma �epoca de forma independente [MBH+93].Vejamos como a id�eia funciona no contexto de sistemas de arquivos distribu��dos. Quandoum cliente envia um pedido de leitura de um arquivo para o servidor, ele recebe, juntamentecom o arquivo, uma garantia de que o arquivo n~ao ser�a alterado sem o seu consentimentodurante um determinado per��odo.Se uma aplica�c~ao de um cliente solicitar uma leitura de um arquivo que est�a cacheadolocalmente, o sistema precisa se assegurar de que o prazo de validade do lease para estearquivo ainda n~ao terminou. Se o lease ainda �e v�alido, a aplica�c~ao pode receber o arquivosem que o cliente entre em contato com o servidor.Por outro lado, se o prazo de validade do lease j�a expirou, o cliente precisa entrar emcontato com o servidor para se certi�car de que a vers~ao presente no cache local �e a maisatual. Se a vers~ao local est�a desatualizada, �e necess�ario trazer a nova vers~ao do servidor.Quando um cliente solicita ao servidor uma altera�c~ao em um arquivo, o servidor precisaobter a concordância de todos os clientes que possuem um lease v�alido para este arquivo antesde executar a altera�c~ao e responder ao cliente que a efetuou. O servidor s�o pode con�rmar a113



114 CAP��TULO 4. LEASESaltera�c~ao ap�os o consentimento de todos os clientes com lease v�alido ou ap�os a expira�c~ao dosleases dos clientes que n~ao responderem.Quando o servidor solicita a concordância de um cliente para a atualiza�c~ao de um arquivo,o cliente marca o seu lease para este arquivo como expirado. Se, em seguida, uma aplica�c~aodeste cliente solicita a leitura do arquivo, a nova vers~ao tem de ser trazida do servidor.Os leases servem n~ao apenas para garantir a consistência do conte�udo dos arquivos ca-cheados mas tamb�em das \meta-informa�c~oes". Isto �e, ao cachear os atributos de arquivos eo conte�udo dos diret�orios, os clientes podem manter leases a �m de garantir a consistênciadestas informa�c~oes.Note que este mecanismo garante a consistência entre os caches dos clientes desde quese adote o write-through, isto �e, que os clientes enviem imediatamente para os servidores asescritas solicitadas pelas suas aplica�c~oes e que esperem pela con�rma�c~ao do servidor antes decontinuar a sua execu�c~ao.�E tamb�em poss��vel manter a consistência via leases quando se adota a pol��tica de write-behind mas, neste caso, o protocolo se torna mais complexo. O sistema ECHO [MBH+93]adotava o write-behind e garantia a consistência do cache atrav�es de leases tanto para osarquivos quanto para diret�orios e atributos.Para usar leases juntamente com write-behind , �e necess�ario controlar o acesso aos arquivosatrav�es de dois tipos de leases . Um lease para leitura funcionaria como o lease descritoanteriormente. J�a um lease para escrita retardada garantiria o direito de um cliente a efetuarescritas em seu cache sem mand�a-las imediatamente ao servidor.Antes de conceder um lease para escrita retardada a algum cliente, o servidor deve secerti�car que nenhum outro cliente possua leases para o mesmo arquivo sejam eles paraleitura ou escrita.Por outro lado, antes de conceder um lease para leitura, o servidor deve veri�car se algumcliente possui um lease para escrita retardada e, se este for o caso, enviar uma mensagemsolicitando que os blocos sujos deste cliente lhe sejam enviados. Somente ap�os receber todosos blocos sujos do cliente ou ap�os a expira�c~ao do lease �e que o servidor pode conceder o leasepara leitura.Em determinadas situa�c~oes o tr�afego gerado pela manuten�c~ao destes dois tipos de leasespode ser muito grande fazendo com que a simples desabilita�c~ao do cache das escritas apresenteum melhor desempenho.No decorrer deste cap��tulo estudaremos apenas o m�etodo mais simples que adota o write-through. Em sistemas que adotam esta pol��tica �e importante assegurar que o maior n�umeroposs��vel de arquivos tempor�arios sejam tratados localmente uma vez que eles s~ao os maioresbene�ciados pelo write-behind. Uma pr�atica simples e e�caz �e fazer com que o diret�orio /tmp(o diret�orio de arquivos tempor�arios do UNIX) seja armazenado localmente e incentivar osprogramadores a utilizar este diret�orio para os arquivos tempor�arios que n~ao precisem sercompartilhados por mais de um cliente.4.1.1 A Dura�c~ao de um LeaseUm fator fundamental no desempenho dos leases �e a determina�c~ao do seu prazo de validade.Podemos destacar três importantes vantagens na ado�c~ao de leases de curta dura�c~ao:� Quando um servidor perde o contato com um de seus clientes, seja por uma parti�c~ao narede ou devido �a queda do cliente, o servidor precisa esperar pelo t�ermino do prazo dosleases daquele cliente antes de efetuar atualiza�c~oes nos respectivos arquivos.Se o prazo de validade do leases �e curto, o tempo de espera, no caso de falhas, �e menor.



4.1. UM MECANISMO PARA A CONSISTÊNCIA DO CACHE 115� Quando um servidor cai, as informa�c~oes sobre os leases s~ao perdidas. Se, quando oservidor se recupera de uma queda, todos os leases dos clientes j�a tiverem expirado,ent~ao o servidor n~ao precisa se preocupar com o que aconteceu antes da sua queda. Elepode efetuar escritas e conceder novos leases sem comprometer a integridade do sistema.Portanto adotar um prazo de validade menor do que o tempo de reinicializa�c~ao doservidor tende a ser uma boa escolha.� Se os leases duram muito tempo, aumenta a probabilidade de acontecer aquilo que �echamado de falso compartilhamento. O falso compartilhamento ocorre quando umcliente executa uma escrita em um arquivo que �e coberto por um lease de outro clienteque n~ao vai mais acessar o arquivo durante o prazo de validade do seu lease. Nestecaso, o servidor solicita o consentimento do cliente que possui o lease sem que houvessenecessidade.Leases curtos diminuem a ocorrência de falsos compartilhamentos.Por outro lado, a ado�c~ao de leases longos tamb�em pode ser vantajosa. Quanto mais curto�e o prazo de validade, maior �e a sobrecarga gerada pela renova�c~ao dos leases.No caso de arquivos que n~ao s~ao compartilhados com escrita por mais de um cliente ouque raramente o s~ao, �e recomend�avel a ado�c~ao de prazos de validade mais longos. Se os leasespara um arquivo valem por muito tempo, ent~ao os clientes que possuem um lease para estearquivo podem usar a c�opia cacheada muitas vezes antes de precisar entrar em contato como servidor.Leases longos s~ao particularmente recomend�aveis para arquivos instalados pelo admi-nistrador do sistema e utilizados publicamente como aqueles dos diret�orios /bin, /man,/lib, /usr/bin/, /usr/include. Estes arquivos s~ao alterados raramente por�em s~ao lidos comfreq�uência.Pode-se at�e mesmo adotar um prazo de validade in�nito. Se isto for feito, os leases secomportam de maneira idêntica aos callbacks do ANDREW. Quando a dura�c~ao dos leases �elonga, �e preciso adotar algum mecanismo para que o servidor consiga reconstituir o seu estadoap�os uma eventual queda. Isto pode ser feito de v�arias maneiras:� O servidor pode armazenar as informa�c~oes sobre os leases em mem�oria RAM n~ao-vol�atilque sobrevive a quedas [BAD+92].� Uma c�opia das informa�c~oes sobre os leases pode ser mantida em um log em �ta ou discomagn�etico.� Ap�os uma queda, o servidor pode aplicar o m�etodo de recupera�c~ao distribu��da de estadoadotado pelo SPRITE (ver se�c~ao 2.6.4).Se o prazo de validade �e 0, o sistema se comporta como o SPRITE quando h�a acessoconcorrente com escrita1, ou seja, todas as leituras e escritas s~ao enviadas diretamente parao servidor.Tolerância a FalhasUm dos pontos fortes do protocolo dos leases �e a sua tolerância a falhas. Ao contr�ario doANDREW e do SPRITE, o protocolo dos leases �e, por si s�o, tolerante a falhas2. Adotando1A de�ni�c~ao de acesso concorrente com escrita pode ser encontrada na se�c~ao 2.6.32Estamos considerando aqui apenas falhas como quedas de servidores e clientes e parti�c~oes da rede. N~aoestamos considerando \falhas bizantinas" como a adultera�c~ao de mensagens



116 CAP��TULO 4. LEASESum prazo de validade menor do que o tempo de reinicializa�c~ao do servidor ap�os uma queda,o protocolo dispensa mecanismos extras de tolerância a falhas e garante a coerência dasinforma�c~oes contidas nos caches dos clientes como veremos a seguir.Se, por um motivo qualquer, uma parte dos clientes n~ao possa ser acessada pelo servidor,nenhuma atitude especial deve ser tomada. No caso do servidor receber uma solicita�c~ao deescrita, tudo o que ele faz �e obedecer ao protocolo, isto �e, ele retarda o cumprimento destasolicita�c~ao at�e o instante da expira�c~ao do �ultimo lease em posse de um cliente inacess��vel.A disponibilidade do cache em um sistema baseado em leases tamb�em �e maior do que noSPRITE. Se um cliente SPRITE sofre uma queda enquanto possu��a um arquivo aberto paraescrita, nenhum cliente poder�a cachear este arquivo at�e que o cliente volte a funcionar. Nocaso dos leases este problema n~ao existe.J�a no caso em que o servidor n~ao pode ser acessado por um cliente, tamb�em n~ao h�a nadade especial a ser feito. O cliente utiliza os arquivos para os quais possui lease v�alido sem quea consistência do sistema de arquivos corra perigo.Finalmente, as quedas dos servidores tamb�em n~ao comprometem a coerência dos cachesdesde que o prazo de validade dos leases seja menor do que o tempo necess�ario para o servidorse recuperar de uma queda. Ao contr�ario dos servidores ANDREW e SPRITE que perdemuma grande quantidade de informa�c~oes importantes quando sofrem quedas, os servidores queutilizam leases n~ao perdem nenhuma informa�c~ao relevante. Isso se d�a pois os leases perdidosn~ao s~ao mais v�alidos no momento em que o servidor volta a oferecer o seu servi�co.4.1.2 Sincroniza�c~ao de Rel�ogios \Num rel�ogio �e quatro e vinte,No outro, quatro e meia.�E qui dum rel�ogio pro outro,As hora vareia."Tocar na Banda (1965) { Adoniran BarbosaA utiliza�c~ao de prazos de validade para os leases exige que os clientes mantenham os seusrel�ogios sincronizados com o servidor. Ao enviar um lease para um cliente, o servidor envia oinstante exato, segundo o seu rel�ogio, no qual o lease ser�a expirado.Se o rel�ogio do cliente n~ao estiver sincronizado com o rel�ogio do servidor, o hor�ario deexpira�c~ao do lease n~ao far�a sentido. Pode acontecer de um lease j�a chegar expirado ou ent~aodo cliente ler dados de seu cache mesmo depois da expira�c~ao do lease de acordo com o rel�ogiodo servidor.A di�culdade encontrada na sincroniza�c~ao de rel�ogios de m�aquinas distintas se deve aofato de que n~ao se sabe exatamente qual �e o tempo que uma mensagem gasta para ir deuma m�aquina para outra em um determinado momento. Este tempo depende basicamenteda distância entre as duas m�aquinas, da capacidade do canal de comunica�c~ao entre elas e dacarga presente no canal no momento da sincroniza�c~ao. Eventualmente, mensagens podem serperdidas ou o seu conte�udo pode ser alterado di�cultando ainda mais a sincroniza�c~ao.Al�em disso, n~ao existem rel�ogios perfeitos. Sempre h�a alguma diferen�ca entre a velocidadede dois rel�ogios. Um mesmo rel�ogio pode, tamb�em, adiantar e atrasar em situa�c~oes distintas.A �m de minimizar este problema, existem v�arios mecanismos para a sincroniza�c~ao derel�ogios. Executando um processo de sincroniza�c~ao de tempos em tempos, �e poss��vel manteros rel�ogios de uma rede sincronizados a menos de um erro � que seja aceit�avel para as aplica�c~oesexecutadas no sistema.Na nossa implementa�c~ao, por exemplo, a dura�c~ao dos leases �e da ordem de alguns segundos.Assim, um erro menor do que um d�ecimo de segundo (facilmente obtido em uma rede local)�e algo aceit�avel. Tudo o que se tem que fazer �e retirar um d�ecimo de segundo de cada lease



4.2. O MODELO DE GRAY 117quando ele �e recebido pelo cliente.[YM93] �e uma compila�c~ao de artigos sobre sincroniza�c~ao de rel�ogios. Uma introdu�c~aodid�atica ao tema pode ser encontrada em [Tan92].Nas se�c~oes seguintes discutiremos maneiras de determinar o melhor prazo de validade paraos leases.4.2 O modelo de GrayComo observamos na se�c~ao anterior, quanto mais curta �e a dura�c~ao de um lease, maior �e asobrecarga gerada pela sua renova�c~ao. Quanto mais longo �e um lease, maior �e a sobrecargagerada pelo falso compartilhamento.Gray apresenta, em [GC89], um modelo que mede a carga no servidor gerada pelo protocolodos leases em fun�c~ao do seu prazo de validade. O modelo analisa a sobrecarga gerada paraum �unico arquivo de um determinado servidor. A tabela 4.1 mostra os principais parâmetrosdo modelo. N n�umero de clientes que acessam o arquivoR taxa de leituras por clienteW taxa de escritas por clientemprop tempo para a propaga�c~ao de uma mensagemmproc tempo para o processamento de uma mensagem� discordância m�axima entre os rel�ogiosts dura�c~ao do lease no servidortc dura�c~ao do lease no clienteS n�umero de clientes que compartilhamo arquivo em um dado instanteTabela 4.1: Parâmetros do modelo de GrayCada um dos N clientes efetua, em m�edia, R reads e W writes por unidade de tempo noarquivo em quest~ao segundo um processo de Poisson. Quando o arquivo recebe uma escrita,ele �e compartilhado, em m�edia, por S clientes. Isto �e, S clientes possuem leases v�alidos paraeste arquivo. mprop �e o tempo de propaga�c~ao de uma mensagem do servidor para um clienteou vice versa e mproc �e o tempo gasto no processamento (envio ou recebimento) de umamensagem tanto pelo servidor quanto pelos clientes. Estes valores j�a devem levar em conta anecessidade de retransmiss~ao das mensagens quando ocorrem falhas na comunica�c~ao; atrasoscausados por congestionamentos e esperas nas �las de mensagens s~ao ignorados pelo modelo.Portanto o tempo total para o envio e recebimento de uma mensagem �emprop+2mproc. Se arede permite o envio de uma mensagem com v�arios destinat�arios (multicast [Dee89, AFM92]),o servidor gasta pelo menos 2mprop + (n+ 3)mproc (4:1)para invalidar o lease de n clientes3.3A mensagem gasta 1mprop para ir e 1mprop para voltar; o servidor gasta 1mproc para enviar o multicaste nmproc para processar as n respostas; �nalmente, cada cliente gasta 2mproc para processar a mensagemrecebida do servidor e a sua resposta (os clientes trabalham em paralelo).



118 CAP��TULO 4. LEASESQuando um lease �e recebido por um cliente, j�a se passarammprop+2mproc desde o momentoda sua cria�c~ao pelo servidor. Portanto, se a dura�c~ao de um lease no servidor �e ts, a sua dura�c~aono cliente �e de apenas tc = ts � (mprop + 2mproc)� �:Uma situa�c~ao indesej�avel �e aquela na qual ts > 0 mas tc � 0. Neste caso, as leiturasn~ao ganham nada com os leases { porque eles sempre chegam expirados nos clientes { mas asescritas precisam ser retardadas at�e o t�ermino do prazo de validade dos leases. Se ts for menordo que mprop + 2mproc + �, ent~ao �e melhor adotar ts = 0 a �m de n~ao retardar as escritas.Portanto quanto maior �e a discordância entre os rel�ogios e quanto mais lenta �e a rede,maior deve ser o prazo de validade dos leases para que a sua utiliza�c~ao traga algum benef��cio.Em seu modelo, Gray sup~oe que W �e muito pequeno sendo poss��vel ignorar o fato deque os leases podem ser invalidados e durarem menos do que tc. Em todo o seu trabalho, adura�c~ao dos leases nos clientes �e considerada �xa e independente de W .Custo dos leases nas leiturasDurante a validade de um lease, um cliente atende Rtc solicita�c~oes de leituras sem contar o readque resultou na solicita�c~ao do lease. Portanto o custo da concess~ao de um lease (2 mensagens)�e amortizado entre 1 +Rtc reads. Logo, a taxa de mensagens relativas a concess~oes de leasesgerada pelos N clientes (ou o custo dos leases nas leituras) �eCR = 2NR1 +Rtc : (4:2)O atraso nas leituras causado pela concess~ao de leases �e, em m�edia,2(mprop + 2mproc)1 +Rtc :Custo dos leases nas escritasO modelo sup~oe que, sempre que o servidor recebe uma solicita�c~ao de escrita, ele deve invalidaro lease de S � 1 clientes 4.Para obter a aprova�c~ao para uma escrita, o servidor envia um multicast recebendo S � 1respostas dos clientes. De 4.1 segue que o tempo exigido para a aprova�c~ao �e ta = 2mprop +(S + 2)mproc se S > 1 (se S = 1 n~ao h�a necessidade de obter aprova�c~ao).Se, por outro lado, a rede n~ao oferecer multicast, o atraso para cada escrita sobe para pelomenos 2mprop + 2Smproc.O n�umero de mensagens relativas �a consistência tratadas pelo servidor no caso de escritas�e CW = ( SNW com multicast2(S � 1)NW sem multicast : (4:3)Custo total do protocoloDos resultados anteriores segue que, para S > 1 e ts > 0, o servidor envia ou recebe2NR1 +Rtc + CW (4:4)4Um dos clientes seria o mesmo que solicitou a escrita e, portanto, n~ao precisaria ser noti�cado.



4.3. MELHORANDO O MODELO 119mensagens por unidade de tempo relativas �a garantia da consistência dos caches.O principal ponto fraco do modelo de Gray �e que o grau de compartilhamento (S) �econsiderado constante. Os estudos de Gray analisam o desempenho do protocolo em fun�c~aodo prazo de validade dos leases para diferentes valores �xos de S. Mas, se analisarmos oproblema com cuidado, notamos que o grau de compartilhamento n~ao �e independente doprazo de validade dos leases (tc).S representa o n�umero de clientes que possuem um lease v�alido para o arquivo. Mas,quanto menor for a dura�c~ao dos leases menor ser�a a probabilidade de um cliente qualquerpossuir um lease em um determinado instante. Assim, quanto menor for o prazo de validadedos leases menor ser�a S.De acordo com o comportamento de S em fun�c~ao de tc, pode acontecer da carga relativaa consistência aumentar a partir de um determinado prazo de validade. Um comportamentodeste tipo indicaria que a ado�c~ao de leases mais longos s�o trariam preju��zos ao desempenhodo sistema. Na se�c~ao seguinte, discutiremos altera�c~oes no modelo de Gray de modo a reetirmais �elmente o comportamento de S.4.3 Melhorando o ModeloA �m de estimar o n�umero m�edio de clientes possuidores de leases para um mesmo arquivoem cada instante consideremos, inicialmente, o acesso de um �unico cliente ao arquivo. A�gura 4.1 mostra esquematicamente per��odos nos quais o cliente possui um lease (indicadospela letra L) e per��odos nos quais o cliente n~ao possui (indicados pela letra T).
leaselease lease

L
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T T LTL

tempoFigura 4.1: Leases em um clienteO que queremos, agora, �e determinar qual �e a por�c~ao do tempo na qual o cliente possuium lease. Um resultado conhecido da Teoria da Disponibilidade5 garante que a por�c~ao dotempo na qual o cliente possui um lease �e, em m�edia,E(L)E(L) + E(T )onde E() denota a dura�c~ao m�edia dos per��odos.O per��odo T come�ca quando o lease se expira e termina no momento da pr�oxima leitura.Processos de Poisson n~ao possuem mem�oria, ou seja, o comportamento futuro do processo5Ver [BP81], se�c~ao 7.2.



120 CAP��TULO 4. LEASESindepende do passado; assim, o tempo esperado at�e a pr�oxima leitura �e sempre o mesmo, oinverso da taxa de leituras: E(T ) = 1R:J�a o per��odo L come�ca quando o cliente recebe um lease e termina na pr�oxima escrita ouap�os tc unidades de tempo.A �m de calcular E(L) podemos imaginar que, nos per��odos L, ocorre a superposi�c~aode dois processos de Poisson. O primeiro, com taxa NW , representa que o lease pode sercancelado por uma escrita de um dos N clientes. O segundo, com taxa 1tc representa que olease �e expirado ap�os tc unidades de tempo.O processo resultante desta superposi�c~ao tem como taxa a soma das taxas dos processosque o comp~oe. Assim, chegamos ao valor m�edio do per��odo L que �e o inverso da taxa:E(L) = 1NW + 1tc :Logo, a por�c~ao de tempo na qual o cliente possui um lease �e1NW+ 1tc1NW+ 1tc + 1R = 1NW+ 1tc1NW+ 1tc + 1R � (NW + 1tcNW + 1tc ) = Rtc1 + Rtc +NWtc :Supondo que os N clientes acessem o arquivo independentemente chegamos �a nossa esti-mativa para o compartilhamento: S = NRtc1 + Rtc +NWtc : (4:5)Custo dos leases nas leiturasE(L) �e uma estimativa mais precisa do tempo m�edio de dura�c~ao de um lease do que tc. Assim,uma estimativa do custo dos leases nas leituras melhor do que a dada pela f�ormula 4.2 �e aque se segue: CR = 2NR1 +RE(L) = 2NR1 + R 1NW+ 1tc = 2NR(1 +NWtc)1 +Rtc +NWtc : (4:6)Custo dos leases nas escritasQuando o servidor recebe uma escrita, h�a a necessidade de invalidar os leases deS � SN = S(N � 1)Nclientes6. Estamos subtraindo de S a probabilidade do cliente que solicitou a escrita possuirum lease v�alido para o arquivo. Gray supunha que esta probabilidade era 1.Assim, a estimativa para o custo da invalida�c~ao dos leases nas escritas �eCW = 8><>: (1 + SN�1N )NW = NW + S(N � 1)W com multicast2SN�1N NW = 2S(N � 1)W sem multicast (4:7)que �e um valor maior do que aquele previsto por Gray.6E n~ao de S � 1 clientes como supunha Gray.



4.3. MELHORANDO O MODELO 121Custo total do protocoloDe 4.6 e 4.7, temos que o custo total do protocolo com a garantia da consistência �eCtotal = 8><>: 2NR(1+NWtc)1+Rtc+NWtc +NW + S(N � 1)W com multicast2NR(1+NWtc)1+Rtc+NWtc + 2S(N � 1)W sem multicast : (4:8)4.3.1 Comparando com o SPRITETrataremos aqui apenas o caso no qual h�a acesso concorrente com escrita. Neste caso, oprotocolo adotado pelo SPRITE veri�ca o n�umero da vers~ao do arquivo a cada leitura gerandoum tr�afego de 2NR mensagens para a garantia da consistência7.Assim, a f�ormula 4.8 nos diz que, quando h�a acesso concorrente com escrita, o protocolodos leases �e mais e�ciente do que o protocolo do SPRITE se e somente se2NR(1 +NWtc)1 + Rtc +NWtc +NW + S(N � 1)W < 2NR (4:9)com multicast e se e somente se2NR(1 +NWtc)1 +Rtc +NWtc + 2S(N � 1)W < 2NR (4:10)sem multicast .Aplicando o valor de S dado por 4.5 �a inequa�c~ao 4.10 obtemos a seguinte condi�c~ao para asuperioridade dos leases no caso sem multicast.R > W (N � 1) (4:11)Podemos observar ent~ao que, quando o n�umero de leituras �e su�cientemente maior do queo n�umero de escritas, isto �e, quando 4.11 �e satisfeita, o protocolo dos leases �e uma boa escolha.Por outro lado, quando o n�umero de escritas �e relativamente grande, o melhor �e desabilitar ocache como faz o SPRITE.No caso com multicast �e poss��vel provar que o protocolo dos leases apresenta um desem-penho melhor se e somente seR > NWtc +pN2W 2t2c + 8(NW 2t2c +Wtc)4tc :Estas observa�c~oes levam �a id�eia da implanta�c~ao de um sistema adaptativo que monitorariao acesso aos arquivos decidindo quais arquivos devem ser cacheados no momento do acessoconcorrente com escrita e quais n~ao. Voltaremos a discutir este ponto na se�c~ao 4.4.3.A seguir apresentamos as estimativas dadas pelo nosso modelo para diferentes valores deN;R;W e tc.7Um programador em ambiente SPRITE pode evitar o estado de acesso concorrente com escrita fechando oarquivo ap�os um grupo de leituras ou escritas e abrindo-o imediatamente antes do acesso seguinte. No entanto,como no SPRITE as opera�c~oes open e close exigem a troca de mensagens com o servidor, este procedimentopode n~ao resolver o problema e aumentar ainda mais o tr�afego na rede.



122 CAP��TULO 4. LEASES4.3.2 Estimativas do ModeloA �gura 4.2 apresenta o n�umero de mensagens geradas pelo protocolo dos leases em fun�c~aoda dura�c~ao dos leases . O gr�a�co foi constru��do considerando 5 clientes realizando, em m�edia,uma escrita a cada 10 segundos e duas leituras por segundo cada um. As estimativas destase�c~ao tratam do caso sem multicast .Podemos observar que, ao contr�ario do que pod��amos esperar, n~ao existe um prazo devalidade �otimo para os leases . Quanto maior a dura�c~ao do lease, menor �e a carga geradapelo protocolo dos leases . Portanto, em uma situa�c~ao como essa, o melhor �e adotar o maiorlease poss��vel. As duas �unicas limita�c~oes s~ao que leases muito longos podem fazer com que oservidor tenha que adotar algum mecanismo especial para que as suas informa�c~oes sobrevivam�as quedas e que leases muito longos podem fazer com que as escritas em um arquivo �quemsuspensas por um per��odo grande quando ocorre a queda de um cliente que possui um lease.Por outro lado, podemos observar que, na situa�c~ao da �gura, leases com 60 segundos oumais n~ao oferecem um ganho muito maior do que leases de 20 ou 30 segundos, por exemplo.Assim, uma dura�c~ao desta ordem seria a mais indicada.
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4.4. SODA 1254.4 SODAA �m de estudar o comportamento de um sistema de arquivos distribu��do baseado em leasesdesenvolvemos, no primeiro semestre de 1994, o SODA, um Sistema para Opera�c~ao Distri-bu��da de Arquivos para o sistema operacional LINUX. O LINUX �e um clone do UNIX cujodesenvolvimento se iniciou com o estudante Linus Torvalds na Finlândia e, hoje, ocupa deze-nas de programadores em todo o mundo. A coordena�c~ao dos trabalhos �e feita pelo pr�oprioLinus atrav�es da rede Internet.Escolhemos o LINUX pois �e um sistema que pode ser livremente copiado e cujo c�odigofonte �e amplamente distribu��do. Al�em disso, o LINUX utiliza computadores pessoais da linhaPC 386/486 como plataforma b�asica permitindo que milh~oes de usu�arios em todo o mundotenham acesso a um bom sistema operacional a um custo muito baixo.O SODA foi desenvolvido a partir do c�odigo do NFS implementado no LINUX por RickSladkey. Foi necess�ario realizar uma s�erie de altera�c~oes no NFS do LINUX para implementarcorretamente o protocolo dos leases. As principais altera�c~oes foram as seguintes:1. O NFS do LINUX n~ao efetua cache nos clientes, apenas nos servidores. Portanto foinecess�ario criar as estruturas de dados e as fun�c~oes respons�aveis pela manipula�c~ao docache no n�ucleo do sistema operacional dos clientes.2. Servidores NFS s~ao livres de estado. Como o protocolo dos leases exigem que o servidorguarde informa�c~oes sobre o acesso dos clientes aos seus arquivos, foi necess�ario acres-centar estruturas de dados e fun�c~oes para a sua manipula�c~ao no processo servidor (nfsdaemon).3. Ao contr�ario do NFS, o protocolo dos leases exige que os servidores enviem mensagenspara os clientes e esperem pela sua resposta. Assim, foi necess�ario introduzir um pro-cesso chamado sodad em cada m�aquina cliente a �m de receber, tratar e responder �asmensagens dos servidores.Veremos agora, mais detalhadamente, como esta implementa�c~ao se deu.4.4.1 Implementa�c~aoO Cache nos ClientesOs blocos lidos atrav�es da RPC NFSPROC READ() s~ao armazenados em por�c~oes da mem�oriavirtual alocadas dinamicamente conforme a necessidade. Devido a limita�c~oes do LINUX, oNFS, e por conseguinte, o SODA trabalha com blocos de no m�aximo 1K. Atualmente, estalimita�c~ao est�a sendo superada e o SODA poder�a trabalhar com blocos de at�e 8K oferecendoum servi�co mais e�ciente gra�cas �a diminui�c~ao da sobrecarga8.Cada arquivo cacheado por um cliente possui um registro como o da �gura 4.6 contendo adupla (n�umero do i-node, nome do servidor) que identi�ca univocamente um arquivo, o prazode expira�c~ao do seu lease, o instante da �ultima altera�c~ao ao arquivo e um apontador para oin��cio de uma lista linear duplamente ligada contendo os blocos do arquivo.Para tornar o acesso aos registros dos arquivos cacheados mais r�apido, eles s~ao armazenadosem uma tabela de hash onde o n�umero do i-node �e a chave para a fun�c~ao de hash9. Quando8Embora os dados sejam transferidos em blocos de tamanho �xo, os leases do SODA valem para o arquivotodo.9Eventualmente, dois arquivos diferentes podem possuir o mesmo n�umero de i-node se estiverem em servi-dores distintos. Estes conitos s~ao resolvidos atrav�es do campo do registro que guarda o nome do servidor. Osservidores fornecem n�umeros de i-node distintos para cada um de seus arquivos.



126 CAP��TULO 4. LEASESstruct cached_file {unsigned long inode_number;char *hostname;unsigned long lease_expiration;unsigned int seconds,useconds; /* last modification time */struct list_node *block_list;struct cached_file *colision_next,*colision_prev;}; Figura 4.6: Registro de um arquivo no clienteum processo solicita a leitura de um arquivo, �e poss��vel determinar se existe uma c�opia v�alidano cache local muito rapidamente. Eventuais colis~oes na tabela de hash s~ao tratadas atrav�esdos dois �ultimos campos do registro.Suponha, por exemplo, que um processo solicite a leitura de uma por�c~ao de um arquivocujo registro na tabela de hash indique que os seus blocos cacheados sejam v�alidos. Neste caso,�e preciso percorrer a lista de blocos cacheados deste arquivo a �m de descobrir se os dadossolicitados est~ao no cache ou n~ao. Pode acontecer de apenas uma parte dos dados solicitadosestarem cacheados. Neste caso, o cliente envia uma solicita�c~ao de leitura ao servidor apenasdos bytes que n~ao estejam cacheados localmente.Al�em das listas ligadas que guardam os blocos de um mesmo arquivo existe outra listaduplamente ligada que indica a ordem na qual os blocos foram acessados pela �ultima vez.Sempre que um bloco �e acessado, ele �e inserido no in��cio da lista. Assim, quando a mem�oriatermina, o bloco no �nal da lista �e descartado. Na vers~ao atual do SODA (0.2), o sistemareserva 2 Megabytes para o cache. Em vers~oes futuras, pretendemos implementar uma pol��ticana qual o tamanho do cache varie dinamicamente.No SODA 0.2, adotamos a pol��tica de write-through devido a sua simplicidade em rela�c~ao apol��tica de escritas retardadas. Assim, quando um processo efetua uma escrita em um arquivoremoto, ela �e imediatamente enviada para o servidor e a execu�c~ao do processo que solicitoua escrita s�o �e restabelecida quando o cliente recebe do servidor o resultado de sua escrita.Portanto, �e desej�avel que os diret�orios contendo arquivos tempor�arios sejam locais at�e queimplementemos uma pol��tica de escritas retardadas em alguma vers~ao futura do SODA.Na vers~ao 2.0 do NFS do LINUX, os clientes n~ao cacheiam o conte�udo dos arquivo masmant�em um cache de diret�orios. A vers~ao atual do SODA utiliza o cache de diret�orios im-plementado no NFS 2.0 e, portanto, n~ao garante consistência perfeita no que diz respeito �aatualiza�c~ao de diret�orios. Um arquivo rec�em-criado por um cliente pode �car invis��vel poralguns segundos para outros clientes. Este problema ser�a resolvido em vers~oes futuras doSODA quando o mecanismo de controle da consistência implementado para o conte�udo dosarquivos for estendido para os diret�orios.O Servidor SODAUm servidor SODA precisa armazenar informa�c~oes sobre todos os seus arquivos que possuamuma c�opia com lease v�alido em algum cliente. Isso �e armazenado em uma tabela de hashan�aloga �a tabela mantida pelos clientes. Cada registro desta tabela cont�em o n�umero doi-node, uma lista dos clientes que possuem um lease para este arquivo bem como o instanteda expira�c~ao destes leases.



4.4. SODA 127Em posse destas informa�c~oes, o servidor tem condi�c~oes de manter a consistência entre avis~ao que os clientes têm do conte�udo dos arquivos.O ProtocoloRealizamos duas altera�c~oes principais no protocolo NFS. A primeira delas diz respeito �a fun�c~aoNFSPROC READ(). Se um processo efetua uma solicita�c~ao de leitura de um bloco que est�a ca-cheado mas cujo lease est�a expirado, se faz necess�ario veri�car, junto ao servidor, se a vers~aocacheada ainda �e a mais recente. Se a vers~ao local estiver desatualizada, �e necess�ario trazeruma nova vers~ao do servidor. No NFS da SUN, isto �e feito em dois passos: uma chama-da a NFSPROC GETATTR() (lê os atributos de um arquivo) veri�ca se a vers~ao no cache localesta atualizada; caso n~ao esteja, uma outra chamada, agora a NFSPROC READ(), �e efetuada.No SODA, eliminamos a chamada desnecess�aria a NFSPROC GETATTR(). Acrescentamos aosparâmetros do NFSPROC READ() o instante da �ultima atualiza�c~ao da c�opia do arquivo arma-zenado no cache do cliente. Se a vers~ao do servidor foi alterada pela �ultima vez no mesmoinstante, ent~ao a vers~ao do cliente est�a atualizada e, ao inv�es de devolver todos os bytes dasolicita�c~ao de leitura, o servidor devolve apenas uma c�odigo indicando que a vers~ao do cliente�e a mais recente.A segunda altera�c~ao diz respeito �a invalida�c~ao dos leases. Quando o servidor recebe umasolicita�c~ao de escrita, ele percorre as suas estruturas de dados a �m de descobrir quais clientespossuem um lease v�alido para o arquivo e envia mensagens de invalida�c~ao para estes clientes.Se utiliz�assemos RPCs tamb�em para a invalida�c~ao dos leases, estar��amos perdendo muitotempo desnecessariamente pois ter��amos que esperar pela resposta de um cliente antes deenviar uma RPC para o cliente seguinte. Esta �e uma limita�c~ao da pr�opria semântica dasRPCs.A solu�c~ao encontrada foi a utiliza�c~ao de soquetes (sockets) TCP/IP na modalidade da-tagrama10. O servidor mant�em abertos soquetes para os clientes que possuem leases v�alidospara os seus arquivos. Quando h�a a necessidade de invalidar os leases de um arquivo, oservidor envia uma mensagem para cada cliente que possui lease v�alido e passa a esperarpelas respostas.Como o LINUX ainda n~ao oferece a possibilidade de envio de multicasts , fomos obrigadosa implementar o protocolo na sua vers~ao sem multicast . Enviamos uma mensagem distintapara cada cliente possuidor de lease.A system call select() do UNIX permite o recebimento das respostas dos v�arios clientespor um soquete �unico. O select() permite, tamb�em, que se especi�que um limite de tempom�aximo pelo qual o servidor ir�a esperar. Este limite m�aximo �e importante para garantirque, se um cliente estiver inacess��vel, o servidor n~ao �car�a esperando pelas suas mensagensinde�nidamente. O limite de tempo estipulado pelo servidor �e exatamente o maior prazo deexpira�c~ao dentre os leases dos clientes que ainda n~ao responderam �a mensagem de invalida�c~ao.As mensagens enviadas pelo servidor s~ao recebidas pelo processo sodad que �e executado nosclientes. Este processo executa a system call invalidate lease() que �e o canal de comunica�c~aoentre o sodad { que �e um processo executado a n��vel de usu�ario { e o cliente SODA { que �eexecutado dentro do n�ucleo do sistema operacional. Ap�os a conclus~ao da system call, o sodadenvia uma mensagem ao servidor con�rmando a invalida�c~ao do lease.A �gura 4.7 descreve o caminho percorrido por uma solicita�c~ao de leitura n~ao atendidapelo cache seguida de uma solicita�c~ao de escrita efetuada por outro cliente. Vejamos como oSODA se comporta neste exemplo.10Veja [Ste90].
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Cliente 1 Cliente 2Figura 4.7: Percurso de duas solicita�c~oes ao servidorInicialmente, o processo p1 executa a system call read() para ler alguns bytes de um certoarquivo (1). Ap�os perceber que o arquivo solicitado �e de responsabilidade de um servidorremoto, o kernel do cliente 1 envia a solicita�c~ao de leitura ao servidor apropriado atrav�es deuma RPC (2). Esta RPC �e recebida pelo processo nfsd do servidor que remete a solicita�c~aode leitura ao kernel local (3) que, por sua vez, acessa o disco se necess�ario.Em posse dos bytes solicitados, o nfsd retorna a RPC devolvendo, al�em dos bytes solici-tados, um novo lease para o arquivo em quest~ao (4). O kernel do cliente 1 faz uma c�opia dosdados recebidos em seu cache, atualiza a tabela de leases e retorna a system call efetuada porp1 (5).Se, enquanto o lease de p1 para este arquivo ainda �e v�alido, um processo p2 em outrocliente efetua uma solicita�c~ao de escrita (6), ent~ao ocorre o seguinte.Ao receber a solicita�c~ao de escrita em um arquivo remoto, o kernel do cliente 2 envia umaRPC ao processo nfsd do servidor apropriado (7). Ap�os receber a solicita�c~ao de escrita, onfsd consulta a sua tabela de leases concedidos e descobre que o cliente 1 possui um leasev�alido para o mesmo arquivo. Neste instante, nfsd envia uma mensagem de invalida�c~ao dolease para o processo sodad (8).Logo que recebe a solicita�c~ao do nfsd do servidor, sodad executa a system call invalida-te lease() (9) fazendo com que o kernel invalide o lease para este arquivo. Assim que a systemcall �e completada, sodad envia uma mensagem para o servidor con�rmando a invalida�c~ao (10).Somente neste instante, nfsd efetua a escrita junto ao seu kernel (11) e retorna a RPCdevolvendo o resultado da escrita (12). Finalmente, ao receber o resultado da RPC, o kerneldo cliente 2 conclui a system call efetuada pelo processo p2 devolvendo o resultado da escrita(13).4.4.2 An�alise do DesempenhoA �m de analisar o desempenho do SODA realizamos dois tipos de testes. O primeiro delesmede a e�ciência da implementa�c~ao do cache do SODA em rela�c~ao ao NFS do LINUX.A tabela 4.2 mostra o tempo necess�ario para a leitura seq�uencial, sem concorrência, dearquivos de diversos tamanhos em 5 situa�c~oes: LINUX NFS com o cache do servidor vazio,SODA com caches vazios, LINUX NFS com o cache do servidor cheio, SODA com cache do



4.4. SODA 129N�umero de Linux NFS SODA Linux NFS SODA SODAbytes do cache caches cache cache do cachesarquivo vazio vazios cheio cliente vazio cheios512 38 (027) 40 (029) 16 (0000) 18 (002) 1,4 (00,4)1024 39 (009) 41 (003) 18 (0000) 36 (023) 1,6 (00,5)2048 53 (009) 62 (004) 39 (0011) 53 (033) 1,8 (00,4)4096 104 (002) 140 (056) 82 (0034) 91 (024) 2,8 (00,4)8192 193 (033) 198 (020) 148 (0042) 173 (016) 3,8 (00,4)16384 330 (024) 360 (008) 273 (0040) 363 (044) 6,0 (00,0)32768 662 (096) 684 (068) 625 (0067) 709 (194) 10,6 (00,5)65536 1431 (132) 1543 (291) 1128 (0235) 1483 (057) 19,0 (00,0)1Mega 20175 (886) 21539 (540) 17860 (1135) 18409 (475) 1037,3 (42,2)Tempo em milisegundosTabela 4.2: Leitura seq�uencial sem concorrênciaservidor cheio e cache do cliente vazio e, �nalmente, SODA com cache do cliente cheio.Estes valores foram coletados em um cliente PC-486 acessando arquivos de um servidor PC-386 atrav�es de uma rede Ethernet. Cada valor da tabela �e a m�edia dos resultados obtidos emcinco ativa�c~oes do teste. Os n�umeros entre parênteses representam o desvio padr~ao encontrado.Comparando as duas primeiras colunas da tabela 4.2 podemos perceber que a perda intro-duzida pela maior complexidade do SODA �e pequena. O tempo gasto com a administra�c~aodo cache faz com que o SODA apresente, em m�edia, um desempenho 10% pior do que o NFSquando o cache do cliente n~ao cont�em os dados solicitados.Comparando as colunas três e quatro percebemos que a sobrecarga introduzida pela ad-ministra�c~ao do cache chega a algo em torno de 20% em m�edia.No entanto, esta sobrecarga �e totalmente compensada com o ganho obtido na pr�oximaleitura ao mesmo arquivo pois, se compararmos as colunas três e cinco, percebemos que aleitura de dados cacheados pelos clientes chega a ser v�arias dezenas de vezes mais r�apida noSODA do que no NFS do LINUX que n~ao possui cache nos clientes. A leitura de 1 Megabyte,por exemplo, gasta 18 segundos no NFS do LINUX e apenas 1 segundo em um cliente SODAcom o cache cheio.J�a a tabela 4.3 mostra o tempo gasto em escritas seq�uenciais sem concorrência no NFS doLINUX e no SODA. N~ao detectamos nenhuma perda signi�cativa no desempenho do SODA.Para o segundo teste, escrevemos dois programas que realizam leituras e escritas em umdeterminado arquivo obedecendo a uma distribui�c~ao de Poisson com taxa de leitura R e taxade escrita W , respectivamente.A �m de comparar o desempenho do nosso sistema com o do SPRITE, constru��mos, apartir do SODA, um sistema que adota, em todas as situa�c~oes, o protocolo adotado peloSPRITE quando h�a compartilhamento com escrita11.A �gura 4.8 mostra o desempenho de um servidor PC-486 atendendo a leituras e escritasde três clientes (dois PC-486 e um PC-386). A taxa de leituras nos três clientes �e de umarquivo de 1Kbyte por segundo (obedecendo a uma distribui�c~ao de Poisson) e a taxa deescritas varia de 0 a 0,7 como indica a abcissa do gr�a�co. A curva rotulada SODA descreve acarga gerada pelo processo servidor de arquivos do SODA com leases durando 20 segundos.11Devido a indisponibilidade do equipamento necess�ario, n~ao pudemos realizar testes com o SPRITE real.Portanto as compara�c~oes aqui apresentadas s~ao entre o protocolo do SODA e o protocolo do SPRITE e n~aoentre as implementa�c~oes destes sistemas.



130 CAP��TULO 4. LEASESN�umerode bytes Linux NFS SODAdo arquivo512 18 (0004) 17 (0000)1024 18 (0000) 25 (0011)2048 45 (0020) 35 (0000)4096 66 (0000) 67 (0000)8192 132 (0004) 131 (0001)16384 257 (0002) 261 (0002)32768 507 (0002) 682 (0121)65536 1.122 (0173) 1.057 (0023)1Mega 18.232 (1328) 18.617 (1771)Tempo em milisegundosTabela 4.3: Escrita seq�uencial sem concorrênciaA curva rotulada sSPRITE apresenta o mesmo tipo de carga para o SPRITE simulado12.
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Figura 4.9: Tempo para efetuar a leitura de 1Kbyte
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132 CAP��TULO 4. LEASESservidor trata de 10 arquivos, cada um sendo acessado concorrentemente pelos três clientes.
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4.4. SODA 1334.4.3 SODA Adaptativo?As conclus~oes extra��das do modelo anal��tico apresentado na se�c~ao 4.3 nos levavam �a id�eia daimplementa�c~ao de um sistema adaptativo. Em posse das taxas de leituras e de escritas de cadaarquivo, o sistema decidiria, baseado na inequa�c~ao 4.11, se o protocolo dos leases deveria seraplicado ou n~ao. Ou seja, se R > W (N�1) aplicar-se-ia o protocolo dos leases ; caso contr�ario,o cache para este arquivo seria desabilitado quando houvesse compartilhamento com escrita.No entanto, o fato de termos utilizado soquetes ao inv�es de RPCs para a invalida�c~ao dosleases fez com que o SODA apresentasse um desempenho superior ao previsto pelo modeloanal��tico. Desta forma, ao adicionarmos o esquema adaptativo ao SODA, devemos levarem conta a diferen�ca entre a carga gerada por uma RPC e por uma mensagem datagrama.Considerando esta diferen�ca, a utiliza�c~ao dos leases seria ainda mas recomend�avel.Um SODA adaptativo teria que coletar informa�c~oes sobre o acesso ao sistema de arquivosa �m de estimar os valores de R e W e armazenar estas informa�c~oes em disco ou na mem�oriado servidor. Esta sobrecarga (gerada pela manuten�c~ao das informa�c~oes sobre o acesso aosarquivos) tende a depreciar o desempenho do sistema e s�o valeria a pena em ambientes es-pec���cos onde uma boa parte dos arquivos tivesse uma taxa de escritas grande em rela�c~ao �ataxa de leituras.Como a taxa de escritas costuma ser muito menor do que a taxa de leituras, optamos, nomomento, por n~ao implementar a vers~ao adaptativa do SODA �cando livre da sobrecarga queela geraria. No entanto, em ambientes especiais, uma vers~ao adaptativa do SODA poderiaapresentar resultados positivos.Apesar de n~ao termos utilizado o modelo anal��tico para implementar um SODA adapta-tivo, ele �e �util para sabermos como se comporta o SODA sob diferentes cargas e em redesde diferentes escalas. O modelo ainda nos permite inferir algumas situa�c~oes nas quais aimplementa�c~ao de um SODA adaptativo poderia trazer bons resultados.4.4.4 Conclus~aoDentre os sistemas de arquivos distribu��dos em opera�c~ao, o SPRITE (e seus descendentes) �eum dos que oferecem o servi�co mais veloz. No entanto, um dos pontos fracos do protocolo doSPRITE �e o fato dele desabilitar o cache nos clientes quando um arquivo �e aberto por maisde um cliente e aberto para escrita em pelo menos um deles.Neste cap��tulo, mostramos que o protocolo dos leases pode ser uma boa alternativa paramelhorar o desempenho do sistema de arquivos em ambientes onde o acesso concorrente comescrita �e freq�uente. Em ambientes onde tal tipo de acesso �e raro, ambos os protocolos se saembem. Vimos que, al�em de uma melhor utiliza�c~ao do cache, os leases oferecem ainda umamaior tolerância a falhas.Tanto o modelo anal��tico da se�c~ao 4.3 quanto os dados coletados no SODA indicam umganho signi�cativo no desempenho em diversas situa�c~oes.Outra desvantagem do sistema de arquivos do SPRITE �e o fato da comunica�c~ao clien-te/servidor ter sido implementada em um n��vel muito baixo o que di�culta o desenvolvimentode clientes e servidores que possam se comunicar com m�aquinas SPRITE. Como vimos nase�c~ao 2.3, o principal motivo da dissemina�c~ao do NFS foi a ado�c~ao de um protocolo simplese aberto para a comunica�c~ao cliente/servidor.A implementa�c~ao do protocolo dos leases no SODA foi realizada alterando o protocolo NFSimplementado no LINUX. O desenvolvimento de clientes e servidores capazes de se comunicarcom as m�aquinas SODA �e uma tarefa relativamente simples desde que se tenha dispon��veisRPCs e soquetes datagrama TCP/IP. Caso seja poss��vel partir de uma implementa�c~ao doNFS, o trabalho �e facilitado.



134 CAP��TULO 4. LEASESDurante o desenvolvimento do SODA enfrentamos v�arios obst�aculos que nos mostraramalgumas das di�culdades encontradas no desenvolvimento de sistemas distribu��dos. O primei-ro obst�aculo foi a baixa qualidade da documenta�c~ao do n�ucleo do LINUX. Gastamos algumassemanas na compreens~ao das diversas camadas que comp~oem o cliente NFS, o que foi di�cul-tado, tamb�em, pela m�a modulariza�c~ao do sistema.Depois de compreender como o sistema antigo funcionava escrevemos o c�odigo do novosistema procurando n~ao cometer os mesmos erros. Procuramos estruturar as novas fun�c~oesde forma modular e documentamos tanto o c�odigo novo quanto uma parte do c�odigo do NFSdo LINUX.No entanto, foi na fase de depura�c~ao que o car�ater distribu��do do sistema trouxe maio-res problemas. N~ao tivemos acesso a um depurador de n�ucleo (kernel debugger) e t��nhamosque rastrear a execu�c~ao do sistema em at�e quatro m�aquinas simultaneamente. Quando en-contr�avamos um erro, era necess�ario corrigi-lo, recompilar o n�ucleo, instalar a nova vers~aoem todos os clientes e reinicializ�a-los. Todo este ciclo seria muito mais r�apido e simples seestiv�essemos trabalhando em um sistema centralizado.Esta di�culdade nos despertou para a importância da elabora�c~ao de ambientes de desen-volvimento de sistemas distribu��dos que pudessem facilitar este trabalho. Abordaremos estaquest~ao novamente na se�c~ao 5.1.4.4.5 Trabalho FuturoExistem alguns pontos importantes tanto no modelo anal��tico quanto na implementa�c~ao doSODA que ainda podem ser melhorados.O modelo anal��tico apresentado na se�c~ao 4.3 analisa o SPRITE apenas em instantes deacesso concorrente com escrita. A �m de representar mais �elmente o comportamento doSPRITE em todas as situa�c~oes, ter��amos que incluir, no nosso modelo, as ocorrências dos co-mandos open e close que determinam a pol��tica de cache adotada pelo SPRITE. Esta altera�c~aoaumentaria em muito a complexidade do modelo mas seria um bom caminho para pesquisasfuturas na medida em que possibilitaria uma compreens~ao mais profunda do comportamentodo SPRITE.Em rela�c~ao ao SODA, muita coisa ainda pode ser melhorada. As primeiras modi�ca�c~oesseriam as seguintes:� Efetuar a transferência de dados atrav�es de blocos de 8Kbytes ao inv�es de blocos de1Kb. Isto j�a est�a sendo implementado no NFS do LINUX e poder�a ser transportado aoSODA de maneira trivial.� Utiliza�c~ao da t�ecnica de read-ahead13. Tamb�em est�a sendo implementado no NFS doLINUX e poder�a ser transportado ao SODA de maneira trivial.� Utiliza�c~ao de leases para garantir a consistência dos diret�orios e atributos.� Implementa�c~ao de write-behind assim como descrevemos em 4.1.� Quando o protocolo da rede permitir, deveremos implementar a invalida�c~ao dos leasesatrav�es de multicasts.� Estender o protocolo a �m de tratar consistentemente as escritas em arquivos abertosno modo append (o NFS n~ao oferece este tipo de recurso).� Permitir ao cache a utiliza�c~ao de toda a mem�oria dispon��vel.13Ver se�c~ao 2.3.3.



4.4. SODA 135� Implementa�c~ao da vers~ao adaptativa.� Cria�c~ao e divulga�c~ao de um pacote de distribui�c~ao do SODA de modo que qualquerusu�ario possa instal�a-lo no sistema LINUX.
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Cap��tulo 5O Futuro5.1 FlexibilidadeA maior di�culdade para o desenvolvimento de sistemas operacionais e, em particular, sistemasde arquivos distribu��dos �e a implementa�c~ao dos algoritmos te�oricos nas redes de computadoresreais. Uma id�eia muito simples como os leases exigiu o trabalho de um programador durantemais de dois meses para a implementa�c~ao de um prot�otipo satisfat�orio. A implementa�c~ao deum sistema operacional distribu��do completo como o SPRITE exigiu anos de trabalho de umagrande equipe de estudantes de p�os-gradua�c~ao de Berkeley.Se o esfor�co necess�ario para a implementa�c~ao de novos mecanismos fosse menor, poder-se-ia investir mais tempo no desenvolvimento de novas id�eias. Se fosse poss��vel avaliar odesempenho de um algoritmo logo ap�os a sua elabora�c~ao, o desenvolvimento dos sistemasoperacionais seria muito mais r�apido e, hoje, ter��amos sistemas muito mais e�cientes.Esta �e uma possibilidade que est�a sendo buscada atrav�es da aplica�c~ao de metodologiasavan�cadas de desenvolvimento de software como, por exemplo, o paradigma de objetos. OSPRING �e um Sistema Operacional Distribu��do Orientado a Objetos que est�a sendo desen-volvido nos laborat�orios da SUN Microsystems .O SPRING �e um sistema multi-threaded que tem como principal objetivo ser facilmenteexpand��vel. O sistema �e baseado em uma estrutura denominada objeto que �e composta peloseu estado (conjunto de dados estruturados) e por m�etodos (fun�c~oes) que manipulam o seuestado.Juntamente com o n�ucleo, o administrador de mem�oria virtual (VMM) oferece a base paratodos os servi�cos oferecidos pelo sistema distribu��do (�gura 5.1). O n�ucleo do SPRING �e umMicroKernel que gerencia a implementa�c~ao de objetos baseado em threads e na sua interfacecom o VMM.Os servi�cos s~ao implementados de maneira essencialmente modular; toda a comunica�c~aocom outros servi�cos ou com aplica�c~oes SPRING �e feita atrav�es de uma interface muito bemde�nida atrav�es da linguagem de de�ni�c~ao de interfaces.Utilizando este modelo, deseja-se construir um sistema operacional que tenha como prin-cipal caracter��stica a sua exibilidade. A implementa�c~ao de um novo servi�co ou a altera�c~aode um servi�co existente seria muito mais simples uma vez que o SPRING �e completamentemodularizado e as interfaces entre os m�odulos s~ao de�nidas claramente.Sobre a base do SPRING j�a foi implementado um sistema que emula um subconjunto doUNIX [KN92] possibilitando que uma grande quantidade de aplicativos UNIX sejam execu-tados e que processos UNIX interajam com processos SPRING.[NKM93] descreve a constru�c~ao do SPRING FILE SYSTEM que n~ao traz nenhuma no-vidade em termos algor��tmicos mas que mostra como os diversos aspectos de um sistema de137
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Figura 5.1: Estrutura do SPRINGarquivos podem ser tratados separadamente por m�odulos independentes. O sistema �e cons-tru��do, a partir de um administrador de mem�oria virtual, por um m�odulo de manipula�c~ao dearquivos locais, um administrador do cache, um administrador de nomes, um administradorde r�eplicas. As fun�c~oes s~ao distribu��das entre os m�odulos que interagem atrav�es de interfacesexplicitamente de�nidas. Atrav�es de \subcontratos" [HPM93] �e obtida uma certa exibilidadena intera�c~ao entre os m�odulos.J�a o artigo [KN93] mostra como os programadores podem facilmente estender o sistema dearquivos do SPRING para desempenhar outras fun�c~oes. Em posse da especi�ca�c~ao precisa dainterface de cada m�odulo que forma o SPRING FILE SYSTEM, o programador pode construirnovos m�odulos que funcionariam como uma nova camada sobre as camadas fornecidas pelacon�gura�c~ao b�asica do SPRING.A �gura 5.2 mostra como seria poss��vel implementar v�arios sistemas de arquivos \em-pilhados". O SPRING permite que este empilhamento se fa�ca tanto de maneira est�atica(determinada no momento da compila�c~ao do sistema) quanto dinâmica, isto �e, uma nova ca-mada pode ser criada em fun�c~ao da execu�c~ao de uma determinada aplica�c~ao e, se for desej�avel,desaparecer quando esta aplica�c~ao �e encerrada.Nesta �gura, vemos um esquema da implementa�c~ao de um sistema de arquivos distribu��do�ct��cio. O m�odulo Replicador replica os arquivos em dois sistemas, o Compressor que cuidada compress~ao e descompress~ao dos arquivos do UNIX FS e o Berkeley FFS que acessa odisco diretamente. O Replicador envia as solicita�c~oes tamb�em para o log que as registra em�ta magn�etica.Sobre o replicador existe a camada do Distribuidor que �e respons�avel por oferecer o servi�code arquivos aos clientes remotos. A arquitetura do SPRING permite que estes m�odulos sejamimplementados em m�aquinas distintas e que a comunica�c~ao entre elas seja transparente paraos m�odulos.Um sistema deste tipo facilitaria enormemente o desenvolvimento de sistemas operacionais
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Figura 5.2: Sistema de arquivos �ct��cio constru��do no SPRINGdistribu��dos. Mas, ao mesmo tempo em que facilita o trabalho do programador, o alto graude modulariza�c~ao prejudica a e�ciência do sistema. Se cada m�odulo da �gura 5.2 mantivesseum cache pr�oprio, haveria uma enorme redundância de informa�c~oes na mem�oria principal dosservidores. Por outro lado, se os v�arios m�odulos compartilhassem o mesmo cache, a interfaceentre os m�odulos tornar-se-ia mais complexa ou o sistema teria que perder a modularidade. Emambos os casos �e tamb�em necess�ario administrar a consistência entre as vis~oes que diferentesm�odulos têm do cache.O sistema operacional �e um recurso cr��tico para o desempenho de qualquer coisa que sequeira fazer com um computador ou com uma rede de computadores. Por isso, ele deve serescrito de modo a ser o mais e�ciente poss��vel pois uma rotina mal escrita pode implicar emum fraco desempenho de todas as aplica�c~oes executadas no sistema.Sistemas modulares desenvolvidos a partir de conceitos de engenharia de software fre-q�uentemente apresentam um desempenho mais baixo do que sistemas desenvolvidos atrav�esde t�ecnicas convencionas. O SPRING File System, por exemplo, apresenta um desempenhode 2 a 7 vezes pior do que o sistema de arquivos do SunOS 4.1.3. Os projetistas do SPRINGargumentam que isto �e compreens��vel uma vez que o SunOS �e um produto comercial muitobem con�gurado enquanto que o SPRING File System �e apenas um prot�otipo em fase dedesenvolvimento [NKM93].Agora, resta esperar pelos pr�oximos resultados nesta �area para descobrir se �e ou n~aoposs��vel o desenvolvimento de sistemas t~ao cr��ticos quanto os sistemas operacionais atrav�es demetodologias como a programa�c~ao orientada a objetos de modo a construir sistemas modularese facilmente extens��veis.



140 CAP��TULO 5. O FUTURO5.2 O Sistema de Arquivos F��sico Ideal[MP91] apresenta um esquema muito interessante para a implementa�c~ao de um servidor dearquivos muito e�ciente. A id�eia consiste em um sistema de arquivos multi-estruturado ondeas opera�c~oes com o sistema de arquivos s~ao divididas em três classes e cada classe �e tratadadiferentemente.Os diret�orios s~ao armazenadas em uma matriz de discos pequenos (RAID) cada um con-tendo uma r�eplica de todos os diret�orios. Desta forma �e poss��vel atender a v�arias solicita�c~oesde diret�orios simultaneamente.Os arquivos s~ao listrados em outra matriz de discos pequenos a �m de permitir a trans-ferência dos arquivos em paralelo. Todas as opera�c~oes que modi�cam o sistema de arquivos s~aoimediatamente transferidas para um sistema de arquivos baseado em log e, s�o posteriormente,para as matrizes redundantes.Este sistema, desenvolvido na Universidade da California em San Diego, consegue umarapidez muito grande no acesso aos arquivos e pode ser utilizado por qualquer sistema dearquivos distribu��do. O grande inconveniente �e a alta complexidade do servidor e a necessidadede hardware espec���co.Uma outra alternativa para o aumento da e�ciência dos servidores de arquivos, seria autiliza�c~ao de mem�oria RAM n~ao-vol�atil (NVRAM) ao inv�es de discos magn�eticos. Mas opre�co destas mem�orias ainda s~ao muito altos.5.3 En�m, o que EsperamosAp�os a an�alise dos principais avan�cos na pesquisa em sistemas de arquivos nos �ultimos anos,podemos ressaltar alguns pontos que deveriam fazer parte de um sistema de arquivos distri-bu��do ideal. Apresentamos, aqui, um resumo das caracter��sticas desej�aveis independentementedas di�culdades encontradas na sua implementa�c~ao.� Transparência: o sistema de arquivos deve facilitar a intera�c~ao dos usu�arios e pro-gramadores escondendo aspectos como a localiza�c~ao dos dados, tipo de rede, tipo desistema operacional, ocorrência de falhas.� Escala Mundial: sistemas como o AFS facilitam o compartilhamento de arquivos emdiferentes partes do globo. Futuramente, a interconex~ao de todos os computadores douniverso conhecido poder�a ser uma realidade e os sistemas de arquivos poder~ao ser umaimportante ferramenta para o compartilhamento de informa�c~oes entre eles.� Semântica UNIX: a semântica UNIX permite que o sistema de arquivos seja uti-lizado como um instrumento muito vers�atil para o compartilhamento consistente deinforma�c~oes entre diferentes processos. No entanto, oferecer semântica UNIX e escalamundial simultaneamente �e uma tarefa extremamente dif��cil. Um sistema que oferecesseestes dois recursos seria muito ine�ciente.Uma poss��vel solu�c~ao para este impasse seria possibilitar a convivência de diferen-tes semânticas de acesso concorrente. Alguns diret�orios de uso local obedeceriam �asemântica UNIX enquanto que diret�orios mundialmente compartilhados obedeceriam asemânticas menos restritivas.� Replica�c~ao Autom�atica: al�em de aumentar a disponibilidade e a con�abilidade dosistema, permite que os clientes acessem as c�opias mais pr�oximas.



5.3. ENFIM, O QUE ESPERAMOS 141� Listramento: distribui eq�uitativamente a carga entre os servidores e permite que osservidores trans�ram os dados concorrentemente.� Sistemas Baseados em Log: Eliminam a demorada veri�ca�c~ao no momento da rei-nicializa�c~ao e o tempo para o seek nas escritas.� Modulariza�c~ao: Facilita o desenvolvimento dos sistemas e permite a confec�c~ao desistemas ex��veis.� Compress~ao Autom�atica: Com o aumento da capacidade de processamento dos mi-croprocessadores em rela�c~ao aos discos torna-se vantajoso compactar os dados antes deenvi�a-los aos discos. Diminui-se o espa�co ocupado e a transferência leva menos tempo[Dou93].Como observamos no caso da semântica UNIX e da escala mundial, muitas destas ca-racter��sticas s~ao contradit�orias o que torna a sua reuni~ao em um �unico sistema uma tarefadi�c��lima e n~ao necessariamente poss��vel. Devemos trabalhar, meditar e aguardar.
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Apêndice AO Sistema de Arquivos UNIXNo sistema UNIX, um arquivo nada mais �e do que uma seq�uência de zero ou mais bytesn~ao interessando, para o sistema, qual o signi�cado e a estrutura do seu conte�udo. Textos,programas, dados num�ericos ou qualquer outro tipo de informa�c~ao s~ao armazenados da mesmamaneira.A �m de permitir a organiza�c~ao do sistema de arquivos por parte dos usu�arios, o UNIXpermite que os arquivos sejam armazenados em diret�orios ou em diret�orios dentro de diret�orios,os subdiret�orios.O nome dos arquivos e diret�orios s~ao compostos por seq�uências de at�e 14 ou 255 caracteresdependendo da vers~ao do UNIX. Os diret�orios s~ao implementados como arquivos comuns; umbit determina se um arquivo �e um diret�orio ou n~ao.O pathname de um arquivo �e uma seq�uência de nomes de diret�orios separados pelo carac-tere / e �nalizada pelo nome do arquivo. A sua �nalidade �e identi�car a localiza�c~ao l�ogica deum arquivo dentro do espa�co de nomes criado pelos administradores e usu�arios.Ao contr�ario de outros sistemas onde os diret�orios sempre formam uma �arvore, o UNIXoferece a possibilidade de um diret�orio ter como seu �lho um de seus ancestrais. Isto �efeito atrav�es do comando link que associa um novo arquivo (ou diret�orio) a um arquivo (oudiret�orio) existente.O UNIX adota um m�etodo baseado em permiss~oes para controlar o acesso aos arquivos.Cada usu�ario possui um c�odigo, uid , que o identi�ca univocamente. Existe tamb�em o conceitode grupo de usu�arios, que tamb�em s~ao identi�cados por um c�odigo, gid . Entre as informa�c~oesque o sistema guarda sobre cada arquivo se encontram os c�odigos do grupo e do usu�ario aoqual o arquivo pertence. Al�em disso, o sistema armazena, para cada arquivo, uma seq�uênciade 9 bits que informa quem tem permiss~ao para fazer o que com aquele arquivo. Esses bitss~ao divididos em três grupos de três bits cada.Os três primeiros bits indicam se o dono do arquivo tem permiss~ao para ler, escrever ouexecutar o arquivo, respectivamente. O segundo grupo de bits guarda as mesmas permiss~oesde leitura, escrita e execu�c~ao para os usu�arios que perten�cam ao grupo do arquivo. Os três�ultimos bits indicam quais s~ao as permiss~oes para os demais usu�arios1.Embora cada sistema de arquivos possa ser con�gurado de acordo com a vontade doadministrador, existe um padr~ao para a localiza�c~ao l�ogica dos arquivos de uso coletivo. Odiret�orio /bin, por exemplo, guarda os arquivos execut�aveis correspondentes a utilit�arios doUNIX como cat, cc, cp, date, di�, �nd, grep, ls, make, pwd, rm, sh, sort, tail, wc. Na tabelaA.1 vemos alguns dos diret�orios mais importantes do UNIX.Os arquivos s~ao divididos em blocos que s~ao armazenados em posi�c~oes n~ao necessariamente1Se o arquivo corresponder a um diret�orio, ent~ao os bits de permiss~ao de execu�c~ao s~ao interpretados comopermiss~ao de entrada no diret�orio. 143



144 APÊNDICE A. O SISTEMA DE ARQUIVOS UNIX/bin utilit�arios do UNIX/lib bibliotecas/tmp arquivos tempor�arios/usr arquivos dos usu�arios/usr/bin outros arquivos execut�aveis de uso p�ublico/usr/include header �les das bibliotecas/usr/man manuais/usr/src arquivos contendo programas fontearquivos tempor�arios das �las/usr/spool de impress~ao, dos sistemas decorreio, de not��ciasarquivos especiais:/dev interfaces para os dispositivosde entrada e sa��daTabela A.1: Principais diret�orios do UNIXcont��guas do disco. Um bloco pode conter 256, 512, 1024 bytes, dependendo da vers~ao doUNIX. Al�em dos blocos com o seu conte�udo, cada arquivo possui um bloco chamado n�o ��ndice(i-node) que cont�em uma s�erie de informa�c~oes sobre o arquivo como mostra a seguinte tabela.bits de permiss~aooutros bitsuidgidtamanhon�umero de linksinstante da cria�c~aoinstante do �ultimo acessoinstante da �ultima altera�c~aoendere�co dos 10 primeiros blocosapontador indireto para blocosapontador duplamente indiretoapontador triplamente indiretoTabela A.2: Conte�udo de um i-nodeA �gura A.1 mostra como �e o funcionamento dos apontadores citados na tabela A.2. Nopr�oprio i-node h�a espa�co para indicar a localiza�c~ao, no disco, dos 10 primeiros blocos doarquivo. Se o arquivo possuir mais de 10 blocos, ent~ao um apontador indireto indicar�a oendere�co de um bloco contendo uma lista de apontadores para os blocos seguintes do arquivo.Se, por exemplo, forem necess�arios 4 bytes para endere�car um bloco do disco e cadabloco possuir 1 Kbyte, ent~ao um bloco poder�a guardar at�e 256 apontadores para os outrosblocos do arquivo. Se um arquivo possuir mais de 266 Kbytes, o apontador duplamenteindireto apontar�a para um bloco contendo uma lista de at�e 256 apontadores para listas deapontadores indiretos. Os apontadores triplamente indiretos funcionam de maneira an�aloga
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Figura A.1: Apontadores para os blocos de um arquivo UNIXpermitindo que um arquivo UNIX possa ser formado por at�e 10 + 256 + 2562 + 2563 blocosque �e um n�umero muito maior do que o n�umero de blocos dos discos atuais.Uma tabela de arquivos abertos �e mantida na mem�oria principal de toda m�aquina UNIXguardando informa�c~oes sobre o acesso a cada arquivo aberto. Ela guarda o modo no qual oarquivo foi aberto (leitura, escrita, ambos ou concatena�c~ao), o ��ndice da pr�oxima posi�c~ao doarquivo a ser acessada e um apontador para uma c�opia do i-node que �e mantida na mem�oriaprincipal. Cada processo possui uma tabela de descritores de arquivos que nada mais �e doque uma lista de apontadores para a tabela de arquivos abertos como mostra a �gura A.2.Os descendentes de um processo (criados atrav�es da chamada fork() compartilham a mes-ma entrada na tabela de arquivos abertos e, portanto, o mesmo apontador para a pr�oximaposi�c~ao do arquivo a ser acessada.Os diret�orios s~ao implementados atrav�es de arquivos contendo uma s�erie de pares (no-me do arquivo, n�umero do i-node).A �m de diminuir o tempo de acesso ao sistema de arquivos UNIX, cada vez que umbloco �e lido do disco, ele �e armazenado no bu�er cache mantido na mem�oria principal. Se umbloco cuja leitura foi solicitada estiver no bu�er cache ele �e devolvido para a aplica�c~ao sem anecessidade de se acessar o disco. As escritas n~ao s~ao enviadas para o disco imediatamente.Em geral, permanecem no bu�er cache por um per��odo de 20 segundos e, s�o ent~ao, s~ao enviadospara o disco. Opcionalmente, pode-se ordenar que os blocos ainda n~ao gravados sejam enviadosimediatamente para o disco atrav�es do comando sync. O bu�er cache armazena tanto blocosde dados quanto i-nodes e diret�orios.Para maiores detalhes sobre o funcionamento e a implementa�c~ao n~ao s�o do sistema dearquivos UNIX, mas tamb�em os seus outros componentes, consulte [Bac86].
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BIBLIOGRAFIA 149[HO93] John H. Hartman and John K. Ousterhout. The zebra striped network �le system.In Proceedings of the 14th Symposium on Operating System Principles, pages 29{43,Asheville, NC, December 1993. ACM.[HPM93] Graham Hamilton, Michael Powelol, and James Mitchell. Subcontract: A exiblebase for distributed computing. In Proceedings of the 14th ACM Symposium onOperating System Principles, pages 69{79, December 1993.[Jas] Barry Jaspan. Kerberos Users' Frequently Asked Questions. Dispon��vel por FTPanônimo em rtfm.mit.edu, diret�orio /pub/usenet/news.answers/kerberos-faq.[KN92] Yousef A. Khalidi and Michael N. Nelson. An implementation of UNIX on anobject-oriented operating system. Technical Report SMLI TR-92-03, Sun Microsys-tems Laboratories, Inc, December 1992.[KN93] Yousef A. Khalidi and Michael N. Nelson. Extensible �le systems in Spring. InProceedings of the 14th ACM Symposium on Operating System Principles, pages1{13. ACM PRESS, Dec 1993.[KS92] James J. Kistler and Mahadev Satyanarayanan. Disconnected operation in thecoda �lesystem. ACM Transactions on Computer Systems, 10(1):3{25, February1992.[L+92] Edward K. Lee et al. RAID-II: A scalable storage architecture for high bandwidthnetwork �le service. February 1992.[LGJ+91] Barbara Liskov, Sanjay Ghemawat, Robert Gruber Paul Johnson, Liuba Shrira,and Michael Williams. Replication in the harp �le system. Proceedings of the 13thACM Symposium on Operating System Principles, pages 226{38, 1991.[LS90] Eliezer Levy and Abraham Silberschatz. Distributed �le systems: Concepts andexamples. ACM Computing Surveys, 22(4):321{374, December 1990.[LYW93] Avraham Le�, Pkilip S. Yu, and Joel L. Wolf. Performance issues in object replica-tion for a remote caching architecture. Computer Systems Science & Engineering,8(1):40{51, 1993.[MBH+93] Timothy Mann, Andrew Birrell, Andy Hisgen, Charles Jerian, and Garret Swart.A coherent distributed �le cache with directory write-behind. Technical Report#103, DIGITAL Equipment Corporation Systems Research Center, Palo Alto, CA,June 1993.[McK84] Marshall K. McKusick. A fast �le system for unix. ACM Transactions on ComputerSystems, 2(3):181{97, 1984.[Mil92] David L. Mills. Network time protocol (version 3) - speci�cation, implementationand analysis. RFC 1305, Network Information Center, SRI International, March1992.[Mil94] Dejan S. Milojicic. Load Distribution, Implementation for the Mach Microkernel.Vieweg, 1994.[MJ82] J. G. Mitchell and J.Dion. A comparision of two network-based �le servers. Com-munications of the ACM, 25(4):233{45, 1982.



150 BIBLIOGRAFIA[MMP83] Erik T. Mueller, Johanna D. Moore, and Gerald Popek. A nested transactionmechanism for LOCUS. In Proceedings of the 9th ACM Symposium on OperatingSystem Principles, pages 71{89, October 1983.[MOO87] Mamoru Maekawa, Arthur E. Oldehoeft, and Rodney R. Oldehoef. OperatingSystems: Advanced Concepts. Menlo Park, Benjamin.Cummings, 1987.[MP91] Keith Muller and Joseph Pasquale. A high performance multi-structured �le systemdesign. Proceedings of the 13th ACM Symposium on Operating System Principles,pages 56{67, 1991.[MRSV86] Debasis Mitra, Fabio Romeo, and Alberto Sangiovanni-Vicentinelli. Convergenceand �nite-time behavior of simulated annealing. Advanced Applied Probability,18:747{771, 1986.[Nel88] M. N. Nelson. Physical Memory Management in a Network Operating System. PhDthesis, University of California, Berkeley, CA 94720, November 1988. TechnicalReport UCB/CSD 88/471.[Neu92] B. Cli�ord Neuman. Prospero: A tool for organizing internet resources. EletronicNetworking: Research, Applications, and Policy, 2(1), 1992.[NKM93] Michael N. Nelson, Yousef A. Khalidi, and Peter W. Madany. The Spring �lesystem. Technical Report SMLI TR-93-10, Sun Microsystems Laboratories, Inc,February 1993.[NWO88] M. Nelson, B. Welch, and J. Ousterhout. Caching in the Sprite network �le system.ACM Transactions on Computer Systems, 6(1):134{154, February 1988.[O+85] J. Ousterhout et al. A trace-driven analysis of the Unix 4.2 BSD �le system. InProceedings of the 10th Symposium on Operating System Principles, pages 15{24,Orcas Island, WA, December 1985. ACM.[OCD+88] J. Ousterhout, A. Cherenson, F. Douglis, M. Nelson, and B. Welch. The Spritenetwork operating system. IEEE Computer, 21(2):23{36, February 1988.[Ous90] John K. Ousterhout. Why aren't operating systems getting faster as fast as hard-ware? In Summer USENIX '90, pages 247{256, Anaheim, CA, June 1990.[PGK88] David A. Patterson, Garth Gibson, and Randy H. Katz. A case for redundantarrays of inexpensive disks (raid). ACM SIGMOD Record, 17(3):109{16, June1988.[PGS93] R. Hugo Patterson, Garth A. Gibson, and M. Satyanarayanan. A status reporton research in transparent informed prefetching. ACM Operating Systems Review,27(2):21{34, 1993.[PGZ92] James Y.C. Pang, Deepinder S. Gill, and Songnian Zhou. Implementation and per-formance of cluster-based �le replication in large-scale distributed systems. Tech-nical report, Computer Science Research Institute - University of Toronto, August1992.[Ree83] David P. Reed. Implementing atomic actions on decentralized data. ACM Tran-sactions on Computer Systems, 1(1):3{23, February 1983.



BIBLIOGRAFIA 151[RO90] Mendel Rosenblum and John Ousterhout. The LFS storage manager. In Procee-dings of the Summer 1990 USENIX Conference, June 1990.[RO91] M. Rosenblum and J. Ousterhout. The design and implementation of a log-structured �le system. In Proceedings of the 13th Symposium on Operating SystemPrinciples, pages 1{15, Paci�c Grove, CA, October 1991. ACM.[RW83] C. V. Ramamoorthy and B.W. Wah. The isomorphism of simple �le allocation.IEEE Transactions on Computers, 32(3), 1983.[Sat89] Mahadev Satyanarayanan. Integrating security in a large distributed system. ACMTransactions on Computer Systems, 7(3):247{80, August 1989.[Sat90a] Mahadev Satyanarayanan. Scalable, Secure, and Highly Available Distributed FileAccess. IEEE Computer, pages 9{21, May 1990.[Sat90b] Mahadev Satyanarayanan. A survey of distributed �le systems. Annual Review ofComputer Science, 4:73{104, 1990.[SBHM93] Garret Swart, Andrew Birrell, Andy Hisgen, and Timothy Mann. Availability inthe echo �le system. Technical Report #112, DIGITAL Equipment CorporationSystems Research Center, Palo Alto, CA, September 1993.[Sit91] Site Security Policy Handbook Working Group. Site security handbook. RFC1244, Network Information Center, SRI International, 1991.[SKK+90] Mahadev Satyanarayanan, James J. Kistler, Puneet Kumar, Maria E. Okasai, El-len H. Siegel, and David C. Steere. Coda: A highly available �le system for a distri-buted workstation environment. IEEE Transactions on Computers, 39(4):447{59,April 1990.[SKM+93] Mahadev Satyanarayanan, James J. Kistler, Lily B. Mummert, Maria R. Ebling,Puneet Kumar, and Qi Lu. Experience with disconnected operation in a mobilecomputing environment. In Proceedings of the 1993 USENIX Symposium on Mobileand Location-Independent Computing, June 1993. Cambridge, MA.[SMB79] Daniel Swinehart, Gene McDaniel, and David Boggs. WFS: A simple shared �lesystem for a distributed envoronment. In Proceedings of the 7th ACM Symposiumon Operating System Principles, pages 9{17, December 1979.[Smi82] Alan Jay Smith. Cache memories. ACM Computing Surveys, 14(3):473{530, Sep-tember 1982.[Smi85] Alan Jay Smith. Disk cache - miss ratio analysis and design considerations. ACMTransactions on Computer Systems, 3(3):161{203, August 1985.[SMK93] M. Satyanarayanan, Henry H. Mashburn, and Puneet Kumar. Lightweight recove-rable virtual memory. In Proceedings of the 14th ACM Symposium on OperatingSystem Principles, December 1993.[SNS88] Jennifer G. Steiner, Cli�ord Neuman, and Je�rey I. Schiller. Kerberos: An authen-tication service for open network systems. Dispon��vel por FTP anônimo em athena-dist.mit.edu, arquivo /pub/kerberos/doc/usenix.txt,PS, March 1988.
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