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Resumo—O desenvolvimento teorico e pratico de sis-
temas computacionais quinticos representa uma ameaca
a sistema criptograficos cujos problemas computacional-
mente dificeis associados sao baseados em determinadas
estruturas algébricas. Sistemas populares como o RSA e
problemas bastante estudados como criptografia baseada
em curvas elipticas tém sua seguranca quebrada pelos
algoritmos quanticos de fatoracio e de logaritmo discreto
de Shor. Este artigo descreve brevemente alguns con-
ceitos fundamentais da criptografia P6s-Quantica para em
seguida introduzir os sistemas criptograficos de McEliece e
Niederreiter, resistentes a ataques baseados na técnica de
amostragem quantica de Fourier, como é o caso do algo-
ritmo de Shor. Ao final, comentamos diversas publicacoes
com propostas de melhoria ou extensdo destes sistemas
criptograficos, evidenciando algumas linhas de esutdo da
Criptografia P6s-Quantica.

I. INTRODUCAO

Os avangos dos anos 60 e 70 na drea de complexidade
computacional trouxeram a possibilidade de basear sis-
temas criptograficos em problemas computacionalmente
dificeis. Neste contexto, ao longo do desenvolvimento
da criptografia moderna foram propostos novos modelos
de seguranca utilizando estes problemas como ingredi-
entes, substituindo assim a ideia de seguranga perfeita
pela restricdo mais fraca de que seja apenas ineficiente
extrair informacgdes sobre o texto original a partir do
texto cifrado sem o conhecimento da chave criptogréfica.
Este relaxamento permitiu o desenvolvimento de diversos
sistemas criptogréficos eficientes com chaves substancial-
mente menores que nos algoritmos cléssicos.

Problemas NP-completos, por serem representantes
de uma classe de problemas para os quais h4 forte
evidéncia de intratabilidade, seriam candidatos imediatos
a servirem de base para sistemas criptograficos, nio
fosse por alguns detalhes. E frequente encontrar proble-
mas NP-completos cujo caso médio ndo € intrativel e,
frequentemente, a prépria computacdo de instincias in-
trataveis €, ela mesma, intratdvel. Desta forma, a atengéo
dos desenvolvedores de criptossistemas se voltou naquele
momento para problemas menos dificeis porém com
complexidade suficientemente alta, ou seja, problemas
cujo célculo de um caso médio € eficiente, mas para os
quais encontrar a solucdo do caso médio é supostamente
intratavel. E este o caso, por exemplo, dos protocolos

Diffie-Hellman para troca de chaves (1976) e RSA (1978)
para criptografia de chave publica, ambos baseados no
problema do logaritmo discreto.

Este cendrio mudou bruscamente em 1994 com o ad-
vento dos algoritmos de Shor para fatoragdo e logaritmo
discreto em tempo polinomial utilizando um computador
quantico. A partir dai, o desenvolvimento da Computagao
Quantica contribuiu em duas diregcdes para a criptografia.
Por um lado, a Computacido Quéntica forneceu ferramen-
tal tedrico para a caracterizagdo da seguranga de novos
sistemas criptograficos beaseados em Fisica Quantica,
drea que podemos chamar de Criptografia Quantica.
Por outro lado, a possibilidade de resolver em tempo
polinomial (utilizando um computador quantico) pro-
blemas nas quais muitos sistemas criptograficos atuais
estdo baseados motiva o desenvolvimento da criptografia
Pos-Qudntica: aquela criptografia que trata dos sistemas
que ndo sdo quebrados com o advento do computador
quantico e seu arsenal de algoritmos, entre eles os de
Shor.

Na préoxima segdo, apresentaremos uma breve
introdugdo a criptografia Pés-Quantica. Em seguida, ap-
resentaremos os sistemas criptograficos de McEliece e
Niederreiter, sugeridos no final dos anos 70 e provados
somente em 2011 serem resistentes a ataques como 0S
que quebram a maioria dos sistemas criptograficos atuais
supondo a existéncia de computadores quanticos grandes
o suficiente. Finalmente, discutiremos algumas propostas
de melhorias e aplicacdes destes criptossistemas, contex-
tualizando seu estudo atual.

A. Criptografia Pés-Qudntica

Em 1994, Peter Shor desenvolveu algoritmos para
computar eficientemente a fatoracdo em primos € o
logaritmo discreto utilizando um computador quantico
[12]. Estes algoritmos sdo baseados em um processo
chamado Quantum Fourier Sampling (QFS), que consiste
em utilizar o paralelismo quantico para a computacao
rdpida da transformada discreta de Fourier de funcgdes
limitadas em Z™ e em seguida realizar a medi¢do dos
resultados.

Os problemas resolvidos por tais algoritmos sdo na
realidade instancias de um problema mais geral chamado



Hidden Subgroup Problem (HSP). O HSP ¢ definido
informalmente da seguinte forma: dado um grupo e
uma fung¢do que é constante e distinta em coclasses
de algum subgrupo desconhecido, encontre um conjunto
de geradores deste subgrupo. Em outras palavras, uma
funcdo constante e distinta em coclasses de um subgrupo
€ uma fung¢do periddica, e encontrar o subgrupo pode ser
compreendido como encontrar o periodo desta fungdo.
Desta forma, ndo € de surpreender que a utilizagdo de
técnicas baseadas na Transformada de Fourier possam
ajudar a resolver este problema. De fato, quando o grupo
subjacente € finito e abeliano, a técnica QFS leva a
solu¢do do HSP.

Assim, hd evidéncia suficiente para supor que pro-
blemas computacionalmente dificeis baseados em grupos
abelianos podem ser resolvido por instancias adaptadas
do algoritmo de Shor utilizando as técnicas acima men-
cionadas. Entdo, alguns problemas utilizados com bas-
tante frequéncia na criptografia moderna sdo, na verdade,
“Pré-Quanticos”, pois ndo resistem ao advento do com-
putador quantico. Exemplos de problemas Pré-Quanticos
s30 os ja mencionados problemas da fatora¢do em primos
e do logaritmo discreto, além de outros como curvas
elipticas, homomorfismos algébricos, entre outros [3].

Desta forma, a pesquisa para o desenvolvimento
da criptografia P&s-Quantica possui como foco a
busca por sistemas criptograficos baseados em proble-
mas algébricos construidos sobre grupos nio-abelianos,
provas de seguranca para estes esquemas € propostas
praticas com parametros de tamanho razodvel que garan-
tam bons niveis de seguranca.

Este artigo trata de sistemas criptograficos baseados
em codigos corretores de erros, para os quais hd provas
de que ndo sdo afetados pelas técnicas baseadas no
algoritmo de Shor. Mas, além destes, ha também sistemas
para os quais ndo se conhece ataques quanticos, além
de haver evidéncia de que sejam resistem aos ataques
descritos acima, como € o caso de sistemas baseados em
reticulados ou em sistemas de equagdes multivariadas
quadraticas.

Este texto tem como objetivo apresentar os principais
conceitos envolvidos na criptografia baseada em teo-
ria dos codigos corretores de erros, apresentados pela
primeira vez por McEliece em 1979, e seus desenvolvi-
mentos recentes com o interesse crescente em problemas
P6s-Quanticos. Publicado apenas um ano apds o sistema
RSA, a proposta de McEliece para sistemas baseados
em teoria dos codigos ndo teve tanta atencdo quanto
outros. Por motivos de interesse pratico e comercial, o
RSA ganhou inicialmente bastante aceitacdo e se tornou
um dos padrdes mais utilizados na criptografia moderna.
Hoje se mostra necessdrio revisitar ideias antigas para
recuperar e desenvolver sistemas interessantes que foram
deixados para tras.

Na préxima se¢do, descreveremos brevemente a teoria
envolvida na criptografia baseada em c6digos corretores
de erros para em seguida apresentar alguns desenvolvi-
mentos recentes destas ideias.

II. CRIPTOSSISTEMAS POS-QUANTICOS BASEADOS
EM CODIGOS CORRETORES DE ERROS

Os estudos na area da teoria da informacdo, iniciada
principalmente por Claude Shannon no final dos anos
40, permitiram o desenvolvimento da teoria dos c6digos,
que consiste principalmente em duas grandes frentes:
codificac@o da fonte (compressdo) e codificagdo do canal
(correcdo de erros). Richard Hamming foi pioneiro nesta
drea e em 1950 inventou o primeiro cédigo corretor de
erros, chamado de cédigo de Hamming (4, 7). Infor-
malmente, a ideia € transmitir, junto com a informacio
desejada (neste caso 4 bits), uma certa quantidade de
informacgdo redundante (totalizando, neste caso, 7 bits)
que permita a recuperacdo dos dados originais na even-
tualidade de serem introduzidos erros ao longo de um
canal de comunicacdo ruidoso.

Quase trés décadas depois, muito da teoria bésica de-
senvolvida para codigos corretores de erros ja havia sido
compilada em forma de livro por McEliece [8], quando
este publicou, em 1978, redu¢des polinomiais de proble-
mas NP-completos para problemas simples de cddigos
corretores de erros [1]. Assim, com forte evidéncia de
intratabilidade de alguns problemas baseados em teoria
dos cddigos, abriu-se caminho para a criacdo de novos
criptossistemas que mais tarde seriam revisitados por sua
caracteristica Pds-Quantica, entdo desconhecida.

A seguir, apresentaremos algumas definicdes bdsicas
para a compreensdo do uso dos cédigos corretores de
erros para criptografia. Em seguida, apresentaremos os
sistemas criptograficos de chave publica de McEliece
e de Niederreiter, variantes de um mesmo tema sobre
cédigos corretores de erros, e que mais tarde foram
provados serem equivalentes para uma certa escolha
adequada de parmetros [6].

A. Codigos corretores de erros

Defini¢do 1. Um (n, k)—cddigo linear sobre um corpo
finito ¥ é um subespago k—dimensional de um espago
linear n—dimensional ¥. Dizemos que n é o compri-
mento do cddigo, e que k é sua dimensio.

Dependendo da estrutura algébrica do corpo utilizado
para sua construcdo, cada cédigo possuird uma determi-
nada capacidade de correc¢do de erros. Para ter uma ideia
mais clara do processo de corre¢do de erros, introduzi-
mos mais duas definicdes para em seguida complementar
com um exemplo.

Definicdo 2. Seja C' um (n,k)—cddigo linear sobre
F,. Uma matriz G cujo espaco gerado pelas linhas



seja igual a C é chamada de matriz geradora de C.
Reciprocamente, se G é uma matriz com valores em F,
o espaco gerado por suas linhas é chamado de codigo
gerado por G.

Definicao 3. Uma palavra de cédigo de um
(n, k)—codigo linear C é um vetor n—dimensional
pertencente a C.

Exemplo 1. Seja Cy um (7,4)— cddigo linear com a
seguinte matriz geradora:

100 0 0 11
Gy = 01 00101
001 01 10O0
0001111

Este codigo é chamado de Codigo de Hamming.

Um (n,k)—cédigo linear possui ¢* palavras de
cédigo, de forma que pode comunicar ¢F men-
sagens diferentes. A codificagio de uma k—tupla
u = (u1,...,u) consiste no mapeamento através da
combinagdo linear das linhas da matriz G geradora do
codigo, da seguinte forma:

u — uG

Assim, utilizando o cédigo do exemplo 1, é possivel
mapear vetores quaisquer de dimensdo 4 em vetores
de dimensdo 7 que pertencem ao codigo, através da
multiplicacdo de vetor por matriz da forma descrita
acima.

A recuperacdo da mensagem original através da
palavra de cddigo € feita através da utilizacdo de uma
matriz de paridade associada ao cédigo. Para um de-
terminado (n, k)—cédigo linear C, uma verificagcdo de
paridade é uma equacdo da forma

a1z + -+ apxTy, =0

que ¢ satisfeita para todo z = (x1,...,2,) € C. O
conjunto de todos os vetores a = (aq,...,a,) para os
quais a equagdo acima é satisfeita para todo z € C é
também um subespaco vetorial de ¥, chamado cddigo
dual de C' e denotado por C-. E possivel mostrar que
C*+ é um (n,n — k)—cédigo linear sobre F,, de forma
que uma matriz de paridade para C' pode ser definida
como uma matriz geradora de C*. Ou, equivalente-
mente:

Definicdo 4. Seja C um (n, k)—cédigo linear sobre F,.
A matriz H com a propriedade de que Hx™ = 0 se e
56 se x € C é chamada de matriz de verificacdo de
paridade para C.

Supondo que os alfabetos das mensagens enviadas e
recebidas por um certo canal ruidoso sejam 0s mesmos,
se uma certa palavra de c6digo = = (1,...,7,) € Fy

¢ enviada, entdo a palavra recebida y = (y1,...,Yn)
também pertence a . A diferenca z = y—x € chamada
de padrdo de erros introduzido pelo canal na transmissao
da mensagem, de forma que se z; # 0 entdo dizemos que
ocorreu um erro na posicdo ¢ da palavra de codigo.

A decodificacdo € realizada através da utilizacdo da
matriz de verificacdo de paridade H, da forma descrita a
seguir. Para todo z transmitido, vale que Hz” = 0, de
forma que se z # 0 entdo é muito provavel que Hy? #
0. O vetor s = H yT é chamado de sindrome, € tem a
caracteristica de que seu valor depende apenas do padrao
de erros introduzido no canal, e ndo depende da palavra
de cddigo transmitida, pois:

s=Hy' = Hxz +2)"

=HaT + HT = HT. (IL1)

No contexto de correcio de erros, o interesse estd em
recuperar o valor da palavra transmitida x. Mas, se for
possivel inferir z a partir de Hy”', entio basta fazer x =
y — 2z para obter a mensagem original. Em geral, existem
diversas escolhas possiveis para z a partir de uma certa
sindrome, e a inferéncia de qual foi o padrdo de erros
inserido é baseada em estatisticas do canal e propriedades
algébricas dos corpos utilizados.

Para terminar esta secdo, enunciamos formalmente os
problemas de decodificagdo de sindromes qg-drias que
embasam os criptossistemas que serdo apresentados. Para
isto, utilizamos a nogdo de peso de Hamming de um
vetor, definido a seguir.

Definicao 5. O peso de Hamming de um vetor x ¢é o
nimero de coordenadas ndo nulas de x, denotado por
wi(z).
Problema 1. O problema da decodificagdo de sindromes
q-drias (qSD)
e Entrada: H uma matriz v X n de verificacdo de
paridade sobre Fy, s € Fg e um inteiro w > 0.
e Saida: Uma palavra de codigo x € Fy 1al que
wi(z) <w e Hal = sT.

Uma outra forma de enunciar o problema pode ser
vista a seguir.

Problema 2. O problema geral da decodificacdo de
sindromes q-drias (G-SD)
o Entrada: G uma matriz n x k geradora de um
(n, k)—cddigo linear sobre ¥4, y € F}/ e um inteiro
w > 0.
o Saida: Uma palavra de cédigo x € ¥y e um padrao
de erros e € F’; tais que wi(e) < w e e xG+e = y.

Esta forma do enunciado do problema é exatamente o
problema NP-completo utilizado no criptossistema pro-
posto por McEliece em 1978, que veremos na préxima
secdo.



B. O criptossistema de McEliece

O criptossistema de McEliece [7] utiliza um
(n, k)—cd6digo linear bindrio C' construido selecionando-
se aleatoriamente um polindmio irredutivel de grau ¢
sobre Fam. A possibilidade de constru¢do de um sistema
criptografico estd baseada no fato de que para cada
polindmio deste tipo existe um cddigo de comprimento
2™ e dimensdo k > n — tm eficientemente decodificavel
e capaz de corrigir um padrdo de erros com peso menor
ou igual a ¢.

Sistema 1. Criptossistema de McEliece

Sejam G uma matriz k X n geradora do cédigo C, S
qualquer matriz k X k ndo singular e P qualquer matriz
de permutacdo n x n. O criptossistema de McEliece é
definido da seguinte forma:

o Chave privada: G, S e P, como descritas acima.

e Chave piiblica: G' = SGP e t.

e Mensagens: vetores © de k bits sobre Fs.

e Encriptagio: O texto cifrado é y = G’ + e, sendo
que € é um vetor de erros aleatorio sobre ¥y com
wi(e) = t.

o Decriptacdo: Como y = xtSGP +e, entdo yP~! =
(xS)G + eP~L. Assim, podemos utilizar um algo-
ritmo rdpido de decodificacao para C para “corri-
gir” o erro eP~L, de forma a obter xS e finalmente
x.

E interessante notar que o sistema é facilmente imple-
mentavel tanto em software quanto em hardware, pois se
baseia em operacdes elementares de dlgebra linear como
multiplicagdo de vetor por matriz. Em seu artigo original,
McEliece ndao chega a fazer uma andlise completa da
seguranca do sistema, mas comenta que utilizando-se
1024, £ = 524 e t = 50, a probabilidade
da decodificagdo correta de um vetor aleatério sem o
conhecimento da chave privada é de cerca de 27215,

n =

C. O criptossistema de Niederreiter

O criptossistema de Niederreiter utiliza a ideia de
matriz de verificacdo de paridade, e também € baseado
em cédigos de Goppa, mas agora sobre F,[10].

Sistema 2. Criptossistema de Niederreiter
Sejam H uma matriz (n — k) X n de verificagdo de
paridade para um cddigo C, M uma matriz (n — k) x
(n — k) ndo singular qualquer, ¢ P uma matriz n X
n de permutagdo, todas sobre F,. O criptossistema de
Niederreiter é definido da seguinte forma:
o Chave privada: H, M e P, como descritas acima.
o Chave puiblica: H* = MHP e t.
e Mensagens: vetores y de n bits sobre F, com peso
t.
o Encriptacéo: O texto cifrado é z = y(H*)", com
dimensdo (n — k).

o Decriptacdo: Como » = y(MHP)T, entdo
2(MT)=t = (yPT)HT. Assim, podemos utilizar
um algoritmo rdpido de decodificagcdo para C para
encontrar yPT, e finalmente y.

Como ja mencionamos anteriormente, os dois crip-
tossistemas apresentados sdo equivalentes. Na proxima
secdo, discutiremos algumas implementagdes.

III. DESENVOLVIMENTO E IMPLEMENTAQGES

Uma vez proposto um criptossistema, o interesse de
pesquisadores da drea costuma determinar os rumos
da investigacdo sobre sua seguranga e praticidade. Por
motivos histéricos, comerciais e praticos, os sistemas
propostos por McEliece e Niederreiter no final dos anos
70 ndo tiveram tanta aten¢do quanto outros sistemas
desenvolvidos na mesma época.

Apenas recentemente, com o desenvolvimento da
Criptografia Pés-Quantica, estes sistemas voltaram a
receber maior atencdo. Em 1994, Li et al. mostraram
a equivaléncia dos dois sistemas [6] sem citar as de-
scobertas de Shor do mesmo ano (publicadas de fato
somente trés anos mais tarde) e suas implicagdes na
area de criptografia. Nos anos seguintes, a pesquisa se
intensificou sobre estas propostas na busca de sistemas
resistentes a ataques quanticos conhecidos.

Foi somente no ano da publica¢do do presente texto
(2011) que Dinh et al. mostraram que, de fato, os
criptossistemas acima descritos, baseados em cddigos
corretores de erros, sdo resistentes a ataques do tipo QSP,
descrito na introdug¢do [5].

Nesta secdo, veremos alguns avangos nas propostas de
implementag@o dos sistemas descritos na se¢dio anterior.
O que buscamos aqui € tanto ilustrar os diferentes aspec-
tos envolvidos na seguranca de um criptossistema, quanto
evidenciar de que forma a motivacdo “Pds-Quantica” tem
contribuido para o desenvolvimento das pesquisas sobre
os criptossistemas de McEliece e Niederreiter.

A. Seguranca semdntica

O conceito de seguranga semantica em um certo
sistema criptografico de chaves publicas pode ser com-
preendido informalmente como a dificuldade de obter
informagdes sobre o texto original a partir do texto
cifrado. Em outras palavras, deve ser computacional-
mente dificil distinguir o texto cifrado de um texto es-
colhido aleatoriamente com distribui¢do de probabilidade
constante sobre as letras do alfabeto em questao.

Acontece que os sistemas McEliece e Niederreiter nao
sdo seguros contra a modalidade de ataques chamada
de Chosen Plaintext Attacks, nas quais o atacante tem
a possibilidade de associar um texto cifrado a uma
mensagem original escolhida a dedo. Considerando, por
exemplo, o sistema McEliece, se um atacante possui



acesso a um certo texto cifrado y que sabe ser a versao
criptografada de uma de duas mensagens x; ou x2, entdo
ele pode computar x1G + y e verificar se o peso do
resultado € igual ao valor publico ¢. Desta forma, a
informacao obtida pode, com alta probabilidade, quebrar
o sistema.

Em 2008, Nojima et al. provaram que a concatenacio
do texto original com uma palavra aleatéria de um
certo tamanho minimo antes da encriptacdo é condi¢do
suficiente para garantir a seguranga semantica dos sis-
temas, contanto que os problemas da decodificagdo de
sindromes e da obtencdo do cédigo original apds a
permutacdo das matrizes geradora e de verificacdo de
paridade sejam realmente dificeis[11].

Ao fim do artigo € proposta a utilizacdo de codigos
lineares com n = 4096 e £ = 2560 e a introdugio
de t = 128 erros para a codificacio de mensagens de
tamanho igual a 512 bits e nivel de seguranca de 131
bits, aproximadamente.

B. Melhorando os ataques e a seguranca dos sistemas

Um dos melhores ataques conhecidos para os sistemas
McEliece e Niederreiter é chamado de Information-Set
Decoding (ISD). O ataque de Stern é uma variante deste
ataque, que busca encontrar uma palavra de cédigo de
tamanho pequeno, o que € suficiente para a decodificacdo
de um cddigo linear, e consequentemente também é
suficiente para quebrar os sistemas da forma que foram
propostos.

Em um artigo de 2008, Bernstein et al. apresentaram
uma variante mais poderosa do ataque de Stern que
utiliza escolhas mais cuidadosas ao longo do algoritmo
de forma a chegar mais rdpido na resposta desejada [2].
Com este novo ataque, eles demonstram que € possivel
quebrar o sistema com os pardmetros originalmente
propostos utilizando um computador desktop comum em
1400 dias (em comparag@o a 7 milhdes e 400 mil dias
para o ataque anterior).

Com o novo ataque, os autores sugerem novos valores
para os parametros do sistema, aumentando o tamanho
das palavras de c6digo e o nimero de erros introduzidos
através de novas técnicas de decodifica¢do. Para um nivel
de seguranca de 256 bits, eles propdem a utilizacdo de
(6624, 5129)—cddigos lineares com a introdugio de ¢ =
117 erros, resultando em chaves publicas de cerca de 7,6
Mbits.

C. Encurtando as chaves

Ao mesmo tempo que a complexidade dos algoritmos
de encriptacdo e decriptacdo (com o conhecimento das
chaves) é mais baixa do que em sistemas baseados
nos problemas da fatoracdo e do logaritmo discreto,
os sistemas baseados em cddigos corretores de erros

possuem chaves bem maiores do que os algoritmos mais
comumente utilizados. Muitas propostas foram feitas
para diminuicdo do tamanho das chaves sem comprome-
timento da seguranca do sistema, como por exemplo a
utilizacdo de codigos pouco densos, quasi-ciclicos e out-
ros, 0 que permite uma certa economia na representagao
das matrizes utilizadas por conta de sua estrutura.

Em 2009, Misoczki et al. [9] propuseram a utilizagao
de cédigos de Goppa quasi-diddicos, que resultam em
chaves menores em um fator de O(n) em relagdo as
chaves propostas originalmente, conseguindo inclusive
manter o fator de correcio de erros intacto, difer-
entemente do que ocorreu em propostas anteriores de
diminuicdo do tamanho das chaves.

Os autores mostram que o problema da decodificagao
de sindromes quasi-diddicas é equivalente ao QSD, e
portanto NP-completo. As operacdes de geracdo de
c6digo, codificacdo e decodificacdo também tém sua
complexidade reduzida para O(nlogn) e é proposta a
utilizagdo de (8192,4096)—cdbdigos lineares de Goppa,
com introducdo de ¢ = 256 erros e chaves de 65 Kbits
para um nivel de seguranga 256 bits.

D. Side channel attacks

Ataques que  exploram  caracteristicas  das
implementagdes dos criptossistemas sdo chamados de
side channel attacks, ou ‘“‘ataques de canais colaterais”.
Varidveis como tempo de processamento, consumo de
energia ou utilizacdo de memoria podem ser utilizadas
para obter informacdo relevante sobre o texto original
sem ter acesso as chaves criptograficas.

Um artigo de Strenzke et al. de 2008 apresenta em
detalhes um ataque de temporizacdo sobre o grau do
polindmio localizador de erros, utilizado no passo de
corre¢do de erros do algoritmo de decriptacdo [13].
Através da manipulacdo dos textos cifrados, um opo-
nente pode acompanhar o tempo de decifracdo e obter
informagdes sobre o padrdo de erros inserido na men-
sagem. A proposta de medida de precaucdo é aumentar
o grau dos polindmios artificialmente sempre que eles
forem menores do que um certo valor.

Também sdo apresentados, com menos detalhes,
ataques que se baseiam na andlise da utilizagdo de
memoria e consumo de energia, assim como possiveis
medidas preventivas. A conclusdo é que, assim como
outros sistemas, os sistemas McEliece e Niederreiter
também sdo vulnerdveis a ataqueis por canais colaterais
e necessitam de estudo minucioso para viabilizar sua
utilizag¢@o prética.

E. Esquemas de identificacdo

Os esquemas criptograficas construidos a partir de pro-
blemas relacionados a teoria dos c6digos nao se limitam



a infraestruturas de chave-piblica somente. E possivel
utilizar variagdes das mesmas construgdes para o de-
senvolvimento de esquemas de assinatura, indentificagao,
entre outros.

Um exemplo de esquema de identificacdo que utiliza
provas com conhecimento zero baseadas nos proble-
mas de decodificacdo de sindromes g-4rias foi publi-
cado em 2010 por Cayrel et al.[4]. Os autores apre-
sentam uma variagdo, sobre alfabetos g—arios, de um
outro esquema publicado anteriormente construido sobre
codigos bindrios. O sistema proposto possui valores de
parametros bem menores para um nivel de seguranca
equivalente.

Para um nivel de seguranca de 128 bits, os autores
propdem 16 rodadas do algoritmo de identificacdo con-
struido sobre um (n, k)—cédigo linear sobre Fas com
n = 208, k = 104 e chave privada com peso de
Hamming igual a 75. Neste contexto, a informagdo
publica do sistema ocupa pouco menos que 87 Kbits,
porém a identificagdo publica ocupa apenas 832 bits e
chave privada 1664 bits. A comunicacio entre as partes
¢é de cerca de 48 Kbits.

Com isto concluimos a apresentagdo de uma amostra
das propostas e estudos relacionados aos sistemas ap-
resentados, todos motivados pela caracteristica Pos-
Quantica dos sistemas baseados em cddigos corretores
de erros. Na préxima secdo faremos uma breve discussao
do que foi apresentado para entdo concluir este relatdrio.

IV. DISCUSSAO E CONCLUSAO

Como vimos, as caracteristicas Pds-Quanticas dos
problemas baseados em teoria dos cdédigos motivam hoje
diversos estudos sobre os sistemas McEliece e Niederre-
iter. A escolha cuidadosa das estruturas e manipulacdes
algébricas e dos parimetros de cada sistema é funda-
mental e diversas direcdes podem ser exploradas com o
objetivos de melhorar o desempenho ou a seguranca dos
sistemas.

Vimos, na se¢do anterior, propostas de (1) estabeleci-
mento da seguranga semantica dos sistemas, (2) melhoria
de alguns tipos de ataque com o objetivo de refinar a
escolha dos parimetros e assim aumentar a segurancga
dos sistemas, (3) encurtamento de chaves e outros
pardmetros, (4) ataques baseados em implementacdes
fisicas dos sistemas, e (5) esquemas com outros objetivos
que ndo somente a protecdo de informacdo trafegada
em canais publicos. Isto d4 uma ideia da vastiddo de
possibilidades que tém de ser investigadas para que
haja consenso na utilizagdo de um certo algoritmo em
detrimento de outros.

O campo da criptografia P6s-Quantica € terreno fértil
para novos estudos. E interessante notar que uma parte
significativa das pesquisas atuais trate de de problemas e
algoritmos que tiveram pouca atengdo por muito tempo.

z

A computa¢do quintica ainda é uma drea recente e
pode ser que no futuro aparecam algoritmos que re-
solver@o os problemas da teoria de codigos corretores de
erros de forma eficiente em computadores quanticos. Por
outro lado, ja se completam quase duas décadas desde
a primeira aparicdo do algoritmo de Shor, e deste entdo
ndo se tem noticias de outros algoritmos quénticos tdo
poderosos em termos de criptandlise. Qualquer que seja o
resultado, o processo de investigagdo ¢ fundamental para
validar ou refutar propostas de novos criptossistemas.
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