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Resumo

Neste relatério sdo andisados os esquemas de Micro-Pagamento: PayWord, MicroMint e
MilliCent. Inicidmente, o reladrio descreve uma visio gerd sobre Sistemas de Pagamento
Eletrénico, suas propriedades desgavels, as diferencas entre Macro e Micro-Pagamento, os
protocolos de seguranca e pagamento. E andisado cada um dos referidos esquemas de Micro-
Pagamento, apresentando uma visdo gera do protocolo, a descricéo detalhada do protocolo e
partes envolvidas, a edtrutura do dinheiro eetrénico, & técnicas de criptografia empregadas, a
geracdo ou producdo de moeda eetrbnica, as compras e pagamentos, O processo de
ressarcimento do dinheiro eetronico e uma avaliagcdo de seguranca envolvendo prevencéo de
fadficacdo, deteccdo de gasto duplicado e outros comentarios sobre cada esguema
Findmente, o relatério agpresenta uma comparagdo dos esquemas de Micro-Pagamento
andisados, sumarizando suas sSmilaridades, diferencas e propriedades.
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Capitulo 1

| ntroducéo

Neste relatorio sBo andlisados os seguintes esquemas de Micro-Pagamento: PayWord [1],
MicroMint [1] e MilliCent [4].

Inicidmente, o rdadrio descreve uma visio gerd sobre Sistemas de Pagamento Eletronico,
suas propriedades desgjaveis, as diferencas entre Macro e Micro-Pagamento, os protocolos de
seguranca e pagamento.

Em seguida, € andlisado cada um dos referidos esquemas de Micro-Pagamento, apresentando
uma visdo geral do protocolo, a descricdo detahada do protocolo e partes envolvidas, a
edrutura do dinheiro €etrbnico, as técnicas de criptografia empregadas, a geracéo ou
producdo de moeda eetronica, as compras e pagamentos, 0 processo de ressarcimento do
dinheiro eetrénico e uma avdiacdo de seguranca envolvendo prevencéo de falsificacéo,
deteccdo de gasto duplicado e outros comentarios sobre cada esquema.

Findmente, o reatério gpresenta uma comparacdo dos esquemas de Micro-Pagamento
andisados, sumarizando suas sSmilaridades, diferencas e propriedades.



Capitulo 2

Sistemas de Pagamento Eletronico

2.1 Visao Geral

O comércio detrénico comegou a mais de vinte anos atrés, com o estabelecimento do padréo
de troca eetronica de documentos (EDI — Electronic Data Interchange) entre empresas, como
ordens de compra, faturas, entregas e outros. EDI é baseado em um conjunto de formatos
padronizados que definem conjuntos de transagcbes (ou mensagens) que podem ser usados
para enviar dados basicos de negécios de um computador para outro entre empresas. Estes
conjuntos de transagcbes subgtituem os documentos em papel, tals como ordens de compra,
faturas ou conhecimentos de embarque.

A patir de 1990, com 0 avango dos Sstemas de comunicagdo baseados na Internet,
conciliando-se as técnicas de redes de computadores com hypertext, nasce a grande rede
globa (WWW — World Wide Web).

Em 1994 os navegadores (browsers) com interfaces amigaves foram viabilizados, obtendo-se
imediato impacto na propagacéo da WWW. As empresas e 0 publico em geral reconheceram
0 potencial da grande rede globd. I1sto fez com que empresas comegassem a disponibilizar
seus sarvigos e informagles através da WWW para clientes em quaquer parte mundo. Nesta
€poca, as empresas iniciaram pesquisas de forma a obter receitas através dos servigos e
informagOes fornecidos na WWW.

O primeiro passo para ganhar dinheiro neste novo negdcio foi colocar anlincios nas paginas
web. As empresas pagavam para colocar anuncios no formato de pequenas figuras ou
animagBes em web sites com ato nimero de acessos. Para aumentar suas receitas da WWW,
as empresas edtabeleceram lojas virtuais na Web vendendo produtos diretamente aos
consumidores. Desta forma, 0s consumidores puderam encontrar 0S menores precos de
produtos e servicos. Contudo, nesta época ndo havia tecnologia para os pagamentos pela
Internet.

A primeira abordagem para este problema foi atendida com o envio do nimero do cartdo de
crédito do consumidor para o vendedor, através de formul&ios eetrénicos pela Internet, sem
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uso de técnicas de criptografia. Para transacOes de valores dtos isto € muito inseguro. Para
transages de vaores baixos, como 0 pagamento de informagBes contidas em péginas web ou
a entrega eetronica de contelidos, como jorna, revidtas, artigos, etc., ta méodo ndo seria
aplicavd, viso que a informacdo transmitida poderia ser t80 peguena que Ndo compensaria as
taxas envolvidas com cartéo de crédito.

Assm, foi necessrio estabelecer diferentes protocolos de pagamento para cada modelo de
negaécio.

2.2 Requisitos para Sistemas de Pagamento Eletronico
As solugdes de Pagamento Eletronico devem possuir as seguintes propriedades:

2.2.1 Atomicidade

As transagbes devem ser completas ou serem desfeitas em caso de fdha Quando uma
transacdo fdhar € necessaio retornar a0 Ultimo estado consgtente, de forma que ndo hga
prguizo a0 usuaio. Isto deve garantir que 0 processo de compra sga completado ou
retornado a unidade logica anterior concluida com sucesso. Edta propriedade € smilar em
dgemas de bancos de dados transacionals que implementam os procedimentos de
commit * erollback 2,

2.2.2 Seguranca

As transagfes devem ser seguras e ndo permitir abuso do dinheiro eetrdnico. A seguranca € o
obstdculo mais importante para a aceitacdo gerd do Sistema de Pagamento Eletronico.
A fddficacdo do dinhero em papd ou moedas € dificil, vito que sBo necessiios
equipamentos especiais e expertise. Por outro lado, dinheiro de circulagdo eetrénico € apenas
dados bindrios que podem ser copiados facilmente. A cdpia ou a regpresentacdo do dinheiro
em circulacdo eetronica deve ser prevenida e deve existir mecanismo de detecgdo. O ided é
gue o dinheiro detrbnico sga incondiciondmente ou computaciondmente impossivel de ser
criado ilegdmente, copiado ou reutilizado. As transagBes de pagamento eetronicas devemn ser

seguras contra interceptacdo, modificagdo ou fabricacéo.
2.2.3 Privacidade

N&o permitir rastrer o fluxo do dinhero de forma a violar a privacidade do usu&io.
A identidede do individuo que utiliza o dinheiro em circulacdo eetrbnica ndo deve ser
revdada. Os usuaios desgam que os Sistemas de Pagamento Eletrénico tenham o mesmo
grau de privacidade que é provido quando se utiliza o dinheiro em espécie. Um compra feita

! Completa atransac&o e assegura que todas alteracdes realizadas no banco de dados serdo permanentes.
2 Abandona a transagéo e desfaz qual quer alteracéo realizada no banco de dados pela transagzo.
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com dinheiro em papd ndo é rastreavel. E impossivel que um vendedor saiba quem comprou
um determinado item de sua loja, apenas olhando para o dinheiro que esta no seu caixa. Nem
0 banco sabe o0 que o cliente compra com o dinheiro que de sacou. Alguns esquemas de
pagamento ignoram a questdo da privacidade e permite rastrear 0s pagamentos dos usuarios.
Outros protolocos sfo incondicionamente ndo rastreavels, onde os gastos de um individuo
né0 podem s determinados mesmos se as pates etgam em conluio. Para agumas
transagoes, pode exigtir uma forma mais fraca de privacidade, de forma que o rastreamento
sga dificultado o suficiente de maneira que o custo de obter informacdo sga maior que o
beneficio dcancado.

2.2.4 Escalabilidade

Os Sigtemas de Pagamento Eletrbnico devem possuir mecanismos para admitir o crescimento
do nimero de usu&ios e sobre carga de acessos em certos periodos de pico sem impacto na
performance de utilizacdo do sstema peo usuario find. 10 exige que os equipamentos onde
as transaches do dstema S0 processadas sgam escaavels, facilitando a adicdo de novos
equi pamentos quando necessArio.

2.2.5 Interoperabilidade

Paa dcancar a escdabilidade os dgemas devem admitir mltiplos servidores onde véo
processar as transagbes dos usu&ios. Contudo, nem sempre os usu&ios sdo clientes do
mesmo ambiente de servidores onde esta hospedado o Sistema de Pagamento Eletronico.
Decorre digto, que o dinheiro de circulacdo eetrbnica, que foi produzido para um certo
dgema, deverd ser aceito e conferido mundiimente. Sem a aceitacdo mltua, este SO poderia
s usado entre partes que compartilhassem um mesmo dinheiro de circulagdo detronica
Quando o dinheiro de circulacéo detronica € cunhado em um sstema, este deve possibilitar
Seu intercambio automético entre outros que possuam 0 mesmo protocolo de pagamento.

2.3 Classificacao dos Sistemas de Pagamento Eletronico

Os Sistemas de Pagamento Eletrénico podem ser classificados pel os seguintes critérios:

2.3.1 Operacdo On-lineversus Off-line

As transagies de pagamento podem ser executadas on-line, quanto participa da operacdo um
sarvidor para autenticacdo e autorizacdo em cada pagamento, ou off-line, quanto ndo ha
participacéo de uma terceira parte durante 0 pagamento entre o comprador e o vendedor.

2.3.2 M acro-Pagamento ver sus Micro-Pagamento

Muites das solugbes auais de Comércio Eletrbnico sdo focadas em Sigemas de
Macro-Pagamento, como por exemplo, Digicash, CyberCoin, Mondex e NetCash. Tas
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sgemas possuem flexibilidade nas compras pela Internet de produtos e servigos com grau de
seguranca e confiabilidade e est@ desenhados para compras no montante de US$ 2.00 ou
superior.

Os Sistemas de Macro-Pagamento tipicamente trabaham de duas maneiras. o cliente paga a
compra com catdo de crédito, ou o cliente estabdlece uma conta junto a0 vendedor.
Dado o montante sgnificativo do pagamento, as transacles deste sstema sdo tipicamente
lentas, decorrente da necessdade de verificagd e autenticacdo do nimero do cartdo de
crédito ou da conta do cliente para autorizar o vaor da compra, e sdo caras, em fungéo das
taxas envolvidas de risco e administracdo. Obviamente esta abordagem ndo € praticavel para
ssemas de pagamento onde tipicamente o montante da compra € da ordem de centavos ou
poucos délares.

Os Sistemas de Micro-Pagamento sdo solugdes para compras de produtos e servigos de vaor
da ordem de centavos ou poucos dilares e possuem flexibilidade. Tais sSstemas também
provém velocidade o sUficiente na transagdo de pagamento, de forma que o usuario néo tenha
espera na entrega do produto ou servico comprado. Por exemplo, se um usuario esta pagando
US$ 0.02 para ler um artigo on-line, ndo € admissivel a espera de aguns minutos para fazer o
pagamento, antes da entrega do artigo paraleituraon-line.

2.3.3 Solucgéo por Hardwar e ver sus Software

Alguns sstemas de pagamento admitem um hardware para ampliar a seguranca da solucéo de
software, como na autenticacd0 do usuario, no controle de acesso a0 Sstema, NoS Processos
de criptografia, etc. Um exemplo € 0 uso de smart cards, que provém um armazenamento
resstente a ataques as informagdes sensivels do usuario, como a chave privada do processo de

criptografia e informagdes pessoals.
2.4 Protocolos de Segur anca e Pagamento

Os Sigtemas de Pagamento Eletrénico conta com um conjunto de técnicas de criptografia para
aingir a transmissfo segura dos dados e o intercBmbio de mensagens autenticadas.
Mensagens confidenciais trocadas entre partes pela rede de comunicacdo insegura como a
Internet, Nnd0 podem ser lidas por uma aacante que pode usar tais informagbes de forma
indevida. Isto deve ser assegurado num Sistema de Pagamento Eletronico onde os dados néo
possam ser lidos, dterados, excluidos ou modificados indevidamente na comunicacéo entre as
partes. Um intruso deve ser impedido de ganha o controle do Sstema e se passar como um
usu&rio autorizado do mesmo.

2.4.1 Ataques a Seguranca de Computadores

As seguintes categorias de atagues a Seguranca de Computadores devem ser consideradas.
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Vazamento: A privacidade do usu&io é dfetada pela aguiscéo de suas informagoes
confidenciais por receptor ndo autorizado.

Falsificacdo: A modificacdo n&o autorizada de informagOes resulta em perda da integridade
ou confidencididade de dados.

Roubo de recurso: O uso das facilidades do sstema (processamento, memaria, espaco em
disco, conexdo a rede de comunicacdo, €tc.) por individuos ou sSstemas ndo autorizados
podem resultar na negacdo dos servigos do sistema (DoS — Denial of Service) a seus usuérios
autorizados.

Vandalismo: Neste atague, o intruso interfere no Sstema, ndo para obter lucro financeiro e
sim para adulterar os dados do usuario ou entidade.

Riscos adicionais devem também ser consderados, quando se usa uma lede de comunicacdo
insegura como a Internet, para o envio de informagdes de um pagamento:

Mudanca do conteido de uma mensagem (integridade);

Interceptacdo de uma mensagem e leitura de seu contetido (confidencididade);

Envio de uma mensagem assinada em nome de outra pessoa (autenticagéo);
Ausénciade provairrefutavel que dguém enviou uma certainformacéo (néo repldio).

2.4.2 Requisitos para um Sistema de Pagamento Eletr 6nico Seguro

Para evitar os riscos consgderados acima, um Sistema de Pagamento Eletronico deveria tratar
0S seguintes requisitos.

2.4.2.1 Prevencao de Espionagem

Iso deve ser assegurado que somente o receptor pode ler uma mensagem confidencial em
claro. Este problema pode ser resolvido aplicando-se técnicas de criptografia smétrica ou
assmétrica nas mensagens de pagamento entre as partes envolvidas. Assm, um espido néo
acessard 0 contelido das mensagens de pagamento em tempo suficiente para tirar proveito
financero.

2.4.2.2 Prevencao de Disfarce

A assnaura digitd previne que um oponente disfarceese como sendo a outra parte no
dgema. Para ido, a assndura digitd é utilizada para autenticar as mensagens. A assnaura
digita é baseada em dgoritmos criptogréficos e aestam a integridade como também a autoria
da mensagem. Se uma mensagem for aterada isto pode ser detectado. Assm, a integridade da
mensagem € assegurada e a assnatura prova que a mensagem foi emitida pelo pretendido
emissor. Qualquer receptor de uma mensagem assinada pode verificar a identidade da pessoa
gue a assnoul.
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2.4.2.3 Prevencao de Mensagem Falsificada

As mensagens enviadas entre as pates em um Sisema de Pagamento Eletronico devem ser
protegidas contra dteragbes indevidas. Aplicando-se sumaizagbes na  mensagem
(message digests ou assnatura digita, isto assegura que os dados recebidos de um emissor
ndo foram fadficados por uma terceira parte, ou sga, previne o aague denominado
“man in the middle” . Assm, por exemplo, 0 nimero do cartdo de crédito de um pagamento
em uma mensagem ndo pode ser dterado por um intruso.

2.4.2.4 Prevencao de Substituicao

Um aacante pode interceptar e copiar uma mensagem de respodta legitima de pagamento e
reutiliza-la em um contexto ilegd. Um exemplo disto seria a redizacdo de mditiplos saques
ndo autorizados em uma conta bancdia, por aguém, que copia uma mensagem legitima de
saque de um dstema de pagamento e subgtitui v&ias mensagens de sagues com mensagens
néo legitimas. Para evitar este problema é incluido um nimero seqliencid nas mensagens e,
também, adata e horario de geracéo do pagamento.

2.5 Visao Geral dos Sistemas de Pagamento Eletronico

Os Sgemas de Pagamento Eletrénico foram desenvolvidos fazendo uso da infra-estrutura
existente dos bancos ou empresas de cartéo de crédito e criaram um sistema de comunicacdo
eletrénica entre o vendedor, consumidor e aingtituicdo financeira.

Eges dstemas tém sdo desenvolvidos com esta abordagem, visando reduzir o custo das
transacOes e possuir agilidade e privacidade na redlizacdo nas operacOes.

2.5.1 Sistemas Tradicionais de Pagamento Baseados na | nter net
2.5.1.1 Sstemas Baseados em Cartéo de Crédito

Edes sgemas possuem um mecanismo de pagamento através da infra-estrutura existente de
pagamento por cartdo de crédito. Nas transagbes com cartdo de crédito, informagdes sensiveis
s20 trocadas entre as partes. Por exemplo, o cliente fornece o seu nimero de cartéo de crédito
para 0 vendedor, através de um formulério eetrbnico, o qua envia eetronicamente para
empresa de cartéo de crédito que confirma se o cartéo é vdido para autorizar a operacdo. Em
seguida é feito o guste da transferéncia monetaria da compra entre a conta do vendedor e da
empresa de cartdo de crédito.

Muitos destes sisemas Uutilizam criptografia para proteger as informagfes sensivels do cliente
quando da transmissfo on-line na redizacd do pagamento. Ha implementacdo de técnicas de
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criptografia e protocolos de seguranca, como por exemplo, SSL — Secure Socket Layer ou
TLS—Transport Layer Security.

Os gstemas de pagamento pela Internet baseados em cartdo de crédito ndo sdo desenhados
para transacOes de pequeno valor monetério. Na verdade estes sstemas visam compras de
montantes acima de dois dolares, pois abaixo deste limite 0 custo para processar a transagéo
poderiaficar acimado preco do produto ou servico comprado.

O SET — Secure Electronic Transmission € exemplo de protocolo de pagamento pela Internet
baseado em cartdo de crédito. Este protocolo € resultado de um padréo desenvolvido com a
dianca da Visa Internaciond e a MasterCard, junto com outras empresas como a Microsoft,
IBM, Netscape, GTE, RSA, Veisgn e outras. Este usa cetificado digital para autenticar
todas as partes envolvidas e assegura a integridade das informagtes do pagamento.

Resumidamente, um pagamento eetrénico usando-se o SET, € iniciado pelo consumidor
possuidor de um cartéo de crédito, para pagar um produto ou servigo contratado de uma loja
virtud na Web. O ssema dedta lgja virtud comunicase com um gateway de pagamento,
chamado “Acquirer”, que estabelece o0 relacionamento de pagamento entre o vendedor e o
consumidor possuidor do cartdo de crédito. O gateway de pagamento verifica junto a empresa
de cartdo de crédito se a operacdo € autorizada. Havendo a autorizacdo da operacdo a compra
do produto ou servico é entregue ao consumidor. Depois 0 vendedor solicita o ressarcimento
financeiro junto a indituicdo financeira do consumidor, com o auxilio do gateway de
pagamento.

O protocolo SET usa uma técnica de criptografia chamada de assinatura dua que prové um
vinculo das mensagens entre as partes e uma identificagd sem a necessdade de ver o
contetido da mensagem. Uma mensagem de pedido de compra consste de duas partes, uma
para 0 vendedor e outra para a indituicdo financeira do consumidor. Cada pate é
criptografada com a chave plblica do dono da mensagem. O pedido de compra também
contém sumarizagbes na mensagem (message digesty para cada uma das partes e uma
assnatura digita. Esta assnatura é congruida gerando uma message digests da concatenacéo
dessas duas message digests e assnando-a (assnatura dud). Esta assnatura dud permite que
cada parte possa ler e vdidar a assnatura da outra parte do pedido de compra, sem
decriptografar informagdes da terceira parte do processo.

Com isto, o protocolo SET prové tanto confidencididade das informagbes de pagamento,
como das informagdes da compra redizada que sdo transmitidas junto com as informacdes de
pagamento. Também, assegura a integridade de todo dado transmitido e garante a
autenticidade do consumidor possuidor do cartédo de crédito, como sendo o0 usuario legitimo
que forneceu 0 nimero de cartdo de crédito para o pagamento.
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2.5.1.2 Cheques Eletrénicos

Um cheque em paped € um indrumento de pagamento, cuja vdidade e aceitacdo, exige a
assnaua no mesmo do correntista. O portador de um cheque legitimo assnado tem a
promessa de ressarcimento monetario pelo banco onde o correntista possui a conta corrente.

Os cheque detronicos funcionam de forma equivadente, possuem assnaura digitd e
certificados para autorizar 0 pagamento como um chegque em papel. O correntista usa um taléo
de cheques detrénico que é baseado em aguma forma segura de hardware ou software. Este
dispositivo ou programa garante 0 armazenamento seguro da chave privada e os @rtificados.
Um comprador pode emitir um cheque eetronico, contendo uma instrucdo para fazer um
pagamento de um montante especifico para um degtinat&rio identificado. O cheque é enviado
em um envelope seguro, por um correio eetrbnico seguro para o dedtinatéio, o qua
encaminha eletronicamente para seu banco. O banco efetua a compensacdo do cheque e
transfere o dinheiro do banco do comprador para conta do destinatario.

O NetCheque é um projeto do Information Sciencies Ingtitute (ISI) da University of Southern
California, que funciona de forma semelhante ao cheque em papd. O sstema é baseado no
Sgema de seguranca Kerberos, onde usa um ticket especid para criar eetronicamente a
assinatura e endosso do cheque.

Um pagamento comega quanto um correntista emite um documento detrénico que inclui seu
nome e nimero de sua conta corrente, 0 nome de sua indituicdo financeira, nome do
destinat&rio e montante do cheque. Usando o sstema de seguranca Kerberos, uma assnatura
eetrénica € incluida ao cheque detronico que autentica o cheque. Como um cheque em papel
isto é necess&rio ser certificado pelo pagador com o auxilio de uma outra assnatura do
ssema Kerberos, antes que o cheque possa ser pago. Findmente, o cheque assnado e
vaidado pode ser detronicamente trocado entre indtituigdes financeiras através do sstema de

compensacao.
2.5.1.3 Smart Cards

Um smart card € um pequeno cartéo pléstico com um microprocessador integrado chamado
chip, que garante 0 armazenamento e processamento de informacdes de forma segura. Exigte
uma variedade de chips com caracteristicas para armazenar informacles financeiras para uso
em maguinas automdticas de venda, outros para armazenar informacbes e aplicagbes que
exigem seguranca para operar, com exemplo, registros de paciente no atendimento médico. A
maior utilizacBo dos smart cards é na indlidria financeira, a exemplo da Visa, que eda
subgtituindo os cartbes com trilha magnética por esta tecnologia, buscando seguranca e
implementacdo de novas aplicagles financeiras.
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2.5.2 Dinheiro Eletrénico

Dinheiro digitd, dinheiro eetrbnico ou moeda derbnica é bascamente nimero serid
criptografado que tem a representatividade monetéria como o dinheiro em egpécie. Os
usué&ios sacam o dinheiro eetrénico de suas contas que s administradas por uma indtituicdo
financara O dinheiro eetronico é armazenado em smart cards ou em uma carteira eetronica
mantida no disco rigido do microcomputador de seu proprietério e pode ser gasto como o
dinheiro tradiciond. Para transagbes simples de vador monet&io pequeno, o dinheiro de
circulacdo detrbnica preserva a privacidede do usuaio de forma semelhante quando da
utilizacdo do dinhero em esgpécie Como o dinheiro de circulagdo eetrbnica pode ser
facilmente copiado, este deve possuir mecaniSmos para prevenir sua regpresentacédo em
duplicidede. O dinheiro detrénico € muito flexivel e é utilizado nos protocolos de Macro-
pagamento e Micro- pagamento.

2.5.2.1 PayWord

O protocolo PayWord foi proposto por Ronald Rivest do MIT LCS e Adi Shamir do Weizmann
Ingtitute of Science. O PayWord € baseado no esgquema de crédito onde participam o
consumidor, o vendedor e um agente financaeiro (broker) no Sigema de Micro-Pagamento
para pagamentos de compras pela Internet. Uma descricéo detalhada é dada no Capitulo 3.

2.5.2.2 MicroMint

O protocolo MicroMint foi proposto junto com 0 PayWord e € baseado no esquema de débito
para 0 consumidor e um corretor (broker), enquanto que para o vendedor 0 esquema é de
crédito. O MicroMint usa a dificuldade de cunhar moeda eetronica pelo broker. Uma
descricéo detalhada é dada no Capitulo 4.

2.5.2.3 MilliCent

O MilliCent € um protocolo de seguranca para comércio eetronico pela Internet que foi
desenvolvido pela Compag. Este usa uma forma de dinheiro de circulacdo eetrénica chamado
de scrip. O MilliCent foi plangado para transagbes de montante de menos de um centavo de
dolar até no méximo cerca de US$ 5.00. No Capitulo 5 é dada uma descricdo detalhada do
MilliCent.



Capitulo 3

PayWord

O PayWord [1] é um esquema de Micro-Pagamento proposto por Ronald Rivest do MIT LCS
e Adi Shamir do Weizmann Institute of Science, baseado no esquema de crédito® para
transacOes de pequeno valor.

Participam deste esquema trés partes. o usu&io/consumidor (U) que faz compras e efetua o
pagamento, um vendedor (V) que vende produtosinformagtes e coleta os pagamentos e um
broker — agente financeiro (B) que administra a conta do consumidor e do vendedor.

Empresa de
»| Cartdo de Crédito
Broker
ou Banco
1) Certificacdo do 3) Compensacdo dos
usuério peo pagamentos
broker

Vendedor

Figura 3.1 Relacionamento entre Broker, Usuéario e Vendedor

2) Compra e pagamento
de produtos/informagdes
do vendedor

3 O usuério/consumidor paga uma taxa mensal mente pelas operagdes realizadas.

1
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O PayWord usa criptografia de chave publica, por exemplo, RSA com um expoente publico
pequeno. As chaves publicas do usuaio U, do vendedor V e do broker B, sdo denotadas
respectivamente por PKy, PKy e PKg. Suas chaves secretas sdo denotadas por Ky, Ky e
Kp. Uma menssgem M com assinatura digital produzida por uma chave secreta SK é
denotada por {M}sk. Esta mensagem pode ser verificada usando a correspondente chave
publica PK.

Também é utilizada uma funcdo de espdhamento ou fungdo hash, denotada por h e
criptograficamente forte, ta como MD5 [2] ou SHA [3]. A propriedade importante desta
funcdo h é o fato de ser uma funcdo de méo Unica — one-way function, ou sga, € répida de se
cdcular o resultado da saida dada uma entrada, contudo, é necessaria uma imensa quantidade
de pesquisa computaciond para encontrar a entrada que produziu uma dada saida ou
encontrar duas entradas para a mesma saida.

3.1 Visao Geral

Inicidmente o usu&io U edtabelece uma conta com um broker B que emite a0 usuaio um
certificado digitd PayWord. O certificado digita possui uma data de vencimento e deve ser
renovado periodicamente pelo broker que verifica a vaidade da conta do usu&io. Com este
catificado o usuaio U edta autorizado a produzir uma série encadeada de PayWords, que
representa dinheiro de circulacdo detronica e que sera utilizado pelo usu&io U no pagamento
de compras junto ao vendedor V, o qud resgatara o vaor monetario das transagbes com o
broker B.

Supomos que cada PayWord corresponde ao valor monetério de um centavo e sera utilizado
no pagamento de produtos/informactes em uma aplicacao tipica de lgja virtua na Web.

O primeiro passo do usu&io U junto a um vendedor V € cdcular e assinar um compromisso
para uma s&rie encadeada especifica de PayWords w; ... wn. O usuaio produz uma s&rie
encadeada de PayWords na ordem reversa, pegando um nimero deatério para produzir o
PayWord w;, que é a semente para produzir os demais PayWords como segue:

wi = h(wiz1) parai=n-1,n-2, ..., 0.

Aqui 0 wp é chamado de raiz e ndo € utilizado como um PayWord. O usuaio U enviaum
compromisso para 0 vendedor que verifica sua assnatura. O i-éamo pagamento do usuario U
paa 0 vendedor V consste de um par (wi, i), que o vendedor V pode verificar peo wp
recebido no compromisso.

No find de cada dia ou de um certo periodo, 0 vendedor V rdaciona o Ultimo pagamento
(Wy, U) e o correspondente compromisso de cada usu&io U e os envia para 0 broker B.
O broker B entdo resgata de cada conta do usuario U 0s us centavos e efetua o ressarcimento
monetério ao vendedor V.
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3.2 Detalhes do PayWord

3.2.1 Certificacdo do Usuario pelo Broker

O usuaio U deve primero estabdecer um relacionamento com um broker B, abrindo uma
conta e obtendo um cetificado PayWord. Por um cand seguro, o usu&io U fornece ao
broker B, suas informagdes detahadas, incluindo nimero de cartdo de crédito, sua chave
publica PKy e 0 endereco de entrega Ay.

O broker B entéo envia para usuaio U um certificado Cy assinado com sua chave secreta
K, com as seguintes informagoes:.

CU = {Ba Ua AU1 PKUa E1 IU}SKB

B identifica o broker, U identtifica o usu&io, E é a data de vencimento do certificado,
Iy € qualquer informacdo adiciond do broker.

(1) Numero de cartéo de Crédito de U, PKy e Ay
Cana Seguro >

Usuaio Broker

U B

<
(2 Cu = {B,U, Ay, PKy, E, Iy} s«e

Figura 3.2 Certificacdo do usuario pelo broker

O certificado PayWord € uma declaracdo do broker Ba todo vendedor V, que possua conta
em B, garantindo o ressarcimento de todos PayWords auténticos produzidos pelo usu&io U e
apresentados pelo vendedor V ao broker B, antes da data de vencimento do certificado.

3.2.2 Compras

3.2.2.1 Compromisso de pagamento

A relacdo entre o usu&io U e o vendedor V é trangtdrio. Isto significa que um usu&io U pode
vigtar uma pé&gina da loja virtud na Web do vendedor V e comprar produtos/informacoes
deste site e, em seguida, mover-se para outro site na Internet. Quando o usuario U estabelece
um contato com um novo vendedor V, ele cdcula uma nova s&ie encadeada de Paywords
Wi, ..., Wy, COM raz Wp. Esta série encadeada de PayWords pode ser de qualquer tamanho.
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O usu&io U entdo constrGi seu compromisso para esta s&rie encadeada de PayWords, com as
seguintes informagdes.

Mu = {V, Cu, Wo, D, Im} su

V identifica o vendedor, Cy € o certificado PayWord, wp é a raiz da Série encadeada de
PayWords, D é uma data de vencimento de M e Iy € qualquer informacdo adiciona que pode
s necessaria em My, td como o tamanho n de PayWords. Esta menssgem My € assinada
pelo usuaio U e enviada ao vendedor V. Este compromisso autoriza o broker Ba pagar ao
vendedor V, por qualquer Payword w ... W, que o vendedor V apresente ao broker B antes
da data de vencimento D.

O vendedor V entdo verifica a assinatura do usu&io U em M, com a chave publica do usu&io
PKy €, a assnatura do broker Bno certificado Cy. Também, verifica sua identificacdo V e a
data de vencimento do compromisso D. A assnaura do usu&io U é verificada pelo
cetificado do usuaio Cy. Assm, um oponente ndo pode fasfica um compromisso de
pagamento, assinando com uma chave fdsa e nem fingir o usuaio U sem conhecer a chave
privada PK .

(4) My = {V, Cu, Wo, D, Im} sku
> (6) Verifice
Usu&io Vendedor | duplicidade
e amazena My
U Vv <4—» |depagamentos
(3) Produz wy, ..., Wn (5) Verificaassnaturas

Figura 3.3 Estabelecendo compr omisso de pagamento

Se amensagem My for verificada, o vendedor V deve armazené-la aé que venha expirar sua
data de vaidade no find do dia. Isto previne um possivel atague por substituicgo (replay).

3.2.2.2 Pagamentos

O usuaio e o0 vendedor necesstam estabelecer um acordo quanto a0 custo do
produto/informagdes na operacdo de pagamento. Em nossa aplicaco tipica de loja virtua na
Web, com esquema de Micro-Pagamento, o preco do produto/informacbes € da ordem de
centavos.
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Um pagamento Py de um usu&io U para um vendedor V consste de um PayWord e seu
correspondente indice, como segue:

Pu = (w,i) parai=1,..,n

O pagamento Py ndo € assnado peo usu&io U, pois este € facilmente autenticado.
Para verificar a vaidade de um pagamento Py = (w;, i), 0 vendedor V cdcula i vezes a funcéo
hash sobre Ultimo PayWord w, recebido do usuério U (i.e., 0 wp damensagem My ouo w; do
Ultimo pagamento Py). O resultado da i-ésma aplicacdo da funcdo h(w,) € comparado com w;
€, sendo iguais estes valores, ist0 assegura a autenticidade do pagamento Py.

Com este processo, 0 vendedor V necessita gpenas armazenar por usuaio U Ultimo par (wi, 1),
para vdidar o proximo pagamento este usu&io U ou, no find do dia, para o vendedor V
apresentar ao broker B 0 gasto do usuario U e o correspondente ressarcimento monetario.

O usuario gasta 0 PayWord wi, depois 0 w, e assm por diante. Supondo gque cada PayWord é
do valor nonet&io de um centavo, em cada pagamento redizado pelo usuaio, € necessaio
que €ele envie a0 vendedor o apropriado PayWord correspondente a0 pagamento do
produto/informactes da transacao.

Se a compra de um item custa mais que o vaor de um PayWord, o wu&io U pode pagar
sdtando os PayWords para o vaor monet&io correspondente do item comprado.
Por exemplo, supondo que o proximo PayWord ndo gasto € 0 wi+1, cada PayWord é de vdor
de um centavo e o item custa 5 centavos. Neste caso, 0 usu&rio sata os quatros PayWords néo
gastos (i.e, Wir1, Wis2, Wis3 € Wiss), € €nvia ao vendedor V a mensagem de pagamento
Py = (Wi+5, 5).

(N Py = (wi, i)
>
Usuaio Vendedor | (9) Armazena '
Pu= (W) pagzlatrlnn;to
U Vv < >
PU = (Wu,u)
(8) VeificaPy

Figura 3.4 Fazendo pagamento
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3.1.3 Compensacao dos Pagamentos pelo Broker ao Vendedor

No find do dia ou periodo, o vendedor V necessta enviar a0 broker B as mensagens de
compromisso de pagamento My de cada usu&io U de B, que estabeleceram o compromisso de
pagamento, e o Ultimo Payword Py = (wy, U), para que obtenha os ressarcimentos dos valores
monetarios correspondentes aos us centavos por usudrio do broker B.

O broker B verifica cada mensagem de compromisso My, assnada peo usuaio U e
assegurada a validade da assinatura pelo certificado do usu&io Cy que ele préprio assinou.
Também sfo vdidadas as datas de vencimento e outras informacBes contidas na mensagem.
O broker assegura a autenticidede do Ultimo Payword Py = (wy, U), aplicando-se u vezes a
funcdo hash sobre w, contida na mensagem My. Supomos que o broker B honra cada pedido
de ressarcimento auiténtico.

(10) My = {V, Cuy, Wo, D, Im} sku € Pu = (wy, U)

> (12) Verifice
V endedor Broker duplicidade
e amazena My
v B <4——p |depagamentos

(11) VeificaMy e Py

Figura 3.5 Compensacdo dos pagamentos

O vendedor V necessta autenticar os certificados assnados pelo broker B. Para isto de
necessita receber do broker B, por um cand seguro, sua chave publica PKg.

N&o esta estabelecido no esquema de Micro-Pagamento PayWord a forma que o broker B
paga o vendedor V. Isto esta fora do sistema PayWord [1].

3.2 Avaliacao de Seguranca

3.2.1 Prevencao de Falsificacéo

Os PayWords apresentados nos pagamentos sdo resultados da funcdo hash, de méo Unica,
sobre 0 vaor de um PayWord ndo gasto de uma mesma s&rie encadeada. Portanto, um
oponente conhecendo um PayWord que foi gasto em um pagamento néo pode cacular o vaor
de um PayWord que ainda n&o foi gasto.
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Uma série encadeada de PayWords é autenticada por uma mensagem de compromisso e esta
mensagem € assinada pelo usuario. A identidade do usuario € assegurada pelo seu certificado
que é assinado pelo proprio broker.

3.2.2 Deteccao de Gasto Duplicado

Um pagamento no protocolo PayWord consste de um compromisso € seu correspondente
conjunto de PayWords. Desta forma, 0 gasto duplicado de PayWords sgnifica regpresentar os
mesmaos PayWor ds com 0 mesmo compromisso.

Um vendedor ou um broker podem manter a trilha de todos os PayWords gastos de um
compromisso, nantendo armazenado em uma base de dados apenas o Ultimo PayWord gasto
e o PayWord raiz w.

A regpresentacdo de um compromisso vdido pode ser facilmente encontrada pesquisando-se
na base de dados (ver passos 6 e 12 nas Figuras 3.3 e 3.5 respectivamente). Desta forma, tanto
0 vendedor como o broker, aé seu vencimento dos compromissos armazenados, previne a
regpresentacdo de um compromisso vaido por um usuario ao vendedor ou pelo vendedor ao
broker.

3.2.3 Outros Comentarios
Algumeas caracteristicas do protocolo PayWord:

O usuario ndo necessita pagar antecipadamente — O PayWord € um esquema baseado em
crédito. Em vez de pagamento antecipado, um usuaio PayWord gera sua propria s&rie
encadeada de PayWords (dinheiro eetrénico) e sua conta € debitada somente quando o
vendedor for ressarcido do pagamento pelo broker.

O usuario gera seu proprio PayWord — Edta caracteristica prové agumas flexibilidades.
Por exemplo, um usu&io pode gerar os PayWords baseado na demanda de consumo.
Também, o usu&rio pode gerar o montante exato de PayWords para um pagamento.

Uso do ultimo pagamento para autenticacdo — O vendedor e 0 broker somente necessita
armazenar o compromisso valido e o correspondente par do dltimo Payword Py = (wy, U)
usado para autenticar 0s pagamentos.

Quebra do anonimato do usuario — Apesar de nd haver a transmissdo pela rede de
informagdes que identifica o usuério, o broker estabelece no certificado 0 seu endereco de
entrega Ay.
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Algumas caracterigticas quanto a eficiéncia computaciond e necessidade de armazenamento:

O broker assna para cada usu&io seu certificado, verifica a assinatura do usuério de cada
mensagem de compromisso de pagamento e aplica uma funcdo hash por pagamento
apresentado para ressarcimento pelo vendedor. Todos estes processamentos podem ser
off-line. O broker armazena cdpia dos certificados dos usuérios e administra as contas dos
usuarios e dos vendedores.

O usu&io verifica seu proprio certificado, assna sua mensagem de compromisso de
pagamento e gplica uma fungdo hash por pagamento compromissado. Apenas a assnatura
da mensagem de compromisso de pagamento € redizada on-line. O usu&io necessta
armazenar sua chave secreta de forma segura, manter os regisiros de todas as mensagem
de compromisso e a correspondente s&rie encadeada de PayWords, com o indice do
proximo PayWord ainda nédo gasto.

O vendedor verifica todos os certificados e mensagem de compromisso de pagamento.
Aplica uma funcéo hash por pagamento recebido ou sdta os PayWords (i.e, aplica i vezes
a funcdo hash, quando i > 1 na menssgem Py). Todos estes processamentos S0
redizados on-line. O vendedor armazena todas as mensagens de compromisso de
pagamento e o Ultimo pagamento recebido por compromisso por diaou periodo.



Capitulo 4

MicroMint

O MicroMint [1] € um esquema de Micro-Pagamento que foi proposto junto com o PayWord
por Ronald Rivest do MIT LCSe Adi Shamir do Weizmann Institute of Science. E baseado no
esquema de débito para 0 consumidor e 0 broker — agente financeiro, enquanto que para o
vendedor e 0 broker o esquema é de crédito.

Participam deste esquema trés partes. 0 broker que produz as moedas eetronicas e as vende
a0 usu&io/consumidor, que faz compras e da como pagamento moedas eetrnicas ao
vendedor, o qua vende produtosinformacbes e coleta como pagamento essas moedas e
compensa junto ao broker.

Empresa de
N\, »| Cartdo de Crédito
Broker
ou Banco
1) O usuario 3) O vendedor compensa
compra moedas 0S pagamentos junto ao
eletronicas do broker
broker
Usuigrio Vendedor
2) O usuario compra
produtos/informagdes do
vendedor e efetua 0 pagamento
com moedas eletronicas

Figura 4.1 Relacionamento entre Broker, Usuério e Vendedor
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4.1 Visao Geral

Como outros esquemas de Micro-Pagamento, o MicroMint € baseado em um token que
representa a moeda el etronica.

O MicroMint tem a propriedade de gerar muitas moedas eetronicas com baixo custo.
E necessaio um grande investimento iniciad para gerar a primeira moeda, mas depois para
gerar as moedas adicionals, isto pode ser feito de forma barata. Ete processo € similar ao de
cunhar moedas, cujo investimento inicid € muito dto em eguipamentos e expertise para
produzir moedas economicamente baratas.

No cenaio tipico, um broker produz moedas eetrbnicas que sdo vdidas por um certo
periodo, por exemplo, um més. O broker necessita de investimento substanciad em hardware,
gue da a de uma vantagem computaciona sobre um possivel fasaio. O broker roda
continuamente neste equipamento por um mMEs 0 processamento para calcular ou produzir as
moedas detronicas vaidas para uso no proximo més. No inicio de cada més novas moedas
s vendidas aos usudioss. Com edas moedas, o0 usu&io efetua compra de
produtosinformacfes e da como pagamento ao vendedor tais moedas. O vendedor retorna
essas moedas coletadas a0 broker, no find do dia ou no periodo de sua conveniéncia, para
compensar as moedas €l etronicas apresentadas pelo vendedor.

A seguranga do MicroMint estd no processo de cunhar moedas eetrnicas, que consste na
dificuldade de encontrar colisdes em uma funcéo de espahamento ou hash, denotada por h.

Uma moeda detrénica MicroMint, consste de uma fun¢do hash de colisdes de k-modos, que
é representado pelo conjunto de vaores {x1, Xz, ..., %¢, onde h(x1) = h(x2) = ... = h(xx) = .
Uma funcdo hash de k-modos dgnifica que exigem k valores diferentes de entrada que
mapeiam um mesmo vaor produzido pela fungdo. Essa moeda detrdnica possui  duas
propriedades importantes: (1) dificil de serem produzidas e (2) faceis de serem vdidadas.

Podemos visudizar uma funcdo hash como um processo de lancar aeatoriamente bolas
numeradas dentro de uma s&rie de urnas numeradas. Uma colisdo ocorre quando mais que
uma bola cai dentro de uma mesma urna. Uma moeda detrénica MicroMint é uma urna com k
bolas dentro dela.
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4.2 Detalhesdo MicroMint

4.2.1 Producao de Moedas Eletronicas

Para melhor compreensdo, segue trés edtruturas propostas de moeda eetronica A primera
versso € uma forma genéica de moeda detrénica, baseada no protocolo de dinheiro
eetrénico, que mantém anbnimo o usu&io, pois Ndo carrega quaquer informacdo do mesmo.
A sgunda versio € forma de moeda eetrbnica especifica para um usu&io com suas
informacbes e somente utilizavel pelo proprio usuario. A terceira verséo combina a segunda
versdo com informagdes especificas de um vendedor, o que implica em uma forma de moeda
eletrénica que possui informagtes especificas de um usuério e de um vendedor.

4.2.1.1 Primeira versao — Moeda Eletronica Genérica

Uma moeda detrénica MicroMint é um elemento do conjunto de vaores {X1, X2, ..., X%}, onde
cada valor x;, com m hitse i=1, ..., k, tem um mesmo vaor y, com n bits, mapeado por uma
funcdo hash, denotada por h. Esta caracteristica é chamada de colisdes de k-modos.

Moeda Eletronica = {X1, X2, ..., X} onde h(x)) =y parai=1, ..., k.

A funcdo h é uma fungéo criptogréfica de mé Unica — one-way function, ou sgja, é rapida de
s cdcular 0 resultado da saida dada uma entrada, contudo, € necessaia uma imensa
guantidade de pesguisa computacional para encontrar a entrada que produziu uma dada saida
ou encontrar duas entradas para a mesma saida.

O tamanho em hits de um vaor x;, denotado por m, deve ser suficiente grande para armazenar
todos os possiveis vaores x; gerados. Esta € uma importante caracteristica para evitar a
fadficacdo dessas moedas.

Também, para prevenir fdsficagcdo, o broker atribui na producdo das moedas eetrénicas, um
critério para cada moeda em circulacéo para um determinado periodo de tempo, por exemplo,
um critério mensa. Edte critério é estabelecido como sendo um conjunto de bits {by, ..., by-t1}
fixados nos primeiros t bits do resultado da funcdo hash. Desta forma, uma moeda vadida para
um determinado més tem o0 seguinte formato:

h(x;) =y = {bn, ..., bn-t+1, bn-t, ..., D1} parai=1, ..., Kk,
onde {by, ..., br-t+1} = critério do més.

4.2.1.2 Segunda versao — Moeda Eletronica Especifica por Usuario

Nesta versdo, as moedas detronicas contém informacfes especificas do usu&io, de forma que
tas moedas G0 gpenas Uteis paa um mMesmo usuaio, que sfo facilmente vdidadas peo
vendedor. Caso tais moedas sgam roubadas, ndo terd valor para outros, reduzindo
enormemente a motivacéo de um oponente de roubar moedas.
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Desta forma, uma moeda éetronica € um eemento do conjunto dos k valores, considerando as
seguintes regras.

Moeda Eletronica = {X1, X2, ..., Xk}
onde h(x) =y parai=1, ..., k,
Yi+1—Y; = dj (mod 2") paraj=1, .., k-1 eu=n-t, e
h(U) = (dy, da, ..., dk-1)

U é a informagdo Unica que identifica um usu&io. Caso o0 critério mensal sgja estabelecido,
todos os valores y; variam gpenas nos Ultimos u hits.

4.2.1.3 Terceira versdo — Moeda Eletrénica Especifica por Usuario e Vendedor

As moedas eetronicas podem ser produzidas especificamente para um usuario e vendedor em
particular. Com isto, um usuaio ou um oponente € desencorgiado a gastar a mesma moeda
€letronica com outros vendedores.

Também, nesta versdo o resultado y produzido pela funcdo h € de tamanho de n hits.
Os primeros t hits de y edtabelece o critério mensd fixado peo broker. O restante dos
bits, u = n —t, édividido em duas pates. (1) y os bits de mais dta ordem (U — v) bits e
(2) y’ oshitsv de mais baixaordem.

Identificacéo Unicada
moeda eletronica (y''1)
X1: < > Vi < | |
Xp: &> yo: ¢ >
h(xi) = i
X €% yo >
}L{ n
t I (u—Vv) I v
Critério Com Com
domés todosy', todosy'’j,
Em todos forma-se forma-se
Yi, 0 olD do olD do
Obs: m é suficiente bem maior quen. vaoreo usuario. vendedor.
MEIMO.

Figura 4.2 Estrutura de uma moeda el etronica
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A figura 4.2 modra graficamente a edrutura de uma moeda detronica especifica para um
usuério e vendedor.

Td moeda é um eemento do conjunto dos k valores, considerando as seguintes regras.

Moeda Eletronica = {X1, X2, ..., X}

onde
h(X|) = yl = {bn’ Ty bn-t+1, bn-t, ey bl}l paral:]-, vy k,
e{bn, ..., bnt+1}; = critério do més

e

Yis1—Yj=d;(mod 2"") paraj=1, .., k-1 e u= n—t

onde

h’ (U) = (d’]_, d’z, . d k—l)
e

y'ir1—y’j=d’j (mod 2 paraj=1, ..., k-1

onde

h'(V)=(d’1,d’, ..., d" k1)
e

y''1 valor Unico.

U e V sho respectivamente as informagdes Unicas que identificam um usu&io e um vendedor.
y''1 éumvaor Unico que identifica uma moeda e etronica.

Observa-se que o vendedor somente podera compensar uma moeda eetronica se satisfizer o
critério mensal estabelecido pelo broker, as identificacbes do usu&io e do vendedor e,
também, aidentificagdo Unicadamoedadetrnicaemy'’ 1.

4.2.2 Compra de M oedas Eletr énicas Especificas por Usuario

Um broker pode organizar todos os vaores x; em grupos. Em cada grupo, os vaores x; tém os
mesmos vaores nos hits t + (u — v). Quando um usuaio compra moedas detrbnicas de um
broker, este vende os grupos de moedas que satisfazem aquele usudio, de forma que a
Seguinte regra é vdida

Yis1—Yj=dj(mod 2"") paraj=1,..,k-1 e u=n-t
onde
h(U) = (01, A2, ..., ).
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4.2.3 Compras

Quando um usu&io efetua uma compra de produtosinformacdes de um vendedor, este pega
um vaor x de um grupo de vaores x; que foi comprado de um broker e monta uma moeda
€letronica consderando a seguinte regra:

Y1y’ =d’j (mod 2 paraj=1, ..., k-1
onde
h'(V)=(d"1,d"2, ..., d" k1)

y''1 valor Unico.
O vendedor pode vdidar a moeda eetronica, aplicando-se a funcdo hash e prevenindo-se da

regpresentacdo de uma moeda, verificando o vaor Unico y'’1 mantido, por exemplo, em uma
base de dados.

Moedas el etrénicas

apresentadas como
pagamento
2) Verificagasto
duplicado das
moedas eletronica
>
Vendedor
1) O usu&io compra
produtos/informagdes do
vendedor e efetua 0 pagamento

com moedas e etronicas

Figura 4.3 Compras
4.2.4 Compensacéo dos Pagamentos pelo Broker ao Vendedor

O vendedor retorna as moedas eetronicas que foram coletadas nos pagamentos efetuados
pelos usuarios, as quais sdo compensadas junto ao broker no find de cada dia Se a moeda
detrénica ndo foi previamente apresentada, o broker paga um centavo ao vendedor, menos
uma taxa pela operacdo. Como o0 broker mantém um registro das moedas produzidas,
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vendidas e retornadas, se uma moeda detrénica é gpresentada mais que uma vez o broker ndo
compensa o valor correspondente ao vendedor na reapresentacdo da mesma moeda

2) Veificagasto
duplicado das

moedss eletronica Moedas € etrénicas
Broker « P | produzidas, vendidas
e retornadas

3) O broker compensa
0S pagamentos ao
vendedor

Figura 4.4 Compensacdo dos pagamentos

1) O vendedor retorna
as moedas el etronicas
coletadas ao broker

4.3 Avaliacao

A seguranca do esquema MicroMint contra o processo de falsificacdo, deriva do custo da
grande base computaciona necessaria para a producdo de moedas detrénicas. Desta forma,
tal mecanismo de seguranca foi desenhado para desencorgar um atagque em grande escaa, ta
como uma fasficacdo em massa de moedas detrbnicas ou uma persstente regpresentacdo de
tais moedas.

4.3.1 Prevencao de Falsificacao

A fddficacdo em grande escala de moedas detronicas € muito caro para ser de interesse de
um oponente. Suponha que o0 esquema MicroMint sga parametrizado, com k = 4, n = 54 e
u= 31. A geracdo das primeiras moedas eletronicas falsas requer um processamento de 2°*
operacdes de hash. Considerando, que uma estacio de trabalho padrdo, pode processar 2
operacOes de hash por segundo, isto significa gproximadamente 80 anos, para a producéo de
uma Unica moeda € etrénica neste equipamento.
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4.3.2 Deteccao de Gasto Duplicado

Como o esquema de moeda eetrénica MicroMint ndo € anbnima, 0 broker pode manter
trilhas das moedas detronicas que foram vendidas aos usu&ios e quais destas moedas foram
utilizades em pagamentos de produtos/informagdes pelo usu&io junto aos vendedores,
quando da apresentacdo das mesmas ha compensacdo pelo vendedor (ver passo 2 nas Figuras
4.3 e 4.4). O valor Unico y'’1 mantido, por exemplo, em uma base de dados pelo broker e pelo
vendedor, previne a regpresentacéo de uma moeda

4.3.3 Outros Comentarios
Algumeas caracterigticas do protocolo MicroMint:

Nenhuma chave secreta é utilizada, como também, ndo € necessario 0 esquema de
criptografia de chave publica — Todas as informacbes nas moedas eetronicas S0
publicas. Desta forma, ndo exite o problema do compartilhamento de chaves secretas
entre as partes envolvidas, ou usar esquema de criptografia de chave plblica, para garantir
confidencididade, autenticidade ou integridade das informagdes no protocolo MicroMint.

O usuédrio pode verificar a validade de suas moedas eletrbnicas — O usuario pode
verificar a vdidade de suas moedas detronicas, aplicando-se sobre os valores x; a funcéo
hash e obtendo um mesmo vdor y.
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MilliCent

O MilliCent [4] é um protocolo de seguranca que foi desenvolvido pela Compag para o
comécio detrbnico pela Internet. Ede usa uma conta detrbnica que contém dinheiro
eetronico que é chamado scrip. O MilliCent € um esquema de Micro-Pagamento para
transagOes de montante de menos de um centavo até cerca de US$ 5.00.

5.1 Visao Geral

Uma transacdo MilliCent envolve as seguintes pates broker, usué&io/consumidor e
vendedores. O ponto importante do MilliCent € 0 scrip, que representa uma conta eletrénica,
onde € mantido o dinheiro eetrdnico, produzido e auaizado por um broker ou vendedor,
chamado aqui respectivamente por scripBroker e scripVendor.

O usuario, como o vendedor, estabelece suas respectivas contas em um broker, onde os
mesmos mantém um relacionamento de longo prazo como, por exemplo, em uma empresa de
cartéo de crédito ou banco. 1sto € necessario para que 0 broker possa adquirir scripVendor dos
vendedores e possa revendé-los, como scripBroker para os usué&rios. A forma de ressarcir o
vador moneté&rio do scripVendor peo broker junto ao vendedor ou do scripBroker pelo
usu&rio junto ao broker € por um de método de pagamento tradicionad como, por exemplo, o
cartéo de crédito, fora do esquema do MilliCent.

Em uma aplicaco tipica no esquema & Micro-Pagamento, um vendedor oferece aos usuérios
produtos/informagdes em uma loja virtud na Internet. O vendedor produz seu scripVendor e
0s vende para seu broker que torna a revendé-los aos usuarios na forma de scripBroker.
Quando um usuaio eda interessado na compra de agum produto ou informagBes de um
vendedor, este deve ter um scripVendor daguele vendedor, pois 0 mesmo apenas aceita como
dinheiro detronico seu proprio scrip. O usu&io, que jA adquiriu da forma tradiciond
scripBroker do seu broker, pode comprar scripVendor, usando scripBroker como dinheiro
eetrénico. Um usuaio coleciona scripVendor de diferentes vendedores para facilitar os
pagamentos.

27
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Os scrips, sgam des scripBroker ou scripVendor, adquiridos por um usu&io S8o
armazenados em uma carteira eetronica, a qua € responsavel por enviar 0 respectivo  scrip,
como pagamento para um vendedor ou para broker quando da comprade scripVendor.

Quando a carteira de um usudio recebe um pedido de compra, eda verifica se a mesma
possui 0 gpropriado montante no scrip daquele vendedor para pagar O requisitado item.
Se ndo possuir, o broker do usuario € contatado e o scripVendor do vendedor em questdo é
comprado.

Em seguida, o scripVendor € enviado pela carteira eetrbnica a0 vendedor para pagar a
compra como dinheiro eetrénico. Quando o vendedor recebe o scripVendor, este € verificado
se ndo é fasdficado ou forjado e se ndo € uma regpresentacéo de um anterior. Vaidado o scrip
recebido, deste € deduzido o valor da compra e 0 novo scrip atudizado com o saddo restante é
enviado de volta para a carteira e etrénica do usuario.

A carteira detrbnica mantém um historico das transagOes redizadas, retratando as operagdes
de pagamentos e respectivos saldos dos scrips.

Empresa de
W »| Cartdo de Crédito
Broker
ou Banco
A

1) O broker compra
scripVendor do
vendedor para produzir

scripBroker

- >

3) O usuario compra Produtos/Informactes
do vendedor e efetua o pagamento com
scripVendor que é retornado atualizado ao
usuario pelo vendedor

2) O usuario
compra de
scripVendor do
broker pagando
com ScripBroker

Figura 5.1 Relacionamento entre Broker, Usuério e Vendedor

A Figura 5.1 mostra o relacionamento entre as partes envolvidas no MilliCent, com o0 seguinte
fluxo:

1) Um broker compra uma quantidade grande de scripVendor de diferentes vendedores e
produz scripBroker.

28
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2) O usuaio comprando scripBroker do broker que possui longo relacionamento, por um
método de pagamento como, por exemplo, cartdo de crédito. O scripBroker serve como
uma moeda eetrénica para pagar scripVendor de um broker. Quando 0 usu&io necessita
de scripVendor de um vendedor especifico, 0 usuério usa scripBroker para pagar.

3) Quando um usu&rio rediza uma compra, 0 custo da compra € deduzido do vaor do scrip e
novo scrip, com o novo vaor de sddo, é retornado audizado. Quando um usuério
completou uma série de transagoes, este pode resgatar em dinheiro o restante de valor do
scrip, o que sgnifica, fechar a conta.

5.2 Detalhesdo MilliCent
5.2.1 Estrutura da Moeda Eletronica Scrip

Por seguranga, os pagamentos MilliCent possuem trés segredos, que envolvem a producéo,
gasto e vaidacdo do scrip. O usuaio envia um segredo, chamado Customer Secret, para
provar que é proprietario de um scrip. O vendedor usa um outro segredo, chamado Master
Customer Secret, para derivar o Customer Secret de informagBes do usuaio no scrip. O
terceiro segredo, chamado Master Scrip Secret, € usado pelo vendedor para prevencdo de
fdgficacdo. O esquema MilliCent usa estes segredos de uma forma a mostrar que conhece um
segredo sem que sgja hecessario revelar 0 segredo.

Um scrip representa uma conta eetronica que um usu&io tem que estabelecer com um
vendedor ou broker. O scrip inclui a identificacdo do vendedor, o vaor do scrip, um
certificado que prova sua validade e outras informag0es usadas para garantir a seguranca na
tranamissdo do scrip. Um scrip é somente vaido para um agpropriado vendedor ou broker.
Este pode ser gasto apenas uma vez e € resstente a falsficacdn. Também, sO pode ser gasto
pelo proprigtério e pode ser eficientemente produzido e validado. Um scrip consste de um
corpo e um certificado.

Corpo do Scrip

V endedor Vaor ID# ID Clientett Vencto Propriedades Certificado

Figura 5.2 Estrutura da M oeda Eletrdnica Scrip
A figura 5.2 mostra a estrutura do scrip, onde inclui 0s seguintes campos.

Vendedor — identifica o vendedor para o scrip.
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Valor — define 0 vaor monetario do scrip.

|D# — identificador Unico do scrip, que é formado pel os campos.
ID_Serial# — usado paramapear um Master Scrip Secret na geracdo do certificado.
ID_Sequencial# — um niimero seqliencid.

ID_Cliente# — identifica o usuério/consumidor, que é formado pel os campos.
ID_Cliente_Serial# — usado para selecionar 0 Master Customer Secret, que foi usado

para produzir o customer secret.
ID_Cliente_Sequencial# — um nimero seqlencid.

Vencimento — define a data de vencimento do scrip.

Propriedades — informagOes adicionais do usuario para vendedor, ta como, idade, estado da
resdénciado usu&io.

Certificado - consiste da assinatura do scrip usado para verificar se 0 scrip € vdido e néo foi
fagficado, conforme secéo a seguir.

5.2.2 Master Scrip Secret e Certificacao do Scrip

O Master Scrip Secret € usado para gerar o certificado do scrip para assegurar sua integridade
e prevenir fasficacéo.

Master Scrip Secret 4
P | Master Scrip Secret 5
Master Scrip Secret 6

V endedor Vaor ID# ID Clientett Vencto Propriedades Master Scrip Secret 5

——3P Fungdo hash ﬁ

Corpo do Scrip Certificado

Figura 5.3 Master Scrip Secret e Certificacdo do Scrip
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O vendedor e broker geram e armazenam uma s&rie de Master Scrip Secret Unica para uso
futuro. A edtrutura de uma Master Scrip Secret ndo € descrita em [4], contudo, pode-se supor
gue seu tamanho € de no minimo 128 bits.

Quando um novo scrip € gerado por um vendedor ou broker, um certificado € produzido para
aquele scrip, concatenando-se 0 respectivo Master Scrip Secret ao corpo do scrip €, em
seguida, aplicase uma funcdo de espahamento ou funcdo hash de méo Unica (one-way) e
criptograficamente forte, tal como MD5 [2] ou SHA [3]. O Master Scrip Secret é sdecionado
com base no ID_Serial# parte do ID# do scrip. O ID_Serial# permite que sga estabelecido
uma faixa de ID#s de scrips para um determinado vendedor, de forma que o broker e agude
vendedor possam cacular o certificado baseado no mesmo Master Scrip Secret daquele sevid.

5.2.3 Validacéo do Scrip

A vdidagdo de um scrip ocorre quanto um usU&io paga um item junto ao vendedor com um
scripVendor. O vendedor valida o scrip com 0s Seguintes passos.

1) Um novo certificado € calculado pelo vendedor e comparado com o certificado que foi
enviado com o scrip, conforme mostra a Figura 5.4. O ID_Serial# parte do ID# do scrip é
gue determina 0 Master Scrip Secret. O corpo do scrip € concatenado com este segredo e
golicada a funcdo hash para produzir o certificado recdculado. Se o scrip néo foi
fasficado, entdo o certificado original e o recaculado serdo idénticos.

2) A cada scrip recebido pelo vendedor, este verifica sua data de vencimento e consulta uma
base de dados, usando o ID# do scrip, para assegurar que ndo est havendo reapresentacéo
deste scrip.

Master Scrip Secret 4
P | Master Scrip Secret 5
Master Scrip Secret 6

V endedor Vaor ID# ID Clientett Vencto Propriedades Master Scrip Secret 5

——3 Funcdo hash ﬁ

Certificado

*

Compara

v

Corpo do Scrip Certificado

Figura 5.4 Validacéo do certificado do scrip
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5.2.4 Customer Secret e Master Customer Secret do Scrip

O Customer Secret prova quem € 0 proprietario de um scrip e pode ser usado para uma
transmisso segura do scrip. O vendedor e broker geram e amazenam uma s&ie de Master
Customer Secrets Unica para uso futuro. Também a estrutura de uma Master Customer Secret
ndo é descritaem [4], contudo, pode-se supor que seu tamanho € de no minimo 128 hits.

Quando um usu&io compra um novo scripVendor de um broker, este gera um identificador
de usu&io (ID_Cliente#) e dribui a0 scripVendor. Desta forma, é impossivel que um
vendedor venha trilhar as compras de um usuario, pois cada novo scripVendor gerado, novo
identificador de usuario é produzido. O broker envia o novo scrip e o respectivo Customer
Secret para 0 usuarnio.

O Customer Secret é produzido, concatenando-se o respectivo Master Customer Secret ao
identificador de usu&io (ID_Cliente#) do scrip € em seguida, aplicase uma funcdo de
egpdhamento ou funcdo hash de mé& Unica (one-way) e criptograficamente forte, tal como
MD5 [2] ou SHA [3]. O Master Customer Secret € sdecionado com base no
ID_Cliente_Serial#, pate do ID _Clientet. O ID_Cliente Serial# peamite que sga
edabelecido uma faixa de ID#s de scrips para um determinado vendedor, de forma que o
broker e aquele vendedor possam calcular o Customer Secret baseado no mesmo Master
Customer Secret daguele sexid.

Master Customer Secret 4
—» | Master Customer Secret5 | ———
Master Customer Secret 6
V endedor Vaor ID# ID Cliente# Vencto Propriedades

ID Cliente# | Master Customer Secret5 | ¢——

——3 Funcdo hash ﬁ

Customer Secret

Figura 5.4 Customer Secret e Master Customer Secret
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5.2.5 Protocolos do MilliCent

O MilliCent é baseado em trés protocolos para aboranger diferentes nivels de seguranca
O primeiro protocolo, chamado “scrip in the clear”, é o mais smples, eficiente e base para 0s
outros dois protocolos. Contudo, este protocolo ndo € (til na prética, pois é muito inseguro
como veremos a seguir. O segundo protocolo, chamado “private and secure’, € seguro e
oferece uma boa privacidade, mas € muito caro, pois consome muito tempo computaciona
comparado com os outros dois protocolos. O terceiro protocolo, chamado “secure without
encryption”, também é seguro, eficiente e ndo usa criptografiano cana de comunicacéo.

5.25.1 Sripinthe clear

Egte protocolo é o mais smples do MilliCent. O usuario/consumidor envia pdo meio de
transmissfo o scripVendor em claro {.e., ndo criptografado) para o vendedor como forma de
pagamento. O vendedor retorna o scripVendor atualizado, deduzindo o vaor do pagamento da
compra do vaor do scrip. Restando vaor no scrip, o usu&rio pode apresentar 0 scripVendor
atudizado para pagamento da préoxima compra.

Ese esquema quase ndo oferece seguranca, pois, um oponente pode interceptar um
scripVendor  atudizado, quanto da sua transmissSo do vendedor para O usuanio.
Imediatamente, 0 oponente pode utilizar este scripVendor interceptado no pagamento de sua
compra. Mais tarde, quando o usuaio for tentar apresentar 0 scripVendor interceptado no
pagamento de sua compra, 0 vendedor ird recusar 0 pagamento, pois este scripVendor jatinha
sido gasto pelo oponente.

5.2.5.2 Private and secure

Egte protocolo implementa seguranca e privacidade na transmissdo das transagOes, utilizando
um segredo  compartilhado entre 0 usu&rio e o vendedor. O segredo é usado para estabel ecer
un cand de comunicacdo seguro, com um meéodo eficiente de criptografia smétrica, td
como, IDEA [5] ou AES [6]. O proprio scripVendor pode ser usado para estabelecer a chave
secreta compartilhada entre as duas partes. Quando um usuaio efetua a compra de um
scripVendor do broker, um segredo Customer Secure) € gerado baseado na identificacdo do
usuario estabelecida pelo broker na geracdo de cada novo scripVendor (ver Secdo 5.2.4).
O usu&io armazena o scripVendor e o correspondente Customer Secure do scrip.

A compra do scripVendor pelo usu&io junto ao broker deve ser efetuada aravés de um
protocolo seguro fora do MilliCent ou o scripVendor deve ser comprado usando uma
transacéo segura do MilliCent.

Em uma transacdo de pagamento de um produto/informacdo por um usu&io junto a um
vendedor, 0 usu&rio transmite a0 vendedor seu scripVendor criptografado, por um método
samétrico de criptografia usando como chave secreta o Customer Secret dagquele scripVendor
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e, também é tranamitido, porém em claro, o campo de identificacdo do vendedor (Vendedor) e
do usuario (ID_Clientet).

Quando o vendedor recebe o pedido de pagamento, este deriva 0 Customer Secret com base
na identificacdo do usuario usando o ID_Cliente Serial# para sdlecionar 0 Master Customer
Secret (ver Secdo 5.2.4). Com o Customer Secret recalculado, este é usado como chave
secreta para decriptografar o scripVendor recebido do usuario.

5.2.5.3 Secure without Encryption

No protocolo Private and secure € descrito como compartilhar 0 segredo entre 0 usu&io e
vendedor, de forma a implementar um canal seguro na transmissio das transagOes de
pagamento do MilliCent. Contudo, 0 custo computaciona de manter um cand criptografado
pode inviabilizar dgumas aplicacbes de Micro-Pagamento. Para tanto, este protocolo Secure
without Encryption, descreve como dar privacidade em um pedido de pagamento e sua
resposta sem que o canal sgja criptografado.

Neste protocolo como no anterior, 0 usuaio compra um scripVendor do broker e recebe o
Customer Secret. Para 0 usu&io fazer uma compra, este envia ao vendedor, um pedido, o
scripVendor e uma assinatura do pedido. A assinatura é produzida da mesma forma que o
certificado do scrip (ver Secéo 5.2.2). O scrip e o pedido séo concatenados com o Customer
Secret daguele scripVendor. Em seguida 0 usu&io gplica uma fungdo de espadhamento ou
funcdo hash de m& Unica (one-way) e criptograficamente forte, td como MD5 [2] ou
SHA [3].

Quando o vendedor recebe o pedido, esse deriva 0 Customer Secret do scrip e recalcula a
assnatura do pedido. Se a assinatura do pedido recebida for idéntica a assinatura recalculada,
entdo o pedido € vaido, ou sga, 0 pedido ou scrip ndo foi fasficado ou forjado.

Pedido Scrip Customer Secret Assinatura do Pedido

+

Compara

v

——p Fungdohash —— P | Assinaturado Pedido

Figura 5.5 Secure without encryption

Em seguida, o vendedor deduz o vaor da compra do vaor do scrip recebido eretornaum
novo scrip audizado a0 usuaio. O scrip devolvido peo vendedor possui 0 mesmo
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identificador de usuario do scrip origindmente recebido, assm o usuario pode usar 0 Mesmo
Customer Secret paracadcular a préxima assinatura de pedido da proxima compra.

Neste protocolo ndo € necessario que qualquer resposta sga criptografada. Um oponente néo
pode roubar 0 scrip, pois a assnatura do pedido ndo pode ser cdculada sem o conhecimento
do Customer Secret. O vendedor deve também assinar as respostas com 0 Customer Secret
para prover autenticidade para o usuario.

5.3 Interacoes entre Broker, Vendedor e Consumidor
5.3.1 Compra de scripVendor pelo Broker

Os vendedores e os brokers possuem, por hipdtese, um longo relacionamento nos negocios.
Diversos modelos de negocio exitem para que o broker possa comprar scrips dos
vendedores, ta como, pagamento antecipado, producdo licenciada ou venda em consignacéo.
Em todos este modelos 0 broker pode obter receita na venda dos scrips, pois este vende aos
usudrios/consumidores partes do valor dos scrips por preco maior que pagou ao vendedor na
compra.em grande volume.

5.3.1.1 Scrip Warehouse

Neste modelo de interacdo do broker com vendedor, o vendedor produz scripVendors
antecipadamente ou sob pedido. Para validacdo futura do scripVendor, o vendedor armazena
os ID#s Unicos de todos os scripVendors. O broker funciona como um armazém de scrips
(Scrip Warehouse), que compra scripVendor em grande volume de um vendedor, armazena
0s scripVendors e vende em peguenas quantidades aos usuarios por um prego maior.

4) Armazena 0s
scripVendors para
vende futura aos
usuarios

p | Armazém de
scripVendors

Broker

2) O broker reguista
compra de grande
volume de scripVendors

3) O vendedor vende
grande volume de

scripVendors

ID#< dos >

scripVendors 1) O vendedor produz
scripVendors e armazena 0s

| D#s Unicos para vaidacéo

Vendedor

Figura 5.6 Armazém de scrips
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5.3.1.2 Srip Licenciado

Se um usuaio de um broker comprar muitos scrips de um vendedor especifico, é desgave
gue aquele vendedor venha a licenciar a producéo de seus scrips para o broker. Isto ggnifica
que o broker produz scrips que o vendedor venha a aceitar e possa validar. O vendedor vende
o direito da geracéo de scrips para o broker. Para esta finalidade o broker obtém do vendedor
um Master Scrip Secret, uma série de ID#s de scrips, um Master Customer Secret e uma série
de identificadores de usudrios. Estas informages sG0 necessarias para a producéo de scrips.
O vendedor pode vdidar o scrip licenciado, pois 0 Master Scrip Secret pode ser derivado da
sie de ID#s de scrips e o Master Customer Secret pode ser derivado da série dos
identificadores dos usuarios (ver Secfes 5.2.2 € 5.2.4).

4) O broker produz e
vende scripVendors aos
usuérios sob demanda
Broker

3) O vendedor ao broker
1) O broker solicitao

vende o direito de
direito de produzir scrips

produzir scripVendors

D+ dos > Vendedor

scripVendors

2) O reserva e armazena 0s
| D#s Unico paravaidacéo

Figura 5.7 Producdo de Scrips Licenciados
5.3.1.3 Mdltiplos Brokers

Neste ambiente com multiplos brokers, o usuaio de um broker pode querer fazer uma
compra de um vendedor associado a um outro broker. Se cada vendedor tem conta com um
Unico broker, o usu&io deve possuir scripBroker de diferentes brokers. Para smplificar a
Stuacdo deste usuario, 0 seu broker pode comprar scripBroker do broker do vendedor do qual
este desga fazer compras e revendé-lo a0 seu usuaio. Em seguida, este usu&io pode
comprar scripVendor do broker do vendedor interessado, pagando com scripBroker
comprado do seu broker.
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3) O broker U compra scripBroker do
broker V e revende ao seu usu&rio

Broker > Broker
U < V
A 1) O usuario solicite

2) O broker U compra de A 5) O usuaio
obtém do 4) O broker scripVendor ao compra de
vendedor o retorna sau broker scripVendor do
nome do seu ScripBroker do broker V
broker broker V paggndo com
¥ ScripBroker

P
V endedor Usu&io

6) O usuario compra Produtos/Informactes
do vendedor e efetua 0 pagamento com
scripVendor que é retornado atualizado ao
usuario pelo vendedor

Figura 5.8 Mltiplos Brokers
5.3.2 Comprade scripBroker pelo Usuario

Inicidmente 0 usu&io néo possui nenhum scrip de um broker ou de um vendedor. O usuario
edabdece uma comunicacdo com um broker que possui relacionamento e compra
scripBroker usando um método de pagamento fora do MilliCent como, por exemplo, cartdo
de crédito. O broker recebendo seu pagamento, este envia o scripBroker, cujo vaor monet&io
€ o vaor contido no préprio scrip. Em seguida, 0 usu&io pode comprar scripVendor dos
vendedores de seu interesse associados a0 seu broker, usando como forma de pagamento o
scripBroker do seu broker (ver Figuras 5.1 e 5.8).

5.3.3 Comprade scripVendor pelo Usuéario

Condderando que 0 usuario possui scripBroker mas ndo possui scripVendor e desga fazer
um pagamento de agum produto/informacéo de um vendedor, este necessta de scripVendor
daquele vendedor. O usu&rio contata 0 broker do vendedor, compra scripVendor e paga com
seu scripBroker adquirido anteriormente (ver Figuras 5.1 €5.8).

5.3.4 Pagamento com scripVendor pelo Usuéario ao Vendedor

Se um usu&io desga comprar dgo de um vendedor e possui scripVendor daquele vendedor, o
usuaio pode enviar o scripVendor como forma de pagamento ao vendedor. O vendedor
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verifica e vdida o scrip (ver Secdo 5.2.3). Em seguida, o vendedor deduz o valor da compra
do vaor do scrip eretorna ao usuario novo scripVendor atudizado (ver Figuras 5.1 €5.8).

5.4 Avaliacao

A seguranca do esquema MilliCent decorre ® todas as transagdes entre as partes (oroker,
vendedor e usu&io) forem protegidas, usando os trés segredos, que envolvem desde a
producdo, gasto e validacdo do scrip (ver Segdes 5.2.2, 5.2.3 e 5.2.4). O usuario envia um
segredo, chamado Customer Secret, para provar que é proprietario de um scrip. O vendedor
usa um outro segredo, chamado Master Customer Secret, para derivar o Customer Secret de
informagdes do usu&io no scrip. O terceiro segredo, chamado Master Scrip Secret, é usado
pelo vendedor para prevencéo de fasificacéo.

5.4.1 Prevencéao de Falsificagéo

Um scrip, conforme descrito na se¢do 5.2, € composto do corpo do scrip e seu certificado.
O certtificado é produzido, concatenando-se o respectivo Master Scrip Secret ao corpo do
scrip e em seguida, aplicacse uma fungdo hash, que assegura a integridade e previne
fagficacdo do scrip.

5.4.2 Deteccao de Gasto Duplicado

Conforme descrito na se¢do 5.2.3, quando um usu&io apresenta um scrip como forma de
pagamento ao vendedor, este valida o scrip pesquisando pelo seu ID# em uma base de dados,
para assegurar que ndo esta havendo reapresentacdo deste scrip.

5.4.3 Outros Comentarios
Algumeas caracterigticas do protocolo MilliCent:

Nao existe compensacao dos pagamentos — O protocolo MilliCent ndo exige que os
pagamentos redizados pelos usu&ios junto aos vendedores sgam  ressarcidos
monetariamente  peo  broker. Um usu&io sempre rediza o0 pagamento de
produtos/informactes com scripVendor do préprio vendedor. O vendedor ja obteve seu
beneficio ou lucro quando este vendeu os scrips ao broker (ver segéo 5.3.1).

N&o € necessario 0 esquema de criptografia de chave publica — O protocolo MilliCent ndo
gplica 0 esquema de criptografia de chave publica para garantir a autenticacdo das partes
envolvidas, confidencididade e integridade nas mensagens transmitidas, anonimato dos
usuarios e suas respectivas compras. Para ito, a seguranca do esquema MilliCent faz uso
de criptografia relativamente barata, aplicando-se uma fungdo hash e uso de trés segredos,
no processo de producdo, gasto e validagdo do scrip (ver Secdo 5.2). Contudo, 0 uso de
trés segredos pode ser caro na manutencéo do Master Scrip Secret e do Master Customer
Secret entre 0 broker e o vendedor (ver SecBes5.2.2 €5.2.4).
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Comparacao

Exigem diversos Sistemas de Pagamento Eletrbnico em varios estados de desenvolvimento,
desde propostas no @mbito académico até sSstemas em fase comercia. Muitos destes sstemas
compartilham objetivos e propriedades smilares. A andise a seguir, compara pontos
smilares e divergentes do PayWord com MicroMint e do PayWord com MilliCent. Em
seguida, € redizada uma comparacdo das propriedades desgjdveis de um Sistema de
Pagamento Eletronico.

6.1 PayWord versus MicroMint

Segue aguns pontos Smilares do PayWord com MicroMint:

Operacao Off-line. O usuario necesdta contatar seu broker no inicio de cada més ou
periodo para obter novo certificado digitd PayWord. O certificado digital possui uma data
de vencimento e deve ser renovado pelo broker que verifica a vdidade da conta do
usuario. Com este certificado o usuario esta autorizado a produzir uma série encadeada de
PayWords, que representa dinheiro de circulacdo eetrénica. No MicroMint, um broker
produz moedas detronicas que sdo vdidas por um certo periodo, por exemplo, um més. O
broker roda continuamente no Sseu equipamento O processamento para cacular ou
produzir as moedas eetronicas vaidas para uso no proximo més. No inicio de cada més
novas moedas sfo vendidas aos usuérios.

As moedas €eletronicas sdo especificas por usuario e vendedor. Uma s&rie encadeada de
PayWord é autenticada pelo compromisso de pagamento, onde contém wp o certificado
que identifica 0 usu&io junto ao vendedor (ver Secdo 3.2). Também, a moeda eetronica
MicroMint é produzida especificamente para um usu&io e vendedor em particular
(ver Figura4.2).
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Segue aguns pontos onde o PayWord difere do MicroMint:

PayWord utiliza o esquema de criptografia de chave publica. Apesar do esquema de
criptografia de chave publica ser condderado caro, um vendedor necessita verificar a
assnatura de cada usud&rio apenas uma vez ao dia, para que 0 mesmo possa redizar 0s
pagamentos de suas compras (ver Secdo 3.2.2.1). Desta forma, 0 custo deste esquema €
amortizado quando da redizacdo de vérias compras. Contudo, se um usu&rio tem o padrdo
de gasto de uma ou duas compras em um mesmo vendedor por dia, 0 custo computaciona
pode ser ato por moeda eetrénica utilizada.

Os usuéarios PayWord geram sua propria moeda eletrénica. No caso do MicroMint, o
broker passa 0 més produzindo as moedas eetronicas que sdo vendidas no més seguinte
aons usuarios.

PayWord € baseado no esguema de crédito. O broker do MicroMint, envia mensamente
a0 usuaio um numero especifico de moedas eetrénicas e debita da conta do usuério o
vaor monetério referente as moedas compradas. No caso do PayWord, somente €
debitado depois que o vendedor obter 0 ressarcimento monetario da série encadeada de
PayWords que consumiul.

Espaco de armazenamento exigido no broker. O broker PayWord necessita de espaco de
armazenamento para manter os certificados dos usuarios, a s&rie encadeada de PayWords
e demais informagdes da conta do usuario. Por outro lado, 0 broker MicroMint necessita
de um enorme espaco de armazenamento, para a producdo nensa da moeda eetronica
MicroMint.

Espaco de armazenamento exigido no vendedor. O vendedor PayWord necessita de
epaco de amazenamento para manter o Ultimo PayWord gasto por usu&io e o
compromisso estabelecido no inicio do dia. O vendedor MicroMint necessita de espaco de
armazenamento para manter cada moeda detrénica MicroMint recebida como pagamento
dos usuérios.

6.2 MilliCent versus MicroMint

Segue dguns pontos smilares do MilliCent com MicroMint:

N&o utilizam o esgquema de criptografia de chave publica. O scrip, moeda eetrénica do
MilliCent, € autenticado usando uma fun¢do hash com uma chave secreta e as mensagens
s80 autenticadas aplicando uma funcdo hash com uma chave secreta compartilhada entre
as partes. A moeda detronica MicroMint, condste de uma fungdo hash de colisdes de
k-modos, que é representado pelo conjunto de valores {X1, X2, ..., X}, onde h(xi) = h(xz) =
.. =h(xW) =Y.
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A moeda eletronica é especifica por usuario e vendedor. Quando um usu&io compra um
novo scripVendor de um broker, este gera um identificador de usuaio (ID_Cliente#) e
aribui a0 scripvendor. Também, a moeda detrbnica MicroMint é produzida
especificamente para um usuario e vendedor em particular (ver Figura 4.2).

Segue aguns pontos onde o MilliCent difere do MicroMint:

N&o é o broker que é proprietario do scrip e sm o vendedor. A descentralizagdo da
geracdo ou producdo do scrip no MilliCent resulta em uma reducéo de tempo comparado
com 0 processo equivaente do MicroMint.

O broker é necessario ser envolvido a cada pagamento junto a um novo vendedor. Caso
um usu&io ndo possua 0 apropriado scripVendor do vendedor, é necessario a interacdo
previga na secdo 5.3.1.3, para atender maitiplos brokers. No MicroMint somente uma
transacd0 € necessiria entre o usuario e 0 broker durante a producdo da moeda eetrénica,
independente  da quantidade de vendedores que o0 usuaio venha a redizar
compras/pagamentos.

O usuario deve estabelecer uma chave secreta compartilhada com cada vendedor. No
MicroMint ndo € necessrio estabdecer um segredo compartilhado entre as partes e o
usu&io necessita somente identificacdo do vendedor, que é uma informacdo publica, para
produzir a moeda €l etronica especifica para aguele vendedor.

Os usuarios nao podem verificar a validade de seu dinheiro eetrénico. Como no
MilliCent, a moeda detrbnica scrip, € autenticada com uma chave secreta conhecida
somente pelo vendedor ou broker, entéo 0 usu&io nNdo possui uma maneira de verificar se
0 scrip em seu poder é vdido. No MicroMint, a fungdo hash usada para vaidar a moeda
eetronica € publica, assm os usu&ios podem facilmente verificar se suas moedas
eletronicas que foram compradas de um broker sdo véidas.
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6.3 Comparacéo de Propriedades

Nas secles 2.2, 2.3 e 24 foram identificadas diversas propriedades que uma solucéo de
Pagamento Eletronico deve possuir. Na Tabela 6.1 sdo apresentados os resultados da
comparacéo entre os Siemas de Pagamento Eletrbnico SET, PayWord, MicroMint e
MilliCent.

Propriedades SET PayWord | MicroMint | MilliCent

M acro-Pagamento o)

Micro-Pagamento o) o) o)
Atomicidade da Transaggo o) o) )

Transagdo Segura o) o) o) o)
Privacidade da I dentidade do Usuario O O o o
Privacidade do Usuério vs. Compra o)

Prevencdo de Falsificacio o) o) ) [e)
Deteccdo de Gasto Duplicado o) o) o) o)
Escdabilidade o) O O [e)
Operagdo On-line o) o)
Operagdo Off-line o) o)

Solucdo por Software o) o) o) o)

Tabela 6.1 — Andise comparativa das propriedades dos Sistemas de Pagamento Eletrénico
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Conclusdes Finais

Podemos imaginar bilhGes de nimeros de cartdes de crédito sendo enviados por redes de
comunicagdo inseguras como a Internet para viabilizar o pagamento eetrénico de transagoes
de pegueno vaor monetério?

Neste texto, foram andisadas trés possiveis propostas que podem evitar este cenario.
TransacOes com cartédo de crédito para pagamentos de operacOes de pequeno vaor sdo de
custo ato, inseguras e lentas. O esquema de Micro-pagamento, com proposta da moeda
eetrénica e envolvimento entre os usudrios, vendedores e broker, apresenta-se como sendo
uma melhor solucdo. Contudo, diversos métodos de pagamento deveréo coexidtir lado a lado
na Internet.

A Uutlizacdo de Sisemas de Pagamento Eletronico sera fortemente influenciada por sua
mobilidede, facilidade de uso, configbilidade, seguranca e custo reduzido. Estes Sistemas
sd0 Uteis quando muitas pessoas 0s edtiverem usando no comércio de produtos e servigos.
Paraisso, € muito importante que eles possuam intercambio no nivel monetério e tecnol dgico.



Refer éncias Bibliogr aficas

[1]

[2]

[3]

[4]

[3]

[6]

Ronald L. Rivest and Adi Shamir, PayWord and MicroMint: Two smple
micropayment schemes (1996).

Ronald L. Rivest, The MD5 message-digest dgorithm. Internet Request for
Comments, April 1992. RFC 1321.

National Institute of Standards and Technology (NIST) FIPS Publication 180, Secure
Hash Standard (SHS), May 11, 1993.

S. Glassman, M. Manasse, M. Abadi, P. Gahthier and P. Sobalvarro, The MilliCent
Protocol for Inexpensive Electronic Commerce, 1995.
http: //mwww.Milli Cent.digital .com/wor ks/detail 5/paper s/Milli Cent-w3c4/Milli Cent.html

X. Lai, On the Desgn and Security of Block Ciphers Inditute for Signa and
Information Processing, ETH-Zentrum, Zurich, Switzeland, 1992.

J. Daemen and V. Rijmen, AES Proposd: Rijndadl, Firsd Advanced Encryption
Standard (AES) Conference, Ventura, CA, 1998.



