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Aos meus pais



Resumo

Hermes é um arcabouco para a programacdo de aplicacdes P2P. Com ele, pode-se criar diversos ti-
pos de aplicacdes distribuidas, sem se preocupar com a camada de comunica¢do. O Hermes ndo € uma
implementacdo de uma rede de sobreposi¢do P2P, e sim uma camada acima das implementacdes ja exis-
tentes. O desenvolvedor da aplicacdo fica isolado da implementacdo da rede de sobreposicdo utilizada.
Esse isolamento é feito de forma tal que ndo héd limitacGes quanto a arquitetura de rede utilizada pela
implementacdo, seja ela centralizada, descentralizada, distribuida estruturada ou distribuida ndo-estruturada.
Entre os servicos oferecidos pelo Hermes estio: troca de mensagens, busca, comunicagdo em grupo e arma-
zenamento distribuido.

Geralmente, no inicio do desenvolvimento de uma aplicacio distribuida, tem-se poucas informagdes sobre
o seu tamanho final ou perfil de utilizacdo. O Hermes possibilita ao desenvolvedor da aplicagdo adiar, até o
momento da efetiva implantacdo do sistema, a decisio sobre qual arquitetura de rede ou qual implementagao
de rede de sobreposi¢do sdo as mais apropriadas para suas necessidades. Possibilita também, quando o perfil
de utilizacdo muda com o tempo, a troca da implementacdo utilizada por uma outra que se adeque mais ao
novo perfil sem alteracdes no codigo da aplicacao.



Abstract

Hermes is a framework for P2P application programming. Using it, one can create several kinds of dis-
tributed applications without worrying about the underlying network. Hermes is not a P2P overlay network
implementation, but a shell envolving existing implementations. The application developer is isolated from
the implementation of the overlay network in use. This isolation is done in a way that poses no limitati-
ons on the network architecture used, which may be centralized, decentralized, structured or unstructured.
Amongst the services offered by Hermes are: message exchange, search, group communication, and distri-
buted storage.

In the early stages of the development of a distributed application, information as to its final size or
utilization profile is often unknown. Hermes gives the application developer the possibility of delaying, until
the actual moment of system deployment, the decision as to which network architecture or which overlay
network implementation is the most appropriate. It also gives the developer the choice, when utilization
profile changes over time, of replacing the network implementation with one more suitable to the application
needs, without changes on the application code.
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1 Introducao

O termo peer-to-peer' (P2P) descreve um conjunto de conceitos e mecanismos para computacio dis-
tribuida e comunicacio direta entre os nds participantes da rede. Ele ndo representa uma tecnologia, arqui-
tetura ou sistema em particular. Em uma rede P2P pura, nenhum né € considerado diferente dos demais, ou
seja, ndo existem servidores centrais para cuidar das requisicdes dos clientes [41,48,52]. De forma geral,
uma rede P2P € uma rede que possui trés caracteristicas: auto-organizacao (adaptacao automatica a entrada
e saida, voluntdria ou por falha, de nds), comunicacdo simétrica e controle distribuido [61].

Apesar desses conceitos ja existirem por muito tempo (a Internet ja os utilizava desde a sua criagdo como,
por exemplo, nos protocolos SMTP, para envio de e-mail, e NNTP, para Usenet News), foi o surgimento
de algumas aplicacdes e sistemas P2P que acabou fazendo com que eles se difundissem e se tornassem
largamente conhecidos. Por este motivo, o termo P2P ¢ freqiientemente associado as aplicagdes e ndo aos
conceitos técnicos que ele realmente representa.

Existem varios sistemas P2P implementados para os mais diversos fins. Alguns exemplos de utilizagdo

sSao:

Compartilhamento de arquivos Este é o caso de uso mais difundido tanto que o termo “programa
P2P” fora do meio académico se transformou praticamente em um sindnimo para programas de com-
partilhamento de arquivos. Exemplos deste tipo de programa sio: o Gnutella?, Napster’, KaZaA*,
Freenet [19] e E-Donkey>. O uso mais comum para este tipo de programa é o compartilhamento de
arquivos de musica, video e software. Um dos potenciais usos de sistemas P2P que tem sido origem
de discussdes e polémicas € a obtengdo de produtos (musicas, filmes, programas, jogos, entre outros)

de forma gratuita e ilegal. H4 também relatos de utilizacdo de sistemas como o Freenet, que pro-

'A palavra inglesa peer se refere a alguém que estd a mesma altura de alguma outra pessoa no que diz respeito a algum circulo
social baseado no grau de instrug@o ou posicdo financeira. Palavras semelhantes em portugués sdo companheiro, colega ou
par. Neste texto utilizaremos tanto o termo peer, ji consagrado na literatura, quanto o termo nd para referenciar cada um dos
participantes de um sistema P2P.

http://www9.limewire.com/developer/gnutella\_protocol\_0.4.pdf

Shttp://www.napster.com

*nttp://www.kazaa.com

>P4gina do E-donkey http://www.edonkey2000.com e da implementagdo aberta alternativa, o eMule http: //www.
emule-project.net/
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mete anonimato e, portanto, liberdade de expressdo [19], para obtencao e distribui¢ao de informagdes
censuradas ou ilicitas. Diversas disputas judiciais para a resolucio desses tipos de problemas ocorre-
ram. Dessas, o caso mais conhecido é o do Napster, que em 2001 foi obrigado a interromper o seu

funcionamento quando a justica assim o determinou®.

Compartilhamento de recursos/Computacao distribuida Existem diversos sistemas que se utili-

zam deste tipo de rede para o processamento ou armazenamento de informacgdes. A idéia € aproveitar
melhor os recursos que normalmente seriam desperdicados como, por exemplo, o tempo ocioso de
processamento ou espaco de armazenamento. Grande parte destes sistemas utiliza uma arquitetura
centralizada ou descentralizada. Exemplos disto sdo SETI@Home’ (centralizado) e Integrade [26,62]

(descentralizado).

Outros, entretanto, utilizam-se de uma arquitetura totalmente distribuida como o Freenet® e o Oce-

anStore [38].

Comunicacao instantanea/Colaboracao de grupos Com mais de 200 milhdes de usudrios em todo

o mundo [51], os sistemas de comunicagio instantinea (Instant Messaging - IM) como ICQ’, MSN
Messenger'?, AOL Instant Messenger!! e Skype'? sdo, com uma grande vantagem, os maiores siste-
mas P2P em uso. Sistemas deste tipo sdo exemplos claros da fuga do paradigma cliente/servidor: o

fluxo de mensagens é feito entre os clientes diretamente, sem interferéncia de um terceiro participante.

Mecanismos de busca distribuidos Em uma rede como a Internet, onde grande parte da informagio

disponivel estd concentrada em servidores Web publicos, a procura por informagdes pode ser feita

Top 10 Internet Law Developments in 2001 - http://www.skadden.com/content /publications/785library.

pdf
"http

://setiathome.ssl.berkeley.edu/

8Pode parecer estranho, a primeira vista, que o Freenet esteja classificado tanto como um sistema de compartilhamento de arquivos
quanto como um sistema de compartilhamento de recursos. De fato a arquitetura do Freenet foi criada de uma maneira diferente
dos demais sistemas de compartilhamento de arquivos. No Freenet, qualquer arquivo publicado é armazenado de forma ndo
centralizada na rede, espalhado pelos nés participantes e ndo no né que o publicou.

‘http
10
http
11http
Phttp

://www.icqg.com
://messenger.msn.com
://www.aim.com
://www.skype.com/
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facilmente através de spiders [66] que varrem as paginas para a construcdo de um indice do seu
contetido. O Google!? e o Altavista'* sdo exemplos de servicos que se utilizam deste tipo de me-
canismo. Entretanto, conforme a geracdo e o armazenamento das informagdes vao migrando dos
servidores para cada um dos nés da rede, este tipo de sistema de vasculhamento acaba sendo cada vez
menos eficiente [7,40]. Nestes casos, a busca distribuida, que dinamicamente procura informagoes
através dos computadores participantes ao invés de criar um indice, tem grandes vantagens. O
conteudo pode ser imediatamente localizado apds a sua publicacio, o que ndo acontece em sistemas
como o Google, e também nio existe a necessidade de um parque de méaquinas ou de uma conexdo de

grande capacidade com a Internet para manter o sistema de busca funcional.

Outras aplicacoes Arquiteturas P2P podem ser empregadas em qualquer tipo de sistema que necessite
de comunicagdo entre os nés da rede. Poder-se-ia utilizar um sistema com este tipo de arquitetura
para comunicagdo entre participantes de um jogo on line (desta forma eliminando a necessidade de
servidores como os que existem atualmente), para a implementag@o de um sistema de agentes mdveis
[3], para a implementacao de um banco de dados distribuido [24] ou de um sistema de armazenamento

distribuido [38].

1.1 Problema

Para entrar em funcionamento, uma aplicacdo P2P precisa resolver alguns problemas basicos. Os dois
problemas mais importantes sdo a busca, seja por um dado ou por outro né da rede, e o roteamento de
mensagens entre os nds. Muitas solucdes foram propostas e cada uma delas, dependendo do caso, tem
vantagens e desvantagens. Entretanto, nao € muito facil distinguir, a priori, qual a solu¢cdo mais apropriada
para a construcdo de um sistema P2P. Antes da efetiva implantacdo do sistema, fica muito dificil obter
dados precisos sobre o perfil de utilizacdo e sobre as propor¢des da rede. A obtencdo de uma estimativa do
desempenho real que uma certa solucao pode alcangar também nao € simples. Muitos modelos de simulagdo

foram propostos mas, em qualquer simulacgdo, ¢ sempre necessario fazer diversas suposicdes, algumas delas

Bhttp://www.google.com/
Yhttp://www.altavista.com/




DCC - IME - USP Dissertacao — Mestrado

Figura 1: Em linhas continuas estd representada a conectividade fisica da rede e, em linhas tracejadas, a
topologia virtual da rede Gnutella. Na figura a esquerda o mapeamento eficiente: uma mensagem
enviada pelo n6 A passa através da conexdo D-E apenas uma vez para alcancar todos os nds da
rede. Na figura a direita um mapeamento ineficiente: o envio da mesma mensagem pelo né A
passa pela conex@o D-E por seis vezes.

discutiveis, e aproximacdes para a simplificacdo do modelo. Os simuladores disponiveis estdo cada vez mais
completos e robustos. Entretanto, ndo hd uma maneira segura de avaliar se 0 comportamento de um sistema
feito para executar em milhdes de nds vai ser 0 mesmo no simulador e no ambiente real [28].

A escolha de uma solucdo incorreta pode comprometer o bom funcionamento da aplicacdo e, dependendo
do grau de acoplamento da aplicacdo com a solugdo escolhida, uma mudanga em um estdgio avancado
do projeto pode ser extremamente custosa. Muitos sistemas, em busca de desempenho e simplicidade de
implementacdo, acabam ndo colocando uma divisdo clara entre a aplicagcdo e a camada de comunicacdo P2P.
Virias redes sofrem deste problema. Um exemplo muito conhecido é a rede Gnutella. A solug¢ao adotada
durante o seu desenvolvimento, apesar de funcionar perfeitamente enquanto a rede era pequena, ¢ compro-
vadamente ndo escaldvel [5]. Estima-se que, em junho de 2001, um dos periodos de auge de utiliza¢do desta
rede, apenas para manter a rede conectada e difundir as pesquisas feitas pelos usudrios, fossem trafegados
330TB por més. Isso se deve predominantemente ao fato de a topologia da rede Gnutella ndo mapear a infra-
estrutura da rede fisica e a utilizac@o de técnicas de inundagao para a busca de informacdes [60]. A Figura 1
(extraida de [60]) mostra dois exemplos de possiveis mapeamentos e suas implicacdes para a infra-estrutura

da rede.
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1.2 Objetivos

Para evitar problemas como os enfrentados pela rede Gnutella, propomos nao escolher a solugdo a pri-
ori, mas sim testar diversas solugdes a posteriori e quicd alterar a solucdo adotada com o programa ja em
producdo. Para isto, os diversos sistemas P2P, ao invés de acessarem a camada de comunicacdo direta-
mente, fariam-no através de uma fachada [25] que oferece uma API geral que interage com a camada de
comunicacdo através de uma Service Provider Interface (SPT)!. A existéncia de diversas implementagdes
dessa SPI, cada uma delas especifica para determinada camada de comunicac¢do P2P, permite que a selecao
da camada de comunicagdo seja feita através de um arquivo de configuragdo. Este tipo de solucdo ndo é
inédito [20] e exemplos de utilizagdo podem ser vistos nas interfaces de portabilidade do ORB para Java [54],
em JNDI'® e em ODBC!".

Propostas semelhantes de unificacdo da interface de programacdo ji foram feitas [18,22]. Elas definem
APIs de baixo nivel, entretanto ndo especificam como os mapeamentos para as linguagens de programacio
devem ocorrer. O projeto JXTA [27] estabelece uma proposta de unificacio de API com um nivel mais
alto e define como os mapeamentos para as linguagens de programacio devem ser feitos, porém define o
protocolo de comunicaga@o. O projeto cP2Pc [39] € o que mais se aproxima da presente proposta. Ele define
uma API que € suficientemente genérica para poder ser implementada através de diversas redes sem ter que,
para isso, definir suas arquiteturas ou protocolos. Com mapeamentos disponiveis para Gnutella e GDN [4],
a aplicac@o P2P que o utiliza tem um bom nivel de isolamento da rede de sobreposicao utilizada. O projeto
cP2Pc, entretanto, tem como foco o mapeamento das diferentes redes de compartilhamento de arquivos, e
ndo o mapeamento de redes de uso geral.

A presente proposta, denominada Hermes, define uma API de uso geral com um nivel mais alto que
as propostas ja existentes, facilitando a implementagdo de uma aplicacdo P2P. A existéncia de uma API
deste tipo permite a troca da implementacio da infra-estrutura P2P utilizada sem alteracdes no cédigo da

aplicacdo. Uma aplicag¢do que use uma API de baixo nivel, ou que utilize uma rede com os mapeamentos e

15Uma implementacio da SPI &, em esséncia, uma estratégia (strategy) conforme descrita em [25].
16 Java Naming and Directory Interface (JNDI), http://java.sun.com/products/jndi/
" Open Database Connectivity (ODBC)
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protocolos ja estabelecidos, ndo tem esse tipo de liberdade.

1.3 Organizacao da dissertacao

O restante deste documento é organizado da seguinte forma: no Capitulo 2, sdo introduzidos os conceitos
basicos de uma infra-estrutura P2P; no Capitulo 3, uma API que se propde a resolver os problemas expostos
¢é apresentada; no Capitulo 4, os mapeamentos da API do Hermes para cada uma das implementacdes
das redes de sobreposi¢do sao pormenorizados; no Capitulo 5, os trabalhos relacionados sdo comparados
com a nossa proposta e, finalmente, no Capitulo 6, discutimos os trabalhos futuros e apresentamos nossas

conclusoes.
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2 Fundamentos de P2P

As redes P2P sdo redes de computadores que ndo necessitam de servidores centrais para funcionar. Todos
os participantes da rede sdo tratados como iguais (peers) e cada um destes assume, a cada instante, um papel
diferente. Quando estio acessando informacdes, sdo clientes; quando estdo servindo informacdes, sdo ser-
vidores; e quando estdo repassando informagdes, sdo roteadores. O grande desafio é modelar uma rede P2P
robusta e escaldvel, composta de computadores baratos, individualmente ndo confidveis e arbitrariamente
distribuidos pela rede [37].

Considere os seguintes requisitos para a construcio de uma rede:

Disponibilidade da rede A rede deve estar disponivel mesmo que ocorra a falha de alguns de seus nés.

Isso € essencial para sistemas criticos.

Interoperabilidade entre diversas maquinas Implica que a rede é independente das vérias arquite-

turas de suas maquinas componentes. Todos os seus nés “falam a lingua” da rede, e nao o contrario.

Seguranca da informacao A rede deve oferecer prote¢do contra a interceptagdo das transmissoes.

Estes trés requisitos foram as linhas mestras para a defini¢do do protocolo TCP/IP. Em uma rede TCP/IP
todos os nés atuam da mesma forma, com os mesmos direitos e deveres (como peers), nao existindo nenhum
ponto central de controle para monitorar as comunicagdes. Essa igualdade, no entanto, chega apenas até a
camada de transporte. Hoje, grande parte dos protocolos na camada de aplicacdo da Internet sdo basea-
dos na arquitetura cliente/servidor (e.g., Web e e-mail). Nesse sentido, o grande aumento da utilizagdo de
aplicacdes P2P é uma volta aos principios que nortearam a criagdo do TCP/IP, onde a igualdade entre os nds
participantes da rede € levada ao extremo.

Em 1964, Paul Baran escreveu uma série de trabalhos sobre comunicagdo distribuida. Em [9] Baran
avalia as possiveis estruturas que uma rede de comunicagdo pode assumir. Ele sugere que as redes podem

ser classificadas em duas categorias:
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a b c

Figura 2: Categoria das redes. (a) uma rede centralizada, (b) uma rede descentralizada e (c¢) uma rede dis-
tribuida.

Centralizadas Uma rede centralizada (Figura 2a) é uma rede na qual os clientes se conectam a um servi-

dor. E uma estrutura parecida com uma estrela, onde o centro é o servidor e as pontas sdo os clientes.

Em uma rede deste tipo, caso o servidor falhe, toda a rede falha. Existe um tnico ponto central de

falha;

Distribuidas Em uma rede distribuida (Figura 2c) ndo existem servidores pré-definidos. Qualquer né

pode ser um servidor ou um cliente. Nao existem pontos centrais de falha.

Na pratica, o mais comum ¢é a utilizacdo de uma rede que mistura caracteristicas de redes centralizadas
e distribuidas. Uma rede que utiliza essa estrutura hibrida é denominada descentralizada (Figura 2b). Uma
rede descentralizada é um aglomerado de estrelas com os seus centros conectados. Nesse caso existem
diversos pontos centrais de falha e a falha de um deles compromete apenas parte da rede [9].

Dizemos que uma rede € P2P quando ela é puramente distribuida. Redes P2P trazem diversas vantagens
quando comparadas com redes centralizadas ou descentralizadas. Dois exemplos sdo a menor suscetibili-
dade a falhas (n@o ha pontos de falha centrais) e distribuicdo da carga (o servigo esta distribuido pelos nés e

ndo concentrado em alguns poucos servidores). Maiores comparagdes serdo feitas nas se¢cdes que seguem.
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2.1 Motivacao

Algumas das vantagens do uso de redes P2P sdo apresentadas abaixo:

e As barreiras para a criacdo de uma rede deste tipo sdo minimas ji que, ao contrdrio do que ocorre
com sistemas centralizados/descentralizados, esse tipo de rede nio necessita de nenhum tipo de

administracdo manual/externa ou de instalacdes especificas;

e Sistemas P2P oferecem uma maneira de utilizar, de forma conjunta, o enorme potencial de armazena-

mento e processamento espalhado pelos computadores conectados a Internet;

e A natureza distribuida deste tipo de rede lhe d4 o potencial de ser resistente a falhas ou ataques inten-
cionais, o que faz com que tais redes sejam o ambiente ideal para o armazenamento de informagdes a

longo prazo ou computacdes demoradas.

Uma discussdo mais extensa sobre as vantagens de sistemas P2P sobre outros tipos de sistemas pode ser
vista em [55].

Redes P2P trazem a tona uma grande quantidade de problemas interessantes para a pesquisa no campo de
sistemas distribuidos. Os dois mais importantes sdo os problemas de busca e roteamento: este compreende o
envio de mensagens entre os nés da rede de forma eficiente; aquele pode ser visto como o método utilizado
para a localizag¢do de um recurso dentro de uma grande rede de forma escaldvel, sem o auxilio de servidores
centrais ou de hierarquia. Diversas solu¢des foram propostas e na se¢do seguinte algumas delas serdo apre-
sentadas. Freqilientemente as solucdes adotadas para a busca e para o roteamento se inter-relacionam de tal

forma que o funcionamento de uma depende totalmente do funcionamento da outra.

2.2 Arquiteturas P2P

Abaixo sdo apresentadas as arquiteturas mais comumente utilizadas na construgio de sistemas P2P, jun-

tamente com as suas principais caracteristicas.

10



DCC - IME - USP Dissertacao — Mestrado

2.2.1 Arquiteturas baseadas em servicos centralizados e descentralizados

Este tipo de arquitetura nfo cria uma rede totalmente distribuida e, portanto, este tipo de sistema nao é
um sistema P2P puro. Quando o usudrio se conecta a rede, ele, na verdade, estd se conectando a um ou
mais servidores. Para implementar um servigo de busca, por exemplo, esses servidores funcionam como
um indice para busca dos recursos disponiveis. Quando um usudrio se conecta, ele envia ao servidor uma
lista com todos os seus recursos compartilhados. O servidor atualiza seus indices e assim disponibiliza os
recursos deste novo nd para a pesquisa pelos demais usudrios. Quando um dos usudrios deseja fazer uma
busca por um determinado item, ele contacta um dos servidores e efetua a busca pela informacado desejada.
A resposta do servidor é, geralmente, o endereco IP de uma das miquinas que tem o recurso desejado (essa
maquina também ja passou por todo o processo de conexao descrito no pardgrafo anterior). Desse instante
em diante, as duas médquinas passam a se comunicar diretamente uma com a outra para efetuar o uso dos
recursos compartilhados. Esta arquitetura geralmente faz uso da camada de roteamento da infra-estrutura de
rede para tratar do trafego das mensagens. A Figura 3 ilustra o processo descrito acima.

O servico de localizagdo centralizado traz vantagens e desvantagens. Uma das vantagens € a garantia de
que, se o recurso estiver disponivel em algum dos nés da rede, entdo ele serd encontrado. Esta garantia
ndo esta presente em todos os sistemas P2P, como veremos adiante. Além disto, buscas com palavras-
chave, coringas (wildcards), expressoes regulares ou multiplos critérios sdo facilmente implementadas. A
desvantagem, entretanto, € a alta suscetibilidade a falhas, pois existem pontos centrais de falha. Se esses
pontos falharem, a rede toda falha.

Abaixo citamos dois exemplos de sistemas que usam este tipo de arquitetura e discutimos algumas das

suas caracteristicas.

Napster A rede do Napster!® é muito parecida, sendo idéntica, ao esquema apresentado acima. Justamente
por isso foi tdo facil fechar as suas portas quando a justica assim o determinou. Um dos componentes
criticos que compunham a sua rede (o servigco de busca) era centralizado. A parte P2P de seu protocolo

ndo funcionava sem a parte centralizada, o que fez da rede um alvo facil.

'80pen Nap Home Page: http://opennap.sourceforge.net/

11
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Cliente Cliente Cliente

Cliente

N6 entrando na rede

Figura 3: Funcionamento de uma rede centralizada. 1. O novo cliente se conecta ao servidor e envia uma
lista dos seus recursos compartilhados. 2. O cliente ja registrado no servidor solicita a pesquisa por
recursos. 3. O servidor devolve uma lista com o endereco de todos os nés que contém o recurso
procurado. 4. O cliente contacta os nds que contém o recurso desejado. 5. Os nds contactados
transferem o recurso para o né que o requisitou.

12
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Edonkey A robustez da rede do Edonkey é, em muitos aspectos, superior a rede do Napster. A rede
Edonkey é mais resistente a ataques e a comunicagdo entre os peers se dd de uma forma mais in-
teligente. Essa rede ndo sofre de muitos dos problemas presentes na rede Napster. Ela foi criada
depois do Napster e por isso os seus projetistas tiveram a chance de levar em consideracdo, durante
o seu desenvolvimento, muitas das falhas presentes na rede Napster. Primeiramente o servidor nao é
centralizado e sim descentralizado. Qualquer usudrio pode, tendo uma conexao a Internet, iniciar um
servidor na prépria méaquina. Isto protege, até certo ponto, a rede como um todo: a queda de alguns
servidores ndo compromete a rede toda. Para acabar com a rede ter-se-ia que acabar com todos os
servidores - uma tarefa bem dificil, ja que eles estdo sob controle dos usudrios. O esquema de busca
¢ bem parecido com o esquema j4 apresentado. O cliente se conecta a um dos servidores e 14 publica
a lista de seus arquivos compartilhados. Quando um né deseja efetuar uma pesquisa, ele itera sobre
a lista de servidores enviando requisi¢des de pesquisa. Cada servidor responde a essa requisi¢cdo com
uma lista dos IPs dos nés de sua responsabilidade que contém o item pesquisado. O cliente recebe
as listas dos servidores e as percorre contactando os nds devolvidos na pesquisa. Os nés contactados
entdo respondem enviando o dado requisitado. Toda vez que um né fornece um dado a outro, este é
adicionado em um cache local daquele. Esse cache guarda os provaveis possuidores daquele dado.
Desta forma, quando um né recebe a requisicdo por um dado, ele, além do dado propriamente dito,
envia uma copia do seu cache com a lista dos outros nés conhecidos que provavelmente possuem esse
dado. Isso faz com que sejam encontrados praticamente todos os nds da rede que tém o dado desejado,
mesmo no caso em que a lista de servidores do né que estd efetuando a pesquisa ndo esteja atualizada.
A tnica restricdo € que todos os nés tenham na sua lista de servidores um tnico servidor em comum.
Essa restricdo € facilmente cumprida, ja que a lista de servidores ativos é publicada regularmente na

prépria pagina do Edonkey.

13
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2.2.2 Arquiteturas baseadas em redes de sobreposicao nao-estruturadas

Arquiteturas de rede baseadas em inundacdo (Flooding Style Networks), ou redes de sobreposi¢cao ndo-
estruturadas, sdo redes 100% P2P. Estas redes sdo totalmente distribuidas e portanto ndo possuem um ponto
central de falha. A tnica maneira de desmantelar a rede por completo seria acabar com todos os seus nos,
uma tarefa que é, para nao dizer impossivel, extremamente dificil. O modo pelo qual os nds se ligam a rede
ndo € estruturado. Um né que deseja entrar na rede simplesmente descobre alguns outros nds ja presentes
na rede (por difusdo ou qualquer outro meio) e se conecta arbitrariamente de modo néo estruturado a alguns
deles, dai o nome desse tipo de rede. As pesquisas nestas redes s@o feitas por mecanismos de inundagdo
controlada por TTL (fime-to-live). Um n6 que deseje pesquisar por recursos manda uma mensagem para
todos os nds aos quais ele esteja conectado (seus vizinhos). Cada um de seus vizinhos avalia a mensagem
e verifica se tem o recurso pesquisado. Caso possua, ele envia uma mensagem de volta ao né de onde se
originou a pesquisa informando o seu endereco. Caso ndo possua, ele incrementa o niimero de saltos da
mensagem (hop count) e a repassa para todos os seus vizinhos. Quando o nimero de saltos ultrapassar o
TTL o repasse de mensagens € interrompido. Logo, o TTL define o horizonte ou o raio de a¢do da pesquisa.
A distancia entre dois nés é medida em funcdo do nimero de saltos que uma mensagem precisa dar para ir
de um né ao outro. Sistemas deste tipo tém mecanismos especificos para lidar com mensagens presas em
lagos ou mensagens enviadas por usudrios mal intencionados apenas para congestionar a rede. Entretanto,
sistemas baseados nessas redes nio sdo escaldveis pois necessitam de um grande poder de processamento e
largura de banda. Além disso, elas nio oferecem garantia alguma quanto a alcancabilidade dos recursos'®
ou ao tempo necessdrio para encontré-los [23]. A Figura 4, adaptada de [23], ilustra este esquema mostrando

uma busca efetuada pelo né Nq com TTL = 2.

Gnutella O protocolo do Gnutella segue o esquema descrito acima com algumas poucas alteragdes e,
portanto, possui os mesmos pontos fracos. De fato, existem relatos de que no dia seguinte ao fecha-

mento do Napster, a rede Gnutella parou de funcionar devido a carga criada pela grande quantidade de

Diz-se que um recurso é inalcancdvel quando a distincia entre o né de origem da pesquisa e o né que contém o recurso é maior
que o TTL definido para a pesquisa. Um exemplo ¢ a requisicao feita por Nq por um recurso que estd em Nar na Figura 4.
Numa rede ndo-estruturada, a busca de um recurso pode resultar em falsos negativos caso o recurso seja inalcangavel.
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. N6 que requisita Conectividade
uma busca dos nés
N6 afetado pela Caminho feito
busca bl g pela resposta

Figura 4: Uma representacdo do funcionamento de uma rede P2P baseada em inundagdo controlada por
TTL. O n6é Nq transmite uma consulta requisitando o valor de uma chave que esta localizada em
Nr. Dentro de cada um dos nés alcancados pela busca estdo os nimeros que representam o nimero
de saltos da mensagem.

usudrios migrando do Napster para o Gnutella?® [5]. O anonimato dos usudrios é praticamente inexis-
tente. Qualquer um na rede consegue facilmente listar as pesquisas que estdo sendo feitas e identificar
os seus pesquisadores. Outro ponto fraco € a protecido de quem estd fornecendo os arquivos: os seus
enderecos IP também podem ser facilmente listados, ja que o protocolo utilizado é o HTTP.

A rede Gnutella, no entanto, ndo tem apenas pontos fracos. Um dos pontos fortes € a liberdade de pes-
quisa. Cada um dos nés da rede mantém uma lista dos seus arquivos compartilhados. Uma mensagem
de pesquisa, dependendo da implementacdo utilizada, pode ser composta de uma expressao légica ou
de caracteres coringas. Neste sentido as pesquisas por arquivos no Gnutella ndo deixam nada a desejar

as arquiteturas de busca centralizada (obviamente levando em conta o horizonte das mensagens).

Freenet Como um programa de cdédigo fonte aberto, o Freenet [19] foi originalmente desenvolvido por

2Este tipo de problema poderia ser resolvido através do uso de superpeers, como é feito pela plataforma P2P Fasttrack (http:
//www.fasttrack.nu). Entretanto, o uso de superpeers traz consigo a perda de resisténcia a falhas nos superpeers nos
pontos mais altos da hierarquia, além de néo resolver o problema da alcancabilidade dos dados.

15
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Ian Clarke. O Freenet é um sistema bem mais radical que o Napster ou o Gnutella. Assim como no
Gnutella, ndo h4d um servidor central. Nao existe a possibilidade de rastrear a origem de um arquivo,
quem o estd obtendo ou quem salvou este arquivo em disco. O objetivo é simples: anonimato. Ele
promete criar uma Internet sem censura e andnima dentro da Internet. Arquivos, uma vez disponiveis,
ndo podem ser (facilmente) retirados da rede. As metas do Freenet sdo bem claras: liberdade social
e politica. A utilizacdo dessas redes é discutida em [11, 19]. Existem relatos da utilizacdo deste
sistema na China e no Oriente Médio para espalhar informagdes censuradas pelo governo. Os arquivos
colocados na rede do Freenet ndo sdo arquivados nas mdquinas das pessoas que os dispdem, mas
sim em outras maquinas aleatérias na rede. Quando a requisicdo por um certo arquivo cresce, ele é
automaticamente copiado para os outros nds na vizinhanga da sua localizacdo. Esse mecanismo do
Freenet distribui por vérios nés as informacdes mais populares na rede. Em contrapartida, como a
quantidade de armazenamento € limitada, arquivos muito pouco populares vao pouco a pouco dando

lugar aos arquivos mais populares.

Dessa forma os arquivos menos populares tendem a desaparecer completamente da rede apds um certo
tempo. Todos os arquivos, quando dispostos, sdo criptografados e assinados digitalmente de modo a
garantir que ninguém serd capaz de adulterar o seu conteido. Por esse mesmo motivo, o dono de um
n6 ndo sabe que tipo de dado estd armazenado em sua maquina (isso evita que o dono de uma méquina
participante seja responsabilizado por possuir certos dados). Para garantir o anonimato, os projetistas

do Freenet tiveram de fazer algumas escolhas que, a principio, podem parecer estranhas.

Um exemplo € a pesquisa por dados. O Freenet usa uma arquitetura baseada em inundacao controlada
por TTL, assim como o Gnutella. Mas diferentemente do que ocorre no caso do Gnutella, a busca,
quando chega a algum né da rede que possui o dado desejado, resulta no envio do dado pelo caminho
por onde a busca veio. Isso evita que o pesquisador seja identificado, ja que, em cada né por onde
a pesquisa passa, a origem desta € criptografada antes de ser enviada para o préximo vizinho. As
buscas no Freenet sao feitas em profundidade e ndo em largura, o que evita uma grande inundacao

de mensagens na rede. A busca dos recursos em profundidade no grafo de conexdes, em oposi¢ao a
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N6 que
requisita
a busca

N6 que
possui o
recurso

Requisicao por um recurso
— — — w» Falha na requisicao
ssseanannnann g Resposta da requisicao

Figura 5: Seqiiéncia tipica do funcionamento de uma requisi¢do. O né a efetua uma busca por um recurso
que estd armazenado no né d. A requisicdo sai de a e varre o grafo em profundidade (note que
existe um mecanismo para evitar mensagens presas em lacos no passo 6-7) até alcancar d. A
resposta € entdo enviada a a através do mesmo caminho pela qual a requisicao veio.

uma busca em largura, poderia fazer com que a busca fosse demorada ja que ela ndo ¢ feita através de
todos os vizinhos concorrentemente. A solucio encontrada pelos projetistas do Freenet foi manter em
cada né, juntamente com a lista de vizinhos, todos os identificadores dos arquivos que o né acredita®!

que cada de seus vizinhos possui.

Assim, a primeira busca por um arquivo pode ser demorada, mas as demais devem ser mais rdpidas,
pois um caminho, que provavelmente é “certo”, ja estd demarcado. Este comportamento esta repre-

sentado na Figura 5 (adaptada de [19]).

O Freenet possibilitou [11]:

e A garantia do anonimato de seus participantes;
e Que nds, ainda que com uma pequena banda, distribuissem os documentos grandes e populares;

e Que os arquivos fossem distribuidos automaticamente para mais nds e para a parte da rede P2P

na qual eles sdo mais requisitados. Na verdade, o criador de um arquivo pode se preocupar

210 né que guarda a lista ndo sabe ao certo se o né vizinho que respondeu era o possuidor do recurso procurado, ou algum outro né
que acabou sendo alcan¢ado pela busca em profundidade através de seu vizinho. Para todos os efeitos, é como se o seu vizinho
possuisse o recurso, ja que € através dele que sera feito o acesso.
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menos com espago para armazenamento e largura de banda. A rede traz a informacao para perto

de quem a deseja;

e Que arquivos populares se espalham pela rede, enquanto arquivos indesejados acabam desapa-
recendo naturalmente. Isso é vantajoso, pois previne que arquivos considerados valiosos pela

maioria dos usudrios sejam retirados da rede.

A fraqueza do Freenet estd no seu mecanismo de busca. Assim como o Gnutella, ele ndo traz garan-
tias quanto a alcancabilidade de um arquivo. Ele também ndo € apropriado para buscas por nomes
de arquivos, pois os nés da rede possuem apenas o identificador do arquivo além do seu conteiido
criptografado. Todas as buscas no Freenet sdo efetuadas utilizando esse identificador, que é obtido
através do célculo da funcdo SHA-1 [1] sobre o nome do arquivo. Ter apenas o identificador e o
arquivo criptografado garante que um utilizador do Freenet ndo saiba quais dados estdo armazenados
na sua maquina e, portanto, ndo seja responsabilizado por possui-los. A busca dos arquivos por nomes
deve ser feita de alguma outra forma, fora da rede Freenet. Isso jd ocorre em outras redes como, por

23

t22, para a qual existem vdrios catdlogos de arquivos disponiveis>>.

exemplo, a rede P2P BitTorren

2.2.3 Arquiteturas baseadas em redes de sobreposicao estruturadas

Um problema muito comum em aplicacdes P2P consiste em localizar eficientemente um né que possua
um recurso de interesse. As secdes 2.2.1 e 2.2.2 descreveram algumas maneiras de resolver esse problema.
A principal desvantagem do método com arquitetura centralizada € a sua grande suscetibilidade a ataques.
J4 nas redes baseadas em inundacdo existe a falta de escalabilidade, além da falta de garantias quanto a
alcancabilidade dos recursos na rede. As redes de superposicao estruturadas (structured overlay networks)
foram criadas para tentar preencher as lacunas deixadas pelas arquiteturas ja apresentadas. Redes como
CAN [56], Chord [65], Pastry [63], Kademlia [49] e Viceroy [47] criam uma topologia virtual sobre a to-

pologia fisica da rede. Numa rede ndo-estruturada, como a rede Gnutella, a conexdo entre os nds é feita

Zhttp://bitconjurer.org/BitTorrent/
BExemplos de catilogos deste tipo sdo o Mininova (http://www.mininova.org/) e o Torrentreactor (http://www.
torrentreactor.net/).
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de maneira arbitraria. As redes de sobreposicao estruturadas diferentemente daquele tipo de rede criam as
conexdes entre os nds seguindo uma estrutura bem definida, daf o seu nome. O Chord, por exemplo, cria as
conexdes entre os nds numa topologia de anel. As redes estruturadas sdo redes que possuem garantias de
alcancabilidade dos recursos e nas quais € possivel provar os limites superiores para o tempo de busca (geral-
mente O(log n), onde n é o nimero de nés da rede). As redes estruturadas oferecem também balanceamento
automatico de carga e auto-organizacao.

Essas caracteristicas merecem uma melhor explicacdo. A conexdo entre os nds da rede € feita tendo como
base o identificador do né. Esse identificador €, geralmente, obtido com alguma funcao de hash segura, como
0 SHA-1, calculado sobre alguma informacdo tnica do n6 (e.g. endereco IP). As conexdes entre os nds sao
feitas conforme um protocolo pré-estabelecido, diferentemente de redes ndo-estruturadas. Isso possibilita
que a pesquisa por recursos seja modelada através de um processo iterativo deterministico, que garante a
alcancabilidade dos dados, ao invés de uma busca baseada em inundagdo (por profundidade ou largura) no
grafo de conexdes. A andlise deste processo permite, portanto, que seja estabelecido um limite superior para
o nimero de mensagens que precisam ser trocadas em um processo de busca. Em termos abstratos, podemos
olhar uma rede de superposicdo como uma tabela de hash distribuida (DHT - Distributed Hash Table) que
oferece as operacdes de insercdo e consulta. As chaves da tabela sdo, tipicamente, obtidas através de alguma
funcdo de hash segura, geralmente a mesma funcao utilizada na geracio do identificador do né.

Todas as redes estruturadas citadas definem algoritmos de estabilizacdo para tratar a entrada e a saida
(seja por falha ou ndo) de nds da rede. A responsabilidade destes algoritmos é manter a topologia da rede
consistente. Essas redes sdo muito tteis para a criag@o de aplicagdes que requerem buscas rapidas, escaldveis

e confidveis por pares tinicos >* de chave-valor.

Chord O protocolo Chord define apenas uma operagio: dada uma chave, mapeé-la para um dado né. O
Chord, na verdade, é um arcabougo que aplicagdes P2P podem utilizar para efetuar as buscas e estru-
turar a rede.

O esquema de funcionamento deste protocolo €, de uma forma simplificada, explicado a seguir. Mai-

2 Apesar de ser possivel, entretanto improvével, que as fungdes de hash utilizadas fornecam o mesmo resultado para duas entradas
diferentes, alguns arcaboucos ignoram este fato deixando por conta do seu utilizador o tratamento de colisdes na DHT.
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Figura 6: Vizinhanca dos nés. As setas com a linha pontilhada apontam para os vizinhos do né 2. As com a
linha continua apontam para os vizinhos do né 7. Neste caso, m = 3, portanto o nimero maximo
de nés é 23 = 8. Logo cada né tem apenas 3 vizinhos na sua tabela de apontadores.

ores detalhes sobre o protocolo utilizado pelo Chord podem ser vistos em [65].

No Chord, cada um dos nds possui um identificador (ID). O identificador de um n6 € obtido através da
aplicacdo de uma fun¢do de hash no seu endereco IP. A rede € estruturada em forma de anel. Os nds
sdo colocados neste anel em ordem crescente de ID>. Cada né i guarda uma tabela de apontadores
para outros O(log n) nds, onde n € o nimero de nés da rede. Cada entrada dessa tabela tem, como
chave, o ID de um né e, como valor, o IP desse n6. Os nés apontados por essa tabela sio denominados
vizinhos de i. Os nés vizinhos do né i sido os nés com os identificadores (i + 2*~)mod 2, com
1 < k < m, onde m é o nimero maximo de bits que o ID pode assumir (logo, 2™ define o nimero

maximo de nés que a rede comporta). A Figura 6 mostra um exemplo de vizinhanca.

Para efetuar uma busca pelo né X com o identificador ID(.X ), primeiramente, a tabela de apontadores
¢ investigada para encontrar o né Y tal que ID(Y") é maximo e que ID(Y) <= ID(X). Se ID(X) =
ID(Y"), o n6 foi encontrado. Caso contrario, uma requisicéo é enviada paraoné Y. O né Y repete os

mesmos passos feitos acima até que o né desejado seja encontrado ou seja determinada a sua auséncia

3 Por motivos de simplicidade vamos convencionar que a varredura do anel sempre se dd no sentido horério. Convencionamos
também que, quando escrevermos “né ¢~ estamos na verdade nos referindo ao né com o identificador .
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Figura 7: Buscas com sucesso por um nd. As setas com linhas continuas apontam para os vizinhos do né 7.
As setas com linha pontilhada indicam o caminho percorrido pelo processo para achar o né com
identificador 2 e as setas com linhas tracejadas mostram o caminho para se encontrar o n6 com
identificador 6.

na rede. E possivel provar que em no maximo O(log n) passos o né procurado vai ser encontrado ou

serd determinada a sua inexisténcia na rede. As figuras 7 e 8 ilustram este processo.

A localizac@o dos recursos no Chord € bem similar a localizacao de nds, e por isso pode ser facilmente
confundida com esse conceito. Para cada recurso disposto na rede € calculado um ID. O célculo deste
ID ¢ feito utilizando-se uma fun¢@o de hash sobre algum descritor desse recurso. Esta funcgdo é a
mesma utilizada para calcular cada um dos IDs dos nds. Portanto, o espago de IDs dos nés € o mesmo
espaco dos IDs dos recursos. Os recursos disponibilizados na rede sdo guardados em uma DHT. Esta
tabela é implementada da seguinte maneira: cada né € responsdvel por guardar uma lista dos recursos
cujos IDs sdo maiores ou iguais ao seu préprio ID e que sdo menores que o ID do primeiro né da sua
lista de apontadores (ou seja, ele guarda todas as localizacdes dos recursos cujos IDs estdo entre o seu
préprio ID e o ID de seu primeiro vizinho). A Figura 8 pode ser utilizada para ilustrar o processo de
busca por um recurso com ID = 4 em uma rede com 7 nés com o espago de IDs de 3 bits (m = 3).
O n¢ localizado na busca (3) € o n6 da rede cujo ID satisfaz as condi¢Oes apresentadas logo acima.

Portanto € o n6 que potencialmente tem armazenado o recurso procurado.
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Figura 8: Buscas sem sucesso. As setas com linhas continuas apontam para os vizinhos do n6é 7. N6 7 tenta
localizar o n6 4. O n6 4 ndo esté na lista de apontadores do né 7 e a pesquisa € repassada para o

~

n6 3 (a). O menor apontador do né 3 aponta para o né 5 que é maior que o n6 procurado. E, entdo,
devolvido como resposta (b) o maior né que é menor que o né procurado, no caso o né 3.

O Chord garante que os resultados da pesquisa sdo corretos ainda que apenas uma entrada da sua tabela
de apontadores esteja correta. O desempenho do sistema degrada conforme o nimero de entradas
incorretas na tabela de apontadores cresce. Como a tabela de apontadores € bem pequena (tipicamente
O (log n) entradas), é muito facil manté-la atualizada através de algoritmos de estabilizacdo. E o que
o Chord faz. Testes mostraram que o Chord é capaz de manter o tempo de pesquisa em O (logn)
mesmo com 50% de probabilidade de falhas por n6 [23,65]. O Chord, além de executar os algoritmos
de estabilizacdo a intervalos regulares de tempo, também funciona com miltiplos nés virtuais por né
real. Isto ajuda o balanceamento de carga dos nds, pois propicia uma distribuicdo mais uniforme das

entradas da DHT pelos n6s da rede [23].

2.2.4 Comparacao entre as arquiteturas

A seguir apresentamos uma breve comparagdo entre as arquiteturas apresentadas. A comparacdo foi

baseada nos seguintes critérios: tolerancia a falhas, escalabilidade, busca e seguranca.
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2.2.4.1 Tolerancia a falhas Apesar de termos apresentado a arquitetura com servi¢o de localizagdo
centralizado, tipicamente este tipo de rede ndo pode ser considerado como uma rede P2P verdadeira. Por
ndo ser distribuida, esse tipo de rede possui uma tolerdncia a falhas muito baixa, pois ha um ponto central
de falha.

Por outro lado, as redes distribuidas, tanto as estruturadas quanto as ndo-estruturadas, t€m uma alta to-
lerancia a falhas. Ainda que ambas apresentem uma boa resisténcia a ataques, elas t€ém alguns pontos que
poderiam ser explorados por um eventual adversario.

As redes ndo-estruturadas, apesar de ndo serem redes livres de escala’® puras, se apresentam como uma
rede que possui todas as vantagens e desvantagens de uma rede deste tipo [60]. Por possuirem essas carac-
teristicas, a falha aleatdria de nés da rede ndo lhes traz grandes impactos [2, 7], ainda que a taxa de falhas
seja extremamente alta. Entretanto, a remog¢do de um nimero pequeno (em relacio ao tamanho da rede) de
hubs pode levar ao particionamento da rede.

Por construgdo, as redes estruturadas ndo sdo afetadas por fendmenos como a conexdo preferencial de
novos nods [6], ademais o nimero de conexdes por nd € praticamente constante, tipicamente O(log n) onde
n é o nimero de nés da rede. Tais caracteristicas sdo préprias de redes aleatérias?’. Pela inexisténcia de
hubs nesse tipo de rede, o efeito criado pela retirada de nds escolhidos ao acaso € idéntico ao da retirada
de nés escolhidos por ordem decrescente de conectividade. Mostra-se, entretanto, que redes aleatdrias nao
oferecem o mesmo grau de robustez que as redes livres de escala [2] para falhas aleatdrias de uma grande
quantidade de nos.

Para tratar problemas de particionamento e manutengdo da topologia da rede, existe um processo cons-

tante de manutencdo das conexdes. A manutencdo da rede € uma operacdo dispendiosa. Varios traba-

2Uma rede é livre de escala (scale-free network) quando os niimeros de conexdes de alguns nés da rede sdo muito maiores do que o
nimero de conexdes médio dos demais nés da rede. N6s que possuem muito mais conexdes que os demais nds sdo denominados
hubs. Mais formalmente, nessas redes a probabilidade P (k) de que um né possua k conexdes é dada por P(k) = k™7, onde
€ um nimero dependente da rede que normalmente vale entre 2 e 3 [8].

*"Em uma rede aleatéria (random network), o nimero de conexdes de cada um dos nés é aproximadamente igual ao nimero médio
de conexdes dos demais nds da rede. Mais formalmente, a probabilidade P(k) de que um né possua k conexdes é dada por
uma distribuicdo Poisson. Portanto, apés um certo valor de k& a probabilidade de encontrar um né com k conexdes decresce
exponencialmente. Por isso, redes aleatdrias também sdo chamadas de redes exponenciais (exponential networks). Numa rede
desse tipo, a existécia de hubs é muito improvavel [7].
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lhos [15,29, 60, 64] foram feitos a esse respeito, e aqui ndo nos aprofundaremos muito neste assunto. De
fato, enquanto redes com servigo de localizacdo centralizado sdo extremamente simples de se manter, as
redes totalmente distribuidas ndo sdo. A constante entrada e saida dos nés da rede (churn®®) é facilmente
resolvida por um servidor central. Entretanto, no caso totalmente distribuido, como ndo existe um né cen-
tral, todos os nds precisam enviar mensagens a intervalos regulares de tempo para manter a consisténcia
da rede, e no caso das redes estruturadas manter a DHT. Isto pode ser bastante custoso. Estima-se que,
em junho de 2001, a rede Gnutella fosse composta de aproximadamente 50.000 nds e 170.000 conexdes.
Com essas dimensdes, a manutencao da rede exigia que fossem trafegados, aproximadamente, 330TB/meés,
excluindo-se as transferéncias de arquivos. Para se ter uma base de comparacio, esse volume de trafego
representava cerca de 1.7% de todo o trafego de rede nos backbones dos EUA em dezembro de 2000 [60].
Portanto, existe um compromisso claro que precisa ser adotado, no momento da escolha da arquitetura,
entre tolerancia a falhas e traifego para manutencio da rede. Arquiteturas de busca descentralizada, como
o E-donkey, assim como esquemas hibridos [15,44] (com a presencga de caracteristicas de redes estrutura-
das e redes ndo-estruturadas), foram propostos e os resultados em alguns casos superam o desempenho dos

esquemas puros.

2.2.4.2 Escalabilidade Redes com servico de localizagdo centralizado tendem a ndo ser tao escaldveis
quanto redes descentralizadas ou distribuidas. Quase toda a carga de manutengao e busca de informacdes na
rede fica a cargo de um ou alguns poucos nés. Numa rede descentralizada, este problema é contornado com
a adi¢@o de novos servidores, mas ainda assim continuam a existir nds diferenciados na rede e geralmente
estes nds especiais tem uma carga maior tanto de trafego de rede quanto de processamento. Nas redes dis-
tribuidas ndo-estruturadas, todos os nés t€ém uma carga semelhante, entretanto no caso degenerado todos os
nds necessitam processar todas as consultas enviadas por todos os outros nés, o que pode ser muito custoso.
As redes estruturadas, por sua vez, ndo tém este tipo de problema: cada um dos nds da rede é responsdvel

por uma fracao pré-definida dos dados dispostos na rede e, portanto, acaba ocorrendo automaticamente uma

28 Churn é uma palavra inglesa que significa agitar, bater ou gerar uma movimentago excessiva em algo. Neste contexto, representa
a “movimentacdo” criada na rede pela entrada e saida dos nés. Denomina-se churn rate a razao entre o nimero de nés entrando
e o nimero de nés saindo da rede em um determinado periodo de tempo.
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distribui¢@o de carga entre os nés. Um possivel problema é um n6 relativamente inferior em relagio aos
outros em termos de capacidade de processamento e trafego de rede ficar responsdvel pela manutencido do
indice de um recurso que € muito requisitado na rede. Este problema ¢é tratado pela maior parte das redes
estruturadas através de replicagcdes. Cada um dos nds que tem a réplica do recurso acaba por responder por
grande parte das requisicdes no lugar do né “oficialmente” designado para o tratamento daquele recurso.
Tanto as redes centralizadas quanto as distribuidas nao-estruturadas oferecem resultados satisfatérios para
tamanhos pequenos e médios da rede, mas acabam tendo o seu desempenho comprometido nas redes gran-

des. Nestes casos as redes descentralizadas e distribuidas estruturadas se destacam em relacio as demais.

2.2.4.3 Busca A pesquisa por recursos ¢ parte fundamental de sistemas P2P. E de senso comum que pes-
quisas em redes com servidores centralizados, redes descentralizadas ou redes distribuidas ndo-estruturadas
sd0 mais poderosas do que pesquisas em redes estruturadas, ja que naquelas se pode efetuar pesquisas com-
plexas de forma muito mais simples e eficientes do que nas redes distribuidas estruturadas. De fato, muitas
propostas, como [12, 30, 57], foram feitas, mas a verdade é que as redes distribuidas estruturadas estdo

distantes da versatilidade oferecida pelas demais redes no que se refere a pesquisa de dados.

2.2.4.4 Seguranca Quando se passa o controle total das responsabilidades de pesquisa e roteamento
para os nds da rede, alguns problemas, como a privacidade do usudrio, acabam aparecendo. N&s maliciosos
podem estar conectados a rede, disseminando informagdes falsas ou monitorando o trafego. Até onde foi
possivel averiguar, ndo existe nenhum sistema centralizado ou descentralizado que ofereca ao menos algum
grau de anonimato na rede (a ndo ser pela utilizacdo de proxies). Existem diversas implementacdes no
caso das redes distribuidas, sendo que as mais conhecidas sdo o Freenet e o Neblo [17], no caso de redes

ndo-estruturadas e estruturadas, respectivamente.

2.2.4.5 Conclusao A tabela 1 mostra de forma resumida os itens discutidos acima:
Nao se pode concluir que exista um tipo de rede melhor do que outra. Cada uma delas, dependendo

do tipo da aplicacdo, tem vantagens e desvantagens. Deve-se avaliar o tipo, complexidade, tamanho e
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Centralizada/Descentralizada | Nao-estruturada | Estruturada

Pontos centrais de falha Sim Nao Nao
Resisténcia a ataques Ruim/Razodvel Boa Boa
Escalabilidade Ruim/Razoavel Razoavel Boa
Manutencio da rede

Utilizac@o de banda Muito Boa Ruim Boa

Administragdo Ruim Boa Boa
Busca

Robustez Boa Boa Razodvel

Alcangabilidade Muito Boa Ruim Boa

Tempo Bom Ruim Bom

Tabela 1: Tabela comparativa entre as diferentes arquiteturas.

perfil de utilizacdo do sistema que se deseja criar e ponderar estas avaliacdes em conjunto com as carac-
teristicas de cada rede. Certos dados como, por exemplo, o perfil de utilizacdo do sistema, podem nao
ser de facil obtencdo antes da efetiva implantag¢do do sistema e isto pode dificultar bastante a decisdo. Este
capitulo mostrou apenas algumas das caracteristicas presentes nos diferentes tipos de rede e implementagdes.
Comparacdes mais aprofundadas sobre as caracteristicas de cada arquitetura, suas vantagens, desvantagens
e implicagdes sobre o desenho do sistema podem ser vistas em [45,61], além das referéncias ja feitas neste

capitulo.
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2.3 Conceitos e estruturas de dados
2.3.1 Filtros de Bloom

O filtro de Bloom [13] é uma estrutura de dados para a representagdo de um conjunto de elementos
de uma forma condensada. Essa estrutura permite que sejam feitas, de uma forma eficiente, consultas
sobre a pertinéncia de um elemento. Diferentemente de uma tabela de hash comum, essas consultas sao
feitas de uma forma probabilistica, assim falsos positivos s@o possiveis enquanto falsos negativos ndo sdo.
A probabilidade de falsos positivos aumenta conforme o nimero de elementos do conjunto aumenta. A
vantagem de utilizar uma estrutura de dados desse tipo € o baixo consumo de memoria.

Um filtro de Bloom € composto essencialmente por um vetor de m bits e por k fun¢des de hash distintas.
Uma fungido h : A — B desse tipo deve ser tal que A seja um superconjunto dos elementos a serem
adicionados ao filtro, e B um conjunto tal que B C {0,1,2,...,m — 1}. A principio, todos os bits do vetor
valem 0. Para cada elemento adicionado ao filtro, as k fun¢des de hash sdo calculadas e os bits do vetor,
cujo indice € igual ao valor calculado dessas fungdes, t€m o seu valor alterado para 1. Para verificar se um
elemento esta no conjunto basta calcular o valor das k fungdes de hash e avaliar se os bits do vetor nessas
posicdes estdo com o valor igual a 1.

A grande vantagem de se utilizar um filtro de Bloom € ter o poder de se efetuar um balanceamento entre
o tamanho do filtro m, e portanto da memoria utilizada, o tempo de processamento (dependente do valor de
k) e a probabilidade de falsos positivos F'.

Para estimar o valor de F' vamos assumir que as k fungdes de hash escolhidas sdo boas, ou seja, distribuem
uniformemente os elementos no contradominio, e que sao independentes entre si. Note que ap0ds a inser¢ao

de n elementos no filtro, a probabilidade P de que um bit em particular ainda esteja com o valor 0 é:
1 kn . -
p:<1_> ~em =D

Seguindo nesse raciocinio, a probabilidade de um bit estar com o valor 1 é o valor complementar a P, ou
seja, 1 — P. Para o algoritmo acima fornecer um falso positivo para o teste de pertinéncia de um elemento,

todos os valores dos bits do vetor nos indices calculados a partir das k fun¢des de hash devem estar valendo
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1. A probabilidade disso ocorrer é dada por:

F=(1-Pk~(1-P)

F:<1—<1—1> > %(1—6_%> -F
m

E possivel mostrar que o ponto de minimo global de F' ocorre quando k = ~¢In 2. Assim, a probabilidade
de ocorrer um falso positivo em um filtro que utiliza um ndmero de chaves 6timo € aproximadamente igual

a
o)
—(1- 6—1n2)%1n2
= (1/2)7 12

~ 0.6185 %

Os sistemas que se utilizarem de filtros de Bloom devem fazer uso dessa probabilidade para calcular um
valor apropriado para o tamanho do filtro (o nimero de bits do vetor), levando em consideragdo o nimero

de elementos que desejam adicionar.

2.3.2 n-gramas

Sejam X = (x1,29,...,2¢) e Y = (y1,¥2,...,Ys) seqiiéncias (ou cadeias) com ¢ e s elementos res-
pectivamente. Y € uma subseqii€éncia de X se s < t e existe um indice 7,0 < 7 < t — s tal que
Vi, 1< j <8 Tigj = yj.

Denominamos n-grama de X qualquer subseqiiéncia de X com tamanho n.

O ndmero total de n-gramas de uma seqiiéncia X com ¢ elementos é dado por ¢t — n + 1.

2.3.3 Um algoritmo distribuido para o casamento aproximado de cadeias de caracteres

Sejam X e Y duas cadeias de caracteres. Dizemos que Y estd contido em X se Y € uma subseqiiéncia de

X. Existem diversos algoritmos para determinar se uma cadeia estd contida em outra, como por exemplo os
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algoritmos de Rabin-Karp [34], Knuth-Morris-Pratt (KMP) [35] e Boyer-Moore [14]. Apesar de serem efi-
cientes, esses algoritmos nao funcionam muito bem de uma maneira distribuida. Em um sistema distribuido,
quanto menos dados forem trafegados entre dois nds, mais rapidamente uma requisicao poderd ser atendida.
Abaixo propomos um algoritmo para a resolu¢do desse problema.

Nos sistemas P2P atuais, as buscas por recursos se baseiam principalmente em duas estratégias: busca
por inundagao ou uso de uma DHT.

Em um sistema cujas buscas s@o baseadas em técnicas de inunda¢do, o né que iniciou a busca repassa
aos seus vizinhos os critérios para a sua busca. Esses nds verificam se possuem os recursos desejados
avaliando os critérios recebidos. Se possuirem algum recurso que encaixe nos critérios recebidos, respondem
a requisi¢do ao né que iniciou a busca. Apods isso, repassam a requisi¢do de busca para os seus vizinhos.
O processo € repetido até que um limite de repasses seja alcancado. Efetuar uma busca por casamento de
cadeias de caracteres em um sistema P2P desse tipo € muito simples: basta que, junto com os critérios
enviados de nd a nd, seja enviada a cadeia que se quer casar e aplicar um algoritmo como o KMP. De
fato, é dessa maneira que sistemas como o Gnutella e o KaZaA funcionam. Outros sistemas baseados em
inundacdo como o Freenet, em busca de anonimato, fazem as buscas através de chaves opacas. Isso faz com
que nesse sistema seja impossivel, sem comprometer o anonimato, fazer a busca da maneira exposta acima.

Os sistemas nos quais as buscas sao feitas com o uso de uma DHT s@o, assim como o Freenet, baseados
em chaves opacas. Essas chaves sdo geralmente calculadas utilizando alguma fun¢ao de hash segura como o
SHA-1. As buscas por palavras-chave nesse tipo de rede sdo feitas através de um indice invertido que mapeia
as chaves calculadas com a fun¢do de hash para um valor. Em sistemas desse tipo, ndo é possivel fazer
diretamente uma busca por trechos de texto da mesma maneira como acontece nas redes nio-estruturadas
como o Gnutella.

A seguir propomos um algoritmo para a publicacdo e busca através de casamentos aproximados de cadeias
de caracteres. Esse algoritmo € apropriado para sistemas que se baseiam em chaves opacas para efetuar uma
publicag@o ou uma busca.

Para que possa ser posteriormente procurado através do casamento de cadeias de caracteres, qualquer
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dado a ser publicado deve possuir uma descri¢do. Seja X a seqii€ncia de caracteres dessa descri¢dao. Seja
|X| o tamanho da cadeia X; Y a subcadeia procurada com tamanho |Y'|, e n o tamanho dos n-gramas
escolhido.

O algoritmo para a publicagdo, tanto para sistemas com busca baseada em DHTs quanto para sistemas
baseados em inundacdo que utilizam chaves opacas, como o Freenet, € como se segue:
2.3.3.1 Algoritmo para a publicacao

1. Calcule todos os n-gramas de X

2. Calcule as chaves de cada um dos n-gramas utilizando as ferramentas que o arcabougo escolhido
disponibiliza. Dependendo do arcabouco escolhido, isso pode ser feito calculando o hash SHA-1 de

cada n-grama;
3. Crie um filtro de Bloom e adicione todas as chaves calculadas no passo anterior;

4. Para cada uma das chaves calculadas no segundo passo, faca uma publicacdo na rede cujo valor seja

um par contendo o filtro calculado no terceiro passo e o valor propriamente dito (a cadeia X).

Os trés primeiros passos sdo, tipicamente?’, executados em tempo linear em relacdo ao tamanho da entrada,
| X |, e ndo efetuam nenhuma operagio de rede. O quarto passo, entretanto, faz, conforme vimos na segéo
2.3.2,|X| — n + 1 operagdes de publicagdo na rede.

2.3.3.2 Algoritmo para a busca

1. Calcule todos os n-gramas de Y

2. Calcule todas as chaves de cada um dos n-gramas utilizando as ferramentas que o arcabougo escolhido

disponibiliza;

3. Crie um filtro de Bloom e adicione todas as chaves calculadas no passo anterior;

20 passo 2, dependendo do algoritmo de calculo de chaves utilizado, pode ndo executar em tempo linear. Entretanto, independen-
temente do algoritmo utilizado, esse passo é executado localmente.
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4. Para cada uma das chaves calculadas no segundo passo, faca uma busca enviando junto o filtro de

Bloom criado no passo anterior.

5. Filtre os resultados recebidos verificando o valor do resultado com o critério original de busca Y para

eliminar eventuais falsos positivos.

Os passos um, dois, trés e cinco sdo, tipicamente, executados em tempo linear em relagdo ao tamanho da
entrada, |Y| e ndo efetuam nenhuma operagéo de rede. O passo quatro efetua |Y| — n + 1 operagdes de
busca.

Toda vez que um né receber uma requisicao de busca com um filtro de Bloom, ele valida se possui algum
recurso cujo filtro de Bloom contenha o filtro de Bloom recebido®®. Se possuir, ele responde a requisicio da
busca. Esse passo de validacdo entre os dois filtros vai ser executado em todos os nds alcangados pela busca.
Em um sistema estruturado, esse passo vai ser executado, no maximo, em |Y'| — n + 1 nds distintos; ou seja,
apenas nos nds que tiverem um dado publicado cuja chave seja igual a chave de algum dos n-gramas de Y.
Em um sistema ndo-estruturado, esse passo serd executado por todos os nds alcancados pela busca, o que é
determinado pelo TTL de repasses de requisi¢des entre os nds vizinhos.

O ndmero médio de palavras utilizadas para a busca no mecanismo de busca do Yahoo no ano de 2006

foi de aproximadamente 3,3 palavras por busca3!. A tabela 2 mostra a lista completa.

Numero de palavras por busca | Percentual do nimero total de buscas
1 22%
2 30%
3 24%
4 15%
5

6

9%
ou mais 8%

Tabela 2: Percentual do nimero de buscas em relagdo ao nimero de palavras utilizadas nas pesquisas feitas
no mecanismo de busca do Yahoo.

OSejam A = (a1, az2, ..., am) € B = (b1, b2, ..., by,) dois filtros de Bloom com m bits cada. Dizemos que B estd contido em A
seVi,1<i<m,bj=1=a;=1

3'Dados obtidos a partir do relatério anual para acionistas que pode ser obtido em: http://yhoo.client.shareholder.
com/downloads/2006AnalystDay.pdf
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Com auxilio de alguns textos digitalizados de obras literarias em portugués®?, chegamos a um valor
estimado do tamanho médio de uma palavra que € de 6,01 letras. Esse valor estd bem préximo do valor do

tamanho médio das pesquisas em portugués mais efetuadas no Google durante o ano de 200533

, que é de
5,98.

Se levarmos em conta que as buscas feitas em um sistema utilizando este algoritmo seguem os mesmos
padrdes apresentados acima, e supondo que utilizemos n-gramas com n = 3, podemos ter uma estimativa
do nimero médio de operacdes efetuadas durante uma busca. Com essas suposi¢oes, podemos dizer que
uma busca tipica efetua aproximadamente 6,01 . 3,3 - 3 + 1 = 17,833 operacdes de rede.

Durante uma busca, o uso de filtros de Bloom ndo traz muitas vantagens no que diz respeito a economia
de utilizacdo de banda no caso médio. Nessas circunstancias, o caso médio do texto de busca teria 6,01 . 3,3
= 19,833 caracteres (ignorando os espagos), enquanto um filtro de Bloom razoével teria aproximadamente
160 bits, ou 20 bytes. O real ganho se da na publicagdo, pois o filtro funciona como um resumo do contetido

da descri¢@o que pode ser muito maior do que 20 bytes. Discussdes mais aprofundadas sobre as vantagens

da utilizagao de filtros de Bloom em buscas distribuidas podem ser vistas em [10, 57].

2.3.4 Arvores de Merkle

Em um sistema P2P, freqiientemente, deseja-se distribuir algum dado entre os nds participantes para se
ter distribuicdo de carga e/ou tolerancia a falhas através de replicac@o e redundéancia. Nesse tipo de sistema
também é comum que alguns nds, intencionalmente ou nao, acabem corrompendo parte dos dados.

Se for desejdvel que exista sempre um nimero minimo de réplicas de um dado na rede, é razodvel supor-
se que esse dado esteja dividido em multiplos segmentos, de forma que a replicacdo possa ser feita de uma
maneira eficiente de um no6 para o outro. Por exemplo, se um n6 que possui um determinado segmento sai da

rede, os nds remanescentes que possuem esse segmento podem repassa-lo para um outro nd; ou seja, apenas

320s textos analisados foram: O Crime do Padre Amaro de Eca de Queiros, Dom Casmurro e Memdrias Péstumas de Brds Cubas
de Machado de Assis, Clara dos Anjos de Lima Barreto, O Cortigo de Aluisio de Azevedo, Espumas Flutuantes de Castro Alves
e Os Sertdes de Euclides da Cunha. Os textos foram obtidos na Biblioteca Virtual do Estudante de Lingua Portuguesa da Escola
do Futuro da USP (http://www.bibvirt.futuro.usp.br/)

33http ://www.google.com/intl/en/press/intl-zeitgeist.html
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aquele segmento precisa ser transmitido pela rede para manter o niimero minimo de réplicas. Supondo que
os segmentos de um dado estdo distribuidos pela rede de uma maneira uniforme, essa operagdo nao ¢ muito
dispendiosa. Se a segmentacio ndo fosse feita e o dado fosse muito grande, a cada vez que um no saisse da
rede os custos para manter o nimero de réplicas poderiam se tornar proibitivos. A segmentacgao traz consigo
a vantagem de permitir que um eventual interessado no dado possa obter concorrentemente os segmentos do
dado de diversos nds, aumentando assim a vazdo.

Uma arvore de Merkle [50] € uma estrutura de dados que, quando adaptada para funcionar em um am-
biente distribuido, como sistemas P2P de compartilhamento de dados, tem diversas caracteristicas interes-
santes. Ela oferece a segmentacdo dos dados e validacdo de integridade do conteido dos dados obtidos.
Essa validagdo dos dados pode ser feita de uma forma tal que cada segmento de dados tenha uma validagdo
independente, e a validagdo de um ou mais segmentos possa ser feita antes de se obter o conjunto de todos
os segmentos do dado da rede.

Uma 4rvore de Merkle € uma 4rvore (geralmente bindria) onde as folhas sdo os segmentos do dado. Cada
segmento do dado tem o seu hash calculado, e o hash da combinacdo (concatenacdo ou qualquer outra
operacao entre os hashes) desses hashes passa a ser o valor do né superior a esses nds folhas. Através da
combinacgdo dos valores dos hashes dos nds irmaos, vai-se criando uma estrutura de drvore bindria até chegar
ao no raiz, também chamado de hash mestre. A Figura 9 ilustra o processo.

A adaptacdo dessa estrutura para um sistema P2P baseado em publica¢des de pares chave-valor € pra-
ticamente direta. Apds decidir qual é o tamanho do segmento desejado, basta calcular os hashes de cada
segmento e montar a arvore. Para cada um dos nds dessa arvore, a comecar pela raiz, publica-se na rede os
pares chave-valor. O publicador precisa apenas guardar o valor do hash mestre para posteriormente obter o
dado da rede.

Para obter o dado de volta da rede P2P, faz-se uma busca pelo valor publicado com o hash mestre. A
partir dele ja se tem acesso as chaves das publica¢des do segundo nivel da arvore. Através da aplicagcao
recursiva desse processo, chega-se as publicacdes folha da drvore de Merkle que contém o dado desejado.

Apés a primeira busca pelo valor publicado com o hash mestre, pode-se fazer concorrentemente diversas
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J=H(+E)
I,‘E
[
I =H(F + G)
F,G
\
[ \
F=H(A+B) G=H(C+D)
A, B C D

A=H(S1) | B=H(S2) C =H(S3) D = H(S4) E = H(S5)
S1 S2 S3 S4 S5

Figura 9: Uma arvore de Merkle. Na primeira linha de cada n6 da arvore esta a sua chave, ou o valor do hash,
e na segunda os valores armazenados naquele n6 da arvore. A arvore de Merkle €, essencialmente,
constituida pela primeira linha dos nés. O valor na segunda linha é uma adicéo feita a drvore para
fazer a sua implementag¢do de uma maneira distribuida em uma rede P2P. S1, S2, S3, S4 e S5 sdo
os segmentos do dado, H(X) é o valor da aplicacdo da fun¢do de hash sobre X, e o sinal de +
denota a concatenacdo, ou qualquer outra operacdo que se desejar, entre dois valores de hash. Na
figura, J € o valor do hash mestre.

buscas e obtencdes de valores, o que, além de dividir a carga entre os nés da rede, acelera a obtencdo do
dado propriamente dito.

Redes P2P estruturadas geralmente utilizam fungdes de hash seguras para o cdlculo das chaves. Isso
garante que a distribuicdo dos segmentos se dé de uma forma uniforme entre os nés da rede. Garante
também que ndo sejam feitas adulteracdes no conteido do dado, uma vez que, para fazer isso de forma
que o n6 que estd obtendo o dado ndo perceba, ter-se-ia que gerar um segmento de dado cujo hash fosse o
mesmo do dado original. Como a func¢do de hash escolhida é segura, isso tem um custo proibitivo. Além
disso, redes estruturadas geralmente contam com uma DHT que cuida automaticamente de todo o trabalho
de replicacdo e manutencdo de cada publicacdo/segmento.

Em uma rede P2P ndo-estruturada, ainda que seja possivel utilizar uma arvore de Merkle para fazer o
armazenamento distribuido dos dados, a implementacdo ja ndo é tdo direta. A garantia de distribuicao
uniforme dos segmentos do dado pelos nds da rede, assim como a replicag@o, nao sdo tio faceis de se obter.

Ainda assim, com alguma distribui¢ao por entre os nds da rede, é possivel obter paralelismo para a obtencao
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de cada um dos segmentos. A seguranca quanto a integridade dos dados ndo € afetada. Todas as garantias

que se tinha na rede estruturada continuam sendo vilidas em uma rede ndo-estruturada.
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3 O Hermes

A seguinte proposta também € adequada aos sistemas nao-distribuidos. Entretanto, doravante nos con-
centraremos nos sistemas totalmente distribuidos (estruturados e nao-estruturados), pois é neles que a

implementacdo ndo € trivial.

3.1 Motivacao

Conforme visto no capitulo 2, existem diversos tipos de rede. Cada um desses tipos possui certas pe-
culiaridades. Dependendo do perfil da aplicacdo, um tipo de rede pode ser mais adequado que o outro.
Determinar qual tipo de rede é o mais apropriado para a constru¢do de um novo sistema pode nao ser facil
e a escolha incorreta da arquitetura pode comprometer o bom funcionamento do sistema.

Todos os sistemas P2P utilizam duas operag¢des basicas para funcionar: busca, por um né ou um recurso
publicado na rede, e troca de mensagens entre os nds >*. Estas duas operacdes estiio presentes em todas as
redes ja citadas.

Atualmente, cada um dos arcabougos de programacao P2P disponibiliza uma API prépria. Elas definem
diversas operagdes e servigos semelhantes, entretanto trazem diferengas sutis no seu funcionamento. Para
desenvolver uma aplicag@o, o desenvolvedor precisa avaliar, de antemao, qual dos arcaboucos disponiveis é
0 mais apropriado para o seu caso. Essa avaliagcdo deve ser feita levando em consideragdo as idiossincrasias
de cada um dos arcaboucos. Feita a escolha e a aplicacdo implementada, o desenvolvedor se v€ preso a uma
escolha feita no inicio do projeto, pois é custoso ou trabalhoso mudar de idéia ap6s a implementacio.

Freqiientemente, durante as fases iniciais de criagdo de uma aplicagdo, os desenvolvedores ndo t€m todas
as informacdes necessdrias para fazer a melhor escolha dentre os arcaboucos disponiveis. Dados sobre o
perfil de utilizacdo ou mesmo os requisitos da aplicacdo ndo estdo completamente claros. Assim, ndo é

desejavel que o desenvolvedor gaste tempo se preocupando com os detalhes da infra-estrutura da rede. O

3*Rigorosamente, apenas a troca de mensagens (o que inclui o seu roteamento) seria suficiente para a implementagdo de um sistema
completo P2P (por exemplo, o Gnutella trabalha sobre HTTP, o Bamboo sobre TCP/IP e UDP/IP). Entretanto, praticamente
todos os arcabougos de programag@o P2P fornecem uma funcionalidade de busca que geralmente estd fortemente acoplada ao
seu esquema de roteamento e topologia virtual da rede, de forma a obter resultados de busca melhores do que seriam possiveis
através de uma implementacdo baseada apenas no seu servigo de troca e roteamento de mensagens.
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ideal seria se ele pudesse se limitar a pensar na implementacio das regras da sua aplicacdo. Para alcancar
isto, € necessdria a existéncia de uma camada de software que o isole das camadas de nivel mais baixo,
enfim, uma API para que a programacdo se desenvolva de forma natural e isolada da arquitetura de rede
escolhida.

Além de agilizar o desenvolvimento, essa API possibilitaria ao desenvolvedor testar, a posteriori, qual
tipo de rede mais se adequa ao seu sistema, ou seja, o desenvolvedor ganha o poder de adiar a decisdo sobre
a infra-estrutura de rede. Esse ganho € crucial pois a avaliacdo das caracteristicas de utilizacio do sistema,
antes da sua efetiva implantacdo, pode ser muito dificil de ser feita. Ademais, as caracteristicas de utilizacao
podem mudar com o tempo e decisdes sobre a infra-estrutura tomadas anteriormente podem deixar de ser as

mais apropriadas.

3.2 Proposta

A proposta € a criacdo de uma API poderosa o suficiente para suprir as necessidades dos desenvolvedores
de aplicacdes P2P através de um mapeamento sobre os arcaboucos P2P ja existentes. Isto torna possivel
a troca de um arcabouco por outro, de uma forma totalmente transparente para a aplicacdo, a menos da
alteracdo de um arquivo de configuracdo para a escolha do arcabouco. Assim, as aplicacdes que fizerem
uso desta API poderdo, sem alteracdes em seu codigo, se beneficiar de novas arquiteturas que possam ser
criadas e de novas versdes das arquiteturas j4 utilizadas. A API proposta d4 ao desenvolvedor a liberdade de
escolher, a qualquer momento, a arquitetura que melhor se adequa ao seu caso. Demos a essa API o nome
Hermes.

A figura 10 mostra a arquitetura do Hermes, bem como a organizacdo em camadas de uma aplicacio que
o utiliza.

Na camada mais alta fica a aplicacdo do usudrio, a qual se comunica apenas com a camada inferior a
ela, o Hermes. Este, por sua vez, emprega um médulo de mapeamento, que é especifico para uma certa
rede de sobreposicao. O médulo de mapeamento converte chamadas a API do Hermes em chamadas a API

da rede de sobreposi¢do escolhida. Se esta rede nio oferecer suporte a todas as operacdes disponiveis na
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Aplicacéo

—| APl do Hermes l—

Hermes Modulo de Biblioteca de Auxilio
Mapeamento ao Mapeamento

Rede de Sobreposigao

Rede Subjacente

Figura 10: Arquitetura do Hermes

API do Hermes (e.g. busca aproximada), um mapeamento direto ndo poderd ser efetuado. Nesse caso,
o moédulo de mapeamento faz uso de uma biblioteca de classes auxiliares, que implementa solugdes para
os problemas mais comuns encontrados durante o mapeamento de uma nova rede de sobreposi¢do para o
Hermes. A biblioteca de auxilio a0 mapeamento utiliza os servigcos basicos oferecidos por todas as redes de
sobreposi¢do para implementar certas funcionalidades nao disponiveis em algumas dessas redes. O acesso
a rede subjacente (e.g. TCP/IP ou UDP/IP) fica exclusivamente a cargo da rede de sobreposicdo escolhida.
Como prova de conceito, foi desenvolvida uma API em Java que possui, entre outras, duas operacdes
fundamentais: a troca de mensagens e a busca por recursos. Os detalhes dessa API estdo descritos na se¢ao
3.3. Foram implementados mapeamentos para quatro arcabougos diferentes: Bamboo*, FreePastry3¢, Sim-

pleFlood?” e JXTA [27]. Os dois primeiros sio arcaboucos para redes distribuidas estruturadas, enquanto

%The Bamboo Distributed Hash Table - http://bamboo-dht .org/

3%Pastry - A substrate for peer-to-peer applications - http://freepastry.org/

30 SimpleFlood é uma implementagdo de arcabouco de programacio P2P que faz parte deste projeto enquanto os demais sdo
implementacdes de terceiros. O SimpleFlood é uma implementacdo bem simples, que ndo visa servir como infra-estrutura de
rede para uma aplicacdo real. De fato, o seu funcionamento é bem semelhante ao de outros arcabougos nao-estruturados como o
Gnutella. Entretanto, diferentemente deste, o SimpleFlood ndo possui quaisquer otimizagdes, o que faz dele uma infra-estrutura
de rede ainda menos escaldvel. A motivacdo por trds da criagdo do SimpleFlood ¢ a demonstragdo e teste do funcionamento
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os dois tltimos sdo redes distribuidas ndo-estruturadas. Foram desenvolvidas também duas aplicacdes de
demonstracdo, o Hermes Messenger, um Instant Messenger construido sobre o Hermes, e o TiWarriors, que
€ a adaptacdo de um jogo em rede simples que utilizava TCP/IP como camada de comunicacgio para passar a
utilizar a API do Hermes. Nessas aplicacdes pode-se, sem alteracdes em seus codigos, experimentar a troca
entre os mapeamentos dos quatro arcaboucgos disponiveis.

O cddigo do Hermes, incluindo os mapeamentos para as quatro redes de sobreposicdo e as duas aplicacdes

de exemplo, pode ser obtido a partir de http://sourceforge.net/projects/hermesp2p.

3.3 A APl do Hermes

Para possibilitar a criagdo dos mais diversos tipos de aplicacdo, a API do Hermes fornece servigos de
troca de mensagens entre os nos da rede, busca por publicacdes, comunicacdo em grupo e armazenamento
distribuido. A seguir esses servigos sao descritos para em seguida apresentarmos como essa API foi mapeada

para a linguagem de programacao Java.

3.3.1 Servicos disponiveis

Apenas os servigos de troca de mensagens e a busca sdo suficientes para a criagdo de uma aplicagcdo
P2P. Ainda assim, visando facilitar o trabalho do programador de uma aplicacdo P2P que utiliza o Hermes,

criamos alguns servicos adicionais cujas descri¢des vém a seguir.

3.3.1.1 Troca de mensagens Em qualquer aplica¢do P2P pura ndo existe um nd participante da rede
que seja mais importante que outro. Para manter o seu funcionamento a rede se baseia na troca de mensagens
entre os seus participantes, sem distingdo. Logo, um servigo de troca de mensagens entre os nds se torna
indispensavel. O Hermes fornece duas maneiras diferentes para um né se comunicar com o outro. A
primeira maneira é mais simples e rdpida, ndo garantindo a entrega ou a ordem. O seu funcionamento é

bem semelhante ao funcionamento do UDP/IP. O envio de pacotes de dados ocorre com quase nenhuma

da API do Hermes sem a ele ter associado o peso gerado pela utilizacdo de um arcabouco mais robusto e completo como o
Bamboo ou FreePastry.
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sobrecarga para controle, funcionando com a politica do melhor esfor¢o. A segunda maneira garante a
ordem e a entrega. Mas para isso gera uma pequena sobrecarga (assim como no caso do TCP/IP quando

comparado ao UDP/IP).

3.3.1.2 Busca Uma aplicacdo P2P funciona por meio da troca de mensagens entre os nés participantes
da rede. Entretanto, um problema claro é para quem enviar cada uma das mensagens. E razodvel pensar
que as mensagens devem ser enviadas para os nds que possuem um determinado recurso que nos interessa.
No contexto de uma aplicagdo de IM (Instant Messaging) o recurso pode ser o usudrio conectado, enquanto
que, em uma aplicacdo de compartilhamento de arquivos, os recursos podem ser cada um dos arquivos com-
partilhados. Encontrar os nds que possuem os recursos desejados pode ndo ser uma tarefa muito fécil de ser
feita apenas com a troca de mensagens entre os nds participantes da rede. Por isso, 0 Hermes disponibiliza
uma interface de busca pelos nés que possuem um determinado recurso. O Hermes prové busca através de

chaves tnicas, criadas pela propria aplicagdo, ou através de buscas aproximadas de texto.

3.3.1.3 Comunicacao em grupo Para diversas aplicacdes, a existéncia de um servi¢o de comunicagéio
em grupo é de grande valia. Uma aplicacdo de Instant Messaging, por exemplo, pode utilizar esse recurso
para montar uma conversa com diversos participantes, enquanto um jogo multi-jogadores pode utilizar-se
disso para distribuir o estado do jogo entre os diversos jogadores de uma maneira otimizada. Para esses
casos, 0 Hermes disponibiliza uma interface de comunicacio em grupo simples, porém poderosa. A criacio
e a assinatura de um grupo sao feitas através de uma tnica operacio que recebe apenas o nome do grupo.
O cancelamento da assinatura € igualmente simples. A entrega das mensagens enviadas para o grupo € feita
com a politica do melhor esforco, o que € relativamente comum nos servicos de comunicagdo em grupo

disponiveis em outros arcaboucgos.

3.3.1.4 Armazenamento distribuido Em diversos tipos de aplicag¢des, € muito comum querer salvar
antes da finaliza¢do da execucdo alguns dados para serem utilizados durante a préxima execu¢ao. Em uma

aplicacdo P2P como um IM, por exemplo, a lista de amigos ¢ um desses dados. Nesse caso, ¢ muito
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comum o usudrio se conectar de diferentes maquinas, o que faz o salvamento dos dados num dispositivo de
armazenamento local uma opcdo ndo muito boa. Armazenar a lista de contatos na rede e possibilitar que
0 usudrio a obtenha mais tarde por meio de qualquer um dos nés da rede € justamente o que esse servigo
do Hermes prové. Quando um né tem um conjunto de informagdes que interessam a muitos outros ngs,
esse servico do Hermes possibilita também que o né coloque as informagdes na rede, ao invés de transmiti-
las individualmente para cada um dos outros nés. Dessa forma a carga da distribuicdo das informagdes é

dividida entre diversos nos da rede.

3.3.1.5 Servicos oferecidos por outros arcabougos A Tabela 3 compara os servi¢os oferecidos

pelo Hermes com os servigos oferecidos por outros arcabougos de programacio de aplicacdes P2P.

SimpleFlood | JXTA | FreePastry | Bamboo | Hermes
Troca de mensagens ° ° ° ° °
Busca exata ° ° ° ° °
Busca aproximada ) °
Comunicac¢io em grupo . . . °
Armazenamento distribuido ° . °
Autenticagdo de usuarios °

Tabela 3: Comparacdo entre os servicos oferecidos pelo Hermes e por alguns outros arcabougos de
programacao de aplicacdes P2P.

O Hermes fornece servigos que nao estdo disponiveis em todas as infra-estruturas de redes mapeadas.
Para fazé-lo, cada um dos mapeamentos feitos para o Hermes tem o trabalho adicional de fazer com que a

API seja respeitada. Isso nem sempre € um trabalho tao simples, como sera discutido mais adiante.

3.3.2 Detalhamento
A API € bem simples de ser utilizada e tem como principais integrantes as seguintes interfaces:

Network Representa arede sobre a qual a aplicacio estd sendo executada. Aqui ficam definidas operagdes
necessdrias para a conexao e desconexao, assinaturas e cancelamento de assinaturas de grupos, além

da publicagdo, retirada e busca de recursos publicados na rede.

41



DCC - IME - USP Dissertacao — Mestrado

ID Toda informagdo que é publicada na rede através da interface Net work deve ter ao menos um identifi-
cador. Cada um destes identificadores é representado por essa interface e pode ser criado utilizando-se
a interface IDFactory. Na maior parte das vezes, esse identificador acaba sendo, na verdade, um
vetor de bytes gerado por uma funcio de hash segura. E a funcio desta interface esconder este tipo

de detalhe do desenvolvedor da aplicacdo, de modo que ele veja estes IDs como objetos opacos.

ResourceDescriptor Todas as publicacdes e resultados de busca na rede feitas através das operacdes
definidas pela interface Net work se utilizam desta interface. Esta interface traz consigo informagdes
sobre um recurso. Essas informagdes incluem os IDs do recurso, seu tipo e um texto com uma breve

descricdo. Objetos desse tipo sdo criados pela interface ResourceDescriptorFactory.

Node O resultado de uma busca com sucesso efetuada na rede ¢ um objeto do tipo SearchResult
que contém dois dados importantes: 0 ResourceDescriptor do recurso encontrado e um objeto
Node que representa o né da rede onde este recurso estd localizado. E possivel que varios Nodes
representem o mesmo no fisico da rede. Isso se deve ao fato de alguns arcabougos P2P criarem varios
nos légicos no mesmo né fisico, para que haja uma distribuicdo mais uniforme da carga pelos nds
fisicos da rede [57]. As tnicas maneiras de se obter referéncias para objetos deste tipo sdo através
da interface Network, que da acesso ao né local, e através da busca por algum recurso na rede
pela mesma interface. Essa interface dispde de operagdes para o envio de mensagens e requisicdo de

recursos de um determinado no.

Group O Hermes fornece um servigo de comunicagdo em grupo baseado em assinaturas. Quando se
deseja participar de um grupo, basta assiné-lo informando ao Hermes o nome do grupo. A resposta
a um pedido de assinatura € um objeto do tipo Group. Esse objeto pode ser utilizado para enviar
mensagens aos assinantes do grupo. Além disso, esse objeto € necessario para efetuar o cancelamento

da assinatura.

ApplicationDataReceiver Esta interface é a responsdvel pela comunicacido entre o Hermes e a

aplicacdo do usudrio. Quando a aplicagdo se conecta a rede, ela deve fornecer ao Hermes um objeto
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deste tipo. Esse objeto € notificado toda vez que uma mensagem ou requisi¢io para o né local for

recebida.

Um diagrama simplificado, em UML, dessas interfaces pode ser visto na Figura 11.

Todas as operacdes definidas pela API que envolvem comunicagao entre nés (e algumas outras operacoes
relacionadas a estas tarefas) sdo ndo bloqueantes. Isso se deve ao fato da maioria dos arcabougos terem
sido programados de uma forma orientada a eventos e utilizarem um modelo de comunicac¢io assincrona.
Mais detalhes sobre o funcionamento desse tipo de sistema podem ser vistos em [59]. Um esquema de
callbacks, fortemente inspirado naquele utilizado pelo FreePastry [31], foi implementado para evitar que
o desenvolvedor da aplicag@o tenha a necessidade de manter um mecanismo (possivelmente com vdrios
threads) de verificagao de chegada de respostas a uma requisicdo. Por influéncia daquele sistema, os objetos
de callback utilizados no Hermes receberam o nome de Cont inuation.

As definicdes das interfaces mais importantes sao apresentadas a seguir. Algumas defini¢des e trechos de

c6digo foram omitidos em prol da clareza.

3.3.2.1 A interface 1D

interface ID extends java.io.Serializable {}

A interface ID representa o identificador de algum recurso. Esse identificador é gerado pelo arcabouco es-
colhido. A geracdo de IDs pode ser feita através da interface IDFactory. Esta interface possui operacdes

de cria¢do de IDs a partir de um vetor de bytes e a partir de um texto de descricdo.

3.3.2.2 A interface Network

interface Network {
void init(ApplicationDataReceiver dr);
void connect ();
void disconnect ();

Node getLocalNode ();
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ConnectionStatus getConnectionStatus ();

Channel getDefaultChannel ();
Channel registerChannel (String channelName);

void unregisterChannel (Channel channel);

void publish (ResourceDescriptor rd, ExceptionHandler exHandler);

ResourceDescriptor approximateStringPublish (String[] keywords,
ResourceDescriptor rd, ExceptionHandler exHandler);

void unpublish (ResourceDescriptor rd, ExceptionHandler exHandler);

void search (Set<ID> ids, SearchResultHandler handler);

void approximateStringSearch (String[] keywords,

SearchResultHandler handler);

Group subscribe (String groupName,
ExceptionHandler exceptionHandler);

void unsubscribe (Group group);

void store (ID id, InputStream is, ExceptionHandler exHandler);

void get (ID id, Continuation<InputStream> contents);

Operacdes da interface Network:

init Carrega o arcabougo escolhido pelo arquivo de configuragdo e faz quaisquer inicializa¢des que esse
arcabouco possa requerer antes de se conectar a rede. O canal de comunicacdo entre o Hermes e a
aplicacdo do usudrio € representado por uma instancia de ApplicationDataReceiver que é

recebida como pardmetro da operagdo.

connect Conecta-se a rede. Deve ser chamado apds a chamada do init.
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disconnect Desconecta-se da rede.

getLocalNode Devolve uma referéncia ao objeto Node que representa o n6 local.

getConnectionStatus Devolve um objeto do tipo ConnectionStatus que representa o atual es-

tado de conectividade da rede.

getDefaultChannel Toda comunicacio feita através do Hermes se dd por meio de canais. Existe
um canal padrdo de comunicacdo que ndo exige um registro prévio para possibilitar o envio e o
recebimento de mensagens. Este método devolve uma referéncia para um objeto do tipo Channel

que representa esse canal.

registerChannel Uma aplicacdo construida sobre o Hermes pode escolher separar o envio e recebi-
mento das mensagens por canais. Para fazé-lo, basta que ela registre um canal diferente para cada
tipo de mensagem. Para registrar um novo canal e passar a ser capaz de enviar e receber mensagens
por esse novo canal, este método deve ser utilizado. Ele recebe como parametro o nome do canal a
ser registrado e devolve um objeto do tipo Channel que deve ser utilizado no momento do envio das

mensagens.

unregisterChannel Se a aplicacdo em algum momento achar que é desnecessario o seu cadastro em
qualquer um dos canais, o descadastramento pode ser feito utilizando este método. Recebe como

parametro o objeto Channel representando o canal do qual se deseja ser descadastrado.

publish Publica na rede o recurso descrito pelo pardmetro. Apds a publicacdo, esse dado pode ser en-
contrado pela operagdo search. Dependendo do arcabougo utilizado, a publicacio ndo € instantanea

e, portanto, a chamada nao € bloqueante.

approximateStringPublish Publica narede utilizando as palavras-chave do pardmetro keywords
o recurso descrito pelo pardmetro rd. Os identificadores do ResourceDescriptor passado como
parimetro sdo ignorados. Os identificadores utilizados para a publicacio sdo recalculados com base

nas palavras-chave passadas como pardmetro. O ResourceDescriptor efetivamente utilizado
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para a publicagdo é devolvido pelo método. A operacdo approximateStringSearch permite
que o recurso, apos sua publicacdo, seja encontrado na rede. Dependendo do arcabougo utilizado, a

publicacdo ndo € instantanea e, portanto, a chamada desse método ndo € bloqueante.

unpublish Retira da rede algum dado publicado. A retirada do dado da rede ndo € instantinea e, de-
pendendo do arcabougo sendo utilizado, pode levar alguns minutos até que ela seja completada. Por
esse motivo, esta chamada ndo é bloqueante. Recebe como pardmetro o ResourceDescriptor
utilizado para a publicacdo. Para retirar a publicagdo de um recurso publicado utilizando o método
approximateStringPublish, deve-se utilizar o ResourceDescriptor devolvido durante

a publica¢do, e ndo aquele passado como parametro.

search Efetua uma busca narede por recursos publicados através da operacdo pub1ish. Somente um re-
curso publicado pode ser encontrado pela busca. A publicacdo de um recurso envolve o fornecimento,
pela aplicag¢do, de um ResourceDescriptor. Uma das informacdes contidas nesse descritor € o
conjunto de IDs que identificam o recurso sendo publicado. O comportamento padrdo da operagcao
search € alocalizagdo de quaisquer recursos publicados cujos conjuntos de IDs sejam superconjun-
tos do conjunto de IDs passado como parametro para a busca. Esse comportamento é definido pela
implementacdo de ResourceDescriptor em utilizagdo. O Hermes fornece uma implementagao
padrdo, cujo funcionamento é o descrito acima. A aplicacdo, entretanto, tem a liberdade de alterar
esse comportamento, podendo fazé-lo ser mais restritivo, definindo a sua prépria implementacdo da

interface ResourceDescriptor.

approximateStringSearch Efetua uma busca na rede por recursos publicados através da operacao
approximateStringPublish que contenham as palavras-chave passadas como parametro. So-
mente recursos publicados podem ser encontrados pela busca. Por exemplo, se uma publicacgao utilizar
a palavra-chave “abacate” e outra a palavra-chave “alicate”, ambas serdo encontradas por uma busca
que utilize como palavra-chave “cate”. Entretanto, apenas a primeira serd encontrada por uma busca

feita com as palavras-chave “acate” ou “abacate”. Dependendo da implementacdo sendo utilizada, al-
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guns falsos positivos podem ocorrer durante uma busca. Fica a cargo da aplicacdo do usudrio avaliar

se todos os resultados sdo apropriados para o seu uso.

subscribe O Hermes fornece um servico de comunicacio em grupo. Para assinar um grupo e passar a
receber as mensagens que sdo enviadas a ele, utiliza-se este método passando como pardmetro o nome
do grupo no qual se deseja ingressar. O método devolve um objeto do tipo Group que é utilizado

para enviar as mensagens.

unsubscribe Se, a qualquer momento, a aplicagdo desejar cancelar a assinatura de algum grupo, basta

utilizar esse método passando como pardmetro o objeto Group recebido no momento da assinatura.

store O Hermes fornece um servico de armazenamento distribuido de dados. Para armazenar algo
na rede, basta utilizar esse método informando o ID pelo qual esse dado serd identificado e um

InputStream que contenha o dado desejado.

get Este método € utilizado para recuperar os dados armazenados na rede através da operacido store.
Recebe como parametro o objeto ID utilizado para identificar o dado durante o armazenamento e um
objeto de callback que sera utilizado para notificar a aplicacdo do usudrio quando o dado for obtido

da rede.

3.3.2.3 A interface ResourceDescriptor

interface ResourceDescriptor extends java.io.Serializable {
public boolean matches (Set<ID> ids);
public Set<ID> getIDs ();
public long size ();
public String kind ();

public String description ();

A interface ResourceDescriptor descreve os recursos da aplicagdo a serem trafegados na rede.
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Uma implementacdo desta interface define como, durante uma busca, sera feita a correspondéncia entre
os IDs procurados e os IDs representantes de cada dado. Isso é feito através da operagdo matches. O
resultado de uma busca pelo conjunto de IDs A, é o conjunto de todos 0os ResourceDescriptors
encontrados tais que matches(A) é verdadeiro. Essa parte funciona como um filtro adicional ao filtro ja
feito por cada um dos arcabougos, ou seja, pode apenas restringir a gama de resultados mas nunca fazé-la
ser mais abrangente.

O Hermes ja fornece uma implementagado padrao da interface ResourceDescriptor, ainda que, con-
ceitualmente, a implementacdo dessa interface seja de responsabilidade da aplicacdo. Essa implementagao
padrao deve ser capaz de atender a maior parte das aplicacdes. Desta forma, o desenvolvedor s6 tem a
necessidade de criar uma nova implementag@o em casos bem especificos.

A interface ResourceDescriptor define as seguintes operacdes:

matches Fica a critério do desenvolvedor da aplicacdo definir o comportamento deste método. Qual-
quer busca feita no Hermes utiliza alguns critérios de restricdo. O Hermes, durante a execucido de
uma busca, utiliza este método para avaliar se um recurso estd em conformidade com esses critérios.
Para isso, a implementacdo de ResourceDescriptor deve avaliar se hd correspondéncia en-
tre o conjunto de IDs (passado como parametro a esta operacio) e o conjunto de IDs contidos no
ResourceDescriptor. As regras utilizadas nessa avaliagdo sao dependentes da implementacdo
do ResourceDescriptor. Como a maior parte das aplicagdes utiliza um comportamento seme-
lhante, o Hermes ja fornece uma implementacao basica da interface ResourceDescriptor. A
operagdo matches desta implementacio avalia se o conjunto de IDs do ResourceDescriptor
alvo é um superconjunto do conjunto de IDs passado como paradmetro a operagao e, se este for o caso,

devolve verdadeiro.
getIDs Devolve os IDs que representam este objeto.
size Devolve o tamanho, em bytes, do recurso representado por este objeto.

kind Devolve o tipo deste recurso. O tipo do recurso € representado de forma textual. O conceito deste
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atributo € similar ao de um tipo MIME (Multipurpose Internet Mail Extensions). Entretanto, fica
a cargo do desenvolvedor da aplicag@o a definicdo dos tipos a serem utilizados assim como a sua

representacdo textual.

description Devolve uma descri¢do textual do recurso representado por este objeto.

3.3.2.4 A interface Node

public interface Node java.io.Serializable {

boolean isAlive ();

void sendData(ResourceDescriptor rd,
byte[] buffer, ExceptionHandler exHandler);
void sendData(Channel channel, ResourceDescriptor rd,
byte[] buffer, ExceptionHandler exHandler);
void sendData(ResourceDescriptor rd,
InputStream inputStream , ExceptionHandler exHandler);
void sendData(Channel channel, ResourceDescriptor rd,

InputStream inputStream , ExceptionHandler exHandler);

ResourceDescriptor hasResource (ResourceDescriptor rd);
void getDataForResource (ResourceDescriptor rd,

Continuation2 <InputStream , ResourceDescriptor> continuation);

A interface Node representa um né l6gico participante da rede na qual se estd conectado. Esta interface é
definida como sendo Serializable pois desta maneira a aplicacdo do usudrio tem a liberdade de poder
enviar, de uma forma facil, uma mensagem que contém uma referéncia a um né. Isso € algo desejavel em

algumas aplica¢Ges. Esta interface define as seguintes operacoes:
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isAlive Avalia se o no representado pela instancia alvo da chamada esta respondendo a requisicoes.

sendData Envia os dados do recurso descritos pelo ResourceDescriptor e contidos em um vetor
de bytes ou em um InputStream ao nd representado pela instincia alvo da chamada. Existe uma
diferenca semantica bem clara entre as duas versdes da operagdo sendData. No caso do vetor de
bytes, o Hermes vai tentar enviar o buffer todo de uma sé vez em um tnico pacote, até um certo limite
de tamanho. J4 a versdo da operacdo que recebe um InputStream fard a transmissdo utilizando
quantos pacotes forem necessarios, até enviar todos os dados. O né destinatério receberd esses da-
dos pelo método receiveData da interface ApplicationDataReceiver, que serd descrita a
seguir. Ocorrerd uma chamada a receiveData com um parametro do tipo byte [], caso o envio
tenha sido feito utilizando um vetor de bytes, ou com um pardmetro do tipo InputStream, caso o
envio tenha sido feito utilizando este mesmo tipo. O objeto Channel enviado como pardmetro serd
enviado junto com os dados e repassado para a aplicacdo no n6 destinatdrio da mensagem através do
mesmo método, receiveData. As versdes desta operagdo que nio recebem um objeto Channel
como parametro fazem o envio utilizando o canal padrio de comunicacio cuja referéncia pode ser

obtida através da operacdo getDefaultChannel da interface Network.

hasResource Apesar de um né ser obrigado a publicar algum recurso na rede para que ele possa ser
visivel as operacdes de busca, cada né pode, a qualquer momento, consultar um outro né sobre a
possessdao de qualquer recurso. Isto serve para dois propésitos. O primeiro € permitir que um né
verifique se o resultado de uma busca feita anteriormente continua vélido. O segundo € que um né
ndo necessariamente necessita publicar todos os recursos que ele deseja disponibilizar na rede. Um
exemplo de utilizacdo disto é uma aplicacdo de IM, onde o usudrio simplesmente publica o seu nome
na rede, mas deixa suas informagdes pessoais, ou mesmo sua foto, disponiveis apenas para quem as

requisitar.

getDataForResource Esta é uma chamada nio bloqueante que efetua uma conexdo com o no re-

presentado pela instancia alvo da chamada e traz o dado que representa o recurso descrito pelo
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ResourceDescriptor recebido, caso esteja disponivel. O resultado da operacdo é informado

ao chamador através da continuacio recebida como parametro.

3.3.2.5 A interface Group

public interface Group {
String getName ();
void sendData(ResourceDescriptor dd, byte[] buffer,

ExceptionHandler exHandler);

Uma instancia da interface Group pode ser obtida através da assinatura de um grupo. Um objeto desse
tipo representa a assinatura do grupo e permite o envio de mensagens para os assinantes do grupo. O envio
das mensagens para os assinantes € feito de forma assincrona e ndo hd nenhuma garantia quanto a ordem ou a
entrega das mensagens para todos os participantes do grupo. A politica utilizada para o envio de mensagens
€ a do melhor esforco.

A interface Group define as seguintes operacdes:
getName Devolve o nome do grupo representado pelo objeto alvo da chamada.

sendData Envia os dados recebidos como parametro para os assinantes do grupo. Os assinantes serdo no-
tificados sobre o recebimento de uma mensagem através de uma chamada ao método receiveData

da interface ApplicationDataReceiver, que é descrita a seguir.

3.3.2.6 A interface ApplicationDataReceiver

interface ApplicationDataReceiver {
void receiveData (Channel channel, ResourceDescriptor rd,
Node sender, byte[] buffer, int offset, int length);
void receiveData (Channel channel, ResourceDescriptor rd,

Node sender, InputStream inputStream);
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void receiveData (Group group, ResourceDescriptor rd,

Node sender, byte[] buffer);

ResourceDescriptor hasResource (ResourceDescriptor rd,
Node Requester);
void getDataForResource (ResourceDescriptor rd, Node requester ,

Continuation2 <InputStream , ResourceDescriptor> continuation);

A interface ApplicationDataReceiver é o canal de comunicacio entre o Hermes e a aplicag@o do
usudrio. A sua implementacdo é de responsabilidade do desenvolvedor da aplicag@o. Essa interface define

as seguintes operagdes:

receiveData Existem trés versdes desta operagdo. Uma delas € responsavel por notificar a aplicacio
do usudrio sobre o recebimento de uma mensagem de um grupo do qual ela € assinante. Essa versao
recebe como parametro o grupo pelo qual a mensagem foi recebida, além da mensagem propria-
mente dita. As duas versdes remanescentes sdo responsdveis pela notificacio da aplicacido do usudrio
sobre o recebimento de uma mensagem enviada diretamente por outro nd. Existe uma diferenca
semantica bem clara entre essas duas versées. Uma recebe um vetor de bytes e a outra recebe um
InputStream. Esta é utilizada para o envio de informacdes muito grandes que tém de ser fragmen-
tadas (o Hermes garante a ordem e a entrega desses fragmentos de forma transparente ao usudrio);
aquela é utilizada para o envio de mensagens curtas de forma mais rdpida e com menos sobrecargas
com o envio de informagdes de controle, em contrapartida, ndo oferece a garantia de ordem ou entrega
das mensagens. Ambas recebem como pardmetro um objeto do tipo Channel que indica o canal pelo

qual a mensagem foi recebida.

hasResource O Hermes chama esta operacdo quando necessita saber se a aplicacdo possui um determi-
nado recurso. A operagdo hasResource definida em Node é de fato uma chamada remota para

esta operacao.
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getDataForResource O Hermes chama esta operagdo quando um né remoto lhe requisita o envio de
um determinado dado. Uma vez encontrado o dado, a aplica¢do executa um método da continuacio
passada como pardmetro, que por sua vez empacota o dado requisitado e o envia ao nd requisitante.

A chamada a este método pode retornar (e tipicamente retornard) imediatamente.

3.4 Construindo uma aplicacao sobre o Hermes

As aplicagGes construidas com o Hermes t€m trés estdgios: inicializacdo, execugdo e finalizacdo. A
inicializacdo e finalizacfo sdo estidgios passageiros, enquanto a execuc¢do ¢ um estagio mais duradouro.
Durante a inicializacdo sdo carregados os arquivos de configuragdo que especificam a infra-estrutura P2P a
ser utilizada, juntamente com suas configuracdes apropriadas. Em seguida, a rede € inicializada e a conexao
com a rede é efetuada. Passado o estagio de inicializagdo, entra-se no estagio de execucdo. Nesse estagio
é possivel efetuar buscas na rede e trocar mensagens com os outros nés. E nele que a aplicacio faz o seu
trabalho. Quando a aplicacdo, por qualquer motivo, decidir que € hora de finalizar ou se desconectar, ela
entra no estagio de finalizacdo. Para a maioria das infra-estruturas, simplesmente finalizar a execuc¢do do
programa ndo ¢ a melhor opcao: tabelas de apontadores acabam ficando sujas e algoritmos de estabilizacdo
geralmente desenhados para tratar falhas acabam tendo que entrar em acdo, criando uma carga adicional,
que poderia ser evitada, na rede. Por isso algumas infra-estruturas provéem mecanismos para a desconexao

voluntéria e o Hermes disponibiliza esses mecanismos para a aplicagao.

3.4.1 Inicializacao

Para inicializar o arcabougo escolhido e fazer as configuragdes necessarias, o Hermes utiliza-se das se-

guintes propriedades do ambiente de execucdo Java.

hermes.NetworkFactoryImplementationClass Define o nome da classe fabrica (Abstract Fac-
tory [25]) do objeto Network. Atualmente existem quatro fibricas®® representando os diferentes

mapeamentos para estes arcabougos:

3 Estas fabricas estdo contidas no pacote org.hermes.networks
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e simpleflood.mapping.SimpleFloodNetworkFactory, para SimpleFlood
e jxta.mapping.JxtaNetworkFactory, para JXTA
e freepastry.FreePastryNetworkFactory, para FreePastry

e bamboo.BambooNetworkFactory, para Bamboo

hermes.ResourceDescriptorFactoryImplementationClass Define o nome da classe res-
ponsavel pela criacdo de instincias da implementag¢do da interface ResourceDescriptor. O

Hermes ja oferece uma classe basica®”

com o comportamento mais comumente utilizado. Entretanto,
a aplicacdo fica livre para criar a sua propria fabrica, caso queira definir sua prépria implementagao

de ResourceDescriptor, para mudar o comportamento padrao das buscas.

hermes.IDFactoryImplementationClass Cada um dos arcabougos utiliza um método diferente
para o célculo dos identificadores dos recursos publicados na rede. Alguns, como o Bamboo, utilizam
uma func¢do de hash segura (como o SHA-1) sobre um conjunto de dados qualquer. Outros, como
o SimpleFlood, utilizam simplesmente uma palavra-chave como um identificador. A geracdo dos
identificadores pela aplicacio precisa ser independente do arcabougo escolhido. Essa € a funcao desta
fabrica. Ja existem quatro fabricas disponiveis, representando os diferentes mapeamentos para estes

arcaboucgos:
e org.hermes.networks.simpleflood.mapping.SimpleFloodIDFactory, para
SimpleFlood
e org.hermes.networks. jxta.mapping.JxtaIDFactory, para JXTA
e org.hermes.networks.freepastry.FreePastryIDFactory, para FreePastry
e org.hermes.networks.bamboo.BambooIDFactory, para Bamboo

Essas sdo todas as configuracdes necessdrias para uma aplicacdo inicializar o Hermes e se conectar a

rede. O Hermes ja traz consigo arquivos de configuracdo para cada um dos arcaboucgos. Esses arquivos de

3gorq .hermes.implementation.BasicResourceDescriptorFactory
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configuragdo devem funcionar na maioria dos casos de aplicag¢des. O desenvolvedor, salvo por algum motivo
muito especifico, ndo necessita alterar quaisquer configuragdes de cada um dos arcabougos mapeados para
poder utiliz4-los.

Escrevendo o exposto acima em c6digo, o trecho da aplicagado responsavel pela inicializagdo € algo como:

/%

x Carrega as configuragcdoes escolhidas

* do arquivo hermes.properties

*/

ClassLoader cl = MinhaAplicacao. class. getClassLoader ();
InputStream is = cl.getResourceAsStream(”hermes. properties”);

System . getProperties (). load (is);

//Inicializa o Hermes e se conecta a rede.
NetworkFactory nf = Hermes. getNetworkFactory ();
Network network = nf.create ();
ApplicationDataReceiver appDR =

new ApplicationDataReceiverDaMinhaAplicacao ();
network . init (appDR);

network . connect ();

Conforme o exemplo demonstra, a aplicacdo fica livre de qualquer referéncia direta a implementacdo da

rede de sobreposicdo utilizada.

3.4.2 Execucao

E neste estdgio que a aplicagdo do usudrio faz efetivamente todo o seu servigo. Durante este estigio, a
aplicacdo € capaz de trocar mensagens com outros nds, publicar e buscar recursos na rede, além de armazenar

e obter dados armazenados na rede.
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Abaixo apresentamos diversos exemplos em c6digo, mostrando como sdo feitas as operacdes mais co-
muns utilizando a API do Hermes. Evidentemente, uma aplicacdo real precisa fazer mais do que o que
serd apresentado aqui. Em prol da clareza, suprimimos diversos detalhes, como o tratamento dos dados, o

tratamento de erros e o uso das diferentes modalidades de envio de mensagens.

3.4.2.1 Publicacao e busca Durante a execugdo da aplicagdo, duas operagdes fundamentais sdo a
publicagdo e a busca por recursos na rede. A publicacdo de recursos permite que participantes da rede pos-
sam encontrar um determinado recurso e, a partir dai, trocar mensagens entre o publicador e o interessado.
O contetdo da publicacdo, entretanto, € algo que varia de aplicacio para aplicagdo. Um né executando uma
aplicacdo de IM pode, por exemplo, publicar o nome do seu usudrio, enquanto uma aplica¢do de comparti-
lhamento de arquivos pode publicar cada um dos seus arquivos.

A API do Hermes fornece duas modalidades de publicagdo e busca por recursos. A primeira maneira
consiste na publicagcdo e busca exatas, que sdo executadas de uma maneira rdpida e muito eficiente. Essa
busca geralmente é mapeada diretamente para algum servico da rede de sobreposicdo subjacente. A se-
gunda maneira é a publicac@o e busca aproximada de strings. Essa modalidade é um pouco mais custosa e
geralmente nao tem um mapeamento direto para a rede de sobreposi¢@o subjacente. A vantagem da segunda
modalidade é o seu poder de efetuar buscas mais poderosas, capazes de encontrar resultados que de outra
forma seriam dificilmente encontrados.

A publicacdo exata de um recurso pode ser feita da seguinte maneira:

/*

* Publico as informacdes apropriadas para
* que 0s outros nds me encontrem. Isso ¢é
x feito através do objeto Network obtido
* durante o estdgio de inicializacgdo .

*/

ResourceDescriptorFactory rdf =

Hermes. getResourceDescriptorFactory ();
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IDFactory idFactory = Hermes. getIDFactory ();
Set<ID> ids = new HashSet<ID >();
ids .add(idFactory . createID (ATRIBUTO_PUBLICADO.1));
ids .add(idFactory .createlD (ATRIBUTO_PUBLICADO 2));
ResourceDescriptor rd = rdf.create(
ids , TAMANHO_DORECURSO, DESCRICAO, TIPO);
ExceptionHandler exHandler = new ExceptionHandler () {
public void handleException(Exception e) {

//trata a exce¢do no caso de erros durante a publicacdo

}
}s
network . publish (rd, exHandler);

A busca por um recurso publicado de forma exata pode ser feita da seguinte maneira:

/%
* Toda busca na rede é feita através de IDs.
* Aqui sdo criados os IDs que um objeto publicado
x precisa ter para que seja devolvido pela busca.
*/
Set<ID> ids = new HashSet<ID >();
ids .add (Hermes . getIDFactory ()
.createlD (ATRIBUTO_.PROCURADO.1));
ids .add (Hermes. getIDFactory ()
.createlD (ATRIBUTO_PROCURADO2));
/%

*

Define qual é o tratamento a ser tomado
% tanto no caso de sucesso quando de erro
* durante a busca por um determinado dado.

*/
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SearchResultHandler trataResposta =
new SearchResultHandler () {

public void handleResult (SearchResult result) {
//Trata o resultado

}

public void handleException(Exception e) {
//Trata o erro, caso ele ocorra

}

public boolean expired() {
//Se por algum motivo a aplicagdo ndo desejar mais
//receber os resultados dessa busca, basta fazer com
//que esse método devolva verdadeiro

return false;

}s
/*
* Efetua a busca propriamente dita.
*/

network . search (ids , trataResposta);

Para publicar um recurso na rede de maneira que ele possa ser encontrado pelas buscas aproximadas,

deve-se fazer:

ResourceDescriptorFactory rdf =

Hermes. getResourceDescriptorFactory ();
ResourceDescriptor rd =

rdf.create (null , TAMANHO_DORECURSO, DESCRICAO, TIPO);
String [] keywords = {”palavras”, “chave”, "COM”,

”DISTINCAOuEmmuMmscmAS”, ”E”, ”mindsculas”};

ExceptionHandler exHandler = new ExceptionHandler () {
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public void handleException(Exception e) {

//trata a exce¢do no caso de erros durante a publicagdo

//E importante manter o ResourceDescriptor devolvido, pois é

//ele que deve ser utilizado em uma eventual retirada de publicacdo

//desse objeto da rede

rd = network.approximateStringPublish (keywords, rd, exHandler);

Para buscar um recurso na rede utilizando os recursos de busca aproximada de strings que o Hermes

fornece, deve-se fazer:

String [] keywords = {”palavras”, ”"minuds”};
SearchResultHandler trataResposta =
new SearchResultHandler () {
public void handleResult (SearchResult result) {

// Trata o resultado

}

public void handleException(Exception e) {

// Trata o erro, caso ele ocorra

}
public boolean expired () {

return false;

}s

network . approximateStringSearch (keywords, trataResposta);

Independentemente da modalidade utilizada para a publicacdo de um recurso, basta executar o seguinte
trecho de c6digo para remover a publicacdo de um recurso da rede. Dependendo da rede de sobreposi¢ao

utilizada, a retirada das publicagdes nao é instantanea, e algumas buscas feitas, mesmo apds a chamada para
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efetuar a retirada de publicagiio, podem trazer como resultado esse recurso por algum tempo*’.

ExceptionHandler exHandler = new ExceptionHandler () {
public void handleException(Exception e) {

//trata exceg¢des ocorridas durante a retirada da publicacdo

b

network . unpublish (rd, exHandler);

3.4.2.2 Comunicacao entre nds Para se enviar uma mensagem de um né a outro utilizando a API
do Hermes, € necessario ter-se uma referéncia ao nd destinatario. Existem duas maneiras de se obter uma
referéncia a um né diferente do né local. A primeira maneira envolve a busca por algum recurso que esse
n6 publicou. O resultado de qualquer busca € representado por um objeto do tipo SearchResult. Este
objeto possui uma operagdo (getNode) que devolve uma referéncia para o né que publicou aquele recurso
na rede. A segunda maneira ¢ através do recebimento de uma mensagem de algum outro né participante da
rede. Sempre, juntamente com a mensagem, o Hermes informa a aplicacdo do usuério o n6 remetente.
Todas as mensagens transmitidas pelo Hermes t€m um canal de transmissao associado. Mensagens envi-
adas sem a especificagdo de um canal sdo enviadas por um canal padrdo. Se a aplicacdo do usudrio desejar
separar o recebimento e o envio de mensagens em canais diferentes do canal padrdo, basta fazer o registro

do canal desejado da seguinte maneira:

Channel canal = network.registerChannel (”NomeDoCanal”);

Para efetuar o cancelamento do registro em um canal de transmissdo de dados, basta fazer:

network . unregisterChannel (canal );

A interface ApplicationDataReceiver € a responsavel por notificar a aplicacdo do usudrio sobre

o recebimento de mensagens. Essa notificagdo inclui o canal de transmissdo, o remetente e um descritor da

“ONos casos em que a retirada da publicacdo ndo é instantinea, esse tempo é configuravel por cada um dos mapeamentos.
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mensagem, além da mensagem propriamente dita. Nao serd recebida nenhuma mensagem por um canal nao
registrado que for diferente do canal padrao.
Para efetuar o envio de uma mensagem a um né cuja referéncia é representada pela varidvel no, basta

fazer:

Node no = UMNO;
byte[] buffer = MENSAGEM;
InputStream is = MENSAGEMLONGA;

ExceptionHandler exHandler = new ExceptionHandler () {
public void handleException(Exception e) {

//trata a exce¢do no caso de erros durante o envio

}
}s

// Conjunto 1 — mensagens curtas

no.sendData(rd, buffer, exHandler); //1

no.sendData(network. getDefaultChannel (), rd, buffer, exHandler); //2
no.sendData(canal, rd, buffer, exHandler); //3

// Conjunto 2 — mensagens longas
no.sendData(rd, is, exHandler); //4
no.sendData(network. getDefaultChannel (), rd, is, exHandler); //5

no.sendData(canal, rd, is, exHandler); //6

O exemplo de cédigo acima ilustra as diferentes maneiras de se enviar uma mensagem. O primeiro con-
junto de linhas mostra como o envio de mensagens curtas pode ser feito. A linha 1 envia uma mensagem
contida em buffer com descritor rd ao n6 no pelo canal padrao, ja que nenhum canal foi especificado.
A linha 2 € equivalente a linha 1. A linha 3 envia a mesma mensagem enviada pelas linhas 1 e 2, entretanto,

utiliza um canal diferente do canal padrdo para fazer a transmissdo. O né destinatario deve ter se registrado
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nesse mesmo canal para poder receber essa mensagem. O segundo conjunto demonstra essas mesmas carac-
teristicas, mas agora utilizando, ao invés de um buffer curto, um Input St ream de tamanho arbitrdrio. A
linha 4 envia os dados contidos em i s descritos por rd ao né no pelo canal padrdo. A linha 5 é equivalente
a linha 4, e a linha 6 envia 0 mesmo conjunto de dados utilizando o canal canal. Todas as versdes de envio
de dados recebem um objeto Except ionHandler para serem notificados de algum erro durante o envio

da mensagem.

3.4.2.3 Comunicacao em grupo O Hermes fornece um servi¢o de comunicagio em grupo baseado
em assinaturas. Apenas assinantes podem mandar mensagens a outros participantes do grupo. Para efetuar

a assinatura de um grupo, basta fazer:

ExceptionHandler exHandler = new ExceptionHandler () {
public void handleException(Exception e) {

//trata a exce¢do no caso de erros durante a assinatura

b

Group group = network.subscribe (”NomeDoGrupo”, exHandler);

O resultado do método requisitando uma assinatura de um grupo é um objeto do tipo Group que pode

ser utilizado para enviar mensagens aos assinantes daquele grupo. Para enviar mensagens, deve-se fazer:

byte[] buffer = MENSAGEM;

group .sendData(rd, buffer, exHandler);

A chamada acima envia a mensagem contida em buf fer descrita por rd a todos os assinantes do grupo
group.

Através da interface ApplicationDataReceiver, a aplicagdo do usudrio é notificada do recebi-
mento de mensagens de grupos que ela assina. Na notificac@o estido contidos o grupo pelo qual a mensagem
foi recebida, o né remetente da mensagem, um descritor do conteido da mensagem e a mensagem propria-

mente dita.
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Para cancelar a assinatura de um grupo, a aplicagcdo do usudrio pode fazer:

network . unsubscribe (group);

3.4.2.4 Armazenamento distribuido Para utilizar o servigo de armazenamento distribuido do Her-
mes precisa-se, primeiramente, gerar um identificador para o dado que se quer armazenar. O identificador
pode ser gerado a partir de um texto ou simplesmente através de um vetor de bytes, utilizando-se a interface
IDFactory. De posse do identificador e dos dados que se deseja armazenar, basta fazer a chamada do

método store da interface Network. O exemplo abaixo demonstra como isso pode ser feito.

IDFactory fabrica = Hermes. getIDFactory ();
ID identificador = fabrica.createlD (”FotoDoMeuCachorro”);
FileInputStream file = new FilelnputStream (”FotoDoMeuCachorro.jpg”);
ExceptionHandler exHandler = new ExceptionHandler () {

public void handleException(Exception e) {

//trata a exce¢do no caso de erros durante o armazenamento

}
}s

network . store (identificador , file , exHandler);

A obtencdo de um dado armazenado na rede € igualmente fécil, o exemplo a seguir demonstra isso.

network . get (identificador , new Continuation<InputStream >() {
public void handleResult(InputStream is) {
try {
FileOutputStream fos =
new FileOutputStream (”FotoRecebida.jpg”);
byte[] buffer = new byte[4096];
while (is.available() > 0) {

int read = is.read(buffer);
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fos.write(buffer, 0, read);

}

fos.close ();
} catch (Exception e) {

handleException(e);

}

public void handleException(Exception e) {

//trata quaisquer exce¢des ocorridas durante o recebimento

}
s

No cédigo acima, o dado armazenado na rede identificado por identificador € descarregado da rede
e salvo em um arquivo com nome FotoRecebida. jpg.
3.4.3 Finalizacao

Muitos dos arcabougos disponiveis fornecem aos seus usudrios alguma interface para a finalizacdo e
desconexdo. Essas interfaces sdo expostas pelo Hermes através do método disconnect da interface

Network. A aplicacdo deve fazer.

network . disconnect ();

antes de finalizar a execucao.

3.4.4 Aplicagoes de exemplo

Para validar a API disponibilizada pelo Hermes e demonstrar sua utilizacio, foram criadas uma aplicagcdo

de IM, o HermesMessenger, € uma versao P2P de um jogo multi-jogadores, o TIWarriors.
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3.4.4.1 HermesMessenger O HermesMessenger é uma aplicacdo de IM que demonstra a utilizagdo
do Hermes e as suas diversas APIs. Ele permite que os usudrios conectados facam troca de mensagens, troca
de arquivos, busca aproximada pelos nomes dos arquivos dos outros usudrios e tenham conversas em salas
de bate-papo. Além disso, permite que os diversos usudrios facam o armazenamento de seus dados na rede
de forma que, quando se conectarem novamente, tenham acesso a eles. A Figura 12 ¢ um screenshot que
contém as telas mais comuns do HermesMessenger.

A localiza¢do dos usudrios na rede € feita utilizando-se os servicos de busca exata fornecidos pelos
Hermes. Cada um dos usudrios conectados publica na rede o seu nome de usudrio utilizando o método
publish, dainterface Network, que € pesquisado pelos demais utilizadores utilizando o método search
da mesma interface. Um processo semelhante ocorre para a busca de arquivos dos usudrios na rede. Durante
a inicializacdo da aplicacdo, os arquivos contidos no diretério compartilhado sdo varridos e seus nomes
publicados na rede de forma aproximada. Assim, posteriormente, os outros usudrios poderao buscar esses
arquivos utilizando buscas aproximadas e obté-los dos outros nds, caso assim desejem.

As trocas de mensagens entre os usudrios sdo feitas pela API de envio de mensagens curtas (método
sendData com pardmetro byte [ ], da interface Node). Durante as trocas de mensagens entre os usuarios,
uma foto de exibi¢do do usudrio € mostrada na janela de conversa, caso tal foto esteja disponivel. A dis-
ponibilidade da foto é verificada utilizando o método hasResource, e a sua obtengado ¢é feita através do
método getDataForResource, ambos da interface Node. O envio de arquivos € feito utilizando a API
de troca de mensagens longas (método sendData com pardmetro Input St ream, da interface Node).

Um usudrio pode, também, criar ou se juntar a uma sala de bate-bapo. Para isso, basta que digite o nome
da sala desejada. Se a sala ja existir, ele se juntara a ela, se ela ainda ndo existir uma nova sala sera criada.
Isso é feito através da API de comunicag@o em grupo do Hermes. Em suma, para cada sala um grupo de
comunicagdo € criado.

A lista dos usudrios conhecidos de cada um dos utilizadores dessa aplicagao fica armazenada na rede, de
forma que o usudrio, independentemente do né onde estiver conectado, terd acesso a essa lista. O usudrio

também tem a possibilidade de salvar algum arquivo na rede para seu uso posterior.
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Figura 12: Screenshot do HermesMessenger. No canto superior esquerdo a tela que lista os contatos que
estao online. Nesta tela também é possivel encontrar os controles de conexdo, desconexao, busca
por arquivos e assinaturas de salas de bate-papo. No canto superior direito uma tela de um grupo
de bate-papo, onde € possivel ver os usudrios presentes neste grupo, as mensagens ja trocadas
e enviar novas mensagens. No canto inferior esquerdo uma tela de resultado de uma busca por

arquivos cujo nome contenham “pdf” e no canto inferior direito uma tela de troca de mensagens
entre usuarios.
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Por possuir a maioria das funcionalidades presentes nos IMs disponiveis no mercado hoje, acreditamos
que o HermesMessenger seja uma aplicagdo que demonstra a viabilidade da utilizacdo da API do Hermes

para a criacdo de aplicacdes P2P desse tipo.

3.4.4.2 TIWarriors O TIWarriors é um jogo multi-jogadores em rede, originalmente desenvolvido por
Tiago Motta Jorge e licenciado sob a GPL. O jogo original pode ser obtido pela Internet*!. A Figura 13
mostra um screenshot da aplicagao.

A implementacdo original utiliza soquetes TCP/IP puros para efetuar a comunicacio entre os nds par-
ticipantes do jogo. O esquema de funcionamento é centralizado em um nd, o criador do jogo. Esse no é
responsdvel pelo recebimento de cada uma das agdes de cada um dos jogadores, pelo calculo do efeito de
cada uma dessas acdes e pelo posterior envio, a todos os participantes, do estado atualizado completo do
jogo. Estes, entdo, atualizam suas telas.

O TIWarriors foi alterado para que passasse a utilizar, no lugar de soquetes TCP/IP, as interfaces dispostas
pelo Hermes para a comunicagdo entre nés. Na implementacao original, o nd criador do jogo se tornava o
servidor, e os demais participantes deveriam conhecer o endereco IP do servidor para se juntar a um jogo ja
criado. Nesta nova versdo, qualquer n6 que deseje participar de um jogo multi-jogadores se conecta a rede
P2P através das interfaces do Hermes. Depois de conectado, o né faz uma pesquisa na rede pelos jogos ja
criados. O usudrio, entdo, tem a opg¢ao de se juntar a um desses jogos ou criar o seu proprio jogo. A partir
desse ponto, o esquema de funcionamento passa a ser igual ao esquema da implementacdo original, com a
unica diferenca de utilizar as interfaces do Hermes para a troca de mensagens no lugar de soquetes TCP/IP.

As alteragdes feitas no TIWarriors foram pontuais. O desempenho do jogo ndo teve alteracdes perceptiveis
apds a substituicdo do mecanismo de troca de mensagens. Isso mostra que, neste caso, a utilizacdo do
Hermes € vidvel e traz ganhos como, por exemplo, a auséncia da necessidade de se conhecer o endereco IP

do servidor para se juntar a um jogo pré-existente*?. Uma alteracdo mais abrangente do que a feita poderia

“http://sourceforge.net/projects/tiwarriors/

#2Poder-se-ia argumentar que o mesmo poderia ser feito através da utilizacdo de IP multicast. Para isto, bastaria fazer uma pequena
alteracdo na implementagdo original. Contudo, o problema dessa solugdo é que, dependendo da rede utilizada pelos participantes
(e.g. Internet), o uso de IP multicast ndo € vidvel. A utilizacdo do Hermes supre esta deficiéncia.
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}( - TiWarriors - —_ x

Figura 13: Screenshot do TIWarriors. Na figura, um jogo entre dois jogadores.
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utilizar o mecanismo de troca de mensagens em grupo, oferecido pelo Hermes, para garantir a disseminagio
do estado atual do jogo a todos os participantes de forma otimizada. Isso, possivelmente, traria ganhos de

escalabilidade e desempenho.

3.5 Completude da APl do Hermes

O Hermes fornece servigos de troca de mensagens curtas e longas entre os nds da rede. A maior parte dos
arcabougos apenas fornece um servigo de envio de mensagens curtas.

Aplicacdes distribuidas ndo raramente necessitam de comunica¢do em grupo (multicast). Dependendo
do tipo da aplicacdo sendo construida, este tipo de servico pode servir aos mais diversos propdsitos. Ele
pode ser usado para algo simples, como a distribuicao de eventos para um grupo de interessados, ou para
algo mais complexo, como a transmiss@o otimizada de dados a um grupo de nds. Embora seja possivel
implementar a comunicacdo em grupo usando apenas o envio de mensagens diretas entre dois nds, isso
ndo é uma tarefa trivial. Para simplificar a implementacio da aplica¢do do usudrio, uma API com este tipo
de servico é fornecida pelo Hermes. Arcabougos como o JXTA*? e o FreePastry (através do Scribe [16])
oferecem servicos deste tipo. O Hermes mapeia estes servicos de modo a esconder suas peculiaridades.

Uma aplicacdo distribuida normalmente niao tem um sé tipo de mensagem. Cada tipo de mensagem
tipicamente requer um tipo diferente de tratamento. Fazendo uma analogia com TCP/IP, cada servigo abre
sua prépria porta no nd da rede onde estd executando, a fim de tratar cada tipo de requisi¢cdo de forma
diferente. Aplicacdes P2P tém necessidades semelhantes. Assim, o conceito de porta, aqui denominado
canal, se faz util a essas aplicagdes. Por exemplo, um jogo multi-jogadores poderia criar um canal para a
transmissdo de cada uma das acdes tomadas por cada um dos jogadores e outro para mensagens de texto
ou voz. Isso evitaria que, no momento do recebimento de cada uma das mensagens, a aplicacdo tivesse
que fazer um tratamento das mensagens antes de efetivamente processd-las. A cria¢do de canais traz outras
vantagens além da simples conveniéncia para o implementador da aplicagdo. Com este conceito, torna-

se possivel a diferenciagc@o entre os canais no que diz respeito a sua confiabilidade, além da atribuicdo de

Bhttp://www. jxta.org
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prioridades** e parametros de qualidade de servico (QoS) diferentes a cada um deles.

A busca por objetos na rede € uma das operagdes bdsicas de qualquer aplicacdo P2P. De forma geral,
as buscas podem ser classificadas em dois tipos: buscas exatas e buscas aproximadas. Certas redes nao-
estruturadas, como Freenet, e as redes estruturadas em geral, oferecem apenas a busca exata por chaves.
Nelas nao € possivel (de forma direta) fazer uma busca por uma palavra-chave contendo caracteres coringas
(wildcards), expressdes regulares ou expressdes booleanas, como é de praxe na rede Gnutella, por exemplo.
Este problema tipico das redes estruturadas é bem conhecido e diversas solu¢des tém sido propostas. Pro-
postas de esquemas hibridos, como [44], e esquemas estruturados puros com utilizacdo de filtros de Bloom,
como [57,68], sdo exemplos de que ainda existe bastante campo para avancos neste sentido. Seguindo a
linha de pensamento proposta até agora, o desenvolvedor de uma aplicacido ndo deve se preocupar com as
dltimas novidades sobre busca aproximada de objetos em redes estruturadas (ou em qualquer outro tipo de
rede). A idéia € que o Hermes cuide de tais problemas e que dessa forma deixe tempo livre para o desen-
volvedor da aplicacdo se preocupar com coisas que para ele sdo mais importantes, como os ultimos avancos
na drea da sua aplicagd@o. Quando existir alguma solugdo mais apropriada disponivel ele simplesmente tro-
card o arquivo de configuragdo da aplicacdo para que esta passe a utilizar o mapeamento do Hermes para a
nova solu¢do. O Hermes fornece uma API de busca exata e de busca aproximada que é mapeada para os
arcaboucos de forma transparente ao desenvolvedor da aplicagdo. Mesmo que o arcabouco empregado nao
ofereca busca aproximada, tal servigo estara disponivel para os usuérios do Hermes.

O Hermes fornece um servico de armazenamento distribuido. Enquanto isso é algo quase intrinseco
as implementacdes de rede estruturadas, ndo ocorre 0 mesmo para as redes nao-estruturadas. JXTA por
exemplo, apesar da sua rica API, nao oferece nenhum servico desse tipo. Para boa parte das aplicacdes
P2P ¢ essencial dispor de alguma maneira de armazenar dados na rede. NOs entram e saem da rede, e as
informacdes relativas ao usudrio, por exemplo, em muitos casos ndo podem ficar restritas ao armazenamento

local de algum né. Tais informacgdes devem ser distribuidas de modo a ndo restringir o usudrio a utilizar

# Alguns arcaboucos, como o Bamboo, oferecem, ainda que ndo de forma direta e simples, suporte a este tipo de funcionalidade.
No Bamboo, toda aplicacdo é composta de estdgios. Cada estdgio registra o tipo de mensagem que quer tratar € como esse
tratamento deve ser feito. No caso do Bamboo, cada mensagem, e ndo o seu tipo, possui uma prioridade.
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sempre os mesmos nods para poder ter acesso as suas informacoes.

A autenticacdo de usudrios, a segurancga das mensagens trocadas e a seguranca dos dados armazenados
na rede sdo inexistentes no Hermes. Dos arcabougos de redes P2P mapeados, apenas o JXTA oferece algum
suporte para autenticagdo de usudrios e envio de mensagens de forma segura. De forma mais clara, faltam
maneiras intrinsecas ao Hermes para autenticar usudrios, autenticar a origem e o destino de mensagens
sigilosas (ja que muitas das mensagens serdo repassadas - relayed - pelos demais nds participantes da rede),
garantir a integridade das mensagens, enfim, para lidar com os problemas basicos de seguranc¢a de dados em
um ambiente de rede.

Duas aplicagdes foram criadas como provas de conceito e, para esses exemplos, a API existente supriu
todas as necessidades. O HermesMessenger, entretanto, para garantir que apenas o destinatdrio lerd a men-
sagem, utiliza meios proprios, externos a rede, tanto com o objetivo de assegurar a autenticidade de origem e
destino, como para cifrar a mensagem a ser enviada. Tais servigos claramente poderiam ser oferecidos pelo
Hermes, mas que no entanto nao sio fornecidos por infra-estruturas P2P como o Bamboo ou o FreePastry.

A API oferecida pelo Hermes é mais completa do que a maioria das APIs oferecidas pelas redes de
sobreposi¢do mais comuns. Claramente, a seguranca é um ponto para trabalhos futuros. Contudo, seguranca
ndo aparenta ser um servico indispensavel as aplicagdes P2P, dada a auséncia deste servigo em boa parte das
infra-estruturas disponiveis hoje. Se imaginarmos que as APIs das redes de infra-estrutura mapeadas sao
completas o suficiente para a implementacao de uma aplicagao P2P real, o Hermes também €, ja que fornece
todos os servicos oferecidos por tais infra-estruturas. Essa suposicdo é bem razodvel, dada a complexidade

das aplicagdes ja construidas [32, 36,53, 58] sobre essas infra-estruturas.
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4 Mapeamento das redes de sobreposicao para o Hermes

O mapeamento de uma nova implementacdo de rede de sobreposi¢do para as APIs do Hermes consiste na
criacdo de classes que implementem as seguintes interfaces: ID, IDFactory, Node, Group, Network
e NetworkFactory.

O uso de um objeto ID e da sua respectiva fabrica se faz necessario pois o espaco de IDs (além dos algo-
ritmos utilizados para a sua constru¢do) de cada um dos arcaboucos é diferente. Um mapeamento, através
da API do Hermes, permite a aplicacdo ficar independente do arcabouco utilizado durante as operagdes de
geracdo de IDs. Esse mapeamento é geralmente direto, pois a maior parte dos arcabougos ja dispdem de
classes para a construgao desse tipo de objeto.

A criacdo de implementagdes para a interface Net work jd ndo € tdo direta. Apesar da implementacgdo da
interface NetworkFactory ser relativamente simples, a implementacdo de uma classe que represente a
rede € mais trabalhosa. Nessa classe devem estar contidas as regras de inicializacdo, execug¢ao e finalizagcao
para o arcabougo sendo mapeado. Algumas de suas operacdes, como getLocalNode e search, nor-
malmente, sdo de implementacdo trivial, enquanto outras, como publish e unpublish, ndo raramente
demandam esfor¢o do implementador para manter a semantica definida pela API do Hermes. Um exemplo
claro disto é a implementag¢do do unpublish. Alguns dos arcaboucos disponiveis, incluindo o Bamboo e
0 JXTA, nio oferecem uma interface para a retirada de algo que foi publicado®. Esse tratamento tem que
ser feito totalmente pelo mapeamento.

A implementacdo da interface Node merece mais aten¢do. Ela €, na verdade, um dos pontos centrais da
API — juntamente com a interface Net work. Naquela interface estdo contidos os métodos que possibilitam
a troca de mensagens entre os nés da rede. Muitos arcaboucos possuem limites para o tamanho das men-
sagens enviadas e € papel da implementacdo do Node fazer o tratamento da fragmentacio dos dados para

o envio de forma transparente a aplicacdo. Também faz parte de das tarefas do Node garantir a entrega, a

5 Apesar de tanto 0 Bamboo quanto o JXTA néo possuirem interfaces explicitas para a retirada de um par chave-valor publicado em
suas redes, ambos t€ém outros mecanismos para lidar com este problema. Essencialmente, para cada publicagdo € especificado
o espaco de tempo pelo qual ela € vélida. Através da utilizagdo controlada deste mecanismo, € possivel implementar a operagao
de retirada de publicagdo simplesmente fazendo com que esta ndo seja renovada automaticamente.
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ordem e consisténcia dos dados enviados.

A comunicag@o em grupo de cada um dos arcaboucos funciona de maneira diferente. Alguns exigem que
um no efetue a criacdo do grupo antes de assind-lo, enquanto em outros a simples assinatura implica na
criagdo do grupo. E parte das responsabilidades do implementador de um mapeamento para o Hermes es-
conder esse tipo de peculiaridade do implementador da aplicagdo através da criagdo de uma implementagao
da interface Group. Aqui devem ficar encapsulados também todos os tramites necessarios para se efetuar o
envio de uma mensagem para os assinantes de um grupo.

Freqiientemente, a criacdo de classes auxiliares se faz necessiria para que a implementagdo do mapea-
mento seja completa. Para facilitar o trabalho do implementador de um novo médulo de mapeamento, o
Hermes fornece uma biblioteca que traz algumas destas classes auxiliares, evitando assim que ele gaste seu
tempo em tarefas ja resolvidas. Esta biblioteca estd descrita na sec¢do 4.1.

Em alguns dos mapeamentos feitos, algumas estruturas de dados, algoritmos e conceitos pouco comuns
(descritos na se¢do 2.3) foram utilizados. Com o uso destes, detalharemos 0os mapeamentos de cada uma
das infra-estruturas de rede nas segdes 4.2 a 4.5, para entdo, na se¢do 4.6, detalharmos como o mapeamento

pode ser feito para as demais redes.

4.1 Biblioteca de classes auxiliares

Diversas tarefas que fazem parte da criagdo de um mapeamento sdo recorrentes. Para, entdo, facilitar
o trabalho do escritor de um mapeamento, o Hermes fornece uma biblioteca de classes auxiliares que sao
capazes de resolver algumas das tarefas mais comuns com que esse escritor se deparara.

Nesta biblioteca estao disponiveis classes para o auxilio a fragmentacio e envio de mensagens longas, para
0 empacotamento e seriacio de objetos, para o calculo e verificagcdo de filtros de Bloom, para a segmentagao
e consolidacdo de dados utilizando 4rvores de Merkle e classes para o auxilio a implementacdo de bus-
cas aproximadas. Abaixo segue uma breve descri¢do de cada uma dessas funcionalidades oferecidas pelo

Hermes:

Fragmentacao e envio de mensagens longas Grande parte das infra-estruturas de rede ndo oferece
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um servigo de envio de mensagens longas. Os usudrios que utilizam essas infra-estruturas direta-
mente precisam fazer o controle da fragmentacdo, e posterior consolidacdo dos fragmentos, sem o
auxilio da infra-estrutura de rede. A API do Hermes disponibiliza uma interface que se propde a fazer
justamente este servico. Assim, o Hermes retira a responsabilidade da fragmentacio e consolidagdo
dos dados do escritor da aplicagdo e a atribui ao escritor do mapeamento. A biblioteca oferece, ao
escritor do mapemento, classes que cuidam da fragmentacao dos dados, do envio dos fragmentos e da
consolidacdo dos fragmentos no destinatario. Essas classes necessitam apenas de duas operagdes pri-
mitivas, uma para o envio de mensagens curtas e outra para o recebimento destas mensagens. Durante
a transferéncia, em segundo plano, essas classes cuidam da garantia de entrega, garantia de ordem e
também controlam um buffer (preenchido automaticamente) de envio e de recebimento de forma a

acelerar a escrita e leitura dos dados pelos nés envolvidos.

Empacotamento e seriacao de objetos Durante a comunicacéo entre os nés em uma aplicagido P2P
¢ muito comum que sejam enviados dados de uma forma estruturada. A forma mais natural € através
do envio de objetos de transferéncia de dados (data objects). Para fazer o empacotamento e seriagao
desses objetos, o Hermes oferece classes com operagdes simplificadas que auxiliam o empacotamento

e a seriacao.

Filtros de Bloom A utilizacdo de filtros de Bloom (vide secdo 2.3.1) é muito comum durante a
implementa¢do de um mapeamento. Eles sdo utilizados para fazer a filtragem de um conjunto de
dados sem que para isso seja necessario trafegar esse conjunto todo pela rede. O Hermes fornece
classes que tratam da criag@o de filtros de Bloom de tamanho arbitrério, assim como operacdes para
efetuar testes de pertinéncia de um elemento a um conjunto (representado por um filtro de Bloom) e
para avaliar se um conjunto esta contido em outro (com ambos os conjuntos representados por filtros

de Bloom).

Segmentacao e consolidacao de dados com arvores de Merkle Através da utiliza¢do de drvores

de Merkle (vide secdo 2.3.4) o Hermes oferece classes que auxiliam a segmentacio e consolidagdo
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de dados de tamanho arbitrario. Essas classes auxiliares sdo utilizadas pelos mapeamentos para fazer
o armazenamento distribuido de dados. Para isto essas classes auxiliares precisam de algumas primi-
tivas, sdo elas: calculo do hash de um vetor de bytes, armazenamento de um segmento enderecado
por um identificador (esse identificador € gerado pela funcdo de hash fornecida) e obtengdo de um

segmento previamente armazenado dado um identificador.

Buscas aproximadas O Hermes fornece classes que implementam o algoritmo de busca aproximada
descrito na se¢do 2.3.3. Esse algoritmo se baseia em n-gramas (vide se¢do 2.3.2) e busca exata de pares
chave-valor. Os escritores dos mapeamentos podem utilizar essas classes auxiliares para implementar

a busca aproximada caso a infra-estrutura de rede sendo mapeada nio ofereca este servigo.

4.2 SimpleFlood

O SimpleFlood é uma implementacdo minimalista de uma rede de sobreposi¢dao ndo-estruturada. A
implementacdo conta apenas com funcionalidades para a troca de mensagens curtas, publicagdo e busca
exata (baseada em inundagdo) e comunicacao bdsica em grupo (baseada em IP Multicast). Ela ndo garante
a entrega de mensagens nem a alcancgabilidade dos dados. O SimpleFlood € uma rede de sobreposicao ade-
quada apenas para testar aplicagdes feitas utilizando-se o Hermes sem a sobrecarga (necessaria para uma
aplicacdo real) das demais implementagdes.

O mapeamento do servigo de troca de mensagens entre os nds participantes da rede € direto. O Simple-
Flood conta com uma abstragdo de um né da rede que é bem semelhante ao conceito de n6 existente na
API do Hermes. A troca de mensagens maiores que o tamanho limite de mensagens do SimpleFlood, que
exigem a fragmentacio dos dados, é controlada pelo mapeamento*®. O mapeamento utiliza-se do artificio
de enviar junto com cada uma das mensagens um marcador indicativo do seu tipo. Os tipos das mensagens
podem ser: mensagem curta, fragmento de mensagem longa ou mensagem de controle (como mensagens de

ping e outras requisicdes entre nds que ndo sejam trocas de mensagens). Desta maneira, utilizando apenas

4 A biblioteca de classes auxiliares a0 mapeamento do Hermes fornece um servico de fragmentagdo de mensagens. Para utilizd-lo
basta que os mapeamentos criem algumas classes de ligag@o entre o Hermes e a rede de sobreposicdo utilizada. Os mapeamentos
do FreePastry, JXTA e Bamboo também utilizam esse servigo.
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uma interface simples de troca de mensagens, como o SimpleFlood oferece, o Hermes é capaz de tratar cada
uma das mensagens de maneira distinta. Artificio semelhante € utilizado para o tratamento de canais.

A busca do SimpleFlood € baseada em identificadores, e ndo existe uma opcao de busca aproximada de
strings. A implementag@o da publicago e busca exata ¢ feita de maneira direta, utilizando-se as interfaces do
SimpleFlood. A publicacdo e a busca aproximadas foram implementadas utilizando-se as técnicas descritas
na secio 2.3.3.

O SimpleFlood fornece um servigo de comunicagdo em grupos simples, baseado em assinaturas, tal qual
o oferecido pela API do Hermes. O mapeamento desse servico € direto.

O SimpleFlood néo fornece um servico de armazenamento distribuido. O mapeamento tem que fazer esse
trabalho por si s6. Quando um usudrio requisita 0 armazenamento de algum dado na rede, esse dado € salvo
localmente e uma publicacgdo € feita. Qualquer né que requisitar esse dado faz uma busca na rede e, caso
encontre a publicacdo, obtém uma copia do dado desejado. Caso o né que fez a busca seja um né diferente
do né que fez o primeiro armazenamento, este né também armazena uma cépia desse dado localmente
e apods isso o publica na rede. Essa maneira de trabalhar faz com que dados muito requisitados sejam
automaticamente distribuidos pela rede e distribuam a carga automaticamente. Entretanto, no caso de dados
ndo muito requisitados, essa técnica de replicacdo passiva tem algumas limitagdes. Se o dado publicado for
uma informacdo pessoal, por exemplo, apenas o usudrio do né que armazenou a informacao vai acessé-la e,
portanto, caso ele o faca de outro né enquanto o né onde foi feita a publicacdo estiver desconectado, o dado
ndo serd encontrado. Alguns esquemas de replicacio e caching ativos para redes ndo-estruturadas [19, 46]

foram propostos como solucdes para este problema.

4.3 JXTA

Assim como o SimpleFlood, o JXTA ¢ uma implementacio de rede de sobreposi¢do ndo-estruturada.
Entretanto, diferentemente do SimpleFlood, ela ndo € minimalista. Com o objetivo de oferecer uma API
poderosa e completa, os criadores do JXTA acabaram produzindo uma rede de sobreposicao cuja utilizagdo

ndo € muito simples.
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O JXTA ndo possui uma abstragdo que represente um né participante da rede. Nesse sistema cada um
dos nés da rede pode ter um ou mais pipes associados a ele. A comunicagdo de um né a outro se d4 através
de pipes que t€m versdes para a leitura ou escrita de dados. Existe um tipo especial de Pipe chamado
PropagateType. Neste tipo de pipe € permitida que a leitura seja realizada por mais de um utilizador ao
mesmo tempo. A criacdo de pipes € feita pelo servico PipeService.

Qualquer recurso que se deseje utilizar em uma rede JXTA deve ser publicado para que seja localizado
pelos demais nds. Toda publicagdo (Advertisement) no JXTA pode ser representada em XML. A publicagdo
dos recursos na rede JXTA ¢é feita pelo DiscoveryService. O servigo de busca do JXTA j4 prové
suporte para busca aproximada de strings.

O mapeamento do JXTA para o Hermes foi feito de uma maneira simples e direta. O conceito de um n6
no Hermes representa uma entidade de rede com a qual pode-se interagir através do envio de mensagens.
Esse € justamente o mesmo conceito de um pipe no JXTA. Logo, o mapeamento da interface Node do
Hermes para o JXTA é simplesmente o encapsulamento de um pipe. Para obedecer a interface definida
pelo Hermes, que faz com que um objeto do tipo Node seja Serializable, o mapeamento, na verdade,
guarda a representacdo em XML da publicacdo do pipe ao invés do pipe propriamente dito. Quando um né
utiliza uma referéncia a um objeto do tipo Node pela primeira vez, o Hermes usao DiscoveryService
para fazer uma busca pelo pipe descrito pelo XML contido no Node e, em seguida, instancia um pipe
concreto para permitir a comunicagao entre os nés. O mapeamento de envio de mensagens curtas utiliza as
interfaces do JXTA diretamente, enquanto o mapeamento para o envio de mensagens longas utiliza o servigo
de fragmentacdo de mensagens fornecido pela biblioteca de classes auxiliares ao mapeamento do Hermes.

A implementacao da publicacio e busca, tanto exata quanto aproximada € direta. Para publicar um recurso
é criado um PipeAdvertisement associado aos parametros recebidos para a publicacdo referenciando
o pipe ligado ao n6 publicador. Essa publicacdo € feita na rede através do DiscoveryService do JXTA.
A busca ¢é igualmente direta e feita através do mesmo servico do JXTA, o DiscoveryService, que
permite que sejam feitas buscas tanto exatas quanto aproximadas.

A comunicagdo em grupo no JXTA € realizada através de um pipe do tipo PropagateType. A
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implementacdo da interface Group no Hermes €, na verdade, um encapsulamento deste pipe. Quando
um nd deseja assinar um grupo, ele pesquisa por publicacdes de pipes na rede com o nome procurado. Caso
encontre, ele se liga ao pipe vinculado a essa publicacdo. Caso contrario ele cria um pipe e o publica.
Para evitar o particionamento das comunicagdes em grupo, caso mais de um né assine (e acabe criando ao
mesmo tempo) o mesmo grupo, cada um dos participantes na rede utiliza o DiscoveryService para
buscar, a intervalos regulares de tempo, grupos com os mesmos nomes que ele assina. Caso encontre grupos
diferentes dos grupos que ele possui atualmente, ele mantém apenas o grupo cujo criador possui 0 menor
identificador.

Assim como o SimpleFlood, o JXTA ndo oferece um servico de armazenamento distribuido. Existem,
entretanto, diferentes projetos como o Distributed Storage Leasing (DSL)*" e o do*® que poderiam ser tteis
na implementacido do mapeamento do servigo de armazenamento distribuido para o JXTA. Nenhum desses
servigos, porém, estd maduro o suficiente para ser utilizado. Por esse motivo, 0 mapeamento para o JXTA do
servico de armazenamento distribuido foi feito de uma maneira bem parecida com o mapeamento feito para
o SimpleFlood, tendo as mesmas vantagens e desvantagens deste. Quando se requisita 0 armazenamento de
um dado, este é armazenado localmente e uma publicacdo dele é colocada na rede. Caso algum outro nd

solicite a recuperacao desse dado, o dado € salvo e publicado pelo n6 solicitante.

4.4 FreePastry

FreePastry é uma implementacdo de uma rede de sobreposi¢do estruturada que conta com servigos de
roteamento de mensagens, notificagdo de eventos, busca e armazenamento distribuido.

O FreePastry disponibiliza a API proposta por [22] (vide a se¢@o 5). Portanto, existe um objeto que
representa um né da rede (NodeHandle). O mapeamento da interface Node do Hermes, neste caso, € um
simples encapsulamento deste objeto. O mapeamento para as operacdes de envio de mensagens utiliza-se
do servico de fragmentagdo oferecido pelo Hermes no caso do envio de mensagens longas.

A DHT oferecida pelo FreePastry nao permite a utilizagdo do mesmo identificador para duas publicacdes

“http://sourceforge.net/projects/dsl
®Bnttp://do. jxta.org/
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distintas. Em outras palavras, a DHT FreePastry ndo possui um tratamento para colisdes de chaves nas
operagdes de insercdo na sua tabela de hash distribuida. Uma chave deve apontar para um dnico valor. A
API do Hermes, no entanto, permite que dois valores diferentes sejam publicados com a mesma chave. A
alternativa, entdo, seria fazer um objeto lista que contém os objetos com a mesma chave e publicar a lista no
lugar do objeto propriamente dito. Bastaria, a cada vez que se fizesse uma publicacdo, verificar se ja existe
um objeto com a mesma chave publicada, e caso existisse, adicionar o objeto na lista do objeto ja publicado.
Essa abordagem, entretanto, traz outras complicac¢des. Publicacdes concorrentes devem tomar o cuidado de
ndo sobrescrever publicacdes de outros nds. A remocao de objetos da lista sofreria problemas semelhantes.
O caching e a replicagdo automatica das publicacdes feitas na DHT também criam alguns obstaculos, uma
vez que a busca, publicagdo e retirada de objetos da DHT podem alcancar n6s diferentes da rede e, portanto,
acabar acessando versdes diferentes da lista.

A DHT do FreePastry ndo possui uma operagao de remog¢ao de publicacdes. Para evitar que a DHT co-
mece a acumular publicacdes ndo mais necessarias, um processo de coleta de lixo é executado a periodos
regulares (ou quando for necessério, por exemplo, quando o espago para armazenamento de dados se es-
gotar), retirando todas as publicagdes cuja validade expirou. O periodo entre as coletas, entretanto, nio é
configurdvel, e é tipicamente da ordem de dias e ndo de minutos como na interface do Hermes. A publicagdo
de algo na DHT, ainda que ajustada como vélida apenas por alguns minutos, pode facilmente permanecer
disponivel por varios dias. Poder-se-ia contornar isso avaliando o momento da publicagcdo de cada objeto
antes de devolvé-lo como possivel resultado de uma busca. Mas outros problemas, como sincronismo de
relégios e desperdicio de banda e de espago, acabariam aparecendo.

Ao invés de tentar contornar esses problemas, propomos uma solucdo escaldvel mais simples, como
alternativa ao uso da DHT do FreePastry. A proposta é utilizar o servi¢co de comunica¢do em grupo oferecido
pelo FreePastry, o Scribe [16], para a criacdo de uma rede seméntica de sobreposi¢io*® . O Scribe foi criado

para lidar com grupos cuja composi¢ao é muito dindmica e nos quais a entrada e saida de participantes sao

#“Uma rede semantica de sobreposicdo (semantic overlay network - SON) [21] € uma rede onde os nds com recursos ou interesses
semelhantes sdo aglomerados (clustered) em conjuntos légicos de contetidos e interesses. Um nd pode participar de mais de
um conjunto e tipicamente o faz.

80



DCC - IME - USP Dissertacao — Mestrado

muito frequentes. Ele € capaz de lidar com um nimero muito grande de grupos e de participantes, de forma
eficiente e escaldvel. Assim como a DHT, o Scribe se baseia na topologia da rede para efetuar a manutencio
dos grupos criados na rede.

Toda publicagdo exata através do Hermes € feita com um conjunto de identificadores. A idéia € que cada
publicagdo implique na assinatura dos grupos de comunicacdo cujos identificadores sejam os mesmos da
publicac@o. Assim, todos 0s nés que tiverem um recurso publicado com o mesmo identificador farao parte
do mesmo grupo de comunicagao.

As buscas exatas no Hermes sao feitas com base em um conjunto de identificadores. Toda vez que, utili-
zando o mapeamento para FreePastry, um né fizer uma busca, ele na verdade estard enviando uma mensagem
para cada um dos grupos que tenham identificadores iguais aos identificadores recebidos como parametro
para a busca. Cada mensagem de busca contém um filtro de Bloom montado a partir dos identificadores
recebidos como pardmetro para a busca. Suponha que (a,b) sejam os identificadores a serem procurados.
Neste caso serdo enviadas duas mensagens, uma para o grupo com identificador a e outra para o grupo com
identificador b. Apenas os nds que tiverem alguma publicacio cujos identificadores contenham a ou b serdo
alcangados (inclusive nds que possuem publicagdes que nao sejam resultados aceitaveis para a busca como,
por exemplo, (a), (b) ou (a,c)). Assim como aconteceria se estivéssemos utilizando a DHT, a utilidade do
filtro de Bloom se demonstra no momento da resposta ao remetente da busca. Antes de cada um dos nds
responder a requisicao de busca, ele avalia se alguma de suas publicacdes satisfaz o filtro de Bloom recebido
e, sO nessas circunstincias, responde ao né que originou a pesquisa. A utilizacdo desse filtro faz com que
apenas alguns poucos falsos positivos (cuja probabilidade pode ser parametrizada, conforme visto na se¢ao
2.3.1) sejam devolvidos como resultado de uma busca. A utilizacdo de um filtro de Bloom também diminui
significativamente o trdfego adicional criado na rede pela utilizacdo de um grupo de comunicacdo para a
criacdo de uma rede semantica de sobreposicao.

A utilizagdo do esquema acima para a publicagdo e busca permite que a publicacdo e a remocdo de
publicagdes da rede sejam feitas de forma simples e eficiente. A implementacdo da busca aproximada foi

feita utilizando-se o principio acima mesclado com a técnica descrita na se¢ao 2.3.3.
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A implementacdo do servico de comunicagdo em grupos ¢é direta através da utilizagao do Scribe.

O Past € o sistema de armazenamento distribuido fornecido pelo FreePastry. Ele é na verdade a DHT
do FreePastry e, portanto, oferece o servico de mapeamento de chaves em valores. Apesar desta DHT
estar preparada para lidar com dados relativamente grandes, ela assume que esses dados devem caber na
memoéria. A API do Hermes ndo faz qualquer suposi¢do a esse respeito. Além disso, a publicacdo de dados
enormes € prejudicial ao bom desempenho de certos servicos da DHT, como por exemplo replicacdo e
caching. Para manter a funcionalidade prevista pela API do Hermes e, a0 mesmo, tempo utilizar o sistema de
armazenamento distribuido fornecido pelo FreePastry sem comprometer o seu desempenho, o0 mapeamento

do FreePastry para o Hermes faz uso das técnicas descritas na se¢do 2.3.4.

4.5 Bamboo

O Bamboo é uma implementacdo de rede de sobreposicdo estruturada que conta com servigos de rotea-
mento de mensagens, armazenamento distribuido e comunicagcdo em grupo bem como publicacdo e busca
exata de pares chave-valor.

Todo nd participante da rede do Bamboo possui um identificador de 160 bits. O Bamboo oferece um
servico de encaminhamento de mensagens que entrega a mensagem para o né cujo identificador seja o mais
proximo (no espago de identificadores) do identificador do destinatirio da mensagem. Isso significa que
uma mensagem nunca deixa de ser entregue (no caso degenerado o nd local recebe todas as mensagens que
ele mesmo envia). Logo, o receptor de uma mensagem nio é necessariamente igual ao destinatdrio, sendo
diferente do nd destinatdrio caso este né nao esteja disponivel na rede. Esse servico de encaminhamento
de mensagens, que utiliza a topologia da rede de sobreposicdo para efetuar o seu roteamento foi utilizado
para implementar o servigo de trocas de mensagens no Hermes. Assim como no FreePastry, o tamanho
da mensagem € limitado e, por essa razdo, os servicos de fragmentacdo fornecidos pelo Hermes foram
utilizados para efetuar o envio de mensagens longas.

A DHT do Bamboo, ao contrario daquela fornecida pelo FreePastry, esta preparada para lidar com colisdes

de chaves durante a publicacdo. Ela permite que multiplos valores sejam publicados com a mesma chave e,
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portanto, as buscas nessa DHT podem devolver mais de um resultado. Além disso, todas as insercdes feitas
nessa DHT possuem um periodo de validade. A intervalos de tempos regulares (configurdvel e geralmente na
ordem de alguns poucos minutos) todas as publicacdes da DHT cujo periodo de publicagao tenha expirado
sdo descartadas.

O servico de publicag@o e busca exata do Hermes foi implementado através da utilizagdo da DHT for-
necida pelo Bamboo. A inser¢do na DHT ¢ feita de forma trivial: uma inser¢do na DHT para cada um
dos identificadores fornecidos através da interface do Hermes. Junto com os dados propriamente ditos, a
insercdo armazena na DHT um filtro de Bloom calculado a partir do conjunto dos identificadores fornecido
como pardmetro para a publicacdo. A busca é feita da seguinte maneira: calcula-se um filtro de Bloom
a partir do conjunto dos identificadores fornecidos como pardmetro para a busca. Para cada identificador
desse conjunto é feita uma busca enviando-se o filtro de Bloom calculado no passo anterior. Cada um
dos nds atingidos pela busca (que sdo os possiveis detentores de algum dado) avalia quais das publicacdes
mantidas por ele possuem filtros de Bloom que contenham o filtro de Bloom recebido com a requisicio de
busca. Esses nds entdo enviam, ao né que efetuou a busca, mensagens contendo os resultados. A retirada
de publicagdes ¢ feita através da utilizacdo controlada do mecanismo de publicagdo com validade oferecido
pelo Bamboo. Todas as publicacdes sdo feitas com um periodo de validade relativamente curto. Instantes
antes da publicacido ter o seu periodo vencido, uma publicacdo de renovagdo é efetuada automaticamente.
Assim, quando através da interface do Hermes uma requisicao de retirada de publicacdo for feita, apenas
a renovacao daquela publicacdo é cancelada, permitindo que o Bamboo descarte as cOpias espalhadas pela
rede automaticamente logo que estas expirarem.

O servico de busca aproximada foi implementado sobre a DHT com uso da técnica descrita na secao
2.3.3.

O Bamboo fornece um servico de comunicacdo em grupo chamado SoftScribe, que € muito semelhante
ao servico Scribe do FreePastry. Esse servico de comunicag@o em grupo foi utilizado para a implementacao
do servico de comunicac¢do em grupo do Hermes.

O servigo de armazenamento distribuido oferecido pelo Hermes foi mapeado utilizando-se de um servico

83



DCC - IME - USP Dissertacao — Mestrado

de armazenamento de grande quantidade de informagdes ja existente no Bamboo. Para armazenar as
informacdes na rede, o servico do Bamboo usa a DHT em conjunto com arvores de Merkle. O mapeamento
consistiu na criacdo de uma camada que faz a traducdo das requisicdes feitas pela interface do Hermes para

as interfaces do Bamboo.

4.6 Mapeamento para outras redes de sobreposicao

Com os mapeamentos para SimpleFlood, JXTA, Bamboo e FreePastry, esperamos ter mostrado que a API
do Hermes € razoavelmente simples de se mapear para cada uma dessas redes, que formam um conjunto
representativo das diferentes infra-estruturas de rede de sobreposi¢cdo disponiveis. Mostraremos, a seguir,
que os Unicos servigos necessarios para fazer um mapeamento completo das interfaces do Hermes sdo a
busca exata de pares chave-valor e o roteamento de mensagens entre os participantes da rede.

A implementacio do servico de envio de mensagens curtas € direto. O servico de envio de mensagens lon-
gas, caso nao esteja disponivel na infra-estrutura de rede sendo mapeada, pode ser feito através da utilizagao
do servigo de fragmentag¢ao de mensagens fornecido pelo Hermes. O servigo de fragmentacgao utiliza apenas
o servigo de envio de mensagens curtas para fazer o seu trabalho.

A comunicacido em grupo em redes nao-estruturadas, caso ndo esteja disponivel na infra-estrutura de
rede sendo mapeada, pode ser feita através do uso do JGroups®. O JGroups permite a criacio de grupos de
comunicag¢do entre participantes de uma rede. Para tanto ele requer apenas primitivas de envio de mensagens
de um né a outro. Os mapeamentos ja disponiveis para o JGroups incluem UDP (IP Multicast), TCP e
JMS>!. A criagio de um novo mapeamento é uma tarefa relativamente simples.

A comunicacdo em grupo em redes estruturadas, caso ndo esteja disponivel, pode ser feita tanto com o
uso do JGroups, como foi proposto acima para as redes ndo-estruturadas, como através de uma adaptacao
do Scribe. O esquema de comunicagdo em grupo do Scribe pode ser facilmente adaptado para outras redes
estruturadas. No Bamboo, por exemplo, a sua implementacdo consiste apenas de sete classes.

A implementacdo da busca exata geralmente € direta: a maioria das redes de sobreposicdo fornece algum

Ohttp://www. jgroups.org/
5! Java Message Service - http://java.sun.com/products/jms/
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mecanismo para a busca exata que pode ser mapeado para o Hermes. A excecdo notavel € o FreePastry que,
apesar de dispor de interfaces de busca exata que seriam facilmente mapedveis para o Hermes, ndo permite
a publicacdo de mais de um valor com a mesma chave. No caso do mapeamento de sistemas de redes
estruturadas com esse tipo de limitagdo, poder-se-ia criar uma rede semantica de sobreposicao utilizando as
mesmas idéias utilizadas pelo mapeamento do FreePastry ou, se o desempenho da SON se tornar um ponto
critico, a implementagao da publicacdo poderia ser feita através de um objeto do tipo lista que contém todas
as publicacdes que possuem uma determinada chave. Esta ultima solugdo, entretanto, tem diversos detalhes
que precisam ser tratados, tais como versionamento e acesso exclusivo para a edi¢@o da lista. A solugdo
eficiente destes problemas pode nao ser tdo simples de se obter em um sistema totalmente distribuido.

Caso a infra-estrutura de rede ja ndo disponha de um servico de busca aproximada, o mapeamento da
busca aproximada pode ser feito aplicando-se a técnica descrita na secio 2.3.3 ao servigo de busca exata.

Nas redes ndo-estruturadas, o armazenamento distribuido pode ser feito da mesma maneira que no ma-
peamento do SimpleFlood e do JXTA, que ndo oferecem um servi¢o desse tipo. Nas redes estruturadas, a
prépria maneira pela qual a DHT é implementada acaba trazendo consigo um servi¢co de armazenamento
distribuido. Caso haja uma limitacdo no tamanho dos valores armazendveis na DHT, e essa limitacdo seja

um problema, o uso de uma arvore de Merkle é uma solucao.
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5 Trabalhos relacionados

Frank Dabek et alii [22] propdem a criagdo de uma API comum a todos os sistemas P2P baseados em
redes de sobreposicdo estruturadas. A sua proposta trata da criacdo de uma API comum tanto para o envio,
roteamento e entrega de mensagens quanto para busca e comunicag¢do em grupo (multicast). Para a defini¢ao
desta API € utilizada uma linguagem de programacao ficticia e facilmente mapedvel a qualquer linguagem
de programacio real. Por ser dirigida exclusivamente as redes distribuidas estruturadas, esta API diferencia-
se do Hermes no sentido de que ela deixa claro ao desenvolvedor da aplicagdo qual o tipo de rede utilizada.
Por isso a troca por outro tipo de rede ndo pode ser feita de forma direta. Além disso, a utilizagdo de uma
linguagem ficticia para a especificacdo da API, sem a definicdo de regras de mapeamento para uma lingua-
gem real (como aquelas existentes para a IDL de CORBA), impossibilita que dois arcabougos, ainda que na
mesma linguagem de programacdo, fornecam uma API comum. Um exemplo claro é a implementacdo do
FreePastry em Java. Apesar de ela disponibilizar a API definida em [22], ela contém classes cujo nome do
pacote é rice.pastry.p2p.commonapi. Qualquer aplicacdo que escolher este arcabougo como sua
solugdo se vé obrigada a fazer referéncias a estas classes. Isso cria um acoplamento forte entre a aplicacio
e o arcabougo escolhido e dificulta a troca do arcabougo depois da implementacdo da aplicagao.

Giuseppe Ciaccio [18] propde uma API mais flexivel, genérica, simples e concisa do que [22]. A API
proposta tenta levar em consideracdo os diferentes tipos de rede P2P disponiveis. Esse trabalho parece uma
lapidacao da proposta feita por Dabek et alii: Ciaccio retira e simplifica diversas caracteristicas (como o
tratamento do encaminhamento de pacotes) e adiciona outras (como o conceito de portas de comunicagao).
Esta proposta ndo especifica o tipo de rede. Nesse sentido, ela é bem préoxima a API do Hermes. Ela se
limita a especificar o envio, o roteamento e a entrega de mensagens. Ciaccio se utiliza de uma linguagem
ficticia, similar a utilizada por [22], para definicdo da API. As regras para o mapeamento da linguagem para
uma linguagem real ndo foram definidas e, portanto, essa proposta possui os mesmos problemas encontrados
em [22].

Jorg Liebeherr et alli [42] propdem a criagdo de uma API para programacio de aplicacdes sobre redes de

sobreposicdo que € muito parecida com a API de soquetes de Berkeley. Ela ndo especifica o tipo de rede a
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ser utilizado e permite que as trocas de arcaboucos sejam feitas de maneira transparente para a aplicagao.
Esta proposta ndo se preocupa com busca, mas simplesmente com o envio e o recebimento de mensagens.
Quando comparado ao Hermes e as duas propostas anteriores, esta proposta é de nivel bem mais baixo,
porém muito mais simples.

A plataforma JXTA, acronimo para a palavra inglesa juxtapose, é uma especificacdo de um conjunto de
protocolos para permitir a comunicacao entre diferentes tipos de dispositivos através da criacdo de uma rede
P2P de sobreposi¢do. Existem implementagdes dessas especificagdes feitas para diferentes linguagens, tais
como Java e C. Essas implementacdes sdo compativeis entre si, ou seja, utilizam o mesmo protocolo para
comunicagdo. O JXTA especifica, além dos servicos disponiveis, como as implementacdes devem ser feitas.
A rede de sobreposi¢do criada por JXTA € uma rede ndo-estruturada e as suas APIs sdo, apesar de completas,
complexas. Dentre as infra-estruturas de rede para a programacdo de aplicacdes P2P, a plataforma JXTA
¢ uma das mais conhecidas. Essa plataforma, entretanto, nao tem uma API simplificada e é de dificil
utilizacdo. Isso incentivou a criag@o de diversos softwares satélites a plataforma JXTA, como por exemplo o
myJXTA232, para auxiliar o desenvolvimento de aplicacdes. Embora essa plataforma niio sofra dos mesmos
problemas das solugdes ja citadas, o desenvolvedor que a utiliza se vé obrigado a amarrar fortemente sua
aplicacdo a rede de sobreposi¢do nio-estruturada especificada pelo JXTA. Isso faz com que uma troca da
arquitetura em um momento avancado do desenvolvimento seja muito trabalhosa.

O projeto cP2Pc [39] (1&-se “copy to pc”’) é uma abordagem que visa a criacdo de um UberClient conforme
proposto por Brandon Wiley em [67]. Uma aplicagido UberClient é uma aplicagio que prové uma dnica in-
terface para os usudrios, entretanto se conecta nas diferentes redes simultaneamente de forma transparente.
Para isso os projetistas do cP2Pc criaram uma API comum de programagao para a criacdo de aplicacdes de
compartilhamento de arquivos utilizando uma linguagem real de programacao, C. Foram feitos mapeamen-
tos para as redes Gnutella e GDN. O projeto cP2Pc, apesar de definir uma API comum e ter mapeamentos
para diferentes tipos de rede, se diferencia do Hermes por ser uma API voltada apenas para a criagdo de

aplicacdes de compartilhamento de arquivos. Dessa forma a sua API é um pouco limitada, ndo tendo, por

Zhttp://myijxta2. jxta.org/
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exemplo, suporte a comunicagdo em grupo ou a troca de mensagens entre nds participantes da rede. Outro
ponto que o diferencia da nossa proposta é que, com o cP2Pc, a aplicacdo do usudrio pode se conectar (e
normalmente o faz) a mais de uma rede ao mesmo tempo, com o objetivo de permitir o compartilhamento
de arquivos entre as diferentes redes. Isso mostra uma diferenciacdo bem clara entre as inten¢des dos cri-
adores do cP2Pc e a inten¢do do Hermes, que € possibilitar a troca da infra-estrutura de rede utilizada sem
alteracdes no codigo da aplicacdo.

O Hermes define a seméntica da sua API em uma linguagem de programacdo real. Isso cria a possibili-
dade da troca de infra-estruturas de rede e da experimentacdo com as vdrias infra-estruturas disponiveis. O
desenvolvedor fica livre para escolher, a qualquer momento, qual infra-estrutura é a mais adequada para o
seu caso.

Fica claro que em [18,22,42] houve uma preocupacdo com o aprendizado de uma API comum pelo desen-
volvedor. Com uma API comum, o desenvolvedor passa a ser capaz de implementar a sua aplicacdo sobre
qualquer arcaboucgo que julgar apropriado sem ter que se preocupar com as idiossincrasias do arcabougo
escolhido. Nao fica claro, entretanto, se os autores desses trabalhos chegaram a definir os mapeamentos
de suas linguagens ficticias para linguagens de programacao reais. Esses trabalhos se propdem a resolver
um problema em um nivel mais baixo do que o Hermes. Eles sdo, na verdade, bem mais tteis para um
desenvolvedor que estd criando um mapeamento de uma infra-estrutura de rede para o Hermes do que para
o desenvolvedor de uma aplicacio final que, freqiientemente, ndo tem como avaliar a priori com que perfil
de uso, tamanho da rede ou carga sua aplica¢do devera lidar.

A plataforma JXTA e o cP2Pc se preocuparam com o mapeamento das suas APIs para uma linguagem de
programacao real, sendo que o JXTA vai além disso ao especificar, inclusive, como as implementag¢des dos
servigos devem funcionar.

Dos trabalhos relacionados, o cP2Pc é o que mais se aproxima da proposta do Hermes, que € ser um
arcabouco para a implementacao de aplicagdes P2P independentes da rede sobre a qual elas executardo. No
entanto, a API do cP2Pc € limitada e nio oferece diversos dos servicos disponiveis no Hermes, como a troca

de mensagens entre 0s nds e a comunicacao em grupo.
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6 Consideracoes finais

6.1 Trabalhos futuros

Apesar das diferentes implementacdes de rede fornecerem, na sua maioria, apenas a funcionalidade de
busca exata de chaves ou busca aproximada de cadeias de caracteres, por vezes as aplicagdes P2P podem
requerer buscas mais elaboradas do que essas. Buscas na rede por faixas de valores, ou aproximadas através
da utilizacdo de vetores de caracteristicas, sdo exemplos desse tipo de requisito. Enquanto tais buscas sdao
facilmente implementdveis em redes ndo estruturadas, sua implementacdo em redes estruturadas é mais
trabalhosa [10, 12,43, 68]. Como a proposta do Hermes ¢ facilitar o trabalho do implementador de uma
aplicacdo P2P e isold-lo da rede de sobreposi¢do escolhida, o oferecimento de uma API para consultas
avancadas se faz necessério.

As mensagens trocadas pelo Hermes ndo tem nenhum tipo de prioridade associada a elas. Com a
adicdo de prioridades para o controle do envio de mensagens, tornar-se-ia possivel o oferecimento de QoS.
Isso possibilitaria a criagdo de canais continuos de comunica¢do, como 0s que seriam necessarios para a
implementacdo de uma aplicacio de telefonia, por exemplo.

O servico de armazenamento distribuido do Hermes nio € eficiente para a replicagdo de dados nas redes
ndo estruturadas. O esquema passivo de replicacdo atualmente implementado ndo é apropriado para o arma-
zenamento e posterior descarregamento de dados que sdo de baixa popularidade. Um esquema de replicagao
ativo para a melhoria da eficiéncia desse servico estd sendo implementado.

Apesar da construcdo de um sistema P2P totalmente seguro estar fora do escopo do Hermes, alguns
servigos basicos de seguranca seriam tteis se disponiveis. Um servigo de envio de mensagens assinadas e
criptografadas pressupde a existéncia de um servigo de autenticacdo de usudrios. Ambos seriam servicos
cuja importancia se destacaria. Sem uma entidade certificadora, os nés precisariam confiar um nos outros
para efetuarem tarefas de autenticagdo. A figura de um nd certificador poderia surgir na rede através de um
esquema de controle de reputag¢do, como o proposto por [33]. A possibilidade de implementar um servico

basico de seguranga nesses moldes esta sendo estudada.
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O Hermes nao impde quase nenhuma sobrecarga a aplicacio que o utiliza quando comparado a utilizacao
da implementagdo de rede diretamente. Isso se deve ao fato do Hermes apenas traduzir a sua API para
chamadas a API da rede de sobreposicdo sendo utilizada. Nos casos onde o Hermes utiliza os servicos
basicos da rede de sobreposicdo para oferecer algum servico que estd disponivel no Hermes mas ndo na
implementacdo da rede propriamente dita, ndo h4 base para comparagdes de desempenho. Ainda assim,
€ necessdrio fazer um estudo aprofundado sobre as sobrecargas, que acreditamos ser despreziveis, que o
Hermes impde as aplicagdes que o utilizam. Também € necessério avaliar o grau de escalabilidade e desem-
penho que os servigos do Hermes, que se utilizam dos servigos bdsicos das implementacdes de rede, podem

alcancar.

6.2 Conclusao

O Hermes oferece uma API definida numa linguagem de programacio real (Java) e faz da implementacio
da rede de sobreposi¢do uma parte das aplicacdes P2P que € facilmente substituivel. Para usar uma certa
rede de sobreposi¢ao através do Hermes € necessario um médulo de mapeamento para essa rede. Lembrando
a similaridade entre o Hermes e camadas de portabilidade como ODBC (ou JDBC), JNDI e IMS, vemos que
a funcdo do médulo de mapeamento € similar a de um driver ODBC (ou JDBC), ou a de um JNDI provider,
ou ainda a de um JMS provider. A existéncia de médulos de mapeamento para quatro redes de sobreposi¢ao
distintas, a saber, Bamboo, FreePastry, JXTA e SimpleFlood, é uma forte indicacdo de que API do Hermes é
mapedvel para todas as redes de sobreposicio usuais, sejam elas estruturadas ou ndo estruturadas. Até onde
pudemos averiguar, esta € a Unica proposta com essas caracteristicas.

Algumas redes de sobreposicao nao fornecem todos os servigos que sdo oferecidos pela API do Hermes.
Por isso, nos mapeamentos dessas redes € necessdrio um passo além da simples traducdo de chamadas a
API do Hermes em chamadas a API da rede de sobreposi¢do escolhida. Esse passo adicional seria um
trabalho extra com o qual o implementador de uma aplicagdo P2P teria que se preocupar, caso sua aplicagao
precisasse desse servico e fosse utilizar diretamente a API da rede de sobreposi¢ao. O Hermes elimina esse

problema. Por isolar o desenvolvedor de aplicacdes P2P da rede de sobreposi¢cdo, o Hermes remove do
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desenvolvedor a preocupagao com certos servicos basicos e permite que ele se concentre na resolugdo dos
problemas inerentes as aplicagdes.

A API do Hermes oferece todos os servicos das redes de sobreposi¢cao usuais, exceto funcdes de seguranca
(disponiveis apenas no JXTA), que devem tratadas externamente ao arcabougo. Sendo tdo completa quanto
as APIs das redes mapeadas, ela d4 ao desenvolvedor de aplicagdes P2P tanto poder quanto a utilizacio
direta das APIs dessas redes. O uso do Hermes, no entanto, tem a vantagem de evitar o acoplamento direto
entre a aplicagdo P2P e a rede de sobreposicdo. Dessa forma, o Hermes dé ao criador de uma aplicacido P2P
a liberdade de adiar a decisdo sobre qual a rede de sobreposi¢cdo mais apropriada para a sua aplicagdo. Além
de permitir que tal decisao seja tomada apenas no momento da implantag¢ao da aplicacdo, o Hermes permite
que essa decisdo seja revista com a aplicacdo ja em produgdo, sem a necessidade de se alterar uma linha de
cédigo sequer.

Nos sistemas P2P atuais € relativamente comum a utilizagdo de n-gramas, para a busca de padrdes de
cadeias de caracteres, de filtros de Bloom, para filtrar conjuntos de dados, e de drvores de Merkle, para
a distribuicdo de um conjunto de dados. A implementacdo dos mapeamentos das redes de sobreposicio
exigiram a utilizacdo dessas técnicas em conjunto e de forma distribuida, o que nio é algo comum nos

sistemas de hoje. Acreditamos ser essa uma das contribui¢des deste trabalho.
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